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Datatilsynets beslutning om ikke at indlede en generel tilsynssag

Resumé

En mand klagede til Datatilsynet over ToldSkats behandling af personoplysninger om ham i for-
bindelse med udsendelsen af selvangivelser og arsopgerelser for 2003. Datatilsynets gav manden fuldt
medhold i1 hans klage over ToldSkat. Datatilsynet mente derimod ikke der var grundlag for at indlede en
generel tilsynssag vedrerende behandlingssikkerheden. Dette klagede manden over til ombudsmanden.

Ombudsmanden konstaterede at Datatilsynet er en tilsynsmyndighed og ikke en rekursmyndighed,
og at det tilsyn Datatilsynet forer med overholdelsen af persondataloven, har karakter af et legalitetstil-
syn. Ombudsmanden pegede ogsd pa at der matte sondres mellem den konkrete klagesag (som manden
var part 1) og den generelle tilsynssag (som manden ikke var part 1).

Ombudsmanden lagde til grund at Datatilsynets beslutning om ikke at rejse en generel tilsynssag
vedrerende behandlingssikkerheden var truffet pa baggrund af alle de oplysninger der foreld 1 sagen. Om-
budsmanden mente ikke der var grundlag for at kritisere Datatilsynets vurdering af at sagen var tilstraek-
keligt oplyst til at tilsynet kunne vurdere om der skulle rejses en generel tilsynssag. Ombudsmanden
kunne derfor heller ikke kritisere Datatilsynets beslutning om ikke at foretage sig yderligere over for
Told- og Skattestyrelsen.

Sagen gav dog ombudsmanden anledning til at bemarke at der ville kunne veere — men formentlig
relativt sjeldent var — fuldsteendigt sammenfald mellem de oplysninger der var nedvendige for at kunne
vurdere om en dataansvarlig havde overtradt persondataloven, og de oplysninger der var nedvendige
for at kunne vurdere om der skulle indledes en generel tilsynssag i forhold til den dataansvarlige med
henblik pd fremtidig overholdelse af persondatalovens regler om behandlingssikkerhed mv. Som felge
heraf mente ombudsmanden ikke at Datatilsynet altid ville kunne treffe beslutning om at indlede eller
undlade at indlede en generel tilsynssag pa baggrund af oplysningerne i en klagesag, men at Datatilsynet i
nogle tilfaelde ville vaere nedt til at indhente yderligere oplysninger fra den dataansvarlige.

(J.nr. 2005-2259-203).

Det fremgik af sagens akter at A med brev af 29. marts 2004 klagede til Datatilsynet over ToldSkats (nu

Skat) behandling af personoplysninger i forbindelse med udsendelsen af selvangivelser og arsopgerelser
for 2003.

I brevet oplyste A bl.a. at han fredag den 19. marts 2004 havde modtaget sin selvangivelse og
arsopgerelse for 2003. Han havde imidlertid kunnet konstatere at de oplysninger (om bl.a. indtegt,
person- og bankkontonummer) som fremgik af selvangivelsens henholdsvis arsopgerelsens bagsider, ikke
var hans, men at oplysningerne pa bagsiderne rettelig tilherte en ham ukendt persons selvangivelse og
arsopgerelse. A skrev at dette gav ham grund til at formode at en eller maske flere andre personer matte
vaere kommet 1 besiddelse af hans bankkontonummer og personnummer, og at han pa den baggrund havde
set sig nedsaget til at sparre sine bankkonti og betalingskort.

A skrev endvidere at han folte at ToldSkat bagatelliserede haendelsen, og at han enskede at Datatilsynet
foretog “’en selvstendig undersogelse med henblik pa at klarlegge, hvorledes fejlen er opstéet, og
hvorledes det kan sikres at tilsvarende fejl ikke gentages eller undslipper den kontrol, som mé formodes
at vaere indarbejdet i systemet”. Endelig bad han om at fa oplyst "hvor mange personer der matte have
modtaget [hans] personnummer og [hans] bankkontonummer, samt, sdfremt sddan offentliggerelse matte
vare sket, hvad der er eller vil blive foretaget for at forhindre misbrug”.
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Den 23. april 2004 orienterede Datatilsynet A om at tilsynet samme dag havde bedt Told- og Skatte-
styrelsen (nu Skat) om en udtalelse 1 anledning af hans klage. Datatilsynet sendte ham samtidig en
kopi af tilsynets brev til Told- og Skattestyrelsen. Det fremgik af brevet at Datatilsynet bad Told- og
Skattestyrelsen oplyse om ToldSkat behandlede oplysninger om A, og i givet fald hvilke oplysninger, om
oplysningerne var blevet videregivet, og 1 bekraftende fald til hvem, og om at redegere for forlebet.

Told- og Skattestyrelsen afgav i brev af 19. maj 2004 en udtalelse til Datatilsynet. Told- og Skattestyrel-
sen skrev bl.a. felgende i udtalelsen:

”Told- og Skattestyrelsen kan bekrefte, at der 1 ToldSkats systemer behandles oplysninger om samtlige
skatteydere. De oplysninger, der behandles, er indberettet til ToldSkat i medfer af skattekontrolloven,
lov nr. 726 af 13. august 2001 og den hertil horende bekendtgerelse nr. 1176 af 17. december 2002
om indberetningspligter efter skattekontrolloven. Oplysningerne indberettes til brug for skatteligning og
skatteberegning og anvendes som fortryk pa de arligt udsendte selvangivelser og til skatteberegning pa
arsopgerelserne. Indsamling af oplysninger sker siledes til udtrykkeligt angivne og saglige formal, jf.
persondatalovens § 5, stk. 2 og behandlingen er nedvendig af hensyn til udferelsen af ToldSkats opgaver,
det vil sige skatteligning og skatteberegning, jf. persondatalovens § 6, stk. 1, nr. 6.

Told- og Skattestyrelsen kan oplyse, at oplysninger, der indberettes til ToldSkat er fortrolige oplysnin-
ger, som er beskyttet af den s&rlige tavshedspligt, der gelder for offentlige myndigheder, herunder
specielt den sarlige tavshedspligt i skattestyrelseslovens § 37. Videregivelse af personoplysninger fra
ToldSkats EDB-systemer finder ikke sted, medmindre der er en s&rlig lovhjemmel hertil eller der
foreligger et samtykke fra den registrerede borger.

Told- og Skattestyrelsen blev den 19. marts 2004 bekendt med, at der var opstaet en fejl ved udskriv-
ning af selvangivelser og drsopgerelser for en personkreds pa Fyn. Fejlen bestod 1, at der pa selvangi-
velsen til én skatteyder kunne vare udskrevet drsopgerelsesoplysninger og/eller ejendomsoplysninger
med personhenforbare data vedrerende en anden skatteyder. Fejlen, der var af teknisk karakter, opstod 1
udskrivningsprocessen hos ToldSkats dataleverander (B).

Som konsekvens af fejlen anmodede Told- og Skattestyrelsen gjeblikkelig dataleveranderen (B) om at
stoppe al videre produktion, indtil fejlen var genoprettet. Styrelsen anmodede samtidig PostDanmark om
at tilbageholde eventuel post indeholdende selvangivelser og arsopgerelser, der endnu ikke var omdelt 1
postcenter Fyn. Samme dag blev desuden udsendt en pressemeddelelse om den indtrufne haendelse.

Dataleveranderen (B) har forklaret, at fejlen opstod 1 forbindelse med afvikling af printjob med indhold
af en printselvangivelse med arsopgerelse/overforsel til bank samt eventuelt ejendomsskema. Fejlen skyl-
des, at der pa centralen i en periode pa ca. 20 minutter opstod fejl i printsystemet i form af ’paperjam’,
og at synkroniseringen mellem de 2 printere, der forestar arbejdsopgaven, 1 den naevnte periode ikke har
vaeret korrekt. (B) har vurderet, at der 1 den pagaldende periode har veret printet materiale til ca. 1.000
kuverter, og det mé derfor antages at ca. 1.000 personer, og ikke som tidligere skennet 17.000 personer,
har vaeret berort af den opstiede fejl. (B) indferte pd denne baggrund ekstra stramme kontrolprocedurer
for den videre printning og vil for fremtiden som en konsekvens af fejlen indfere krav om ekstra kontrol.

De berorte skatteydere fik inden for et par dage udsendt korrekte selvangivelser og arsopgerelser. Med
det udsendte materiale var vedlagt en beskrivelse af forlobet. Skatteyderne blev bedt om at destruere
eventuelt modtaget fejlagtigt materiale eller at returnere dette til skatteforvaltningen i kommunen. Told-
og Skattestyrelsen og dataleveranderen (B) beklagede i skrivelsen den opstiede fejl overfor de bererte
skatteydere.

Told- og Skattestyrelsen mé erkende, at der i det konkrete forlgb utilsigtet kan vaere videregivet
personhenferbare oplysninger vedrerende (A) til en anden skatteyder, hvilket styrelsen finder serdeles
beklageligt. Det vil imidlertid ikke vaere muligt at rekonstruere forlabet og dermed ikke muligt for
styrelsen at svare pa, til hvem eventuel videregivelse kan have fundet sted.
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Det er Told- og Skattestyrelsens opfattelse, at graden af sikkerhed omkring behandling af personop-
lysninger 1 ToldSkats regi under normale omstaendigheder er s@rdeles hgj. Der er fra savel styrelsens
som dataleveranderens side truffet de foranstaltninger, der er mulige, til beskyttelse af personhenferbare
oplysninger.

Told- og Skattestyrelsen betragter det naevnte forleb som dybt beklageligt. Det er dog samtidig styrel-
sens opfattelse, at det ikke pa forhdnd har vaeret muligt at gardere sig mod den opstaede fejl.”

I brev af 10. juni 2004 bad A bl.a. Datatilsynet oplyse om tilsynet havde modtaget svar fra Told- og
Skattestyrelsen.

Den 24. juni 2004 sendte Datatilsynet A en kopi af Told- og Skattestyrelsens udtalelse af 19. maj
2004. Datatilsynet bad samtidig om at modtage hans eventuelle kommentarer til udtalelsen inden 4 uger.

A kommenterede Told- og Skattestyrelsens udtalelse i et brev af 15. juli 2004 til Datatilsynet. I brevet
skrev han bl.a. felgende:

”Med hensyn til hvilke oplysninger der indberettes til ToldSkat er henvist til skattekontrolloven og dertil
herende bekendtgerelse. Heraf kan udledes, at indberetningerne blandt andet omfatter oplysninger om
saldi pé skatteydernes konti hos pengeinstitutter med nejagtige angivelser af pengeinstitut og kontonum-
mer.

Der er altsé tale om absolut personfelsomme data, som modtageren: ToldSkat efter sagens natur til det
yderste ma bestrabe sig pé at sikre ikke kommer uvedkommende til kendskab, hverken som isolerede
oplysninger eller, hvilket ma anses for langt alvorligere, 1 form af en kombination af oplysninger, sdledes
som det har veret tilfeldet 1 den foreliggende sag, hvor navn og personnummer er kombineret med
oplysning om pengeinstitut og kontonummer.

Med hensyn til det aktuelle forleb anferer ToldSkat, at Styrelsen den 19. marts 2004 blev bekendt
med at der var opstéet en fejl ved udskrivning af selvangivelser og drsopgerelser for en personkreds
pa Fyn. Hertil bemarkes, at det ma undre, at fejlen blev opdaget sa sent. Den 19. marts var nemlig
den dag, hvor jeg modtog min selvangivelse og arsopgerelse for 2003. Tilsyneladende er fejlen derfor
forst konstateret efter indberetning fra skatteyderne og ikke pa basis af ToldSkats egen kontrol. Safremt
dette er rigtigt, finder jeg forholdet ekstra bemarkelsesvaerdigt, eftersom jeg altid er giet ud fra, at der i
forbindelse med behandling og is@r udsendelse af personfelsomme data, métte vaere indlagt 1 det mindste
én kontrolrutine til sikring af, at de pageeldende data er korrekte og ikke kommer uvedkommende til
kendskab.

Med henvisning hertil enskes det oplyst hvornér den af (B) over for ToldSkat beskrevne fejl indtraf,
hvornér (B) opdagede fejlen, hvornér denne rapporteredes til ToldSkat, til hvilken afdeling 1 ToldSkat
indberetningen skete samt hvad den pdgaldende afdeling foretog sig i den anledning. Safremt ToldSkat
matte have en serlig edb- eller IT afdeling, enskes det oplyst om chefen for afdelingen blev underrettet
og 1 bekraftende fald, hvad denne derefter foretog sig.

Baggrunden for at jeg ensker ovennavnte besvaret af ToldSkat er blandt andet, at ToldSkats udtalelser
til pressen og 1 Danmarks Radio’s TV nyhedsudsendelser 1 dagene umiddelbart efter at fejlen blev
opdaget af skatteyderne, kunne tyde pa at ToldSkat ansa det passerede for en bagatel. Jeg skal opfordre
Datatilsynet til fra Danmarks Radio at i fremskaffet en bandkopi af de pagaeldende nyhedsindslag.

Om selve fejlen anforer ToldSkat, at der ’pa selvangivelsen til en skatteyder kunne vaere udskrevet
arsopgerelsesoplysninger og/eller ejendomsoplysninger med personfelsomme data vedrerende en anden
skatteyder’. Hertil skal anfores, at der tillige, hvilket jeg under hele sagsbehandlingsforlebet har fremhee-
vet, er givet oplysninger til uvedkommende ogséd om kontonumre i navngivne pengeinstitutter.

Hvad angar fejlens art oplyser ToldSkat, at denne var af teknisk karakter og opstod 1 udskrivningspro-
cessen hos ToldSkats dataleverander (B), der over for ToldSkat har forklaret, at fejlen opstod 1 forbindelse
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med ’afvikling af printjob med indhold af en printselvangivelse med arsopgerelse/overforsel til bank
samt eventuelt ejendomsskema’. (B)’s beskrivelse af fejlen er mere precis, idet (B) udtrykkeligt omtaler
kombinationen af selvangivelse/arsopgerelse og kontonumre til brug ved bankoverfersler.

Derudover bedes folgende begeret oplyst:

Hvilke foranstaltninger gennemforte (B), da virksomheden var blevet opmarksom pa, at de to printere
i ca. 20 minutter ikke havde fungeret normalt grundet papirstop/uregelmassigheder. Specielt enskes det
oplyst hvorvidt der blev foretaget en nejagtig registrering af det i den pageldende periode behandlede
materiale.

Endvidere onskes det oplyst hvorvidt det fejlagtige materiale er bevaret med henblik pa dokumentation
af fejlens art og omfang.

Endelig onskes ToldSkat atkravet oplysning om hvilke fejlfindingsrutiner, der pa dette omrade matte
veere aftalt med (B) forud for fejlens indtraeden, samt safremt sidanne rutiner ikke matte have veret
aftalt, da hvilke rutiner (B) pa eget initiativ benyttede sig af. Forespergslen skal ses i lys af de ’ekstra
stramme kontrolprocedurer for den videre printning’ som (B) ifelge ToldSkats redegerelse nu skulle have
indfort. Karakteren af de nyindferte kontrolprocedurer bedes i gvrigt n&ermere specificeret.

ToldSkat anferer i sine afsluttende bemarkninger i redegerelsen til Datatilsynet, at sikkerheden omkring
behandling af personoplysninger under normale omstendigheder (fremhavet her) er serdeles (ligeledes
fremhavet her) hgj og at der er truffet de foranstaltninger, der er mulige til beskyttelse af personhenfor-
bare oplysninger. Det enskes oplyst hvad der har bevirket, at der i forbindelse med det indtrufne ikke
har veret tale om normale omstandigheder. Jeg gar i ovrigt ud fra, at Datatilsynet ensker meddelt en
ngjagtig redegorelse for de foranstaltninger, som ToldSkat oplyser at have truffet i eget regi med hensyn
til maksimering af sikkerheden omkring behandlingen af personfelsomme oplysninger.”

I brev af 20. august 2004 bad A Datatilsynet oplyse om tilsynet havde modtaget bemarkninger/svar fra
ToldSkat pé de spergsmdl han havde rejst 1 sit brev af 15. juli 2004.

Datatilsynet besvarede A’s henvendelse i et brev af 24. september 2004. Datatilsynet oplyste A om at
Told- og Skattestyrelsen ikke var blevet anmodet om en supplerende udtalelse i anledning af hans brev af
15. juli 2004, og at dette skyldtes at Datatilsynet mente at sagen var tilstraekkeligt oplyst til at der kunne
treeffes en afgorelse. Datatilsynet meddelte ham samtidig at tilsynet forventede at kunne faerdigbehandle
hans sag inden for 3 maneder.

I brev af 2. oktober 2004 gjorde A bl.a. Datatilsynet opmerksom pa at han ikke delte Datatilsynets
opfattelse af at sagen var tilstreekkeligt oplyst.

Med brev af 28. oktober 2004 bad A Datatilsynet oplyse om han kunne forvente en afgerelse inden for
den tidsramme som Datatilsynet havde oplyst ham i tilsynets brev af 24. september 2004.

Datatilsynet besvarede A’s henvendelse i et brev af 24. november 2004. Datatilsynet oplyste ham om
at tilsynet nedvendigvis méitte vurdere de enkelte sager i forhold til hinanden og foretage en lobende
prioritering baseret pd sagernes karakter og alder. Datatilsynet mente ikke at det var muligt at fremskynde
behandlingen af A’s sag, og bad ham afvente tilsynets behandling af hans klage. Datatilsynet oplyste
endvidere A om at tilsynet — hvis hans sag ikke var feerdigbehandlet inden 3 maneder — ville orientere
ham om hvornér hans sag kunne forventes faerdigbehandlet.

I brev af 27. november 2004 kommenterede A Datatilsynets brev.

Med brev af 23. december 2004 orienterede Datatilsynet A om at tilsynet grundet travlhed ikke havde
kunnet né at feerdigbehandle hans sag, og at tilsynet nu forventede at kunne feerdigbehandle sagen inden 2
maneder.
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I brev af 5. januar 2005 kommenterede A Datatilsynets brev. Han anfoerte bl.a. at der efter hans
opfattelse havde varet tale om en uforstdeligt lang sagsbehandlingstid. Han anferte endvidere at skatte-
myndighederne og deres underleveranderer snart ville ga 1 gang med arbejdet med de nye &rsopgerelser
og selvangivelser, og at der derfor burde treftes afgerelse 1 hans klagesag inden manedens udgang.

Datatilsynet afgav den 9. februar 2005 en udtalelse i sagen. Datatilsynet gav A fuldt medhold i hans
klage. Tilsynet skrev bl.a. felgende i sin udtalelse:

“Datatilsynet finder, at ToldSkat, Odense ved udsendelse af selvangivelser og drsopgerelser, som inde-
holdt personoplysninger om andre end modtageren, har overtradt persondatalovens § 41, stk. 3. Datatilsy-
net finder dette beklageligt, hvilket tilsynet har underrettet Told- og Skattestyrelsen om 1 brev af dags
dato.

Datatilsynet har noteret sig, at der har veret tale om en enkeltstdende fejl i forbindelse med et printjob,
samt at ToldSkats dataleverander (B) pa baggrund af fejlen indferte ekstra stramme kontrolprocedurer
ved genoptagelsen af printningen og i evrigt som konsekvens af fejlen for fremtiden vil indfere krav om
ekstra kontrol.

Datatilsynet har endvidere noteret sig, at Told- og Skattestyrelsen som konsekvens af fejlen anmodede
PostDanmark om at tilbageholde eventuel post indeholdende selvangivelser og drsopgerelser, der endnu
ikke var omdelt og, at Told- og Skattestyrelsen har udsendt en beskrivelse af forlgbet til de berorte samt
anmodet om, at eventuelt modtaget fejlagtigt materiale destrueres eller returneres til skatteforvaltningen 1
kommunen.

Datatilsynet finder pa den baggrund ikke grundlag for at foretage sig yderligere i sagen.

3. For sa vidt angar Deres anmodning om at fa oplyst, hvor mange personer der métte have modtaget
Deres personnummer og bankkontonummer, kan Datatilsynet henvise til Told- og Skattestyrelsens brev af
19. maj 2004. Det fremgér heraf, at der kan vare videregivet oplysninger om Dem til en anden skatteyder,
men det ikke er muligt at rekonstruere det passerede forleb, og at det dermed ikke er muligt for styrelsen
at oplyse, hvem der eventuelt er videregivet oplysninger til.”

Den 20. juni 2005 klagede A til mig over at Datatilsynet — efter hans opfattelse — havde "truffet afgorel-
se forend sagens faktiske omstaendigheder foreld belyst pa en forsvarlig og relevant made”. A klagede
endvidere over Datatilsynets sagsbehandlingstid som han mente var unedigt lang. Som begrundelse for
klagen skrev A bl.a. felgende:

”Det er min opfattelse, at Datatilsynet i denne sag ikke kan siges at have opfyldt sine forpligtelser efter
loven med hensyn til at pase, at behandlingen af personoplysninger hos ToldSkats databehandler, (B),
finder sted efter loven.

For at kunne sikre sig, at databehandlingen hos (B) finder sted i overensstemmelse med loven eller
forskrifter 1 medfer af loven, er det min opfattelse, at Datatilsynet ikke udelukkende kan henholde sig
til de meget upracise og ganske intetsigende oplysninger, som ToldSkat har afgivet i sit svar til tilsynet
(...) . Tilsynet mé som fagkyndig pa omrédet foretage en selvstendig bedemmelse af de omstaendigheder,
der trods de formodentlig foreliggende sikkerhedsrutiner, alligevel forte til et lovbrud. Tilsynet ma
dernast selvstendigt bedemme, hvorvidt de efter uheldet foretagne stramninger af rutinerne kan anses for
at veere tilstrekkelige til at hindre gentagelser. I denne forbindelse henledes opmarksomheden pa, at der
ifolge lov om behandling af personoplysninger § 41 stk. 1 skal foreligge en datainstruks udarbejdet af den
dataansvarlige (ToldSkat).

Ifolge sikkerhedsbekendtgarelsens § 6 skal der, hvor der, som 1 denne sag, er tale om behandling af
personoplysninger og behandlingen af personoplysninger, som i1 denne sag, foretages af en databehandler,
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foreligge en skriftlig aftale hvoraf det fremgér, at sikkerhedsbekendtgerelsens bestemmelser gaelder for
databehandleren.

Af sikkerhedsbekendtgerelsens § 19 fremgér endelig, at en vis maskinel registrering (logning) skal
foretages.

Det er min opfattelse, at Datatilsynet som et minimum burde have sat sig 1 besiddelse af og gennemgaet
alle de dokumenter der ifolge det ovenfor refererede skulle foreligge hos sdvel den dataansvarlige
myndighed som hos databehandleren.

Det er ligeledes min opfattelse, at Datatilsynet burde have sat sig i besiddelse af og gennemgéet de
@ndringer i de foreliggende dokumenter, som den dataansvarlige myndighed og databehandleren matte
have foretaget efter uheldet med henblik pa at sikre, at gentagelser ikke vil vaere mulige.

Personligt er jeg i hvert fald ikke overbevist om, at der skulle vare truffet de nedvendige foranstaltnin-
ger til at hindre gentagelser. En intetsigende udtalelse herom fra en dataansvarlig myndighed, som netop
har brudt med reglerne, anser jeg i sig selv for verdiles.”

I brev af 13. oktober 2005 orienterede jeg A om at jeg samme dag havde bedt Datatilsynet om en
udtalelse 1 anledning af hans klage.

Jeg modtog Datatilsynets udtalelse den 22. december 2005. Datatilsynet redegjorde indledningsvis for
sagens forleb og skrev derefter bl.a. folgende:

”Vedrarende belysning af sagens faktiske omstendigheder:

Det folger af persondatalovens § 58, stk. 1, at Datatilsynet af egen drift eller efter klage fra en registreret
paser, at behandlingen finder sted i overensstemmelse med loven og regler udstedt i medfor af loven.

Af bemarkningerne til bestemmelsen fremgar bl.a., at enhver registreret kan indgive anmodning til
Datatilsynet om beskyttelse af sine rettigheder efter loven.

Datatilsynets behandling af en klage fra en registreret indebaerer en konkret vurdering af en dataansvar-
ligs behandling af oplysninger om den registrerede i den péklagede situation. Dette indeberer typisk en
vurdering af en sags faktiske omstandigheder i forhold til en reekke bestemmelser 1 persondataloven,
herunder sarligt reglerne om behandlingshjemmel i persondatalovens kapitel 4, og reglerne om den
registreredes rettigheder i kapitel 8-10.

I den konkrete sag havde (A) klaget over, at ToldSkat havde videregivet oplysninger om ham, og han
onskede oplyst, til hvem oplysningerne var videregivet.

Det var pa baggrund af oplysningerne i (A)’s klage af 29. marts 2004, Told- og Skattestyrelsens
udtalelse af 19. maj 2004 og (A)’s brev af 15. juli 2004 Datatilsynets vurdering, at sagens omstendighe-
der i forhold til ToldSkats behandling af oplysninger om (A) i den paklagede situation foreld oplyst i
tilstreekkeligt omfang.

Datatilsynet lagde 1 den forbindelse vagt pd, at Told- og Skattestyrelsen havde oplyst, at videregivelse
af personoplysninger fra ToldSkats edb-systemer ikke finder sted, medmindre der er serlig lovhjemmel
hertil, eller der foreligger samtykke, at der konkret var sket en fejl ved udskrivningen af selvangivelser
og arsopgerelser for en personkreds pd Fyn, og at fejlen var af teknisk karakter i form af ’paperjam’ 1
printsystemet.

Det fremgik endvidere af Told- og Skattestyrelsens udtalelse, at styrelsen som en konsekvens af fejlen
havde anmodet PostDanmark om at tilbageholde eventuel post indeholdende selvangivelser og arsopge-
relser, der endnu ikke var omdelt. Told- og Skattestyrelsen havde endvidere udsendt en pressemeddelelse
om den indtrufne hendelse, og de berorte skatteydere fik inden for et par dage tilsendt en beskrivelse af
forlebet samt en anmodning om, at eventuelt modtaget fejlagtigt materiale blev destrueret eller returneret
til skatteforvaltningen i1 pageldende kommune.
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Told- og Skattestyrelsen erkendte samtidig, at der i det konkrete forleb utilsigtet kunne vere videregivet
oplysninger om (A) til en anden skatteyder, hvilket styrelsen fandt serdeles beklageligt.

Datatilsynet lagde endvidere vegt pa, at der ikke ved (A)’s brev af 15. juli 2004 var fremkommet
oplysninger eller i ovrigt anfort omstaendigheder, der gav tilsynet grundlag for at antage, at de faktiske
omstendigheder i forhold til ToldSkats behandling af oplysninger om (A) i den konkrete sag ikke var
tilstraekkeligt oplyst.

Det var saledes Datatilsynets opfattelse, at Told- og Skattestyrelsen havde erkendt det konkrete haendel-
sesforlab, herunder at der kunne vare sket videregivelse af oplysninger om (A), uden at der var hjemmel
til en sddan videregivelse 1 persondataloven eller 1 eventuel s@rlovgivning.

Det var herudover oplyst, at det ikke ville veere muligt at rekonstruere forlabet, og at det dermed ikke
var muligt for Told- og Skattestyrelsen at svare pa, til hvem eventuel videregivelse kunne have fundet
sted, men at styrelsen havde ivarksat kompensatoriske foranstaltninger for at oplyse de registrerede om
det passerede og forsegt at sikre, at uberettiget videregivne oplysninger blev indsamlet eller destrueret.

Ved Datatilsynets afgorelse af 9. februar 2005 fik (A) herefter fuldt medhold 1 sin klage, idet Datatil-
synet fandt, at Told- og Skattestyrelsen havde overtradt persondatalovens § 41, stk. 3, hvorefter den
dataansvarlige skal treeffe de fornedne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller 1 gvrigt behandles 1 strid med loven.

Det var herudover Datatilsynets opfattelse, at Told- og Skattestyrelsen i tilstreekkeligt omfang havde
redegjort for de tekniske heendelser, der konkret havde forarsaget det passerede, og for, hvordan styrelsen
ville soge at undgd lignende handelser 1 fremtiden.

Datatilsynet kan sdledes henholde sig til sin afgerelse af 9. februar 2005.

(A) har i sin klage bl.a. anfort, at Datatilsynet har en forpligtigelse til generelt at pase lovligheden af
ToldSkats behandling af personoplysninger.

Hertil skal Datatilsynet bemarke, at tilsynet ikke fandt, at det konkrete forlgb gav grundlag for at
foretage yderligere underseggelser med henblik pa en mere generel vurdering af behandlingssikkerheden
hos Told- og Skattestyrelsen. Tilsynet lagde herved navnlig veegt pa oplysningerne fra ToldSkat om
karakteren af den opstiede fejl.

Vedrerende sagsbehandlingstiden:

(A) har klaget over, at sagsbehandlingstiden har varet unedig lang. Han har herved navnlig henvist til,
at sagen har ligget uberort 1 Datatilsynet 1 ca. § méneder.

Som anfert vurderede Datatilsynet efter modtagelsen af (A)’s brev af 15. juli 2004, at sagen var
tilstraekkeligt oplyst.

Herefter orienterede Datatilsynet lobende (A) om den forventede sagsbehandlingstid, og som oplyst i
Datatilsynets brev af 24. november 2004 til (A) har tilsynet mange sager til behandling.

Datatilsynet ma derfor nedvendigvis vurdere de enkelte sager i forhold til hinanden og af ressource-
massige drsager foretage en loebende prioritering, henset bdde til sagernes karakter og til, hvornar sagerne
er indkommet i tilsynet. Datatilsynet har p4 denne baggrund ikke fundet at kunne fremskynde behandlin-
gen af sagen.

Da den samlede sagsbehandlingstid for sagen har vaeret over gennemsnittet for tilsynets klagesagsbe-
handling, burde dette forhold have varet beklaget i tilsynets brev af 9. februar 2005 til klager. Datatilsy-
net beklager, at dette ikke skete.”

Den 23. december 2005 sendte jeg A en kopi af Datatilsynets udtalelse af 21. december 2005. Jeg bad
ham samtidig sende mig sine eventuelle bemarkninger til udtalelsen inden 4 uger.

I brev af 11. februar 2006 kommenterede A Datatilsynets udtalelse. Han skrev bl.a.:
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”Datatilsynet giver klart udtryk for, at fordi der var tale om det, der af ToldSkat er beskrevet som en
“fejl ved udskrivningen’ med understregning af at fejlen var af teknisk karakter 1 form af *paperjam’,
har det ikke varet nedvendigt, at foretage en kontrol af de foreliggende rutiner. Dette kan ikke vaere
rigtigt. Datatilsynet kan og ma ikke give op, blot fordi en klagesag har teknisk karakter. Fejlen kunne
maske have varet undgaet, safremt instruktioner og rutiner havde vaeret udformet anderledes end de da
foreliggende, hvilke rutiner og instruktioner end ikke er undersogt og vurderet. En konkret vurdering
af foreliggende rutiner og instruktioner kunne forhibentlig have fort til en erkendelse af, hvorledes det
1 fremtiden kan undgas, at dokumenter, der via databehandling indholdsmaessigt er blevet 1 strid med
persondataloven, udsendes til borgerne.”

Den 5. maj 2006 orienterede jeg A om at jeg havde besluttet at bede Datatilsynet om en supplerende
udtalelse om sagen. Jeg sendte ham samtidig en kopi af mit brev til Datatilsynet. Det fremgik heraf
at jeg havde bedt Datatilsynet oplyse om der — med Told- og Skattestyrelsens oplysning om at B
fremover ville indfere krav om ekstra kontrol — efter Datatilsynets opfattelse i sig selv var tilvejebragt
et tilstrekkelig fyldestgorende grundlag til at tilsynet kunne vurdere om behandlingssikkerheden hos
ToldSkat og B herefter opfyldte persondatalovens krav, og at det derfor ikke ville vaere nedvendigt at
afgive en udtalelse om behandlingssikkerheden efter persondatalovens § 60, stk. 2. Jeg bad endvidere
Datatilsynet om at redegere mere udferligt for hvilke overvejelser tilsynet gjorde sig i den forbindelse,
herunder hvilke hensyn der — ud over at der var tale om en fejl af teknisk karakter — indgik 1 tilsynets
beslutningsgrundlag. Endelig bad jeg Datatilsynet oplyse om det er seedvanlig praksis at undlade at
ivaerksatte eller viderefore en undersogelse af en dataansvarlig myndigheds behandlingssikkerhed med
henblik pa at afgive en udtalelse om behandlingssikkerheden hvis den dataansvarlige myndighed (eller
myndighedens databehandler) oplyser at der er indfert nye sikkerhedsprocedurer, uden at procedurerne er
narmere beskrevet og sat i relation til de tidligere geeldende sikkerhedsprocedurer.

I brev af 3. oktober 2006 afgav Datatilsynet en supplerende udtalelse om sagen. Tilsynet skrev bl.a.
folgende:

”4.1.1. Svar pd sporgsmal nr. 1

Datatilsynets behandling af en sag, hvor en myndighed ikke har levet op til persondatalovens krav om
datasikkerhed, afsluttes med en udtalelse til vedkommende myndighed, jf. § 60, stk. 2.

Det folger sdledes af lovens § 60, stk. 1, at Datatilsynet over for vedkommende myndighed traeffer
afgerelse i sager vedrerende § 7, stk. 7, § 9, stk. 3, § 10, stk. 3, § 13, stk. 1, § 27, stk. 4, §§ 28-31, § 32,
stk. 1,2 og 4, §§ 33-37, § 39 samt § 58, stk. 2.

Af§ 60, stk. 2, folger, at tilsynet 1 andre tilfaelde afgiver udtalelser over for den dataansvarlige
myndighed.

I nerverende sag er udtalelsen afgivet den 9. februar 2005 til savel klager som den dataansvarlige
myndighed.

Persondataloven indeholder ikke en bestemmelse svarende til reglen i den tidligere gaeldende § 26, stk.
3, 1 lov om offentlige myndigheders registre, hvorefter Registertilsynet afgav indberetning til den eller de
for registeret ansvarlige myndigheder og vedkommende minister om konstaterede overtraedelser af loven
eller de fastsatte forskrifter samt i evrigt om forefundne mangler.

Ifolge bestemmelsen skulle Registertilsynet have underretning om, hvad myndigheden foretog i anled-
ning af indberetningen.

I persondatalovens forarbejder beskrives bl.a. Registerudvalgets overvejelser om tilsynets opgaver,
befojelser og pligter. Af lovforslaget (lovforslag nr. L 147 af 9. december 1999, sartrykket side 70 venstre
spalte) fremgér bl.a. folgende:

’Udvalget finder — som navnt ovenfor under pkt. 4.2.7.2. — at der ikke leengere er et behov for
en serlig politisk kontrol med oprettelse eller iveerksattelse af registre/behandlinger. P4 samme méde
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finder udvalget at der ikke er et behov for en speciel politisk kontrol med overholdelsen af loven 1
forbindelse med udferelsen af behandlinger. Hertil kommer, at der i dag kun indgives indberetninger,
safremt der er tale om overtradelser af en vis alvor, og det ma under alle omstendigheder forventes, at
en kritik af sddanne overtradelser tilsendes en person pé et hgjere, muligvis det hgjeste, niveau inden
for myndigheden. En vasentlig funktion af indberetningerne ligger 1, at kritikken udtrykkes over for et
niveau i myndigheden, som har forneden kompetence og ansvar til at treffe passende foranstaltninger til
at imedegd muligheden for fremtidige overtredelser. Denne funktion vil séledes blive varetaget uanset
opretholdelsen af en regel om indberetning.

Pé denne baggrund foreslds der ikke bestemmelser om indberetning til dataansvarlige myndigheder
(kommunalbestyrelser, amtsrad og direkterer m.v. for statslige styrelser) og vedkommende minister.’

I Justitsministeriets forslag, som findes i lovforslagets afsnit 4.2.8.3., side 72 i sartrykket, anfores bl.a.:

"Efter Justitsministeriets opfattelse ber tilsynsmyndigheden i forste rekke tage sigte pa at kunne udeve
sin virksomhed gennem generelle retningslinier og ved en serviceorienteret rddgivning og vejledning
frem for en regulering primart koncentreret om afgerelse af enkeltsager i et traditionelt rekurssystem. I
praksis mé det séledes forventes, at kun en mindre del af tilsynsmyndighedens aktiviteter vil besta i at
treffe afgorelse 1 konkrete klagesager o.lign.

Navnlig dette forhold taler efter Justitsministeriets opfattelse for flertallets tilsynsmodel. Det fremtidige
almindelige tilsyn med behandling af personoplysninger ber derfor — 1 lighed med den nuvarende ordning
— organiseres som én myndighed, der bestdr af henholdsvis et sekretariat og et rdd (Datatilsynet).

Justitsministeriet kan tilslutte sig udvalgets forslag om, hvilke opgaver der ber henlagges til Datatilsy-
net. Herved sikres, at Datatilsynet — ligesom 1 dag — vil kunne fore et effektivt tilsyn med overholdelsen af
lovgivningen.’

4.1.2. I forbindelse med Datatilsynets behandling af en sag, hvor en myndighed ikke har levet op til
persondatalovens krav om datasikkerhed, vurderes det konkret, om sagen giver anledning til, at tilsynet
under en eller anden form udtaler kritik eller beklagelse, og 1 givet fald, hvilken grad af kritik der skal
gives.

I den forbindelse vurderes det desuden, om der er tale om en overtraeedelse af en sadan alvor, at kritik
skal udtrykkes over for et hgjt niveau i myndigheden, eller om der eventuelt er anledning til at orientere
en overordnet myndighed. Det overvejes samtidigt, om der er anledning til at offentliggere Datatilsynets
udtalelse pa tilsynets hjemmeside.

I praksis foretager Datatilsynet kun indberetning i et fital af de sager, hvor der konstateres brud pa
persondataloven.

Orientering af en overordnet myndighed eller kommunalbestyrelsen anvendes bl.a. i sager, hvor denne
har en rolle i forhold til etableringen af systemer i den bererte myndighed. Indberetning til en overordnet
myndighed eller til kommunalbestyrelsen kan medvirke til, at der findes en losning pé et sikkerheds-
problem, som eventuelt forudsetter investering i et nyt system og dermed afsattelse af de fornedne
bevillinger.

Som eksempel pé en sag, hvor Datatilsynet har underrettet en overordnet myndighed, kan navnes sagen
om Projekt JANUS, hvor Datatilsynet konstaterede, at der 1 projektet siden opstarten var behandlet sar-
deles folsomme personoplysninger. Samtidig kunne tilsynet konstatere, at persondataloven var overtradt
pa en rekke punkter. Oplysningernes karakter taget 1 betragtning fandt Datatilsynet, at der er tale om
serdeles kritisable overtradelser af persondataloven og sikkerhedsbekendtgerelsen.

Med henblik pa at sikre, at persondataloven generelt overholdes pé Socialministeriets omréde, anmode-
de Datatilsynet ministeriet om at oplyse, om der findes andre projekter og institutioner pd ministeriets
omrade, hvor der foretages lignende behandlinger af personoplysninger. I den forbindelse anmodede
Datatilsynet Socialministeriet om at oplyse, om ministeriet ville tage initiativer med henblik pa at sikre, at
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persondataloven efterleves pa ministeriets omrade. Datatilsynets udtalelse til Projekt Janus er tilgengelig
pa tilsynets hjemmeside under *Udtalelser og afgerelser fra 2005°.

I sager med meget alvorlige tilsidesettelser af persondataloven vil orientering af en overordnet myndig-
hed under alle omstaendigheder kunne komme pa tale — uanset om den overordnede myndighed har en
umiddelbar rolle i forhold til etableringen af de fornedne tekniske lgsninger, og uanset, om der kan vare
tale om et mere generelt problem pa institutioner pa ministeriets omrade.

Dette var f.eks. tilfaeldet 1 sagen om undersogelse af Rigspolitiets indberetninger af uenskede udlendin-
ge til Schengeninformationssystemet (SIS), hvor Datatilsynet konstaterede, at Rigspolitiet i et antal tilfzl-
de havde foretaget fejlagtige indberetninger til Schengeninformationssystemet. Indberetninger til SIS vil
kunne 3 alvorlige konsekvenser for den pagaldende person, idet en person efter Schengenkonventionens
artikel 5 som hovedregel ikke vil kunne f2 tilladelse til at indrejse 1 og opholde sig i Schengen-omré-
det. P& den baggrund var det Datatilsynets opfattelse, at der var tale om et uacceptabelt hojt antal fejl,
og tilsynet fandt séledes resultatet af undersegelsen kritisabelt. Datatilsynet orienterede Justitsministeriet
om de konstaterede tilsidesattelser af Schengen-konventionen, udleendingeloven og persondataloven, og
tilsynet omtalte sagen pé sin hjemmeside.

Om tilsynets arbejdsgang i sager, der giver anledning til overvejelser om at udtale beklagelse eller kritik
og til eventuelt at foretage indberetning, kan det oplyses, at sddanne sager altid skal navnes for ledelsen i
Datatilsynet. Dette folger af tilsynets interne retningslinier for sagsbehandlingen og har bl.a. til formal at
soge at sikre, at sager med kritik — herunder ogsa graden af kritikken — bliver ngje overvejet.

En del sager giver desuden Datatilsynet anledning til at komme med henstillinger 1 anledning af en kon-
stateret manglende iagttagelse af lovens regler. I forhold til datasikkerhed har tilsynets kompetence til at
fremkomme med henstillinger sarlig stotte 1 sikkerhedsbekendtgerelsen. Af sikkerhedsbekendtgarelsens
§ 4 fremgér folgende:

"Datatilsynet forer tilsyn med overholdelsen af denne bekendtgerelse og kan i den forbindelse komme
med henstillinger over for den dataansvarlige myndighed vedrerende de trufne sikkerhedsforanstaltnin-
ger, jf. § 3.

Henstillinger vil typisk blive givet, hvis en uoverensstemmelse med loven ikke er bragt 1 orden, inden
tilsynets udtalelse afgives. Et eksempel fra praksis er, at manglende uddybende sikkerhedsregler endnu
ikke er udformet, nar tilsynet afgiver sin afsluttende udtalelse efter en inspektion. Et andet eksempel er
henstillinger om at traeffe foranstaltninger til at sikre, at logningskraveti § 19, stk. 1, 1 sikkerhedsbekendt-
garelsen overholdes.

Som et yderligere eksempel pa en sag, hvor der blev givet henstillinger, kan navnes sagen om
uvedkommendes adgang til netvaerk hos Socialministeriet. I denne sag konstaterede Datatilsynet, at det
fremgik af ministeriets redegerelse, at der ikke havde vaeret fastsat regler for omradet, og at der ikke — ud
over lukning af den eksterne adgang til serveren — var foretaget yderligere foranstaltninger i form af orga-
nisatoriske @ndringer e.l. Tilsynet henstillede, at der i overensstemmelse med sikkerhedsbekendtgerelsens
§ 14 — og 1 det omfang det ikke allerede var sket — blev fastsat regler i form af en politik eller lignende for
netvaerksadgang til Socialministeriets edb-systemer. Tilsynet henstillede endvidere, at der blev placeret et
organisatorisk ansvar for, at der ivaerksattes procedurer, som sikrer periodisk kontrol af, at reglerne pé
omréddet — og de foranstaltninger, der er ivarksat som folge af reglerne — er tidssvarende. I samme sag
henstillede Datatilsynet endvidere, at der blev iveerksat logning, eller at det omhandlede journalsystem
blev taget ud af drift, indtil forholdet var bragt i orden.

4.1.3. I den foreliggende sag har Datatilsynet ved brev af 9. februar 2005 afgivet en udtalelse til Told-
Skattestyrelsen, jf. persondatalovens § 60, stk. 2, hvori Datatilsynet bl.a. udtalte, at ToldSkat Odense
havde overtradt persondatalovens § 41, stk. 3. Tilsynet fandt dette beklageligt.
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Det fremgér endvidere af udtalelsen, at Datatilsynet havde noteret sig, at der havde varet tale om
en enkeltstdende fejl 1 forbindelse med et printjob, samt at ToldSkats dataleverander (B) pa baggrund
af fejlen indfoerte ekstra stramme kontrolprocedurer ved genoptagelsen af printningen og i gvrigt som
konsekvens af fejlen for fremtiden ville indfere krav om ekstra kontrol.

Datatilsynet noterede sig endvidere, at Told- og Skattestyrelsen som konsekvens af fejlen anmodede
PostDanmark om at tilbageholde eventuel post indeholdende selvangivelser og arsopgerelser, der endnu
ikke var omdelt, og, at Told- og Skattestyrelsen havde udsendt en beskrivelse af forlgbet til de berorte
samt anmodet om, at eventuelt modtaget fejlagtigt materiale destrueres eller returneres til skatteforvalt-
ningen i kommunen.

Sagen gav sdledes ikke Datatilsynet anledning til at udtale en staerkere kritik end *beklagelse’ i kombi-
nation med en konstatering af, at loven var overtradt.

Tilsynet finder ikke, at sagen giver anledning til en udtalelse om, at det skete er ’kritisabelt’. Tilsynet
finder heller ikke, at der er tale om en sag af en sddan karakter, at det ma give anledning til orientering af
eller indberetning til en overordnet myndighed. Datatilsynet laegger herved vagt pa haendelsens karakter,
jf. neden for under pkt. 4.2., og pa, at der var tale om en enkeltstdende handelse.

Den foreliggende sag kunne eventuelt have vearet offentliggjort pa tilsynets hjemmeside eller omtalt
1 tilsynets drsberetning — bl.a. fordi sagen grundet den berorte personkreds samt tidligere presseomtale
eventuelt kunne have en interesse for en bredere kreds.

Ved valget af, hvilke sager der skal omtales pa hjemmesiden eller i rsberetningen, tager tilsynet imid-
lertid ogsa 1 betragtning, om sagen kan bidrage til at hgjne brugernes viden om, hvordan persondataloven
skal iagttages. Tilsynet fokuserer sdledes i hej grad pé at offentliggere de sager, som indeholder en
stillingtagen til principielle spergsmal, f eks. sager, som er behandlet i Dataradet. P4 denne baggrund har
tilsynet hverken fundet anledning til at omtale sagen pa tilsynets hjemmeside eller i arsberetningen.

Datatilsynet fandt endvidere ikke grundlag for at udtale sig yderligere om behandlingssikkerheden hos
ToldSkat eller dennes databehandler, (B), jf. nermere neden for under punkt 4.2. og 4.3.

4.2. Svar pa sporgsmdl nr. 2

Datatilsynets behandling af sager, hvor der er sket brud pa persondataloven, tager udgangspunkt i en
eventuel klage (som 1 den foreliggende sag) eller andet grundlag, der har givet tilsynet anledning til at
tage sagen op, suppleret med de oplysninger, der indhentes ved heringer — typisk af den dataansvarlige.

Hvorvidt en sag anses for tilstraekkeligt belyst, eller om Datatilsynet skal foretage yderligere horin-
ger/stille yderligere sporgsmal, afgeres ud fra en konkret vurdering af de indkomne oplysninger. Denne
vurdering tager udgangspunkt i sagens faktum, men indeberer tillige et vist sken, der foretages pa
baggrund af Datatilsynets faglige kompetence og generelle erfaringsgrundlag.

I Datatilsynets vurdering af den foreliggende sag indgik alle de i sagen indeholdte oplysninger, her-
under arten og omfanget af sikkerhedsbristen, ToldSkat’s og (B)’s handtering af sagen, karakteren af
de oplysninger, der (eventuelt) var kommet til uvedkommendes kendskab, og (A)’s bemarkninger 1
sagen. Datatilsynet har ved vurderingen af, om sagen kunne anses for tilstraekkeligt belyst, desuden
baseret sig pa tilsynets faglige kompetence pa it-omridet. Ved vurderingen er bl.a. indgéet folgende
elementer:

— Printopgaven for ToldSkat blev udfert pa det davarende (B) printcenter, som var en specialiseret
produktionsenhed, der udelukkende udferte store print- og kuverteringsopgaver. Centret varetog endog
meget store printopgaver for bl.a. banker og ToldSkat. Printcentret blev etableret i 2001. Forud herfor
foregik den tilsvarende produktion i (B) — og tidligere (C)’s — driftscenter.

— (B) er anmeldt til Datatilsynet som edb-servicevirksomhed, jf. persondatalovens § 53.
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— Datatilsynet var 1 2001 pd beseg 1 printcentret, der omfattede en raekke forskellige produktionslini-
er. Ved besoget fik tilsynet bl.a. forevist en produktionslinje med to printere 1 serie for udferelse af
komplicerede printopgaver.

— Ud fra Datatilsynets generelle kendskab til produktioner af denne type og herunder specielt printop-
gavernes karakter og mangde i (B)’s printcenter, var det tilsynets vurdering, at en sddan produktion
ikke lader sig gennemfore uden serlig opmarksomhed pé kvalitetssikringsprocedurer i forbindelse med
formularskift, ved start og stop af en produktion og ikke mindst ved papirstop (’paperjam’). Ved beso-
get blev Datatilsynet orienteret om en raekke overordnede sikkerhedsforanstaltninger i forbindelse med
behandling af personoplysninger pd (B)’s printcenter.

— Papirstop ("paperjam’) er ifolge Datatilsynets erfaring en ikke sjeldent foreckommende handelse i1 en
produktion af denne art.

— Datatilsynet er imidlertid ikke tidligere blevet bekendt med fejl af den omhandlede type, selv om
(B) (tidligere (C)) i en lang arraekke har varetaget omfattende print- og kuverteringsopgaver med en
produktion pd mange millioner tryk.

— Datatilsynet vurderede derfor, at der var tale om et sjeldent foreckommende — og enkeltstdende — svigt
1 den visuelle kontrol med printopgaven. Datatilsynet fandt endvidere, at det 1 den aktuelle sag ikke var
nedvendigt nejere at vurdere, hvorvidt den af Toldskat anferte konkrete opstramning 1 kontrolproceduren
kunne siges at vaere en udbedring af en mangel eller kunne siges at forbedre sikkerheden signifikant i
forhold til den sikkerhed, som Datatilsynet allerede ud fra tilsynets erfaringer med ToldSkat/(B) ansa som
vaerende serdeles hgj.

Sagens faktum sammenholdt med Datatilsynets kendskab til it-massige forhold forte sdledes til, at sag-
en vurderedes at vere tilstrekkeligt belyst, herunder i forhold til behandlingssikkerheden hos ToldSkat/
(B).

Datatilsynets udtalelse til (A) kunne og burde have indeholdt oplysninger om, at tilsynet i forvejen
havde kendskab til (B)’s handtering af printopgaver, og at tilsynets generelle viden herom var en del
af baggrunden for, at tilsynet ikke fandt grundlag for at foretage sig yderligere i sagen. Dette forhold
beklages.

4.3. Svar pd sporgsmdl nr. 3

Som navnt ovenfor har Datatilsynet 1 denne sag afgivet udtalelse til ToldSkattestyrelsen, jf. persondata-
lovens § 60, stk. 2, ved brev af' 9. februar 2005.

Om baggrunden for, at der ikke blev foretaget yderligere undersegelser, inden udtalelsen blev afgivet,
kan folgende oplyses:

Det folger af persondatalovens § 41, stk. 3, at den dataansvarlige skal treeffe de fornedne tekniske
og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetgeres,
fortabes eller forringes, samt mod, at de kommer til uvedkommendes kendskab, misbruges eller 1 gvrigt
behandles 1 strid med loven. Tilsvarende gelder for databehandlere.

Reglerne om sikkerhed er n&ermere uddybet i1 sikkerhedsbekendtgerelsen og 1 Datatilsynets vejledning
nr. 37 af 2. april 2001 (sikkerhedsvejledningen).

Som beskrevet ovenfor har Datatilsynet efter sikkerhedsbekendtgerelsens § 4 kompetence til at frem-
komme med henstillinger over for den dataansvarlige myndighed vedrerende de trufne sikkerhedsforan-
staltninger.

Da den dataansvarlige havde oplyst, at man allerede havde foretaget en opstramning af procedurer og
indfoert ekstra kontrol, fandt Datatilsynet i denne sag ikke anledning til at komme med henstillinger over
for den dataansvarlige myndighed.
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Beslutningen om, hvorvidt Datatilsynet gar ind 1 en nermere vurdering af en myndigheds sikkerheds-
foranstaltninger — og f.eks. stiller yderligere krav til myndighedens procedurer end, hvad den allerede selv
har indfert som konsekvens af en sikkerhedsbrist — athenger 1 hvert tilfelde af en konkret vurdering. Heri
indgar et fagligt sken, som er baseret pa de faktiske oplysninger, der foreligger om en dataansvarligs be-
handling af personoplysninger, sammenholdt med Datatilsynets erfaringsgrundlag og it-faglige vurdering.

I en sag — hvor myndighedens initiativer som opfelgning pa en sikkerhedsbrist vurderes at vaere
tilstreekkelige — er det tilsynets seedvanlige praksis ikke at stille yderligere krav eller spergsmal.

Navnlig 1 lyset af den ressourcemassige situation er det efter Datatilsynets opfattelse nadvendigt, at
speorgsmalet om, hvorvidt der skal iverksattes eller viderefores en undersogelse af en dataansvarlig
myndigheds behandlingssikkerhed, afgeres pa baggrund af en konkret vurdering som beskrevet.

4.4. Bemcerkninger i anledning af det af (A) anforte

Det er korrekt, at sagen som anfert af (A) ikke har givet Datatilsynet anledning til at indhente de aftaler
og instruktioner, der var indgdet mellem ToldSkat og (B) pa tidspunktet for heendelsen eller efterfolgende.

Om tilsynets praksis i forhold til indhentelse af denne type dokumentation kan felgende oplyses:

Reglerne om krav til dokumentation for opfyldelse af lovens sikkerhedskrav findes bl.a. i sikkerhedsbe-
kendtgerelsens § 5, hvorefter den dataansvarlige skal have sdkaldte uddybende sikkerhedsregler.

Hertil kommer, at det folger af lovens § 42, stk. 1, at nar en dataansvarlig overlader en behandling
af oplysninger til en databehandler, skal den dataansvarlige sikre sig, at databehandleren kan traeffe de
ilovens § 41, stk. 3-5, nevnte tekniske og organisatoriske sikkerhedsforanstaltninger, og pase, at dette
sker.

Efter § 42, stk. 2, skal gennemferelse af en behandling ved en databehandler ske 1 henhold til en
skriftlig aftale parterne imellem. Af aftalen skal det fremga, at databehandleren alene handler efter
instruks fra den dataansvarlige, og at reglerne i § 41, stk. 3-5, ligeledes gelder for behandlingen ved
databehandleren.

Det er ikke tilsynets praksis at anmode om at modtage de uddybende sikkerhedsregler eller de anvendte
databehandleraftaler i forbindelse med behandlingen af en sag om en myndigheds overholdelse af person-
dataloven.

Om uddybende sikkerhedsregler kan det nermere oplyses, at det ikke er et krav, at myndighedernes
uddybende sikkerhedsregler indsendes til Datatilsynet til godkendelse.

I forbindelse med inspektioner anmoder tilsynet imidlertid ofte om at {4 indsendt de uddybende sikker-
hedsregler. Her foretager tilsynet som regel en gennemgang af disse og papeger eventuelle mangler
under inspektionen, hvor de uddybende regler ofte indgér som en del af grundlaget for dreftelserne pa
inspektionen.

For sa vidt angar databehandleraftaler kraeves disse normalt ikke indsendt 1 forbindelse med inspektio-
ner og ej heller 1 praksis 1 andre sagstyper. Det foreckommer, at dataansvarlige konsulterer tilsynet om
indholdet af databehandleraftaler, som eventuelt indsendes til tilsynet. Datatilsynet vil 1 sddanne sager
vare behjelpelig med rad og vejledning. Ansvaret for indholdet af aftalen ligger imidlertid hos den
dataansvarlige, og tilsynets rolle er heller ikke péd dette punkt at give en godkendelse.

Som tilsynsmyndighed vil Datatilsynet selvsagt kunne krave at se databehandleraftaler og eventuelt fa
saddanne indsendt. Dette vil efter tilsynets opfattelse f.eks. vare relevant, hvis tilsynet foretager en inspek-
tion med sarlig fokus pa, hvordan den dataansvarlige sikrer sig, at behandlingen af personoplysninger
ved databehandlere sker i overensstemmelse med persondatalovens sikkerhedskrav.”

Den 5. oktober 2006 sendte jeg A en kopi af Datatilsynets udtalelse af 3. oktober 2006. Jeg bad ham
samtidig sende mig sine eventuelle bemarkninger til udtalelsen inden 4 uger.

I brev af 28. oktober 2006 kommenterede A Datatilsynets udtalelse. I brevet skrev han bl.a.:
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“Datatilsynet anforer at spergsmélet om, hvorvidt en sag anses for tilstrekkelig belyst, afgares ud fra en
konkret vurdering med udgangspunkt i sagens faktum, samt et vist skon foretaget pd baggrund af tilsynets
faglige kompetence og generelle erfaringsgrundlag.

Begrundelsen for ikke at foretage en nermere vurdering af de fra Told- og Skattestyrelsen fremkomne
oplysninger om indferelse af skarpede sikkerhedsrutiner, er ifelge Datatilsynet baseret pa at der var tale
om en specialiseret produktionsenhed, at (B) er anmeldt til Datatilsynet som en edb-servicevirksomhed,
at Datatilsynet 1 2001 havde aflagt besog i printcentret, at den pageldende produktion kraver serlig
opmarksomhed ikke mindst ved papirstop og at tilsynet ved besgget var blevet orienteret om en raek-
ke overordnede sikkerhedsforanstaltninger, at papirstop ifelge tilsynets opfattelse er en ikke sjeldent
forekommende handelse 1 en produktion af den pdgaldende art, at tilsynet ikke tidligere er blevet
bekendt med en fejl af omhandlede type samt at tilsynet derfor vurderede, at der var tale om et sjeldent
forekommende — og enkeltstdende — svigt i den visuelle kontrol med printopgaven.

Det er min opfattelse at naesten alle de paberéabte forhold netop taler for at Datatilsynet burde have
foretaget en neermere kontrol. Datatilsynet ma gennem oplysningerne om, at tilsynet i 2001 havde aflagt
besog hos (B), 1 hvert fald pa dette tidspunkt, antages at have anset, at den pageldende produktion kunne
indebere faremomenter i relation til persondatasikkerheden. Netop pa denne baggrund burde tilsynet i
forbindelse med et alvorligt svigt som det foreliggende, have kontrolleret rutinerne, og ikke mindst de nye
rutiner som Told- og Skattestyrelsen oplyste efterfalgende var blevet indfert.

Iszer pa baggrund af Datatilsynets egne oplysninger om, at tilsynet anser, at den padgaeldende produktion
krever sarlig opmarksomhed ikke mindst ved papirstop, ma tilsynets bemarkninger om, at der ifolge
tilsynet var tale om et enkeltstdende svigt i den visuelle kontrol, foreckomme, 1 det mindste som varende
uholdbar.”

Den 13. november 2006 orienterede jeg A om at jeg samme dag havde sendt en kopi af hans brev af
28. oktober 2006 til Datatilsynet med anmodning om at modtage tilsynets eventuelle bemarkninger til det
han havde anfort 1 brevet.

I brev af 11. december 2006 kommenterede Datatilsynet A’s brev af 28. oktober 2006. Datatilsynet
skrev bl.a. folgende:

”(A) kommer med bemarkninger om, hvorvidt Datatilsynet burde anmode om at modtage uddybende
sikkerhedsregler og databehandleraftaler i en sag som den foreliggende. Det er bl.a. anfert, at ndr
bindende tilrettevisninger ikke kan gives til offentlige myndigheder, mé krafterne koncentreres om
forebyggende indsats pa et konkret grundlag.

Datatilsynet skal hertil bemarke, at ogsa pa dette punkt m4 tilsynet prioritere sit ressourceforbrug. Da-
tatilsynet skal i den forbindelse understrege, at ansvaret for at overholde persondataloven pahviler de
dataansvarlige myndigheder”.

Den 14. december 2006 sendte jeg A en kopi af Datatilsynets brev af 11. december 2006. Jeg meddelte
ham samtidig at jeg nu ville soge at behandle sagen pa det foreliggende grundlag.

Ombudsmandens udtalelse
”1. Afgrensningen af min undersogelse

Den 9. februar 2005 gav Datatilsynet Dem fuldt medhold i Deres klage af 29. marts 2004. Datatilsynet
fandt at ToldSkat, Odense, i forbindelse med udsendelsen af selvangivelser og arsopgerelser for 2003
havde overtradt § 41, stk. 3, i persondataloven (lov nr. 429 af 31. maj 2000 om behandling af personop-
lysninger). Datatilsynet mente at dette var beklageligt. Datatilsynet meddelte Dem samtidig at tilsynet
ikke mente at der var grundlag for at foretage sig yderligere 1 sagen.

Jeg har ikke forstdet Deres henvendelse af 20. juni 2005 som en klage over den del af Datatilsynets
afgerelse hvor tilsynet tog stilling til om ToldSkat, Odense, overtrddte persondatalovens regler om
behandlingssikkerhed 1 forbindelse med udsendelsen af selvangivelser og drsopgerelse for 2003.
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Jeg har derimod forstiet Deres henvendelse som en klage over Datatilsynets beslutning om ikke at
foretage sig yderligere over for Told- og Skattestyrelsen og navnlig grundlaget for denne beslutning som
jeg forstar De mener blev truffet for sagens faktiske omstaendigheder var tilstraekkeligt belyst. Jeg har
endvidere forstdet Deres henvendelse som en klage over Datatilsynets sagsbehandlingstid.

2. Datatilsynets beslutning om ikke at foretage sig yderligere over for Told- og Skattestyrelsen

Datatilsynet er en offentlig myndighed som ferer tilsyn med at andre offentlige myndigheder, virksom-
heder, organisationer og andre private dataansvarlige overholder persondataloven og de regler der er
udstedt 1 medfer af loven.

Datatilsynet er med andre ord en tilsynsmyndighed (og ikke en rekursmyndighed). At Datatilsynet
er en tilsynsmyndighed, fremgar udtrykkeligt af flere af persondatalovens bestemmelser og af lovens
forarbejder. Jeg henviser til bemaerkningerne til forslag til lov om behandling af personoplysninger, Fol-
ketingstidende 1999-2000, tilleg A, s. 4036 ff. Jeg henviser endvidere til s. 349 f og s. 359 i beteenkning
nr. 1345/1997 om behandling af personoplysninger.

Datatilsynets organisation og kompetence er n&@rmere beskrevet 1 persondatalovens kapitel 16. Af
persondatalovens § 58, stk. 1, fremgér det at Datatilsynet af egen drift eller efter klage fra en registreret
paser (forer tilsyn med) at behandling af personoplysninger finder sted i overensstemmelse med personda-
taloven og regler udstedt 1 medfer af persondataloven.

Det forhold at Datatilsynets opgave er at fore tilsyn med overholdelsen af persondataloven og regler
udstedt i medfor af persondataloven, indebarer at det tilsyn som Datatilsynet forer, har karakter af et
legalitetstilsyn.

Det forhold at Datatilsynet ifolge persondataloven af egen drift eller efter klage fra en registreret forer
tilsyn med at behandling af personoplysninger finder sted 1 overensstemmelse med persondataloven og
regler udstedt 1 medfer af persondataloven, indebarer at alle kan klage til Datatilsynet — ogsa selv om de
ikke er registrerede og individuelt berarte af det forhold der klages over. Datatilsynet er dog kun forpligtet
til at realitetsbehandle en klage hvis den kommer fra en registreret som er direkte berort af det forhold der
klages over. Jeg henviser 1 den anledning til det almindelige forvaltningsretlige partsbegreb ifolge hvilket
det kun er personer med en vasentlig individuel interesse 1 sagens udfald som anses for parter. Personer
der anmelder et forhold til en tilsynsmyndighed (eller f.eks. til politiet), vil ikke — alene 1 kraft af
anmeldelsen — fa status af part i sagen. Partsbegrebet er nermere beskrevet i Forvaltningsret, 2. udgave
(2002), af Hans Gammeltoft-Hansen mfl., s. 61 ff, og i Forvaltningsloven med kommentarer, 3. udgave
(2003), af John Vogter, s. 135 ff. Jeg henviser endvidere til sagen gengivet i Folketingets Ombudsmands
beretning for 1994, s. 143*, og navnlig s. 148 f hvor jeg udtalte mig om spergsmélet om hvem der 1
forvaltningslovens forstand kunne anses for parter 1 en sag hos de kommunale tilsynsmyndigheder.

Modtager Datatilsynet en klage/anmeldelse fra en person der ikke er registreret og direkte berort af det
forhold der klages over, kan tilsynet (af egen drift) tage det/de spergsmal der klages over, op som en
(generel) tilsynssag hvis tilsynet finder anledning til det. Der er neppe tvivl om at der vil vere tilfelde
hvor Datatilsynet vil vare forpligtet til at tage en sag op af egen drift pd baggrund af en klage/anmeldelse
fra en person der ikke er registreret og direkte berort af det forhold der klages over. Det er imidlertid
nappe muligt precist at angive hvorndr Datatilsynet vil vare forpligtet til det. Mens det pa den ene side
utvivlsomt er sadan at Datatilsynet ikke er forpligtet til at behandle alle klager/anmeldelser fra personer
som ikke er registrerede og direkte berorte, og som péstér at persondataloven bliver overtradt, sa vil
Datatilsynet pa den anden side formentlig vere forpligtet til at tage en sag op af egen drift hvis der rejses
en konkret begrundet mistanke om at der er sket en lovovertraedelse af nogen betydning. Jeg henviser i
den anledning til sagen gengivet i Folketingets Ombudsmands beretning for 1990, s. 83 f*, hvor jeg gav
udtryk for en tilsvarende opfattelse i forhold til spergsmalet om Monopoltilsynets pligt til at behandle
klager.
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Datatilsynets kompetence i forhold til dataansvarlige fremgér af persondatalovens § 59, stk. 1-3 (private
dataansvarlige), og § 60 (offentlige myndigheder). Persondatalovens § 60 har folgende ordlyd:

’§ 60. Datatilsynet treeffer over for vedkommende myndighed afgerelse i sager vedrerende § 7, stk. 7, §
9, stk. 3, § 10, stk. 3, § 13, stk. 1, § 27, stk. 4, §§ 28-31, § 32, stk. 1, 2 og 4, §§ 33-37, § 39 samt § 58, stk.
2.

Stk. 2. I andre tilfelde afgiver tilsynet udtalelser over for den dataansvarlige myndighed.’

Persondatalovens regler om behandlingssikkerhed, dvs. de regler der i Deres tilfelde blev overtradt,
findes i lovens kapitel 11 (§§ 41-42). Reglerne om behandlingssikkerhed herer dermed til den gruppe af
bestemmelser i persondataloven hvis overholdelse Datatilsynet i henhold til persondatalovens § 60, stk. 2,
afgiver udtalelser om.

Justitsministeren har med hjemmel 1 persondatalovens § 41, stk. 5, udstedt bekendtgerelse nr. 528 af 15.
juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger som behandles for den of-
fentlige forvaltning. Ifelge sikkerhedsbekendtgerelsens § 4 forer Datatilsynet tilsyn med overholdelsen af
reglerne i bekendtgerelsen og kan i den forbindelse komme med henstillinger over for den dataansvarlige
myndighed om de sikkerhedsforanstaltninger som myndigheden har truffet i medfer af bekendtgerelsens
§ 3. Datatilsynet har 1 sikkerhedsvejledningen (vejledning nr. 37 af 2. april 2001) nermere beskrevet
og uddybet de tekniske og organisatoriske sikkerhedsforanstaltninger som skal treeffes 1 den offentlige
forvaltning af hensyn til behandlingssikkerheden.

Datatilsynets besvarelse af Deres klage af 29. marts 2004 indeholdt i realiteten et samlet svar pa to
forskellige spergsmal som hver is@r udgjorde én sag.

For det forste tog Datatilsynet stilling til om ToldSkat, Odense, 1 forhold til Dem (som registreret
og direkte berort) havde overtradt persondataloven 1 forbindelse med udsendelsen af selvangivelser og
arsopgerelser for 2003 1 marts 2004.

For det andet tog Datatilsynet stilling til om der var grundlag for at foretage sig yderligere over for
Told- og Skattestyrelsen i anledning af handelsen i marts 2004. Det vil sige at Datatilsynet vurderede om
tilsynet — som en generel tilsynssag — skulle tage spergsmaélet om Told- og Skattestyrelsens behandlings-
sikkerhed op af egen drift.

Mens De utvivlsomt var part i ferstnevnte sag, mener jeg ikke at De var part 1 sidstn@vnte sag. Jeg
henviser til det jeg har anfort ovenfor om det almindelige forvaltningsretlige partsbegreb.

Uanset at De i Deres klage til Datatilsynet gav udtryk for at De var interesseret i at vide hvordan det
kunne sikres at tilsvarende fejl ikke opstod i fremtiden, s& mener jeg ikke at Deres interesse i udfaldet af
denne tilsynssag var af en sddan art og styrke (vesentlig individuel interesse) at De métte anses for part i
den generelle tilsynssag.

Datatilsynet har i sin udtalelse af 3. oktober 2006 naermere beskrevet sin praksis og de forhold som
tilsynet legger vaegt pa nar tilsynet vurderer om der skal foretages yderligere over for en dataansvarlig i
en sag hvor der er konstateret en overtredelse af persondataloven. Jeg henviser til Datatilsynets udtalelse
som er gengivet ovenfor (...).

Af udtalelsen fremgér det bl.a. at beslutningen om at iverksatte — eller ikke ivaerksatte — en nermere
undersogelse/vurdering af en myndigheds sikkerhedsforanstaltninger for at tage stilling til om der f.eks.
er behov for at stille yderligere krav til myndighedens procedurer end dem der allerede er indfert som
konsekvens af en sikkerhedsbrist, atha@nger af en konkret vurdering i hvert enkelt tilfelde. Det fremgar
endvidere at der i denne konkrete vurdering vil indga et fagligt sken baseret pa dels de faktiske oplys-
ninger som foreligger om den dataansvarliges behandling af personoplysninger, dels pa Datatilsynets
erfaringsgrundlag og it-faglige vurdering. Datatilsynet har desuden oplyst at det er tilsynets sedvanlige
praksis ikke at stille yderligere krav eller spergsmal i de sager hvor de initiativer som myndigheden har
iverksat som opfelgning pd en sikkerhedsbrist, vurderes at vere tilstrekkelige.
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I sin udtalelse af 9. februar 2005 begrundede Datatilsynet (bl.a.) sin beslutning om ikke at foretage
sig yderligere 1 forhold til Told- og Skattestyrelsen med at der havde vaeret tale om en enkeltstdende
fejl, at (B) havde indfert ekstra stramme kontrolprocedurer da printningen blev genoptaget, og at (B) for
fremtiden ville indfere krav om ekstra kontrol.

I sin udtalelse af 3. oktober 2006 oplyste Datatilsynet endvidere at samtlige oplysninger i sagen,
herunder oplysningerne om arten og omfanget af sikkerhedsbristen, ToldSkats og (B)’s handtering af
sagen, karakteren af de oplysninger der eventuelt var kommet til uvedkommendes kendskab, og Deres
bemarkninger, indgik i Datatilsynets vurdering af sagen. Dette forstér jeg saledes at alle de nevnte
oplysninger ogsé indgik i tilsynets vurdering af om der skulle foretages yderligere over for Told- og Skat-
testyrelsen. Datatilsynet har endvidere oplyst at tilsynet — ved vurderingen af om sagen kunne anses for
tilstreekkeligt oplyst — ogsa inddrog sin faglige kompetence pa it-omrddet, og at det bl.a. indgik i tilsynets
vurdering af sagen at printopgaven blev udfert pa det daverende (B)-printcenter, at Datatilsynet i 2001
havde veret péd besog 1 printcentret, at Datatilsynet under dette besag havde fiet vist en produktionslinje
med to printere i serie som kunne udfere komplicerede printopgaver, at Datatilsynet under besgget blev
orienteret om en raekke overordnede sikkerhedsforanstaltninger i forbindelse med (B)’s behandling af
personoplysninger, at det var Datatilsynets vurdering at en produktion som (B)’s ikke kunne gennemfores
uden serlig opmaerksomhed pé kvalitetssikringsprocedurer i forbindelse med formularskift, ved start og
stop af en produktion og ikke mindst ved papirstop ("paperjam’), at Datatilsynet — selvom papirstop ifelge
tilsynets erfaring er en ikke sjeldent foreckommende handelse i forbindelse med denne type produktion,
og selvom (B) 1 en lang &rrekke havde varetaget omfattende print- og kuverteringsopgaver — ikke var
bekendt med tidligere fejl af tilsvarende type, og at Datatilsynet derfor vurderede at der var tale om et
sjeldent forekommende — og enkeltstdende — svigt i den visuelle kontrol med printopgaven.

Det som Datatilsynet har anfort om sin generelle praksis, giver mig ikke umiddelbart anledning til
bemarkninger. Jeg henviser 1 den anledning til den ovenfor omtalte sag gengivet i Folketingets Ombuds-
mands beretning for 1990, s. 83 *, hvor jeg (ogsd) gav udtryk for den opfattelse at Monopoltilsynet
som minimum og pa baggrund af de foreliggende oplysninger skulle foretage en vurdering af om der var
begrundet mistanke om en lovovertradelse af en vis (sterre eller principiel) betydning.

For sé vidt angér den foreliggende sag, bemarker jeg at jeg mé laeegge til grund at Datatilsynet
vurderede om der skulle foretages yderligere over for Told- og Skattestyrelsen. Jeg ma ogsa legge til
grund at Datatilsynet foretog denne vurdering pa baggrund af alle de i sagen foreliggende oplysninger.

Datatilsynets vurdering af om tilsynet havde tilstreekkeligt med oplysninger til at kunne tage stilling til
om der skulle foretages yderligere over for Told- og Skattestyrelsen, beror i vidt omfang pa vurderinger
og afvejninger af en raekke forskellige hensyn og omstaendigheder. I denne vurdering indgik bade Datatil-
synets generelle it-faglige viden, forskellige fagkyndige vurderinger og tilsynets forudgaende kendskab til
(B) som ikke uvesentlige elementer.

Som ombudsmand har jeg ikke serlige forudsetninger for at afveje disse forskellige hensyn og om-
stendigheder pd en anden og bedre mide end Datatilsynet der beskeaftiger sig med dette sagsomrade 1
det daglige. Normalt kan jeg derfor ikke g ind i en n&rmere efterprovelse af sddanne vurderinger og
afvejninger. Jeg vil derfor kun kunne kritisere Datatilsynets vurderinger og afvejninger, hvis der er tale
om ganske sarlige omstendigheder. Det kunne f.eks. vare tilfaeldet hvis den foreliggende sag i forhold
til andre lignende sager havde vaeret undergivet en forskelsbehandling der ikke var sagligt begrundet. Jeg
har imidlertid ikke under min gennemgang af tilsynssagen fundet grundlag for at antage at det skulle vere
tilfaeldet.

I betragtning af dette mener jeg ikke jeg har grundlag for at kritisere Datatilsynets vurdering af at
tilsynssagen var tilstrekkeligt oplyst til at tilsynet kunne tage stilling til om der skulle fortages yderligere
over for Told- og Skattestyrelsen. Med andre ord mener jeg ikke at jeg kan kritisere grundlaget for
Datatilsynets beslutning om ikke at foretage sig yderligere.

FOU nr 2007.134 17



Uanset dette (og 1 forleengelse af det jeg anforte 1 sagen gengivet 1 Folketingets Ombudsmands beretning
for 1990, s. 83 f) giver den foreliggende sag mig dog anledning til at bemarke at der efter min opfattelse
vil kunne veere — men formentlig relativt sjeldent er — fuldstendigt sammenfald mellem de oplysninger
der er nedvendige for at kunne vurdere om persondataloven er overtrddt, og de oplysninger der er ned-
vendige for kunne vurdere om der skal foretages yderligere i forhold til den dataansvarlige (med henblik
pa at sikre at myndigheden i1 fremtiden overholder persondatalovens regler om behandlingssikkerhed
mv.). | relation til det forstnevnte vurderingstema vil det navnlig vare relevant at tilvejebringe oplysnin-
ger om det faktiske haendelsesforleb. I relation til det sidstn@vnte vurderingstema vil det derimod navnlig
vaere relevant at tilvejebringe oplysninger om den dataansvarliges interne retningslinjer, procedurer mv. |
de tilfeelde hvor Datatilsynet konstaterer at der er sket en overtraedelse af persondataloven og/eller de
regler der er udstedt 1 medfor af persondataloven, vil Datatilsynet med andre ord ikke altid automatisk
kunne gé ud fra at tilsynet alene péd baggrund af de foreliggende oplysninger (om det konkrete haendelses-
forleb) vil kunne vurdere om der skal foretages yderligere over for den dataansvarlige (med henblik pa
at sikre at myndigheden i1 fremtiden overholder persondatalovens regler om behandlingssikkerhed mv.). 1
en del tilfelde vil Datatilsynet sledes formentlig vere nedt til at bede om yderligere oplysninger fra den
dataansvarlige for at kunne foretage denne vurdering.

Som anfert ovenfor mener jeg imidlertid ikke at jeg i den foreliggende sag har grundlag for at kritisere
Datatilsynets vurdering af at tilsynet havde tilstrekkeligt med oplysninger til at kunne tage stilling til om
der skulle foretages yderligere over for Told- og Skattestyrelsen.

Jeg mener derfor heller ikke at jeg har grundlag for at kritisere Datatilsynets beslutning om ikke at
foretage sig yderligere over for Told- og Skattestyrelsen i anledning af den haendelse 1 marts 2004 som
resulterede 1 en overtredelse af persondatalovens regler om behandlingssikkerhed.

Afslutningsvis bemarkes at Datatilsynet i sin udtalelse af 3. oktober 2006 skrev at tilsynets udtalelse
(af 9. februar 2005) kunne og burde have indeholdt oplysninger om at tilsynet i forvejen havde kendskab
til (B)’s handtering af printopgaver, og at tilsynets generelle viden herom var en del af baggrunden
for at tilsynet ikke fandt grundlag for at foretage sig yderligere i tilsynssagen. Dette forhold beklagede
Datatilsynet.

Jeg har noteret mig Datatilsynets beklagelse.
3. Datatilsynets sagsbehandlingstid

Datatilsynet har i sit brev af 21. december 2005 til mig beklaget at tilsynet ikke i sin udtalelse af
9. februar 2005 over for Dem beklagede den samlede sagsbehandlingstid, som havde vearet over gennem-
snittet for tilsynets behandling af klagesager.

Jeg kan tilslutte mig Datatilsynets beklagelse af sagsbehandlingstidens leengde og af at tilsynet ikke i sin
udtalelse af 9. februar 2005 over for Dem beklagede at sagsbehandlingen havde trukket ud.

Jeg har gjort Datatilsynet bekendt med min opfattelse og foretager mig herefter ikke mere i sagen.”
NOTER: (*) FOB 1990, s. 83, og FOB 1994, s. 143.
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