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Forslag
til

Lov om @&ndring af lov om politiets virksomhed og toldloven (Politiets
anvendelse af databaserede analyseredskaber og adgang til oplysninger om
flypassagerer)

§1

I lov om politiets virksomhed, jf. lovbekendtgerelse nr. 956 af 20. august 2015, som @ndret ved lov nr.
1722 af 27. december 2016, foretages folgende endring:

1. Efter § 2 indsettes i kapitel 2:

»§ 2 a. Politiet foretager tvaergdende informationsanalyser pa grundlag af de oplysninger, politiet
behandler, nar det er nodvendigt af hensyn til udferelsen af politiets opgaver, jf. § 2.

Stk. 2. Politiet kan indsamle og behandle oplysninger fra offentligt tilgengelige kilder, nér det er
nedvendigt af hensyn til udferelsen af politiets opgaver, jf. § 2.

Stk. 3. Justitsministeren fastsetter nermere regler for politiets behandling af oplysninger, herunder
den, der finder sted i medfer af stk. 1 og stk. 2. Justitsministeren fastsetter herunder regler om, til
hvilke formal oplysninger kan behandles, og hvornar sletning af oplysninger skal finde sted, samt om de
tekniske og organisatoriske foranstaltninger, der skal iagttages ved behandlingen.«

§2

I toldloven, jf. lovbekendtgerelse nr. 1223 af 20. september 2016, som @&ndret ved § 2 i lov nr. 1881 af
29. december 2015, foretages folgende andring:

1.1 § /7 indsattes som stk. 7 og §:

»Stk. 7. Virksomheder, der driver trafik med luftfartejer, har endvidere pligt til at give oplysninger om
passagerer og bes@tning pa luftfartgjer, som virksomhederne er i besiddelse af, til told- og skatteforvalt-
ningen til brug for politiets opgaver i medfor af udlendingelovens § 38.

Stk. 8. Skatteministeren fastsatter efter forhandling med justitsministeren naermere regler om oplys-
ningsforpligtelsen efter stk. 7, herunder hvordan oplysningerne stilles til rddighed for told- og skattefor-
valtningen, og med hvilke intervaller oplysningerne skal meddeles. Der kan endvidere fastsettes regler
om told- og skatteforvaltningens behandling af de oplysninger, der modtages.«

§3

Justitsministeren fastsetter tidspunktet for lovens ikrafttreeden. Ministeren kan herunder fastsatte, at
forskellige dele af loven treeder i kraft pa forskellige tidspunkter.

§ 4

Loven galder ikke for Faereerne og Grenland, men lovens § 1 kan ved kongelig anordning helt eller
delvist szttes 1 kraft for Feroerne og Grenland med de @ndringer, som de fereske og grenlandske
forhold tilsiger.
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1. Indledning

1.1. Det fremgér af anbefalingerne i evalueringsrapporten om terrorh@ndelserne i Kebenhavn i februar
2015 og den davaerende regerings udspil “Et staerkt vaern mod terror”, at der skal etableres et koordineret
og intensivt samarbejde pa tvars af politiet og PET, bl.a. gennem en eget it- og analysekapacitet og
tilvejebringelsen af en fzlles analyseplatform.

Initiativerne fra ”Et staerkt vaern mod terror” er viderefort ved den politiske flerdrsaftale mellem Venstre,
Liberal Alliance, Det Konservative Folkeparti, Dansk Folkeparti og Socialdemokratiet om politiets og
anklagemyndighedens ekonomi i perioden 2016-2019 (”Et styrket politi. Et tryggere Danmark™), der
samtidig understreger behovet for en fortsat modernisering og effektivisering af dansk politi, herunder
gennem implementering af en analysebaseret politiindsats (sakaldt “intelligence-led policing”) pa nye
omrader, f.eks. i form af analysebaseret patruljering.

Det er centralt for regeringen, at politiet som led i opgavevaretagelsen har adgang til at anvende moderne
og tidssvarende redskaber, og at politiets anvendelse af sddanne redskaber er reguleret af en betryggende
retlig ramme. Derved sikres det, at politiets opgavelesning finder sted pa betryggende vis, samtidig
med at politiet har mulighed for effektivt at imedega et stadigt mere komplekst kriminalitetsbillede og
understotte en god og effektiv lasning af politiets opgaver bade inden for og uden for strafferetsplejen.

1.2. Lovforslaget har pd denne baggrund til formal at tilvejebringe de retlige rammer for den fortsatte
implementering af “’intelligence-led policing” i dansk politi og for politiets ibrugtagning af en platform til
tvaergaende analyser.

I lovforslaget foreslas det for det ferste, at der indferes en ny bestemmelse i politiloven, der giver
et klart retligt grundlag for politiets anvendelse af databaserede analyseredskaber pad tvars af politiets
virksomhed.

For det andet foreslas det, at politiet skal have et klart retligt grundlag for indsamlingen og behandlingen
af offentligt tilgeengelige oplysninger ligeledes til brug for lasningen af politiets opgaver.

For det tredje foreslas det, at justitsministeren bemyndiges til at fastsette nermere regler om politiets
behandling af oplysninger, herunder regler om sletning af oplysninger. Derved sikres det, at der dels kan
tilvejebringes en tilstreekkelig precis og konkret retlig ramme for politiets databehandling, dels at den
retlige ramme kan tilpasses politiets behov, den teknologiske udvikling og de risici, behandling af sterre
mangder af oplysninger kan indebzre.

1.3. Formélet med lovforslaget er endvidere at forenkle politiets adgang til at modtage oplysninger
om flypassagerer og besetningsmedlemmer (API-oplysninger) og samtidig sikre, at luftfartsselskaberne
alene skal videregive oplysninger til ¢t sted (SKAT). Der foreslds séledes en @ndring af toldloven med
henblik pa at sikre hjemmel til, at politiet til brug for politiets ind- og udrejsekontrol og maélrettede
udlendingekontrol kan indhente disse oplysninger via den elektroniske lgsning, som SKAT siden den 1.
januar 2017 har etableret til handtering af sadanne oplysninger, og som forventes at vaere helt pa plads
1 juli 2017, nédr den etablerede overgangsordning for luftfartsselskaberne er ophert. Politiet har allerede
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1 dag efter udlendingeloven hjemmel til fra luftfartsselskaberne at indhente API-oplysninger til brug for
politiets ind- og udrejsekontrol og malrettede udlendingekontrol.

Der henvises til lovforslagets § 2 med tilherende bemerkninger, samt pkt. 4 1 lovforslagets almindelige
bemarkninger.

2. Baggrund
2.1. Udviklingen i kriminalitetsbilledet mv.

Dansk politi konfronteres 1 disse ar — i1 lighed med flere andre vestlige politistyrker — med en stadig
mere kompliceret opgaveprofil. De senere ars nedgang i den samlede kriminalitet falder sdledes sammen
med en markbar stigning 1 den mere avancerede og i vidt omfang teknologiunderstottede kriminalitet,
f.eks. hackerangreb, identitetstyveri, omrejsende kriminelle, organiseret berigelseskriminalitet og seksu-
elle kreenkelser begdet via internettet, samt organiseret og granseoverskridende kriminalitet, herunder
rocker- og bandekriminalitet.

Politiet mader eksempelvis 1 stigende grad efterforskningsmaessige udfordringer pa tvers af en rekke
kriminalitetsformer inden for it-understottet kriminalitet. Det geelder bl.a. seksuelle overgreb mod bern,
narkotikakriminalitet, radikalisering og ekonomisk kriminalitet, idet gerningspersonerne til denne type
kriminalitet kan udnytte teknologi til at have mange forskellige digitale identiteter og til at kommunikere
via krypterede og anonymiserede netvaerk. Gerningspersoner og grupperinger kan samtidig sprede deres
kommunikation over flere netvaerk og enheder, hvilket frembyder en betydelig udfordring for politiet i
forhold til indsamling og sammenstilling af informationer.

Parallelt hermed er politiets efterforskning i en lang raekke sager i stigende grad afthangig af, at politiet
bl.a. kan analysere stadig sterre datamaengder, genkende og forudse kriminalitetsmonstre og afvigelser
fra normalbilledet mv. samt disponere efterforskningsressourcer og indsatser pd baggrund af kvalificeret
viden og efterretninger.

Ogsa uden for det strafferetlige omrade har politiet et stigende behov for gennem en analyse- og viden-
baseret tilgang til opgavevaretagelsen f.eks. at kunne imedegd uvarslede hendelser, udfere malrettet
udlendingekontrol og sikre den offentlige orden. Ligeledes vil politiets kriminalpreventive arbejde kunne
udvikles og forbedres ved anvendelse af bedre analysemuligheder.

2.2. Politiets analyse- og videnbaserede arbejde

2.2.1. Dansk politi er navnlig i medfer af lov om politiets virksomhed (politiloven) palagt en raekke
opgaver, jf. pkt. 3.1.2 nedenfor om geldende ret. Disse omfatter bl.a. at forebygge strafbare forhold, at
forebygge og afvaerge forstyrrelse af den offentlige fred og orden samt fare for enkeltpersoners og den
offentlige sikkerhed, at bringe strafbar virksomhed til opher, at efterforske og forfelge strafbare forhold
samt at yde borgerne bistand i andre faresituationer.

Varetagelsen af disse opgaver forudsetter, at politiet indsamler, videregiver, anvender, analyserer mv.
oplysninger — herunder i vidt omfang personoplysninger — om bl.a. mistenkte, ofre, vidner, parerende
og virksomheder. Dette er navnlig tilfeldet inden for strafferetsplejen, hvor der systematisk indsamles og
behandles store mangder af bl.a. folsomme oplysninger om de berorte personer og virksomheder 1 forbin-
delse med den strafferetlige efterforskning og eventuelle efterfolgende strafforfelgning ved domstolene.

Varetagelsen af politiets lovbestemte opgave med at bringe strafbar virksomhed til opher samt efterforske
og forfolge strafbare forhold er bl.a. pa denne baggrund genstand for udferlig regulering i retsplejeloven,
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jf. pkt. 3.1.3 nedenfor om geldende ret. Retsplejeloven fastsetter bl.a. rammerne for, hvordan og under
hvilke omstendigheder politiet ma foretage konkrete indgreb over for borgerne, virksomheder mv. Netop
1 lyset af den serligt bebyrdende karakter af de indgreb, som politiet har adgang til at foretage, har, er
gennemforelsen heraf i en reekke tilfeelde underlagt et krav om forudgdende domstolskontrol.

Politiets virksomhed inden for strafferetsplejen er siledes i ganske sarlig grad — sammenholdt med
offentlige myndigheders virksomhed generelt — underlagt en konkret og tilpasset lovgivning og legalitets-
kontrol, herunder af under hvilke omstendigheder politiet har adgang til at indsamle oplysninger om
fysiske personer gennem foretagelsen af indgreb.

Uden for strafferetsplejen er politiet — pd samme méde som evrige offentlige myndigheder — underlagt de
almindelige offentligretlige principper om lovmessig forvaltning, god forvaltningsskik, proportionalitet
mv. Politiets afgerelsesvirksomhed og bistand til andre myndigheder efter geldende ret er siledes ogsa
underlagt en raekke retlige normer og specifikke lovkrav, der begranser politiets adgang til at indsamle
oplysninger, herunder personoplysninger.

2.2.2. Politiets adgang til at indsamle og behandle bl.a. personoplysninger er nedvendig som led i politiets
varetagelse af de centrale samfundsunderstottende funktioner og opgaver, som politiet er pélagt. Det
har saledes altid veret en afgerende forudsatning for politiets opgavevaretagelse, at politiet kunne tilgé
oplysninger om, hvad der sker i samfundet. Tidligere blev denne funktion i vidt omfang varetaget gennem
den enkelte politimands kendskab til lokalmiljeet, brugen af meddelere mv., men i takt med udviklingen
1 kriminalitetsbilledet og serligt udbredelsen af moderne teknologi har politiet lobende maétte tilpasse
de metoder, hvorved politiet indsamler og behandler oplysninger. Den staerkt ogede digitalisering har
samtidig medfert en markant vaekst i forekomsten af data, populaert ofte benevnt ”Big Data”. Samlet
set indebarer den mangde af data og det kriminalitetsbillede, som politiet i dag skal forholde sig til i
deres arbejde, saledes udfordringer af en karakter, som vanskeligt vil kunne loses uden brug af moderne
tvergdende analysevearktojer.

2.2.3. 1 dag understetter politiet navnlig sin opgavevaretagelse ved brug af de redskaber, der 1 medfor
af lovgivningen serligt star til radighed for politiet, jf. det ovenfor anferte, samt ved brug af de informa-
tionskilder, registre mv., som politiet har ansvaret for at opbygge og vedligeholde, f.eks. Det Centrale
Kriminalregister (Kriminalregisteret).

Imidlertid behandles de oplysninger, som politiet rader over, i isolerede systemer, hvilket vanskeliggor
en effektiv og moderne varetagelse af politiets opgaver. Muligheden for effektivt at udnytte tilgengelige
data er navnlig begrenset som folge af, at politiets nuvarende it-systemer til monitering og analyse
fungerer 1 en silostruktur, der gor krydstjek af selv smé& datamaengder til en tung — og typisk manuel —
proces, hvor sammenh@nge og vigtige informationer let kan overses, idet opslag og segninger i dag alene
kan foretages separat i de enkelte systemer. Dette indebarer — i kombination med den kraftigt stigende
meangde af data, der genereres pd tvars af politiets virksomhed og i samfundet — at politiets eksisterende
analysetilgange og analysevearktojer 1 stigende grad ikke kan understotte politiets behov, idet det med de
nuvaerende analysevarktejer ikke er muligt at foretage tvaergaende segninger og analyser pa tvars af de
enkelte it-systemer.

Reguleringen af politiets registre og databehandlinger afspejler samtidig 1 vidt omfang den systemmaeessi-
ge opbygning af politiets it-systemer. Politiets effektive brug af data er saledes i1 vidt omfang reguleret
pa systemniveau uden et klart retligt grundlag for tvaergdende sogninger og analyser, og den retlige
regulering er siledes ikke fuldt ud i overensstemmelse med de behov, som et moderne politi har for
malrettet og effektivt at kunne bringe relevante oplysninger 1 anvendelse som led 1 lesningen af politiets
opgaver.
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For at imedegd disse udfordringer har dansk politi iveerksat en rekke tiltag, der generelt skal sikre en
modernisering af politiets opgavelesning gennem en markant styrkelse af politiets analytiske kapacitet,
bl.a. gennem rekruttering af analytikere, bdde 1 de enkelte politikredse og hos Rigspolitiet. Desuden
er samarbejdet mellem de lokale analytikere 1 politikredsene og Rigspolitiets analytikere intensiveret
med henblik pd koordination og videndeling, og der arbejdes med yderligere kompetencelaft gennem
efteruddannelse med fokus pé analyse.

2.2.4. Politiet har endvidere igennem en arreekke haft en ambition om i videst muligt omfang at arbejde
analyse- og videnbaseret (sdkaldt "intelligence-led policing”) for at imedega de ovennavnte udfordringer,
hvilket er blevet forsteerket af den interne Politianalyse vedrerende monitering og analyse”, der blev
afsluttet 1 2013. Det bemarkes i den forbindelse, at erfaringen med implementering af “intelligence-led
policing” 1 andre landes politistyrker, bl.a. Nederlandene, samt i Europol har vist, at denne tilgang til
opgavelosningen kan skabe stor vaerdi og maerkbare effekter. Erfaringerne herfra viser imidlertid ogsa,
at det er af afgerende betydning for realiseringen af det fulde potentiale af denne tilgang, at politiet
har mulighed for at bruge s& mange af de oplysninger, som politiet behandler, som muligt pa tvers af
opgavevaretagelsen.

Som et af de seneste tiltag 1 dansk politis udvikling mod at implementere “intelligence-led policing” er
der igangsat et projekt til anskaffelse og implementering af en analyseplatform (POL-INTEL), der skal
give politiet et sammenhangende it-system til bearbejdning og analyse af de store datamangder, der
genereres bade internt 1 politiet og som er tilgengelige fra eksterne datakilder.

2.3. Mervardien af ”intelligence-led policing”

2.3.1. En forbedret dataanvendelse hos politiet og en styrkelse af den analyse- og videnbaserede tilgang til
politiarbejdet vurderes at ville f& vasentlig betydning for alle dele af politiets arbejde — fra den alvorligste
organiserede grenseoverskridende kriminalitet til den mere borgern@re kriminalitet og bade i forhold til
efterforskning og forebyggelse.

I forhold til bekempelsen af den alvorligste organiserede kriminalitet, som navnlig omfatter bande- og
netvaerkskriminalitet, der er kendetegnet ved sin internationale, graenseoverskridende og professionelle
karakter, og som begds under anvendelse af vold, trusler og vében 1 sveart tilgengelige miljoer, hvor
sikkerhedsniveauet er hgjt, forventes en mere moderne, systemunderstottet og tvergdende adgang til
at gennemfore informationsanalyser at gore politiet 1 stand til bedre at kunne identificere og vurdere
sammenhange og relationer pa tvers af sager. | forbindelse med konkrete efterforskninger, moniterings-
opgaver mv. vil de relevante medarbejdere siledes hurtigt og effektivt kunne samle oplysninger fra
samtlige relevante datakilder, som politiet har adgang til. Politiet vil dermed langt hurtigere end i dag
kunne konstatere relevante sammenhange og menstre og sdledes malrette efterforskningen og mere
effektivt sage at afverge yderligere konfrontationer og angreb.

En forbedret dataanvendelse vurderes ogsa at ville fa vasentlig betydning for politiets indsats over for
bl.a. ekonomisk it-kriminalitet. Denne kriminalitetsform er serligt kendetegnet ved, at gerningstidspunkt
og -sted ofte er losrevet fra selve den kriminelle handling. Eksempelvis kan en gerningsmand befinde sig
i udlandet og via internettet satte en raekke forhold i gang, som f.eks. forlgber over flere dage og pé tvaers
af flere gerningssteder og lande. Gerningspersonen har sdledes ikke pd samme made som ved mere tradi-
tionelle kriminalitetsformer kontakt med gerningssted og offer, hvilket kan gere gerningspersonen sver at
identificere. It-understottet kriminalitet kan ogsé begds by proxy”, hvor gerningspersonen skermer sig
ved brug af teknologi, hvilket skaber en yderligere udfordring for politiet. Digitale spor og kriminalitet
via digitale enheder skaber pa samme tid udfordringer og muligheder for politiet, som det kraever sarlige
kompetencer og verktejer at hindtere.
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En vasentlig forudsetning for bekaempelsen af denne kriminalitetsform er politiets mulighed for at
organisere efterforskningen sédledes, at sammenhange mellem anmeldelser bdde inden for den enkelte
politikreds og pé tvers af politikredse hurtigt og 1 videst muligt omfang identificeres. Bl.a. som folge
af den informationsmangde, som disse sager ofte indeholder, er det imidlertid ofte vanskeligt og ressour-
cekrevende for politikredsene med de eksisterende vearktojer at identificere relevante sammenhange pd
tveers af sager.

Til illustration heraf kan navnes “phishing” angreb (fremsendelse af e-mails, der lokker modtageren til
at afslere personlige oplysninger, adgangskoder mv.), som oftest er ivaerksat fra udlandet. I forbindelse
med disse angreb vil der typisk vere en lang raekke personer spredt over flere politikredse, som vil blive
ramt. Den enkelte politikreds vil 1 disse situationer std med en rekke anmeldelser fra personer, som har
mistet penge, hvor politikredsen ikke kan se, at sagen er en del af et storre landsdekkende og muligt
internationalt angreb. En adgang til effektivt at foretage en segning pa tvaers af sager og politikredse
og foretage sammenstilling med andre datakilder vil gere det muligt hurtigt og effektivt at danne sig et
overblik over omfanget af sddanne “phishing”-angreb, séledes at disse kan efterforskes samlet.

Néar det gelder ferdselsomridet, er det operative faerdselsarbejde forankret i analyse og evidens. Det
betyder bl.a., at feerdselskontroller foregar pa de steder og tidspunkter, hvor effekten forventes at vare
storst. For at kunne malrette kontrollerne kan en sterre viden om, hvor og hvorndr en bestemt type
feerdselslovsovertraedelser mé forventes at forekomme, vare nyttig f.eks. 1 forhold til gengangere pa
spirituskerselsomradet og af trafikanter, som har gentagne hastighedsforseelser bag sig. For at opnd
denne viden vil det vere nedvendigt at samkere politiets registre over sigtede gerningspersoner med
oplysninger fra andre registre, f.eks. Danmarks Statistik. Det bemerkes i denne forbindelse, at denne
form for analysebaseret patruljering og kontrol ikke indebarer, at enkeltpersoner geres til genstand for
malrettede tiltag eller overvagning fra politiets side.

2.3.2. 1 forhold til politiets kriminalitetsforebyggende arbejde vil en bredere og mere effektiv adgang til
at udnytte data kunne have betydning i forhold til bl.a. at identificere unge tilherende den sékaldte “harde
kerne” af meget alvorligt kriminelle unge for derigennem sé tidligt som muligt at kunne satte ind med
relevante forebyggende indsatser og tiltag. Endvidere vil forbedrede analysemuligheder kunne bruges
som afset til at udvikle og afpreve nye forebyggende indsatser.

I tilfeelde, hvor Danmark rammes af uvarslede hendelser, er det af afgerende betydning for bdde den
beredskabsmassige og den efterforskningsmassige indsats, at der hurtigt kan opstilles et samlet situati-
onsbillede baseret pa viden fra tvaergéende kilder. Et sddan samlet felles situationsbillede fra alle relevan-
te dele af politiet vil dels styrke den enkelte politikreds, dels styrke samarbejdet mellem de relevante
politikredse og Rigspolitiet og dermed styrke den samlede beredskabsmaessige og efterforskningsmaessige
indsats.

En bredere og mere effektiv adgang til at udnytte og analysere data er endvidere af stor betydning for det
politimaessige beredskab i forhold til at kunne opfange nye tendenser og modus af betydning for politiets
beredskabsmassige indsats og disponering f.eks. i forhold til bilbrande, stenkast fra broer mv.

2.4. Politiets brug af offentligt tilgeengelige kilder

2.4.1. 1 takt med den teknologiske udvikling er det gennem de seneste ca. 20 ar blevet stadig mere
udbredt, at savel offentlige myndigheder, herunder politiet, private virksomheder og enkeltpersoner tilgar
og benytter offentligt tilgeengelige oplysninger som en integreret del af deres opgavelesning. Offentligt
tilgeengelige kilder kan 1 denne forbindelse vare internettet, som i dag udger en vasentlig — og 1 mange
sammenhange den primare — informationskilde pa tvers af samfundet, herunder sociale medier, men
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ogsd nyhedsmedier, TV- og radioudsendelser, offentlige rapporter og evrige kilder, der kan tilgés 1 det of-
fentlige rum. De indsamlede oplysninger kan omfatte enhver type oplysning, herunder personoplysninger,
men ogsé 1 vidt omfang oplysninger uden tilknytning til fysiske personer.

Politiets anvendelse af offentligt tilgaengelige kilder betegnes i praksis “open source”. Den mere kvalifice-
rede og méilrettede anvendelse af “open source” betegnes ofte som “open source intelligence”. Gennem
segning, systematisering og analyse af informationer fra offentligt tilgeengelige kilder kan politiet séledes
understotte og supplere igangverende efterforskninger med nye oplysninger samt til dels validere oplys-
ninger indsamlet gennem traditionelle efterforskningsmetoder. Uden for strafferetsplejen kan brugen af
“open source”-kilder bl.a. blive inddraget ved eftersegningen af savnede personer og ved forberedelsen
og afviklingen af sterre offentlige begivenheder som koncerter, fodboldkampe og festivaler.

2.4.2. Politiet forventer 1 de kommende ar 1 stigende grad at gere brug af “open source’-kilder og
”open source intelligence”, savel 1 politikredsene som 1 Rigspolitiet. Denne udvikling aktualiserer nogle
grundleggende overvejelser om det overordnede retlige grundlag for politiets indsamling af oplysninger
fra offentligt tilgeengelige kilder, herunder navnlig i hvilket omfang en sadan anvendelse forudsetter en
mere udtrykkelig hjemmel for politiets brug af offentlige kilder, end den, der folger af geldende ret. Som
nermere beskrevet nedenfor under pkt. 3.2.2.1 er det Justitsministeriets vurdering, at der — i lyset af den
forventede udvikling 1 politiets brug af “open source”-kilder — ber fastsattes en udtrykkelig hjemmel 1
politiloven til at indsamle og behandle oplysninger fra offentligt tilgaengelige kilder.

3. ndring af politiloven med henblik pa at understette politiets analyse- og videnbaserede opgave-
varetagelse

3.1. Gzldende ret
3.1.1. Generelt om den retlige ramme for politiets behandling af oplysninger

Som beskrevet ovenfor under pkt. 2.2 behandler politiet oplysninger, herunder personoplysninger, 1 det
omfang det er nedvendigt for politiets opgavevaretagelse, jf. politilovens § 2. Denne behandling sker pd
linje med andre offentlige myndigheder i et generelt elektronisk sagshandteringssystem (POLSAS), samt 1
en rekke elektroniske databaser og registre, som politiet er ansvarlig for at drive og vedligeholde.

Ud over at behandle oplysninger til brug for politiets egen opgavevaretagelse behandler og videregiver
politiet i vidt omfang oplysninger til andre myndigheder til brug for understettelsen af disses opgavevare-
tagelse, f.eks. i forbindelse med kommunernes udstedelse af pas og kerekort, ligesom politiet udsteder
straffeattester til brug for ansattelse i bade det offentlige og private virksomheder.

Politiets behandling af oplysninger er — ligesom politiets virksomhed 1 egvrigt — nermere reguleret i en
reekke sammenhange, herunder navnlig i1 politiloven, retsplejeloven, persondataloven og i administrative
forskrifter, herunder 1 en reekke bekendtgerelser og 1 kundgerelser udstedt af rigspolitichefen.

3.1.2. Politiloven

Lov om politiets virksomhed, jf. lovbekendtgerelse nr. 956 af 20. august 2015 (politiloven), er lovgrund-
laget for politiets virksomhed. Loven indeholder bestemmelser om politiets formél og virke, politiets
opgaver, politiets foretagelse af indgreb, politiets anvendelse af magt over for borgerne mv.

Politiloven suppleres af regler 1 den evrige lovgivning, herunder navnlig retsplejeloven.
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3.1.3. Retsplejeloven

Retsplejeloven, jf. lovbekendtgerelse 1257 af 13. oktober 2016 med senere @ndringer, regulerer en raekke
sporgsmédl knyttet til politiets virksomhed inden for strafferetsplejen. Loven indeholder séledes bl.a.
bestemmelser om politiets efterforskning, foretagelse af atheringer og serlige efterforskningsskridt og
tvangsindgreb — herunder indgreb i meddelelseshemmeligheden, observation, dataaflasning mv. Disse
efterforskningsmidler medferer i vidt omfang indsamling af oplysninger om fysiske personer, herunder
mistenkte, ofre og vidner. En raekke af de efterforskningsskridt, der er reguleret i retsplejeloven, bl.a.
indgreb 1 meddelelseshemmeligheden, forudsatter retskendelse.

3.1.4. Offentlighedsloven

Spergsmalet om aktindsigt 1 politiets sagsmateriale (hvad enten sagsmaterialet relaterer sig til en sag
inden eller uden for strafferetsplejen) reguleres af bl.a. reglerne 1 offentlighedsloven, jf. lov nr. 606 af 12.
juni 2013.

Det folger af offentlighedslovens § 7, stk. 1, at retten til aktindsigt omfatter dokumenter, der er indgéet
til eller oprettet af en myndighed mv. som led i administrativ sagsbehandling i forbindelse med dens
virksomhed. Retten til aktindsigt geelder sdledes kun i forhold til allerede eksisterende dokumenter.

Derudover fastsetter offentlighedslovens § 11 en ret for offentligheden til at forlange, at en myndighed
foretager og udleverer en sammenstilling af foreliggende oplysninger i myndighedens databaser (dataud-
treek), hvis sammenstillingen kan foretages ved fa og enkle kommandoer.

Safremt oplysningerne er omfattet af offentlighedslovens §§ 19-35, galder sammenstillingsretten kun,
hvis de hensyn, der er nevnt i disse bestemmelser, kan tilgodeses gennem anonymisering eller lignende,
der kan foretages ved fa og enkle kommandoer.

Efter offentlighedslovens § 33, nr. 1, kan retten til aktindsigt begraenses, 1 det omfang det er nedvendigt
til beskyttelse af vaesentlige hensyn til forebyggelse, efterforskning og forfelgning af lovovertradelser,
straffuldbyrdelse og lignende og beskyttelse af sigtede, vidner eller andre 1 sager om bl.a. strafferetlig
forfolgning. Det ma antages, at denne bestemmelse ofte vil finde anvendelse, nar der anmodes om
dataudtrak 1 oplysninger, der relaterer sig til sager inden for strafferetsplejen.

3.1.5. Persondataloven

Politiets behandling af personoplysninger er generelt reguleret i persondataloven.

3.1.5.1. Persondatalovens anvendelsesomrade

Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere @ndringer (persondatalo-
ven) regulerer behandling af personoplysninger, som foretages af offentlige myndigheder og private,
nar behandlingen helt eller delvist foretages ved hjelp af elektronisk databehandling. Den omfatter
ligeledes ikke-elektronisk behandling af personoplysninger, der er eller vil blive indeholdt i et register, jf.
persondatalovens § 1, stk. 1.

Ved behandling af oplysninger forstés ifelge lovens § 3, nr. 2, enhver operation eller reekke af operationer
med eller uden brug af elektronisk databehandling, som oplysninger gores til genstand for. Samkering
er en sa&rlig form for behandling, som personoplysninger kan geres til genstand for. Samkering er en
felles betegnelse for forskellige tekniske losninger, som vedrerer sammenkobling af oplysninger, der
kommer fra forskellige registre. Under samkering herer maskinelle overforsler, hvorved et register tilfo-
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res oplysninger fra et andet register, saledes at det modtagende register udvides med disse oplysninger. Til
begrebet samkering henregnes endvidere maskinelle sammenstillinger af oplysninger fra forskellige regi-
stre, hvorved der dannes et nyt “uddata-produkt”, f.eks. et nyt register.

Det folger af persondatalovens § 2, stk. 4, 2. pkt., at bestemmelserne i lovens kapitel 8 og §§ 35-37 og
§ 39 om oplysningspligt over den registrerede og den registreredes indsigelsesret ikke finder anvendelse
pa behandlinger, der foretages for politi og anklagemyndighed inden for det strafferetlige omrade. Der er
saledes ikke pligt for politi og anklagemyndighed til at underrette registrerede personer, nar oplysninger
om dem gores til genstand for behandling i forbindelse med behandlingen af en straffesag. Bestemmelser-
ne om den registreredes ret til at gore indsigelse mod, at oplysninger behandles, og retten til at anmode
om at urigtige oplysninger mv. skal berigtiges, slettes eller blokeres, finder sdledes heller ikke anvendelse
i forhold til behandlinger, der foretages for politi og anklagemyndighed inden for det strafferetlige
omrade. Med udtrykket anklagemyndighed sigtes til politidirektorerne, statsadvokaterne, Rigsadvokaten
og Justitsministeriet, jf. retsplejelovens kapitel 10.

3.1.5.2. Persondatalovens behandlingsregler

3.1.5.2.1. Persondatalovens afsnit II (§§ 5-27) indeholder de sékaldte behandlingsregler. I lovens § 5
er der fastsat en raekke grundleggende principper, der gelder for alle behandlinger af personoplysnin-
ger. Bestemmelsen fastsetter sdledes bl.a., at behandling af personoplysninger skal ske 1 overensstemmel-
se med god databehandlingsskik, at indsamling af personoplysninger skal ske til udtrykkeligt angivne
og saglige formal, og senere behandling mé ikke vare uforenelig med disse formél, at oplysninger, som
behandles, skal vaere relevante og tilstraekkelige og ikke omfatte mere, end hvad der kraves til opfyldelse
af de formél, hvortil oplysningerne indsamles, og de formal, hvortil oplysningerne senere behandles,
at oplysninger skal ajourferes, og at indsamlede oplysninger ikke ma opbevares pa en made, der giver
mulighed for at identificere den registrerede 1 et leengere tidsrum end det, der er nedvendigt af hensyn
til de formal, hvortil oplysningerne behandles. Det understreges i bemarkningerne til persondatalovens §
5, stk. 2, at der gennem lovgivningen kan ske en nermere specificering af, til hvilke formal behandling
af oplysninger kan ske. For nogle behandlinger er der 1 lovgivningen siledes formuleret et bredt formal,
nemlig at stille oplysninger til rddighed for mange forskellige myndigheder og/eller private. Det gaelder
f.eks. for Det Centrale Erhvervsregister.

Reglerne i § 5 giver ikke et selvstendigt retligt grundlag for at foretage en bestemt behandling af
personoplysninger. Hjemmelsgrundlaget herfor skal findes i de @vrige behandlingsregler i navnlig person-
datalovens §§ 6-8.

3.1.5.2.2. 1 persondatalovens § 6, stk. 1, fastsaettes de generelle betingelser for, hvornar behandling af
oplysninger mé finde sted. Af bestemmelsen folger, at behandling af oplysninger kun ma finde sted, hvis
en af de i nr. 1-7 angivne betingelser er opfyldt.

Videregivelse og behandling af oplysninger om enkeltpersoners rent private forhold er 1 gvrigt reguleret
1 persondatalovens §§ 7 og 8. De oplysninger, der omfattes af bestemmelsen i1 § 7, er oplysninger om
racemassig eller etnisk baggrund, politisk, religios eller filosofisk overbevisning, fagforeningsmaessige
tilhersforhold samt helbredsmeessige og seksuelle forhold. Lovens § 8 omfatter oplysninger om stratbare
forhold, vasentlige sociale problemer og andre rent private forhold end dem, der er nevnti § 7.

3.1.5.2.3. Serligt for s& vidt angar politiets behandling af personoplysninger bemarkes det, at politiets
virksomhed — som ogsé beskrevet under pkt. 2.2 — generelt er reguleret af en rekke love og administrative
forskrifter samt grundleggende retsprincipper. I det omfang denne sarlovgivning mv. forudsatter, at
politiet behandler personoplysninger, vil det 1 persondatalovens forstand udgere grundlaget for politiets
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behandling af personoplysninger til de pageldende formél. Det folger sdledes af persondatalovens § 6,
stk. 1, nr. 3, at en behandling af almindelige ikke-folsomme personoplysninger kan finde sted, nir den
er ngdvendig for at overholde en retlig forpligtelse, som pahviler den dataansvarlige (politiet). Politiets
behandling af ikke-folsomme personoplysninger vil navnlig ogsd kunne finde sted 1 medfer af lovens §
6, stk. 1, nr. 6, 1 det omfang den er nedvendig for udferelsen af en opgave, der henherer under offentlig
myndighedsudevelse, som den dataansvarlige eller en tredjemand, til hvem oplysningerne videregives til,
har faet palagt.

For sd vidt angar politiets behandling af felsomme personoplysninger i forbindelse med efterforskning,
strafforfelgning mv. vil en sddan kunne finde sted 1 henhold til de lovregler mv., der regulerer politiets
virksomhed pé det strafferetlige omrade. Det folger siledes af persondatalovens § 7, stk. 6, jf. § 8, stk. 6,
at behandling af folsomme personoplysninger kan ske, hvis behandlingen er nedvendig af hensyn til en
offentlig myndigheds varetagelse af sine opgaver pa det strafferetlige omréde.

Af sarlig relevans for politiets interne behandling af oplysninger om strafbare forhold er persondatalo-
vens § 8, stk. 1. Det folger af bestemmelsen, at der for den offentlige forvaltning ikke ma behandles
oplysninger om bl.a. stratbare forhold, medmindre det er nedvendigt for varetagelsen af myndighedens
opgaver, hvilket 1 sagens natur er tilfeldet for politiets virksomhed, jf. herved ogsé beskrivelsen af
politiets opgaver 1 politiloven.

For sa vidt angdr videregivelse af oplysninger om stratbare forhold indeholder persondatalovens § 8, stk.
2, serlige videregivelsesregler vedrerende bl.a. oplysninger om strafbare forhold.

Pé grundlag af de navnte regler 1 persondataloven kan politiet sdledes bl.a. samkere oplysninger, nar det
er nodvendigt af hensyn til efterforskning, strafforfelgning mv.

For sa vidt angér politiets behandling af felsomme personoplysninger uden for det strafferetlige omrade,
f.eks. som led i behandlingen af administrative sager, vil en sddan behandling navnlig kunne finde sted
i det omfang betingelserne i lovens § 7, stk. 2, nr. 1-4, jf. § 8, stk. 6, er opfyldt. Dette vil f.eks. vere
tilfeeldet 1 det omfang, behandlingen af oplysninger er nedvendig for, at et retskrav kan fastleegges, gores
gaeldende eller forsvares, jf. § 7, stk. 2, nr. 4, hvilket bl.a. kan vere tilfeeldet i forbindelse med en
borgers ansggning om at modtage en tilladelse 1 henhold til geldende ret. Bestemmelsen i § 7, stk. 2,
nr. 4, antages ligeledes at kunne udgere grundlaget for offentlige myndigheders behandling af felsomme
oplysninger som led i myndighedsudevelse.

Herudover indeholder persondataloven 1 § 27 sarlige regler om overforsel af personoplysninger til
tredjelande.

3.1.5.3. Saerregulering af politiets datakilder
3.1.5.3.1. Persondatalovens § 72

Det folger af persondatalovens § 72, at vedkommende minister 1 serlige tilfeelde kan fastsatte nermere
regler for behandling af personoplysninger, som udferes for den offentlige forvaltning.

Pa s@rlige omréder, hvor politiet f.eks. behandler store mengder af oplysninger, eller hvor der er tale om
behandling som indebarer en hej grad af registrering af oplysninger om sarlige grupper af borgere, er
der i medfor af denne bestemmelse fastsat neermere detaljerede regler. Reglerne indebarer som folge af
oplysningernes folsomme karakter en styrkelse af databeskyttelsen, f.eks. i form af begraensning i adgang
til oplysningerne, begraensning af anvendelsen af oplysningerne, f.eks. i form af serlige kriminalitetskrav,
og 1 form af differentierede opbevaringsperioder.
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Som eksempler kan navnes bekendtgerelsen om automatisk nummerpladegenkendelse (ANPG), som
bl.a. fastsatter serlige kriminalitetskrav som betingelse for behandling af oplysninger om nummerplader,
og bekendtgoerelsen om behandling af personoplysninger i1 Politiets Efterforskningsstette Database (PED),
som fastsatter serlige adgangskrav. Begge bekendtgerelser begrenser desuden adgangen til videregivelse
af oplysninger i forhold til den adgang til videregivelse, som folger af persondataloven.

I medfor af bestemmelsen har Justitsministeriet udstedt folgende bekendtgerelser:

— Bekendtgorelse nr. 1776 af 16. december 2015 om politiets anvendelse af automatisk nummerplade-
genkendelse

— Bekendtgerelse nr. 882 af 4. juli 2014 om behandling af personoplysninger, der leveres eller modtages
1 henhold til Priimafgerelsen om udveksling af oplysninger om dna-profiler, fingeraftryk og keretajer
m.v.

— Bekendtgorelse nr. 881 af 4. juli 2014 om behandling af personoplysninger i Det Centrale Kriminalre-
gister (Kriminalregisteret)

— Bekendtgorelse nr. 921 af 2. juli 2010 om behandling af personoplysninger i Politiets Efterforsknings-
stotte Database (PED)

3.1.5.3.2. Persondatalovens § 72 a

Efter persondatalovens § 72 a, kan justitsministeren fastsatte nermere regler om beskyttelse af person-
oplysninger 1 forbindelse med politisamarbejde og retligt samarbejde 1 kriminalsager inden for Den
Europ@iske Union mv. | medfor af bestemmelsen har Justitsministeriet udstedt bekendtgerelse nr. 1287
af 25. november 2010 om beskyttelse af personoplysninger i forbindelse med politisamarbejde og retligt
samarbejde 1 kriminalsager inden for Den Europ@iske Union og Schengen-samarbejdet. Bekendtgerelsen
fastsaetter, at persondataloven med visse undtagelser og modifikationer finder anvendelse 1 forhold til
personoplysninger, der udveksles eller stilles til rddighed mellem en dansk og en udenlandsk myndighed i
forbindelse med politisamarbejde og retligt samarbejde 1 kriminalsager inden for Den Europaiske Union
og Schengen-samarbejdet.

Bekendtgoerelsen fastsatter alene regler, som indebarer en styrkelse af databeskyttelsen, nar det gaelder
udveksling af personoplysninger i forbindelse med politisamarbejde og retligt samarbejde 1 kriminalsager
inden for Den Europaiske Union og Schengen-samarbejdet. Det fastsettes i den forbindelse navnlig,
at behandling af oplysninger om racemassig eller etnisk baggrund, politisk, religios eller filosofisk over-
bevisning, fagforeningsmaessige tilhersforhold og oplysninger om helbredsmaessige og seksuelle forhold
efter lovens § 7, stk. 6, ikke md ske, medmindre behandlingen er strengt nedvendig. Persondataloven
stiller alene krav om, at en behandling af denne type oplysninger er "nedvendig”.

Bestemmelsen 1 persondatalovens § 72 a og bekendtgerelsen udstedt i medfer heraf gennemforer en
EU-rammeafgorelse fra 2008 om beskyttelse af personoplysninger 1 forbindelse med politisamarbejde og
retligt samarbejde 1 kriminalsager (den sdkaldte rammeafgerelse om databeskyttelse) 1 dansk ret.

3.1.5.4. Forventede @ndringer af reglerne om politiets behandling af personoplysninger

Justitsministeriet har fremsat lovforslag med henblik pd at gennemfere Europa-Parlamentets og Rédets
direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslere eller
retsforfolge stratbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sidanne
oplysninger og om ophavelse af Radets rammeafgorelse 2008/977/RIA (retshdndhavelsesdirektivet) i
dansk ret.
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Gennemforelsen indeberer, at der skal ske @ndringer 1 geeldende dansk lovgivning om behandling af per-
sonoplysninger pa det strafferetlige omrade, herunder persondataloven. ZEndringerne vurderes imidlertid
ikke at fa betydning for rammen for politiets indsamling og anden behandling af oplysninger i forhold til
efter geldende ret. Endvidere vil gennemforelsen ikke indebare a@ndringer i politiloven.

3.2. Justitsministeriets overvejelser og den foreslaede ordning
3.2.1. Tvaergiende informationsanalyser

Som beskrevet under lovforslagets pkt. 2.2.3 er politiets opgavevaretagelse hidtil blevet udfert gennem
bl.a. opslag i de tilgengelige oplysninger 1 politiets sagsbehandlingssystem, registre mv. — bade 1 forbin-
delse med opgaver inden og uden for strafferetsplejen. Dette sker imidlertid som beskrevet ovenfor
under pkt. 2.2.3 af flere arsager i dag ikke pa en systematisk og systemunderstottet made. En mere
systematisk og tvaergaende dataanvendelse og -analyse — herunder navnlig en videreanvendelse af data til
andre formal end dem, de i snaver forstand er indsamlet til — er endvidere i dag ikke direkte hjemlet 1
lovgivningen.

Efter Justitsministeriets opfattelse ma en tvergdende anvendelse af de oplysninger, politiet behandler,
grundleggende anses som hensigtsmessig og som udtryk for, hvordan en moderne politistyrke ber lose
sine opgaver. Hertil kommer, at politiets muligheder for effektivt at imedegd de vaesentlige udfordringer,
som kriminalitetsbilledet og samfundsudviklingen indeberer, efter Justitsministeriets vurdering forudsat-
ter, at politiet har mulighed for bedst muligt at udnytte de oplysninger politiet har til radighed.

Lovforslaget har pa denne baggrund til formal at sikre et klart retligt grundlag for politiets anvendelse af
databaserede analyseredskaber pa tvers af politiets virksomhed, siledes at det i det samlede lovgrundlag
for politiets virksomhed fremgér, at politiets opgavevaretagelse understottes af moderne arbejdsmetoder 1
form af tveergdende informationsanalyser.

3.2.1.1. Den foresliede ordning

3.2.1.1.1. Efter Justitsministeriets opfattelse ber der indferes en ny bestemmelse i politiloven, der giver et
klart retligt grundlag for politiet til at gennemfore tvaergdende informationsanalyser, nar dette politifagligt
vurderes at vere nedvendigt til brug for lesningen af de opgaver, som politiet er pdlagt i medfer af
politilovens § 2.

Forslaget indebarer derfor konkret, at dansk politi — inden for rammerne af navnlig persondatalovens
bestemmelser — sikres et klart retligt grundlag for tvaergaende at tilga og udnytte de oplysninger, der i
dag behandles af politiet, jf. forslaget til en ny § 2 a, stk. 1, i1 lovforslagets § 1, nr. 1, med tilherende
bemarkninger.

Forslaget indebarer ikke regulering af politiets adgang til at indsamle oplysninger. I hvilket omfang poli-
tiet lovligt kan indsamle oplysninger vil sdledes fortsat vaere reguleret af politilovens evrige bestemmelser
samt af den regulering, der 1 ovrigt finder anvendelse for politiets virksomhed, herunder retsplejeloven
og persondataloven og bekendtgerelser udstedt i medfer heraf. Den foresldede bestemmelse har sdledes
alene til formal at sikre en klar hjemmel for politiet til — sdvel inden for som uden for strafferetsplejen
og pa tvers af hele dansk politi — at foretage tvaergdende analyser af de oplysninger politiet allerede kan
indsamle i medfer af galdende ret. Det bemerkes i1 denne forbindelse, at sidanne tvaergiende analyser
ikke forudsettes anvendt som led i politiets rent administrative afgerelsesvirksomhed, herunder f.eks.
sager om meddelelse af vibentilladelse, besvarelse af aktindsigtsanmodninger mv.

3.2.1.1.2. Den adgang til at udnytte data, som lovforslaget medferer, forventes navnlig understottet
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af politiets nyanskaffede analyseplatform (POL-INTEL), hvorved det forudsettes, at oplysninger om
enkeltpersoner — herunder folsomme oplysninger om bl.a. strafbare forhold, helbredsoplysninger mv. —
1 videst muligt omfang kun tilgds pd systemniveau. Ved dette forstas, at oplysningerne som det klare
udgangspunkt kun prasenteres for den enkelte politimedarbejder pad en made, der kan identificere enkelt-
personer, nér en saddan identifikation ma anses for politifagligt nedvendig. Endvidere forudsettes det, at
der sker anvendelse af systemets tekniske muligheder til sikring af, at f.eks. oplysninger indsamlet af
politiet til brug for én sag eller opgave kun stilles til radighed for lesningen af en anden sag eller opgave
pa en mide og 1 et omfang, der er proportionalt og nedvendigt.

Det bemarkes 1 gvrigt, at Rigspolitiet i 2016 etablerede en egentlig databeskyttelsesenhed, der bl.a. har til
formal at sikre, at politiets behandling af personoplysninger, herunder navnlig inden for strafferetsplejen,
finder sted i overensstemmelse med persondataretten.

Der henvises 1 gvrigt til forslaget til en ny § 2 a, stk. 1, i lovforslagets § 1, nr. 1, med tilherende
bemarkninger.

3.2.1.1.3. Det er Justitsministeriets vurdering, at detaljerede regler om politiets behandling af bade
personoplysninger og andre oplysninger mest hensigtsmessigt fastsattes pa bekendtgerelsesniveau. Det
gaelder bade for den behandling, der finder sted i medfer af de foresldede bestemmelser i § 2 a, stk.
1 og 2, og politiet behandling af oplysninger i ovrigt. Baggrunden herfor er at sikre en sd konkret,
teknologineutral og dakkende regulering som muligt. Samtidig vil det kunne sikres, at der — som det
hidtil har veeret tilfzeldet 1 forhold til politiets behandling af personoplysninger — lebende vil kunne tages
hensyn til og foretages n&ermere regulering af nye vaerktejer, systemer mv., som politiet tager 1 brug inden
for de rammer, som lovforslaget etablerer. Endvidere vil det kunne sikres, at de teknologiske muligheder
for behandling af store datamangder, som analyseplatformen medferer, ledsages af detaljerede regler om
behandlingssikkerhed, herunder om adgang til data.

Den ne@rmere regulering pd bekendtgerelsesniveau vil bl.a. skulle fastsatte, hvilke konkrete opgaver
politiet kan anvende oplysninger og analyser til, samt regulere de tekniske og organisatoriske rammer, der
skal gaelde for politiets anvendelse af de pagaeldende oplysninger og analyser.

Der henvises 1 ovrigt til forslaget til en ny § 2 a, stk. 3, i lovforslagets § 1, nr. 1, med tilherende
bemarkninger.

3.2.2. Brugen af offentligt tilgaengelige kilder

Politiets brug af oplysninger fra offentligt tilgeengelige kilder udger allerede 1 dag et verdifuldt supple-
ment til politiets ovrige kilder, og som beskrevet under lovforslagets pkt. 2.4 er brugen af sddanne “open
source”-kilder et stadigt mere vigtigt redskab for politiets opgavevaretagelse.

Politiets indsamling og behandling af oplysninger fra offentligt tilgengelige kilder er ikke underlagt
serskilt regulering, men finder sted inden for rammerne af den lovgivning, som 1 evrigt regulerer politiets
opgavevaretagelse.

Desuden skal politiets indsamling og behandling af personoplysninger fra “open source” — ligesom
politiets ovrige behandling af personoplysninger — ske inden for rammerne af persondataloven.

Herudover er brugen af ”open source” omfattet af artikel 8 i Den Europaeiske Menneskerettighedskonven-
tion om ret til respekt for privatliv og familieliv, hvilket indebarer, at de krav som konventionen stiller til
bl.a. det hjemmelsmassige grundlag for et sddant indgreb skal vaere opfyldt. Der henvises i1 ovrigt til det
anferte under lovforslagets pkt. 5.
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3.2.2.1. Den foresliede ordning

3.2.2.1.1. Henset til politiets agede brug af oplysninger fra offentligt tilgeengelige kilder sammenholdt
med den ogede digitalisering og de stigende datamangder fra offentligt tilgeengelige kilder er det Justits-
ministeriets vurdering, at politiets indsamling og behandling af oplysninger fra offentligt tilgengelige
kilder ber gives et klart hjemmelsgrundlag.

Det foreslds derfor, at der indsattes en udtrykkelig hjemmel 1 politiloven for politiet til at indsamle
og behandle oplysninger fra offentligt tilgengelige kilder. I medfer af den foresldede bestemmelse
vil politiet have adgang til at indsamle oplysninger, bade personoplysninger og andre oplysninger, fra
enhver offentligt tilgeengelig kilde. Begrebet “offentligt tilgeengelige kilder” skal forstas bredt og omfatter
saledes enhver informationskilde af bade elektronisk og ikke-elektronisk karakter, herunder internettet,
som inden for rammerne af geldende ret og uden gennemforelsen af et straffeprocessuelt tvangsindgreb
kan tilgas 1 det offentlige rum. Oplysninger og kilder, der er tilgengelige pa almindelige kommercielle
vilkar, f.eks. gennem betaling af abonnement eller andre former for betalingstjenester, anses tillige som
offentligt tilgeengelige.

Lovforslaget indeberer ikke en udvidet adgang for politiet til at indsamle oplysninger via open sour-
ce”-kilder, men sikrer alene et klart hjemmelsgrundlag for politiets indsamling og behandling af — ofte
betydelige meengder — oplysninger fra offentligt tilgeengelige kilder. Ligeledes vil forslaget ikke indebzre
en &ndring eller fravigelse af retsplejelovens bestemmelser, herunder om indgreb i meddelelseshemme-
ligheden, agentvirksomhed, forsvarerens adgang til aktindsigt mv. Det vil f.eks. sige, at hvis politiet i
forbindelse med, at de skaffer sig adgang til et virtuelt miljo, overtrader straffelovens § 263, stk. 2, f.eks.
via hacking, vil en sddan adgang forudsatte en retskendelse til f.eks. hemmelig ransagning efter retsple-
jelovens § 799. Tilsvarende vil politiet i forbindelse med deres ageren i f.eks. virtuelle miljoer skulle
iagttage retsplejelovens regler om agentvirksomhed, herunder provokationsforbuddet i retsplejelovens §
754 b.

Der henvises 1 gvrigt til forslaget til en ny § 2 a, stk. 2, i lovforslagets § 1, nr. 1, med tilherende
bemarkninger.

3.2.2.1.2. Justitsministeriet finder endvidere, at politiets behandling, herunder spergsmél om opbevaring
og sletning, af oplysninger, som er indsamlet fra offentligt tilgeengelige kilder, ber reguleres nermere
1 en bekendtgorelse. Justitsministeriet laegger 1 den forbindelse vagt pa, at en lebende indsamling af
oplysninger fra offentligt tilgeengelige datakilder kan indebere en unedig dataophobning, hvilket taler for,
at der — under hensyntagen til politiets konkrete behov — foretages en narmere regulering af politiets
behandling, videregivelse, sletning mv. af sddanne oplysninger. Efter Justitsministeriets opfattelse vil det
forhold, at oplysninger fra offentligt tilgeengelige kilder kan have en varierende datakvalitet, ligeledes tale
for, at der fastsattes regler for politiets anvendelse af oplysninger indsamlet herfra.

Der henvises 1 gvrigt til forslaget til en ny § 2 a, stk. 3, i lovforslagets § 1, nr. 1, med tilherende
bemarkninger.

3.2.2.1.3. Den foreslédede ordning indebaerer ikke en fravigelse af persondatalovens bestemmelser eller af
anden lovgivning. Politiets indsamling og behandling af oplysninger fra offentligt tilgaengelige kilder vil
saledes i det hele skulle finde sted inden for rammerne af persondataloven, retsplejeloven mv.

Gennem udnyttelsen af den foresldede hjemmel for justitsministeren til at fastsaette naermere regler for
politiets behandling af oplysninger vil der blive fastsat konkrete rammer for politiets behandling af
oplysninger, herunder personoplysninger, indsamlet fra offentligt tilgengelige kilder. Det forudsettes,
at der 1 den forbindelse vil blive fastsat bestemmelser om, til hvilke forméal politiet kan benytte oplys-

2016/1 LSF 171 15



ninger fra offentligt tilgengelige kilder, opbevaringsperioder, sarlige organisatoriske og tekniske sikker-
hedsforanstaltninger, herunder pseudonymisering af oplysninger, mv. Pseudonymisering betyder i denne
sammenhaeng behandling af personoplysninger pd en sddan made, at personoplysningerne ikke lengere
kan henfores til en bestemt registreret person uden brug af supplerende oplysninger, forudsat at sddanne
supplerende oplysninger opbevares separat og er underlagt tekniske og organisatoriske foranstaltninger
for at sikre, at personoplysningerne ikke henfores til en identificeret eller identificerbar fysisk person.

4. Adgang for politiet til oplysninger om passagerer og besztning pa luftfartejer
4.1. Gzldende ret
4.1.1. Politiets indhentning af oplysninger om flypassagerer mv. efter udleendingelovens regler

Udlendingeloven, jf. lovbekendtgerelse nr. 412 af 9. maj 2016 med senere @ndringer, indeholder bl.a.
regler om politiets indrejsekontrol ved flyankomster fra lande, der ikke er tilsluttet Schengenkonventionen
(de ydre Schengengrenser), og malrettet udleendingekontrol ved flyankomster fra Schengenlande (de
indre Schengengranser).

4.1.1.1. 1 relation til indrejsekontrollen ved flyankomster fra lande, der ikke er tilsluttet Schengenkonven-
tionen (de ydre Schengengranser), finder direktiv nr. 2004/82/EF af 29. april 2004 om transportvirksom-
heders forpligtelse til at fremsende oplysninger om passagerer (API-direktivet) anvendelse. API-direktivet
indeholder bestemmelser om, at sdkaldte API-oplysninger (Advanced Passenger Information) pa den
enkelte medlemsstats anmodning skal indsamles og stilles til rddighed for graensekontrolmyndigheder i
forbindelse med fly, der flyver ind p&d EU’s omrade for derved at forbedre greensekontrollen og bekaempe
ulovlig indvandring. API-direktivet, som bl.a. er gennemfort ved § 12, stk. 4, i bekendtgerelse nr. 1197
af 26. september 2016 om udlendinges adgang her til landet, jf. herom nedenfor, forpligter luftfartssel-
skaberne til at indsamle og verificere API-oplysningerne ved flyankomster fra de ydre Schengengren-
ser. Luftfartsselskaberne skal saledes vere 1 besiddelse af API-oplysninger for s& vidt angar disse rejser.

API-oplysninger udger 1 henhold til direktivets artikel 3, stk. 2, den anvendte rejselegitimations nummer
og type, nationalitet, fulde navn, fodselsdato, det grenseovergangssted, der vil blive benyttet med hen-
blik pa indrejse her i landet, transportkode, afgangs- og ankomsttidspunkt for transporten, samlet antal
passagerer, der befordres med den pagaldende transport og ferste ombordstigningssted. Ifolge direktivets
artikel 6, stk. 1, skal API-oplysningerne fremsendes til de myndigheder, der er ansvarlige for personkon-
trollen ved de ydre grenser, hvor passagerer rejser ind pad en medlemsstats omrdde. Formélet hermed er
at forbedre graensekontrollen og bekaempe ulovlig indvandring, jf. direktivets artikel 1. Der er ikke fastsat
yderligere kriterier for, hvornar API-oplysninger kan fremsendes til de relevante myndigheder.

API-direktivet er omfattet af det danske retsforbehold, men Danmark meddelte den 21. september 2004,
at Danmark enskede at gennemfore direktivet i dansk ret. Danmark oplyste samtidig, at gennemforelsen
ikke kraevede lovandringer. Direktivets bestemmelser er derefter bindende for Danmark pé folkeretligt
grundlag. Det bemarkes i den forbindelse, at det folger af artikel 4 i protokol nr. 22 om Danmarks
stilling, der er knyttet som bilag til Lissabon-Traktaten (protokollen om Danmarks stilling), at Danmark
inden 6 maneder efter, at Radet har truffet foranstaltning om et forslag om eller initiativ til udbygning
af Schengenreglerne, treffer afgerelse om, hvorvidt Danmark vil gennemfere denne foranstaltning i
sin nationale lovgivning. Hvis Danmark beslutter ikke at gennemfore rddsforanstaltningen, overvejer de
medlemsstater, der er bundet af foranstaltningen, og Danmark, hvilke passende foranstaltninger der skal
treeffes.

API-direktivet er bl.a. gennemfort i bekendtgerelse nr. 1197 af 26. september 2016 om udlaendinges
adgang her til landet. Bekendtgerelsen er bl.a. udstedt 1 medfer af udlendingelovens § 38, stk. 4,
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hvorefter udlendinge- og integrationsministeren kan fastsatte nermere regler om ind- og udrejsekontrol,
herunder om politiets adgang til luftfartsselskabernes bookingsystemer.

Bekendtgorelsens § 12, stk. 4, fastslér, at luftfartsselskaber forud for luftfartejets ankomst til politiet skal
levere oplysninger om de ombordvarende passagerers og bes@tningsmedlemmers fulde navn, fodsels-
dato, ken, nationalitet, rejselegitimation (type, nummer, udstedende myndighed og udlebsdato), graense-
overgangssted 1 Danmark, luftfartejets transportkode og afgangs- og ankomsttidspunkt samt oplysninger
om passagerers oprindelige ombordstigningssted, rejserute og bookingkode. Disse oplysninger udger
API-oplysninger. Oplysningerne skal afgives elektronisk eller pa anden af Rigspolitiet fastsat made.

Overtredelse af bestemmelsen kan straffes med bede eller faengsel indtil fire maneder, jf. bekendtge-
relsens § 46, stk. 2. Sanktionen ved overtreedelse skal i overensstemmelse med API-direktivet have
afskreekkende virkning, vare effektiv og std 1 et rimeligt forhold til overtreedelsen. Det folger sdledes af
artikel 4 1 API-direktivet, at medlemsstaterne skal treffe de nedvendige foranstaltninger til at palegge
transportvirksomheder, der pa grund af en fejl undlader at videregive personoplysninger eller videregiver
ufuldstendige eller urigtige personoplysninger, sanktioner. Medlemsstaterne skal endvidere traeffe de
nodvendige foranstaltninger til at sikre, at sanktionerne har afskraekkende virkning, er effektive og star
1 et rimeligt forhold til overtraedelsen, samt at maksimumbelobet for sddanne sanktioner enten er mindst
5.000 euro, eller at minimumsbelobet er mindst 3.000 euro for hver rejse, for hvilke passageroplysninger
ikke er fremsendte eller er ukorrekte.

Det fremgar endvidere af udleendingelovens § 38, stk. 8, at politiet til brug for bl.a. ind- og udrejsekontrol
kan modtage passageroplysninger fra toldmyndighederne.

Det bemarkes, at politiets adgang til oplysningerne ikke er udmentet 1 praksis, herunder fordi det har
vaeret teknisk kompliceret at f4 adgang til API-oplysninger 1 en form, der kan bruges til en elektronisk
sogning 1 politiets registre. Politiet har imidlertid 1 december 2016 etableret en midlertidig lesning, der
er baseret pa, at de enkelte flyselskaber leverer oplysninger til politiet, og som sikrer politiet adgang til
API-oplysninger for sa vidt angar visse ankomster, som vedrerer den ydre graense.

4.1.1.2. Der findes ingen specifik EU-regulering om, at API-oplysninger kan stilles til rddighed for
relevante myndigheder ved flyankomster fra Schengenlande (de indre Schengengranser).

For sd vidt angdr udlendingekontrollen ved flyankomster fra Schengenlande folger det imidlertid af
udlendingelovens § 38, stk. 8, at politiet ogsa til brug for den malrettede udlendingekontrol som navnt i
bestemmelsens stk. 6 (politiets kontrol af personer efter indrejse i Danmark for at fastsla de pageldendes
identitet, nationalitet eller opholdsret) kan modtage passageroplysninger fra toldmyndighederne. Det
fremgar af bestemmelsens forarbejder, jf. Folketingstidende 2014-15 (1. samling), A, L 95 som fremsat,
pkt. 2.8.2 pa side 8-9, at de oplysninger, som politiet vil kunne modtage, er oplysninger omfattet af § 17 1
toldloven, dvs. samme oplysninger som SKAT har adgang til, jf. neermere herom i pkt. 4.1.2 nedenfor.

Det folger endvidere af udlendingelovens § 38, stk. 9, at udlendinge- og integrationsministeren kan fast-
sette nermere regler om politiets kontrol, herunder om politiets adgang til passageroplysninger. Denne
bemyndigelse er udnyttet ved bekendtgerelse nr. 640 af 12. maj 2015 om kontrol af ulovligt ophold efter
indrejse, som fastse@tter nermere regler om udlendingekontrol i de graensenare omrader, herunder ved
flyankomster fra et Schengenland.

Det fremgar af bekendtgerelsens § 4, at luftfartsselskaber vedrerende luftfartejer, der ankommer fra et
Schengenland, pa begering af politiet forud for luftfartejets ankomst skal levere oplysninger om de om-
bordvarende passagerers og besatningsmedlemmers fulde navn, grenseovergangssted i Danmark, luft-
fartgjets transportkode og afgangs- og ankomsttidspunkt samt oplysninger om passagerernes oprindelige
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ombordstigningssted, rejserute og bookingkode, safremt disse oplysninger er tilgeengelige. Oplysningerne
afgives elektronisk eller pa anden af Rigspolitiet fastsat made. Overtraedelse af bestemmelsen straffes med
bede, jf. bekendtgerelsens § 6.

Det fremgar herudover af bekendtgerelsens § 5, at politiet sletter modtagne personhenferbare oplysninger
senest 24 timer efter, at passagererne er indrejst, medmindre oplysningerne senere er nedvendige til
varetagelsen af politiets gvrige opgaver.

Det bemerkes, at politiets adgang til oplysningerne ikke er udmentet i1 praksis, herunder fordi det har ve-
ret teknisk kompliceret at {4 adgang til API-oplysninger i en form, der kan bruges til en elektronisk sog-
ning 1 politiets registre. Den midlertidige losning, jf. ovenfor, kan ogsd anvendes pa de indre granser. Det
bemarkes, at luftfartsselskaberne — modsat hvad der gelder ved flyankomster fra ikke-Schengenlande
— ikke er forpligtet til at indsamle eller verificere API-oplysninger ved flyankomster fra Schengenlan-
de. Luftfartsselskaberne vil siledes ikke nedvendigvis vare 1 besiddelse af API-oplysninger, herunder
eksempelvis oplysninger om pas, fededato og lignende, for sd vidt angér disse rejser.

4.1.2. SKATs adgang til oplysninger om passagerer og besztning pa luftfartejer og den etablerede
hjemmel til at videregive oplysningerne til Politiets Efterretningstjeneste (PET)

Med bestemmelsen 1 § 17, stk. 4, i toldloven, jf. lovbekendtgerelse nr. 1223 af 20. september 2016,
som @ndret ved § 2 i lov nr. 1881 af 29. december 2015, der tradte i kraft den 1. januar 2017, har
SKAT féet hjemmel til at modtage oplysninger om passagerer og bes@tning pa luftfartejer (sakaldte
PNR-oplysninger) — herunder API-oplysninger, der er en delmengde af PNR-oplysninger, jf. herom
nedenfor — til brug for forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og
13. Toldlovens § 17, stk. 4, forpligter siledes luftfartsselskaberne til at sende PNR-oplysninger, herunder
API-oplysninger, til den elektroniske losning, som SKAT har etableret pr. 1. januar 2017 til hdndtering
af oplysninger om flypassagerer. Oplysningerne overferes automatisk til SKAT. Det folger tilsvarende
af § 4, stk. 2, i PET-loven, jf. lovbekendtgarelse nr. 231 af 7. marts 2017, at SKAT skal videregive
oplysninger om passagerer og bes@tning pa luftfartejer til PET, hvis tjenesten vurderer, at oplysningerne
kan have betydning for varetagelse af tjenestens opgaver vedrerende forebyggelse og efterforskning af
overtredelser af straffelovens kapitel 12 og 13.

Det fremgar af toldlovens § 17, stk. 6, at skatteministeren efter forhandling med justitsministeren fastsaet-
ter nermere regler om oplysningsforpligtelsen efter stk. 4, herunder hvordan oplysningerne stilles til
radighed for told- og skatteforvaltningen, og med hvilke intervaller oplysningerne skal meddeles. Der kan
endvidere fastsettes regler om told- og skatteforvaltningens behandling af de oplysninger, der modtages.

Det er med hjemmel heri fastsat i § 85 a, stk. 1, i bekendtgerelse nr. 403 af 3. maj 2012 om toldbehand-
ling med senere @ndringer, der tradte i kraft den 1. januar 2017, at luftfartsselskaber har pligt til at give
bl.a. API-oplysninger til SKAT, i det omfang luftfartsselskaberne som led i deres virksomhed har indsam-
let disse oplysninger. API-oplysninger i bekendtgerelsen defineres pd samme méde som i direktiv (EU)
2016/681 af 27. april 2016 om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge,
opdage, efterforske og retsforfelge terrorhandlinger og grov kriminalitet (PNR-direktivet) og omfatter
bl.a. typen, nummeret, udstedelseslandet og udlebsdatoen for ethvert identitetsdokument, nationalitet,
efternavn, fornavn, ken, fodselsdato, luftfartsselskab, rutenummer, afgangsdato, ankomstdato, afgangs-
lufthavn, ankomstlufthavn afgangstidspunkt og ankomsttidspunkt. Pligten til at levere API-oplysninger
omfatter bade ikke-verificerede oplysninger, som f.eks. er indsamlet af luftfartsselskaberne i forbindelse
med booking af billetten, samt verificerede oplysninger, som f.eks. er indsamlet af luftfartselskaberne
i forbindelse med check-in og paskontrol mv. i lufthavnen. Det fremgér af bestemmelsens stk. 2, at
oplysningerne skal videregives elektronisk til SKATs elektroniske losning i det format, som SKAT
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fastsaetter. I sarlige tilfelde kan videregivelse dog ske ved brug af et hvilket som helst andet middel, der
sker 1 overensstemmelse med de til enhver tid geldende regler om datasikkerhed.

Det fremgér af bekendtgerelsens § 85 b, stk. 1, der ligeledes tridte i kraft den 1. januar 2017, at SKAT
kun ma behandle de oplysninger, der modtages fra luftfartsselskaberne i medfer af bekendtgerelsens §
85 a, med henblik pa toldkontrol eller med henblik pa videregivelse til PET til brug for varetagelse af
sine opgaver vedrarende forebyggelse og efterforskning af overtreedelser af straffelovens kapitel 12 og
13. Reglerne i toldlovgivningen giver sdledes ikke hjemmel til at stille oplysninger fra den elektroniske
losning til radighed for politiet 1 evrigt.

Det bemarkes, at der frem til 1. juli 2017 er etableret en overgangsordning, siledes at luftfartsselskaberne
frem til denne dato kan levere bl.a. API-oplysninger til SKAT pé anden vis end til SKATs elektroniske
losning.

Det bemarkes endvidere, at toldlovens § 17, stk. 4, ikke omfatter overforsel af felsomme personoplysnin-
ger — dvs. oplysninger om en persons racemessige eller etniske oprindelse, religigse eller filosofiske
overbevisning, politiske meninger, medlemskab af fagforening, eller oplysninger som vedrerer den pé-
geldende persons helbred eller seksualitet. Sddanne oplysninger vil skulle filtreres fra.

I medfer af toldlovens § 79, nr. 1 og 2, straffes virksomheder, der driver trafik med luftfartgjer, med
bede, hvis de undlader at give oplysninger, som told- og skatteforvaltningen kan afkraeve den padgaldende
virksomhed efter bl.a. toldlovens § 17, stk. 4, eller hvis virksomheden undlader at efterkomme et i medfer
af § 17, stk. 4, meddelt pabud.

4.2. Justitsministeriets overvejelser og den foreslaede ordning

4.2.1. Politiet har efter de geldende regler i udleendingelovens § 38, stk. 4, 8 og 9, samt de administrative
regler udstedt 1 medfer heraf, hjemmel til at modtage API-oplysninger til et udlendingekontrolmaessigt
formal (ind- og udrejsekontrol og malrettet udleendingekontrol). Som narmere omtalt under pkt. 4.1.1
ovenfor, kan politiet allerede 1 medfor af § 12, stk. 4, i bekendtgerelse nr. 1197 af 26. september 2016 om
udlendinges adgang her til landet (om kontrollen ved flyankomster fra de ydre Schengengranser) og § 4
1 bekendtgerelse nr. 640 af 12. maj 2015 om kontrol af ulovligt ophold efter indrejse (kontrollen ved de
indre Schengengranser) indhente API-oplysninger direkte fra luftfartsselskaberne.

Som navnt under lovforslagets pkt. 4.1.2 har SKAT pr. 1. januar 2017 med ikraftsettelsen af toldlovens
§ 17, stk. 4, etableret en elektronisk lesning til héndtering af oplysninger om flypassagerer, saledes at
SKAT automatisk kan modtage ovennavnte oplysninger fra luftfartsselskaberne, herunder med henblik pa
at stille oplysningerne til radighed for PET til brug for forebyggelse og efterforskning af overtraedelser
af straffelovens kapitel 12 og 13. Denne ordning forventes at vere helt pd plads til juli 2017, nér
den etablerede overgangsordning for luftfartsselskaberne er ophert. Toldlovens § 17, stk. 4, giver alene
hjemmel for SKAT til at stille oplysninger fra den elektroniske lgsning til rddighed for PET, men ikke for
politiet 1 gvrigt.

Efter Justitsministeriets opfattelse vil politiets adgang til at modtage de API-oplysninger, som de allerede
1 dag i medfer af udlendingeloven har adgang til at modtage med henblik pé mélrettet udleendingekontrol,
mere hensigtsmassigt kunne ske via den omtalte elektroniske lesning hos SKAT. En sddan ordning vil
sikre, at luftfartsselskaberne alene skal levere oplysninger til ét sted (SKAT) frem for til bade politiet
og SKAT. Dermed palaegges luftfartsselskaberne ikke yderligere administrative forpligtelser ved at skulle
stille de samme oplysninger til rddighed for flere forskellige myndigheder, ligesom politiet ikke vil skulle
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etablere parallelle elektroniske lesninger til indhentning af oplysninger set 1 forhold til den elektroniske
losning, SKAT har etableret.

4.2.2. Det foreslas pa den baggrund at fastsette som nyt stk. 7 i toldlovens § 17 at luftfartsselskaber har
pligt til at give oplysninger om flypassagerer og bes@tningsmedlemmer pd luftfartejer, som virksomhe-
derne er i besiddelse af, til told- og skatteforvaltningen (SKAT) til brug for politiets opgaver vedrerende
ind- og udrejsekontrol og mélrettet udleendingekontrol i medfer af udleendingelovens § 38. Det foreslaede
nye stk. 7 indeberer, at SKAT fremover vil have hjemmel til at stille API-oplysninger (sével verificerede
som ikke-verificerede), som politiet allerede i dag har hjemmel til at modtage, til rddighed for politiet
i medfer af ovennavnte elektroniske losning. Hermed vil luftfartsselskaberne alene skulle videregive
oplysningerne til SKAT. Som det fremgér ovenfor, folger det af § 12, stk. 4, i bekendtgerelse om
udlendinges adgang her til landet, der implementerer API-direktivet, at luftfartsselskaberne skal indsamle
og stille API-oplysninger til rddighed for politiet.

Formuleringen politiets opgaver 1 medfer af udlendingelovens § 38 skal sdledes forstds 1 overens-
stemmelse med politiets eksisterende kontrol 1 medfer af udlendingelovens § 38, jf. herom under pkt.
4.1.1. Forslaget medferer ikke, at politiet vil f4 adgang til flere oplysninger end politiet allerede efter
de geldende regler 1 udlendingelovens § 38 har hjemmel til at modtage direkte fra luftfartsselskaberne,
ligesom der ikke foreslas nogen udvidelse af de formaél, til hvilke politiet kan indhente oplysninger 1
forbindelse med udlendingekontrollen.

Det bemerkes endvidere, at SKATs befojelser 1 forhold til luftfartsselskaberne ikke udvides med den
foresldede ordning. Det bemarkes i den forbindelse, at det som navnt ovenfor felger af § 12, stk. 4,
i bekendtgerelse om udlendinges adgang her til landet, der implementerer API-direktivet, at luftfartssel-
skaberne skal indsamle og stille API-oplysninger til radighed for politiet.

4.2.3. Oplysningerne vil 1 overensstemmelse med dansk politis organisering kunne leveres til bade
Rigspolitiet og de enkelte politikredse, hvis det konkret vurderes at vaere nedvendigt med henblik pa at
varetage ovenna&vnte opgaver.

Politiet vil kunne behandle de indhentede oplysninger i overensstemmelse med den foresldede bestem-
melse 1 politilovens § 2 a, stk. 1, jf. lovforslagets § 1. Der henvises for nermere herom til lovforslagets
pkt. 3.2.1.

Det bemarkes 1 den forbindelse, at de myndigheder, der er ansvarlige for personkontrollen ved de ydre
grenser, 1 medfor af API-direktivets artikel 6, stk. 1, 2. pkt., skal lagre API-oplysningerne i1 en midlertidig
fil. Det fremgar endvidere af bestemmelsens stk. 1, 3. pkt., at disse myndigheder sletter oplysningerne
inden 24 timer efter fremsendelsen, medmindre oplysningerne senere er nedvendige for udevelsen af de
lovpligtige funktioner, som pahviler de myndigheder, der har ansvaret for personkontrollen ved de ydre
grenser 1 henhold til national lovgivning. Denne forpligtelse vil fortsat finde anvendelse.

4.2.4. Det foreslds endelig at fastsatte som stk. 8, at skatteministeren efter forhandling med justitsministe-
ren fastsatter nermere regler om oplysningsforpligtelsen efter den foresldede nye bestemmelse 1 stk. 7
(om politiets adgang til at modtage API-oplysninger via SKATs elektroniske losning), herunder hvordan
oplysningerne stilles til rddighed for told- og skatteforvaltningen, og med hvilke intervaller oplysningerne
skal meddeles. Der kan endvidere fastsattes regler om told- og skatteforvaltningens behandling af de
oplysninger, der modtages.

Det skyldes lovtekniske grunde, at bemyndigelsen foreslds fastsat som et selvstendigt nyt stk. 8. Den
foreslaede bestemmelse i toldlovens § 17, stk. 8, er siledes identisk med den eksisterende bemyndigelses-
bestemmelse i toldlovens § 17, stk. 6, og skal alene sikre, at der efter behov ogséd kan fastsettes regler
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1 f.eks. toldbehandlingsbekendtgerelsen om SKATs indhentning af API-oplysninger til politiet pd samme
made som der er fastsat regler om PET’s adgang. Det bemarkes 1 den forbindelse som ogsa nevnt oven
for 1 pkt. 4.1.1.1 og 4.1.1.2, at udleendinge- og integrationsministeren allerede i dag 1 henhold til udlaen-
dingelovens § 38, stk. 4 og 8, er bemyndiget til at fastsatte regler om henholdsvis ind- og udrejsekontrol,
herunder om politiets adgang til flyselskabernes bookingsystemer, udenlandske besatningsmedlemmers
ophold her 1 landet, om pa- og afmenstring her 1 landet af udenlandske besatningsmedlemmer og om de
pligter, der pahviler skibsforere og luftfartejschefer (i forhold til de ydre Schengengranser), og om den
malrettede udlendingekontrol som navnt 1 stk. 6 (politiets kontrol af personer efter indrejse 1 Danmark
for at fastsla de pageldendes identitet, nationalitet eller opholdsret), herunder om politiets adgang til
passageroplysninger (i forhold til de indre Schengengranser).

Der henvises til lovforslagets § 2 (forslag til nyt stk. 7 og 8 i toldlovens § 17) og bemarkningerne hertil.

4.2.5. Det bemarkes, at lovforslaget ikke indebarer en fravigelse af persondatalovens regler. Politiets
behandling af de indhentede API-oplysninger vil séledes i det hele skulle finde sted inden for persondata-
lovens rammer.

Det bemarkes endvidere, at det efter udleendingelovgivningen allerede er strafbart for luftfartsselskaberne
at tilsidesatte pligterne til at levere API-oplysninger til politiet til brug for udleendingekontrol. Tilsidesat-
telse af de pligter, der pdhviler luftfartsselskaberne i forhold til at levere API-oplysninger til politiet via
SKAT, vil saledes ogsa efter de foresldede @ndringer skulle sanktioneres i henhold til udleendingelovgiv-
ningen, jf. nermere herom i lovforslagets pkt. 4.1.1.1 og 4.1.1.2. Der foreslds derfor ikke @ndringer af
strafbestemmelserne 1 toldlovgivningen 1 denne forbindelse.

4.2.6. Det bemarkes, at regeringen arbejder pd at opnad dansk tilknytning til PNR-direktivet, sa Dan-
mark kan deltage i det kommende europaiske PNR-samarbejde. Bliver Danmark fuldt ud en del af
PNR-direktivet, skal der oprettes en PNR-enhed, der fremover vil vere dataansvarlig for indsamlingen
af PNR-oplysningerne (herunder API-oplysninger). PNR-enheden skal ifelge PNR-direktivet vaere en
myndighed, som har kompetence til at forebygge og efterforske terrorhandlinger eller grov kriminalitet,
f.eks. politiet. Det it-system, som indsamler PNR-oplysninger, er placeret hos SKAT 1 gjeblikket. Hvis
Danmark opnar en aftale om tilknytning til PNR-direktivet, vil det formentlig — athangig af aftalens
nermere indhold — betyde, at dataansvaret for it-systemet skal overflyttes til en myndighed, som er
omfattet af PNR-direktivet, f.eks. PET eller det ovrige politi.

5. Forholdet til Den Europaiske Menneskerettighedskonvention

5.1. Det er i den Europaxiske Menneskerettighedskonvention (EMRK) artikel 8, stk. 1, fastsat, at enhver
har ret til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance. Det er i artikel 8, stk. 2,
desuden fastsat, at ingen offentlig myndighed ma gere indgreb i udevelsen af denne ret, medmindre det
sker 1 overensstemmelse med loven og er nedvendigt i et demokratisk samfund af hensyn til den nationale
sikkerhed, den offentlige tryghed eller landets skonomiske velfard, for at forebygge uro eller forbrydelse,
for at beskytte sundheden eller saedeligheden eller for at beskytte andres rettigheder og friheder.

Oftentlige myndigheders behandling af oplysninger, der har forbindelse til enkeltpersoners privatliv, er
omfattet af retten til respekt for privatliv, jf. bl.a. I mod Finland, dom af 17. juli 2008, pramis 35.

Det bemarkes i den forbindelse, at ogsa offentligt tilgeengelige oplysninger om enkeltpersoners privatliv
kan vaere omfattet af retten til privatliv, nar sddanne oplysninger indsamles og behandles i1 offentlige
myndigheders registre, hvilket navnlig er tilfeeldet, nar der er tale om oplysninger, som vedrerer forhold,
der ligger langt tilbage i tid, jf. herved Rotaru mod Rumanien, dom af 4. maj 2000, praemis 43 og 44.
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Den behandling af personoplysninger, som lovforslaget omfatter, vil efter Justitsministeriets opfattelse
saledes kunne udgere et indgreb 1 retten til respekt for privatliv, jf. EMRK artikel 8, stk. 1. Et saddant
indgreb vil alene kunne retferdiggeres efter EMRK artikel 8, stk. 2, hvis indgrebet er foreskrevet ved lov,
hvis det varetager et eller flere anerkendelsesvardige formal, og hvis det er nedvendigt i1 et demokratisk
samfund for at opna det eller de anfoerte formal (krav om proportionalitet).

Den del af lovforslaget, som vedrerer politiets anvendelse af databaserede analyseredskaber, har til formal
at styrke den analyse- og videnbaserede tilgang til politiets opgavevaretagelse, sdledes at politiet har
mulighed for effektivt at imedega de vasentlige udfordringer, som kriminalitetsbilledet og samfundsud-
viklingen indebaerer. Behandlingen af oplysninger varetager saledes hensynet til den nationale sikkerhed,
den offentlige tryghed og til at forebygge uro eller forbrydelse.

Lovforslaget mé efter Justitsministeriets opfattelse endvidere anses for nedvendigt i et demokratisk
samfund for at forfelge de nevnte hensyn. Ministeriet har herved lagt vaegt pa, at tvergdende informati-
onsanalyser og anden behandling af offentligt tilgeengelige oplysninger, herunder personoplysninger, er
en naturlig og grundleggende forudsetning for politiets varetagelse af dets funktioner og opgaver, og at
politiet i opgavevaretagelsen 1 stigende grad er athaengig af at kunne analysere stadig storre datamengder.

Der er endvidere lagt vaegt pd, at politiets behandling af oplysninger alene kan finde sted, nar det
politifagligt vurderes at vaere nedvendigt af hensyn til udferelsen af politiets opgaver.

Justitsministeriet har desuden tillagt det vaegt, at de konkrete rammer for politiets anvendelse af tvaergéaen-
de informationsanalyser mv. vil blive reguleret ved bekendtgerelse, herunder vil der blive fastsat nermere
retningslinjer for, hvilke konkrete opgaver politiet kan anvende oplysninger til. Ligeledes forudsettes
politiets behandling af oplysninger indsamlet fra offentligt tilgeengelige kilder naermere reguleret 1 en be-
kendtgerelse, herunder vil der blive fastsat nermere regler for oplysningernes behandling, videregivelse,
sletning mv.

Endelig er der lagt vaegt pd, at lovforslaget alene hjemler adgang for politiet til at behandle oplysninger
inden for rammerne af betingelserne i retsplejeloven og persondataloven, og at forslaget ikke @ndrer pa
den adgang, som politiet i dag har til at behandle oplysninger.

Justitsministeriet finder pd den baggrund, at lovforslaget kan gennemfores inden for rammerne af Dan-
marks forpligtelser efter EMRK.

5.2. Den del af lovforslaget, der vedrerer politiets adgang til API-oplysninger via SKATs elektroniske
losning, giver ikke anledning til serskilt at redegere for forholdet til EMRK. Politiet har saledes allerede
1 dag hjemmel til at modtage API-oplysninger fra luftfartsselskaberne. Lovforslaget vedrerer alene den
made (den kanal), hvorved politiet kan indhente de pagaldende oplysninger.

6. Okonomiske og administrative konsekvenser for det offentlige

Forslaget vurderes ikke at have ekonomiske eller administrative konsekvenser for det offentlige af
betydning.

7. Okonomiske og administrative konsekvenser for erhvervslivet myv.

Lovforslaget vurderes ikke at have ekonomiske og administrative konsekvenser for erhvervslivet af
betydning.

Det bemarkes, at forslag til nyt stk. 7 og 8 1 toldloven i1 forhold til de geldende regler vil indebere,
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at politiet via den elektroniske losning hos SKAT kan indhente oplysninger, som luftfartsselskaberne 1
forvejen indsamler, og som de i forvejen leverer til SKAT.

8. Administrative konsekvenser for borgerne

Lovforslaget vurderes ikke at have administrative konsekvenser for borgerne.

9. Miljemaessige konsekvenser

Lovforslaget har ingen miljgmessige konsekvenser.

10. Forholdet til EU-retten

Lovforslaget indeholder ikke EU-retlige aspekter.

11. Horte myndigheder og organisationer mv.

Et udkast til lovforslag har i perioden fra den 10. februar 2017 til den 10. marts 2017 varet sendt i hering
hos felgende myndigheder og organisationer:

Ostre Landsret, Vestre Landsret, So- og Handelsretten, samtlige byretter, Advokatradet, Amnesty Interna-
tional, AOPA Danmark, Arbejderbevagelsens Erhvervsrad, Billund Lufthavn, Brancheforeningen Dansk
Luftfart, CEPOS, Cevea, Copenhagen Business School, Juridisk Institut, Danmarks Rederiforening,
Danmarks Rejsebureau Forening, Danske Advokater, Dansk Erhverv, Dansk IT, Dansk Told- og Skat-
teforbund, Datatilsynet, Den Danske Dommerforening, Det Kriminalpreventive Rad, DI, Dommerfuld-
magtigforeningen, Domstolsstyrelsen, Foreningen af Offentlige Anklagere, Foreningen af Statsadvokater,
Foreningen af Rejsearrangerer i Danmark, FSR-Danske Revisorer, Institut for Menneskerettigheder,
IT-Politisk Forening, Justitia, Kraka, Kebenhavns Lufthavne A/S, Kebenhavns Universitet, Det Juridiske
Fakultet, Landsforeningen af Forsvarsadvokater, Landsskatteretten, Politiforbundet, Politidirekterforenin-
gen, Retspolitisk Forening, Rigsadvokaten, Rigsombudsmanden pd Fereerne, Rigsombudsmanden pa
Grenland, Rigspolitiet, Radet for Digital Sikkerhed, Skatteankestyrelsen, SRF Skattefaglig Forening,
Syddansk Universitet, Juridisk Institut, Aalborg Lufthavn, Aalborg Universitet, Juridisk Institut og Aar-
hus Universitet, Juridisk Institut.

12. Sammenfattende skema

Positive konse-kvenser/mindreud-|Negative konsekvenser/merud-
gifter (hvis ja, angiv omfang) gifter (hvis ja, angiv omfang)
Okonomiske konsekvenser for stat, [ngen Ingen
kommuner og regioner
Administrative konsekvenser for stat, [[ngen Ingen
[kommuner og regioner
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(Wkonomiske konsekvenser for er- Ingen Ingen
hvervslivet mv.

Administrative konsekvenser for er-  |Ingen Ingen
hvervslivet mv.

Administrative konsekvenser for borge-{Ingen Ingen

ne

Miljomaessige konsekvenser [ngen Ingen

Forholdet til EU-retten Lovforslaget indeholder ikke EU-retlige aspekter
Overimplementering af EU-retlige mi- JA NEJ

nimumsforpligtelser (saet X)

Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1
Til nr. 1

Det foreslés, at der indsattes en § 2 a i politiloven om politiets brug og behandling af oplysninger som led
1 losningen af de opgaver, politiet er pdlagt ved lovens § 2.

Den foreslaede bestemmelse fastsaetter i stk. 1, at politiet foretager tveergdende informationsanalyser pa
baggrund af enhver oplysning, som politiet behandler, nér det er nedvendigt til brug for lgsningen af
politiets opgaver.

Efter bestemmelsen vil politiet — i det omfang dette politifagligt vurderes at vare nedvendigt — understot-
te sin opgavelosning gennem informationsanalyser foretaget pd baggrund af de oplysninger, som politiet i
medfor af geldende ret har adgang til at indsamle og behandle.

Bestemmelsen indebarer konkret, at dansk politi — inden for rammerne af navnlig retsplejeloven og
persondatalovens bestemmelser — sikres en klar hjemmel for at tilgd og udnytte de oplysninger, der i dag
behandles af politiet til brug for lesningen af s& mange af politiets opgaver som muligt og derigennem
understotte politiets mal om at arbejde analyse- og videnbaseret (”intelligence-led policing”).

Bestemmelsen indebaerer ikke en @ndring af politiets adgang til at indsamle oplysninger. Hvorvidt politiet
lovligt kan indsamle oplysninger vil sdledes fortsat vare reguleret af politilovens ovrige bestemmelser
samt af den regulering, der 1 ovrigt finder anvendelse for politiets virksomhed, herunder retsplejeloven
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og persondataloven. Bestemmelsen sikrer sdledes alene, at der er en klar hjemmel for politiet til — sével
inden for som uden for strafferetsplejen og pa tvars af hele dansk politi — at behandle, videregive m.v. de
oplysninger, politiet allerede har indsamlet og lebende kan indsamle, 1 overensstemmelse med galdende
ret. Dette vil bl.a. sikre, at der er det fornedne grundlag for politiet til at anvende samtlige de datakilder,
som politiet har til rddighed til brug for lesningen af politiets opgaver, herunder navnlig til at foretage
videreanvendelse af data til andre forméal end dem, de i snaver forstand er indsamlet til.

Bestemmelsen forudsattes ikke anvendt som led i politiets rent administrative afgerelsesvirksomhed,
herunder f.eks. sager om meddelelse af vabentilladelse, besvarelse af aktindsigtsanmodninger mv.

Vurderingen af, hvornar tvaergéende informationsanalyser er nedvendige af hensyn til udferelsen af
politiets opgaver, vil — som hidtil efter geldende ret — vare en politifaglig vurdering, som foretages under
hensyntagen til politilovens opgavebeskrivelse i lovens § 2. Tvargaende informationsanalyser kan f.eks.
anvendes 1 forbindelse med generel kriminalitetsforebyggelse, konkrete efterforskninger eller varetagel-
sen af politiets opgaver uden for strafferetsplejen, f.eks. udlendingekontrol. Bestemmelsen 1 den foreslée-
de § 2 a, stk. 1, vil siledes ikke kunne anvendes som led 1 generel informationssegning, men vil alene
kunne bringes 1 anvendelse, nar det er vurderet, at den relevante opgave har en karakter, der nedvendigger
tvaergdende analyse. I praksis vil dette bl.a. blive sikret gennem politiets systemunderstottelse, der bl.a.
vil stille krav om, at enhver gennemforelse af en tvaergdende analyse omfattet af bestemmelsen er knyttet
til en konkret sag. Dog vil medarbejdere, der skal hindtere faste opgaver inden for nermere afgrensede
omrader, f.eks. operaterer 1 politiets vagtcentraler, som har til opgave at disponere patruljevogne mv.
som led 1 det degnbemandede beredskab, kunne tildeles en generel og tilpasset adgang til at foretage
de informationssammenstillinger mv., som er nedvendige for at varetage opgaven. Ligeledes vil f.eks.
analysemedarbejdere, der har til opgave at gennemfore storre analyser, tilvejebringe ledelsesinformation
om kriminalitetsudvikling mv., kunne anvende en generelt beskrevet adgang tilpasset disse formal.

Begrebet “tvargdende informationsanalyser” omfatter analyser i bredeste forstand, herunder sammen-
stillinger, samkeoring mv. af data inden for politiets datakilder eller pa tvears af flere kilder. Politiets
datakilder omfatter dels politiets registre 1 form af bl.a. Det Centrale Kriminalregister, dels de ovrige
registre, kilder mv., som politiet har adgang til i medfer af geeldende ret f.eks. Det Centrale Personregister
(CPR) og de databaser, som politiet har adgang til som led i internationalt politisamarbejde gennem
bl.a. Europol og Interpol. En tvaergdende informationsanalyse i forbindelse med en strafferetlig efterforsk-
ning vil f.eks. kunne afdekke meonstre eller hidtil ukendte relationer i forbindelse med kortleegning af
rocker- og bandegrupperinger, og dermed understette politiets monitering af bandemiljoet og den aktuelle
konfliktsituation. En sddan informationsanalyse kan ogsd anvendes til at etablere mistaenkte personers
rejseaktiviteter, kontakter, anvendte kommunikationsformer mv. pé tvaers af aktuelle og afsluttede sager. I
forbindelse med udlendingekontrol kan tvaergaende informationsanalyser f.eks. anvendes til at mélrette
den videnbaserede kontrol i det grensenzre omrade, bl.a. gennem sammenstilling af oplysninger om
kendte rejsemeonstre, efterretninger modtaget fra internationale samarbejdspartnere og ébne kilder.

Serligt 1 forhold til det 1 bestemmelsen angivne om, at informationsanalyser kan vere tvaergaende,
bemarkes det, at enhver behandling af personoplysninger til brug for en tvaergdende informationsanalyse
vil skulle ske 1 overensstemmelse med geeldende ret, herunder navnlig de nermere regler, der forudsettes
fastsat 1 medfor af det foresldede stk. 3 1 bestemmelsen, samt gvrig geeldende lovgivning og EU-retlig
regulering. Der henvises 1 den forbindelse til det anforte vedrerende det foreslédede stk. 3.

Der henvises i evrigt til pkt. 3.2.1 i lovforslagets almindelige bemarkninger.

Serligt for s vidt angar den sammenstilling af oplysninger, der med lovforslaget skal kunne ske via
POL-INTEL (en tvaergaende analyse), bemarkes det, at analysen ikke 1 sig selv anses for et dokument,
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der er undergivet aktindsigt. Hvis der derimod dannes en rapport af den foretagne tvaergidende analyse, og
denne rapport arkiveres pa en sag i politiets sagsbehandlingssystem POLSAS, vil der kunne vare tale om
et dokument, der kan sgges aktindsigt i. Den fortsatte opbevaring af analysen — og en eventuel rapport
dannet pa baggrund heraf — i POL-INTEL vil derimod ikke vare undergivet aktindsigt.

Herudover foreslas det i bestemmelsens stk. 2, lovfastet, at politiet kan indsamle og behandle enhver
oplysning fra offentligt tilgeengelige kilder, nar det er nedvendigt til brug for lesningen af politiets
opgaver.

Med denne bestemmelse indferes et klart hjemmelsgrundlag til, at politiet kan indsamle og behandle
enhver oplysning fra offentligt tilgeengelige kilder, der er nedvendig for udferelsen af politiets opgaver, jf.
politilovens § 2.

Der henvises i evrigt til pkt. 3.2.2 i lovforslagets almindelige bemarkninger.

Den narmere vurdering af, hvorndr indsamling og behandling af oplysninger fra offentligt tilgeengelige
kilder er nedvendig for udferelsen af politiets opgaver, skal — lige som det gor sig geldende for politiets
indsamling og behandling af oplysninger 1 gvrigt — foretages med udgangspunkt i den lovgivning mv., der
regulerer politiets virksomhed, herunder de administrative forskrifter, der fastsattes af justitsministeren
1 medfer af stk. 3. Der vil sdledes — ligesom ved politiets behandling af oplysninger 1 evrigt — skulle
foretages en konkret politifaglig vurdering af, om det er nedvendigt for udferelsen af politiets opgaver,
nar der indsamles og behandles oplysninger fra offentligt tilgeengelige kilder.

Begrebet “behandler” i de foresldede bestemmelser i § 2 a skal forstds i overensstemmelse med § 3, nr.
2, i persondataloven, hvorefter behandling omfatter enhver operation eller rekke af operationer med eller
uden brug af elektronisk databehandling, som oplysninger geres til genstand for. Begrebet omfatter ogsa
videregivelse pa tvaers af flere dataansvarlige. De foresldede bestemmelser i § 2 a omfatter imidlertid — til
forskel fra persondataloven, der kun regulerer behandling af personoplysninger, jf. lovens § 1, jf. § 3, nr. 1
— enhver oplysning, som politiet métte behandle.

Der henvises 1 gvrigt til pkt. 3.1.5.1 1 lovforslagets almindelige bemarkninger.

Udover de @ndringer, de foresldede bestemmelser 1 § 2 a, stk. 1 og 2, indeberer, vil spergsmalet om
hvorvidt politiet lovligt kan indsamle og behandle oplysninger fortsat vaere reguleret af politilovens
ovrige bestemmelser samt af den regulering, der i evrigt finder anvendelse for politiets virksomhed,
herunder retsplejeloven og persondataloven. Bestemmelsen sikrer siledes alene, at der er en klar hjemmel
for politiet til — sdvel inden for som uden for strafferetsplejen og péd tvers af hele dansk politi — at
behandle, videregive, videreanvende mv. de oplysninger, politiet allerede har indsamlet og lebende kan
indsamle, 1 overensstemmelse med geldende ret. Dette vil bl.a. sikre, at der er et klart retligt grundlag for
politiet til at anvende samtlige de datakilder, som politiet har til rddighed til brug for lesningen af politiets
opgaver.

Der henvises 1 gvrigt til pkt. 3.2.2.1.3 1 lovforslagets almindelige bemarkninger.

Der foreslés i bestemmelsens stk. 3 indsat hjemmel for justitsministeren til at fastsette nermere regler
for politiets behandling af oplysninger, herunder den, der finder sted i medfer af stk. 1 og 2. I medfer
af bestemmelsen vil der sdledes kunne fastsattes regler om enhver behandling af oplysninger, herunder
personoplysninger, omfattet af politilovens anvendelsesomrade.

Det forudsattes, at justitsministeren udnytter hjemlen i det foreslaede stk. 3, saledes at det er en betingel-
se for behandling af oplysninger efter den foresldede § 2 a, stk. 1 og 2, at der er fastsat naermere regler pa
bekendtgerelsesniveau med konkrete rammer for politiets anvendelse af tvaergaende informationsanalyser
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og indsamling af oplysninger fra offentligt tilgeengelige kilder. Det forudsattes siledes, at bestemmelsen 1
den foreslaede § 2 a ikke sattes 1 kraft, forend sddanne regler er fastsat pa bekendtgerelsesniveau.

Bestemmelsen forudsetter saledes, at justitsministeren fastsatter regler, som sikrer et passende beskyttel-
sesniveau 1 forbindelse med politiets gennemforelse af tvaergdende analyser, indsamling og behandling
af oplysninger fra abne kilder og i evrigt som led 1 varetagelsen af politiets opgaver. Det forudsettes
samtidigt, at de betingelser for politiets dataanvendelse, som vil blive fastsat i medfer af bestemmelsen,
ikke unedigt hindrer politiets effektive opgavevaretagelse. I medfer af bestemmelsen vil der bl.a. blive
fastsat nermere regler om, til hvilke formal oplysninger kan behandles, hvornér sletning af oplysninger
skal finde sted, samt om de tekniske og organisatoriske foranstaltninger, der skal iagttages ved behandlin-
gen.

For sa vidt angar adgangen til at gennemfore tvaergédende informationsanalyser omfattet af bestemmelsens
stk. 1, forudsattes det navnlig fastsat, at sddanne analyser alene mé gennemfores, ndr der er en konkret
og nermere afgrenset anledning. Tvaergaende informationsanalyser vil sdledes ikke kunne anvendes til
generel informationssegning som led 1 mere ekspeditionspregede opgaver mv., men vil alene kunne
bringes 1 anvendelse, nér det er vurderet, at den relevante opgave har en karakter, der nedvendigger
tvaergédende analyse. 1 praksis vil dette navnlig blive sikret gennem politiets systemunderstottelse, der
bl.a. vil stille krav om, at enhver gennemforelse af en tvargdende analyse er knyttet til en konkret
sag. Det bemarkes dog, at medarbejdere, der skal handtere faste opgaver inden for nermere afgraensede
omrader, f.eks. operaterer 1 politiets vagtcentraler, som har til opgave at disponere patruljevogne mv.
som led 1 det degnbemandede beredskab, vil kunne tildeles en generel og tilpasset adgang til at foretage
de informationssammenstillinger mv., som er nedvendige for at varetage opgaven. Ligeledes vil f.eks.
analysemedarbejdere, der har til opgave at gennemfore storre analyser, tilvejebringe ledelsesinformation
om kriminalitetsudvikling mv., kunne anvende en generelt beskrevet adgang tilpasset disse formal.

Der vil endvidere efter bestemmelsen i relevant omfang kunne fastsattes regler om politiets behandling
af personoplysninger udover den behandling, der finder sted i medfer af stk. 1 og 2. Der vil sdledes i
medfor af bestemmelsen kunne fastsettes regler om enhver behandling af personoplysninger, som politiet
foretager, herunder den behandling, der er omfattet af de nuvarende bekendtgerelser udstedt i medfor
af persondataloven, jf. pkt. 3.1.5.3.1 i lovforslagets almindelige bemerkninger. I den forbindelse vil der
bl.a. i relevant omfang kunne ske @ndringer eller oph@velser af de administrative forskrifter, der i dag
fastsatter begraensninger for tvaergaende informationsanalyser og behandling af personoplysninger i den
forbindelse. Dette vil bl.a. kunne indebaere @ndringer af de bekendtgerelser, der regulerer politiets brug af
Politiets Efterforskningsstettedatabase (PED) og af automatisk nummerpladegenkendelse (ANPG). Som
beskrevet nermere nedenfor vil regulering af den behandling af personoplysninger, der finder sted i de
relevante systemer mv., fremover navnlig skulle finde sted i medfer af den foresldede bestemmelses stk.
3.

Det bemarkes, at der — navnlig i lyset af den adgang til at foretage tvaergdende informationsanalyser, som
fremgar af bestemmelsens stk. 1 — vil vaere behov for at foretage en mere samlet og ensartet regulering
af politiets databehandlinger pd bekendtgerelsesniveau. Dette vil, som det ogsa er tilfeldet 1 dag, skulle
finde sted inden for rammerne af navnlig persondatalovens regler. En sadan samlet regulering vil dog
ligeledes skulle tage hensyn til indholdet af de EU-retlige forpligtelser, der folger af retshandhavelsesdi-
rektivet.

Konkret vil der efter bestemmelsen kunne fastsattes nermere regler om, i hvilke tilfeelde tveergdende
informationsanalyser ma finde sted og under anvendelse af hvilke kilder. Der vil ligeledes bl.a. kunne
fastsattes de nedvendige regler for dansk politis anvendelse af moderne it-systemer, analyseredskaber og
arbejdsmetoder.
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Det vil bero pa de konkrete omstendigheder samt navnlig en fortolkning af de relevante persondataretlige
krav, hvilke pracise forhold, der 1 den forbindelse skal reguleres. Det er dog — med forbehold for den
tekniske implementering — forventeligt, at der bl.a. fastsattes krav til, hvilke typer strafbare forhold,
der kan berettige mere omfangsrige tvargdende informationsanalyser, jf. det generelle krav om propor-
tionalitet, som bl.a. er udtrykt 1 persondatalovens § 5, og den nedvendighedsvurdering, der folger af
persondataloven savel som af den foreslaede bestemmelses stk. 1 og 2.

I praksis vil der séledes i relevant omfang kunne fastsattes krav om, at der, i hgjere grad end det er muligt
ved anvendelse af politiets nuvarende it-systemer, sker en begraensning af maengden af personoplysnin-
ger, der udstilles som led i den enkelte medarbejders gennemforelse af tveergdende informationsanalyser.

Der vil ligeledes kunne fastsettes krav om, at der i1 relevant omfang sker pseudonymisering af personop-
lysninger, saledes at f.eks. opgaver, der ikke forudsatter adgang til fuldt personhenforbare oplysninger,
loses pd en sddan mide, at personoplysningerne, der anvendes, ikke kan henfores til en bestemt person
uden brug af supplerende oplysninger. Der vil saledes 1 relevant omfang kunne fastsettes regler om,
at oplysninger om enkeltpersoner — herunder felsomme personoplysninger om bl.a. strafbare forhold,
helbredsoplysninger mv. — 1 videst muligt omfang kun tilgas pa systemniveau. Ved dette forstés, at oplys-
ningerne som det klare udgangspunkt kun preesenteres for den enkelte politimedarbejder pad en méde, der
kan identificere enkeltpersoner eller afslore folsomme oplysninger, ndr dette konkret ma formodes at vare
politifagligt nedvendigt.

Endvidere vil reglerne kunne forudsette, at der gennem bruger- og adgangsstyring sikres, at oplysninger
indsamlet af politiet til brug for én sag eller opgave kun stilles til rddighed for lesningen af en anden sag
eller opgave pa en made og i et omfang, der er proportionalt og nedvendigt.

Endelig vil reglerne kunne sikre en findelt styring af, hvilke datafelter, der konkret stilles til radighed til
brug for en sag mv.

De krav, der fastsattes efter stk. 3, vil sdledes badde kunne afspejle de krav, der folger af de galdende
persondataretlige regler, men vil ogsd pd en raeekke punkter kunne vere strengere.

Det forudsattes endvidere, at justitsministeren 1 medfer af bestemmelsen fastsetter nermere regler for
politiets behandling af personoplysninger indsamlet fra offentligt tilgeengelige kilder, jf. den foresldede
bestemmelse 1 § 2 a, stk. 2. Der vil i den forbindelse bl.a. kunne fastsattes regler om, til hvilke formal
politiet kan benytte offentligt tilgeengelige kilder, hvor leenge indsamlede oplysninger kan behandles, an-
vendelsen af sarlige organisatoriske og tekniske sikkerhedsforanstaltninger, herunder pseudonymisering
af oplysninger, og politiets vurdering af oplysningernes pélidelighed mv., jf. det ovenfor anforte.

Der henvises i evrigt til pkt. 3.2.1.1.3 og 3.2.2.1.2 i lovforslagets almindelige bemarkninger.

Til § 2

Politiet har allerede 1 dag hjemmel til at indhente en raekke sédkaldte API-oplysninger til brug for politiets
opgaver vedrorende méilrettet udlendingekontrol. Dette fremgar af udlendingelovens § 38, stk. 4, 8 og 9,
samt administrative regler udstedt i medfer heraf. Politiet skal efter disse regler indhente oplysningerne
direkte fra luftfartsselskaberne.

Efter toldlovens § 17, stk. 4, modtager told- og skatteforvaltningen (SKAT) automatisk — via SKATs
elektroniske losning til hdndtering af oplysninger om flypassagerer — ovennavnte type oplysninger fra
luftfartsselskaberne. Oplysningerne modtages til brug for udevelse af toldkontrol samt forebyggelse og
efterforskning af overtredelser af straffelovens kapitel 12 og 13. SKAT har imidlertid ikke hjemmel til at
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stille oplysningerne til radighed for politiet til brug for politiets varetagelse af opgaver efter udleendingel-
ovens § 38.

Det foreslds at fastsatte som nyt stk. 7, 1 toldlovens § 17, at SKAT ogsd kan modtage oplysninger
fra luftfartsselskaberne til brug for politiets opgaver i medfer af udlendingelovens § 38. Den foreslée-
de bestemmelse vil alene betyde, at politiet kan modtage API-oplysningerne (sével verificerede som
ikke-verificerede) via SKATs elektroniske losning. Bestemmelsen medferer derimod ikke, at politiet kan
indhente flere oplysninger eller at politiet kan indhente oplysninger i et videre omfang, end de har
hjemmel til efter de geeldende regler.

Det foreslas at fastsette som stk. 8, at skatteministeren efter forhandling med justitsministeren fastsetter
naermere regler om oplysningsforpligtelsen efter stk. 7, herunder hvordan oplysningerne stilles til radig-
hed for told- og skatteforvaltningen, og med hvilke intervaller oplysningerne skal meddeles. Der kan
endvidere fastsettes regler om told- og skatteforvaltningens behandling af de oplysninger, der modtages.

Det skyldes lovtekniske grunde, at bemyndigelsen foreslds fastsat som et selvstendigt nyt stk. 8. Den
foresldede bestemmelse i toldlovens § 17, stk. 8, er saledes identisk med den eksisterende bemyndigelses-
bestemmelse i toldlovens § 17, stk. 6, og skal alene sikre, at der efter behov ogséd kan fastsattes regler
i f.eks. toldbehandlingsbekendtgerelsen om SKATs indhentning af API-oplysninger til politiet pa samme
made som der er fastsat regler om PET’s adgang.

Om det nermere indhold af bemyndigelsesbestemmelsen kan henvises til bemarkningerne til toldlovens
§ 17, stk. 6, jf. Folketingstidende 2015-16, A, L 23 som fremsat, side 22.

Som det fremgér heraf, indebzrer den foresldede bemyndigelsesbestemmelse bl.a., at skatteministeren i
samarbejde med justitsministeren i en bekendtgerelse vil kunne fastsette regler om, hvilke typer af oplys-
ninger luftfartsselskaber har pligt til at give om deres passagerer og besatning. Der vil endvidere kunne
blive fastsat nermere regler om, hvordan luftfartsselskaberne skal give de omhandlede oplysninger til
SKAT, og med hvilke tidsmassige intervaller pligten til at afgive oplysningerne indtraeder. Bestemmelsen
indebearer, at det i en bekendtgerelse kan fastsattes nermere, hvordan og hvornar oplysningerne skal
stilles til rddighed for SKAT.

Der vil desuden efter den foresldede bemyndigelsesbestemmelse — som tilfeldet ogsd er med den eksi-
sterende bestemmelse 1 toldlovens § 17, stk. 6 — kunne fastsattes regler om SKATs behandling af de
oplysninger, der modtages.

Det bemarkes, at persondatalovens almindelige regler for behandling af personoplysninger finder anven-
delse for SKATs behandling af de indhentede oplysninger.

Bemyndigelsen vil ligesom toldlovens § 17, stk. 6, kunne udnyttes til, inden for de persondataretlige
rammer, at fastsette nermere regler for behandling af personoplysninger, herunder om tekniske og
organisatoriske sikkerhedsforanstaltninger, sletning, og om SKATs interne kontrol med behandling og
opbevaring af personoplysninger.

Der vil endvidere kunne fastsettes frister for, hvor laenge oplysningerne vil kunne opbevares i den
elektroniske losning (slettefrister). Slettefristerne vil athaenge af, hvor leenge det er nedvendig at opbevare
oplysningerne til brug politiets opgaver i medfer af udlendingelovens § 38. Disse regler vil skulle
efterleve reglerne 1 persondataloven og udlendingelovgivningen, herunder API-direktivet, og vil blive
implementeret og kontrolleret som en fast intern kontrol. Det forudsattes, at sddanne slettefrister ikke vil
overstige 2 ar.

Der vil desuden kunne blive fastsat regler om adgangen for SKATs medarbejdere til de indhentede
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oplysninger. Disse regler vil bl.a. omfatte, at it-losningen alene vil kunne anvendes af et begrenset antal
personer, der far sarlig tilladelse hertil, at brugen af systemet vil skulle registreres (logges) mv., og at der
vil skulle foretages labende kontrol af, at der ikke foretages unedvendige opslag eller anden unedvendig
brug af systemet.

Efter persondatalovens § 57 galder, at der i1 forbindelse med udarbejdelse af bekendtgerelser, cirkulerer
eller lignende generelle retsforskrifter, der har betydning for beskyttelsen af privatlivet i forbindelse
med behandling af oplysninger, skal indhentes en udtalelse fra Datatilsynet. De narmere regler om
behandling af personoplysninger, som vil blive fastsat, vil sdledes blive sendt i hering hos Datatilsynet
inden udstedelsen heraf.

Det bemarkes, at SKATs befojelser 1 forhold til luftfartsselskaberne ikke udvides med den foresldede
ordning. Det bemerkes 1 den forbindelse, at det som navnt ovenfor folger af § 12, stk. 4, 1 bekendtgerelse
om udlendinges adgang her til landet, der implementerer API-direktivet, at luftfartsselskaberne skal
indsamle og stille API-oplysninger til radighed for politiet.

Der henvises til pkt. 4.2 1 lovforslagets almindelige bemarkninger.

Til § 3

Det foreslas 1 § 3, at justitsministeren fastsetter tidspunktet for lovens ikrafttreeden. Ministeren kan
herunder fastsatte, at forskellige dele af loven traeder 1 kraft pa forskellige tidspunkter.

Idet det er fundet nedvendigt at udstede en raekke bekendtgerelser om anvendelsen af de nye muligheder
for politiets databehandling, som lovforslagets § 1 dbner op for, forudsattes det, at loven forst sattes
i kraft samtidig med de bekendtgerelser, der udstedes i medfer af den foresldede bestemmelse i § 2 a,
stk. 3. Forud herfor vil politiet sdledes ikke have adgang til at udfere tvaergaende informationsanalyser i
lovens forstand.

Lovforslagets § 2 om toldlovens § 17, stk. 7 og 8, vil ferst kunne settes 1 kraft, nar Rigspolitiet har
etableret en it-lesning til indhentning og handtering af API-oplysninger, og det er testet, at lesningen
virker.

Til § 4

Det foreslas i § 4, at loven ikke gelder for Faereerne og Grenland, men at lovens § 1 om @&ndring af
politiloven ved kongelig anordning helt eller delvist kan sattes i kraft for Faereerne og Grenland med de
@ndringer, som de grenlandske og feraske forhold tilsiger.

Sagsomridet vedrerende toldloven er overtaget af Fargerne og Grenland. Den foresldede @ndring af
toldloven 1 lovens § 2 skal derfor ikke kunne sattes 1 kraft for Fereerne og Grenland.
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Bilag 1

Lovforslaget sammenholdt med geeldende lov

Geeldende formulering

Kapitel 2

Politiets opgaver

31

Lovforslaget

§1

I lov om politiets virksomhed, jf. lovbekendtgerelse nr. 956
af 20. august 2015, som andret ved lov nr. 1722 af 27.
december 2016, foretages folgende andring:

1. Efter § 2 i kapitel 2 indsattes:

»§ 2 a. Politiet foretager tveergdende informationsanalyser
pa grundlag af de oplysninger, politiet behandler, nér det er
nedvendigt af hensyn til udferelsen af politiets opgaver, jf. §
2.

Stk. 2. Politiet kan indsamle og behandle oplysninger fra
offentligt tilgeengelige kilder, nar det er nedvendigt af hen-
syn til udferelsen af politiets opgaver, jf. § 2.

Stk. 3. Justitsministeren fastsaetter naermere regler for po-
litiets behandling af oplysninger, herunder den, der finder
sted 1 medfer af stk. 1 og stk. 2. Justitsministeren fastsatter
herunder regler om, til hvilke formél oplysninger kan be-
handles, og hvornar sletning af oplysninger skal finde sted,
samt om de tekniske og organisatoriske foranstaltninger, der
skal iagttages ved behandlingen.«

§2

I toldloven, jf. lovbekendtgerelse nr. 1223 af 20. september
2016, som @ndret ved § 2 i lov nr. 1881 af 29. december
2015, foretages folgende andring:

1. 1§ 77 indsettes som stk. 7 og §:

»Stk. 7. Virksomheder, der driver trafik med luftfartejer,
har endvidere pligt til at give oplysninger om passagerer og
besatning pa luftfartejer, som virksomhederne er i besiddel-
se af, til told- og skatteforvaltningen til brug for politiets
opgaver 1 medfer af udleendingelovens § 38.

Stk. 8. Skatteministeren fastsatter efter forhandling med
justitsministeren nermere regler om oplysningsforpligtelsen
efter stk. 7, herunder hvordan oplysningerne stilles til radig-
hed for told- og skatteforvaltningen, og med hvilke interval-
ler oplysningerne skal meddeles. Der kan endvidere fastsat-
tes regler om told- og skatteforvaltningens behandling af de
oplysninger, der modtages.«
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§3

Justitsministeren fastsatter tidspunktet for lovens ikraft-
treeden. Ministeren kan herunder fastsatte, at forskellige de-
le af loven treeder i kraft pa forskellige tidspunkter.

§4

Loven galder ikke for Fergerne og Grenland, men lovens
§ 1 kan ved kongelig anordning helt eller delvist sattes i
kraft for Fereerne og Grenland med de @ndringer, som de
feereske og gronlandske forhold tilsiger.
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