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Rigsadvokatmeddelelsen, afsnittet: Databeskyttelse - Straffesager

1. Overblik og tjekliste

Politiet skal under efterforskningen vaere serligt opmarksom pa:

— I relevant omfang at foretage en indledende bevissikring, se nermere under pkt. 3.4 og 3.5.

— Hvor sagen er af kompleks eller hastende karakter, kan der vare behov for specifik og/eller hurtig
bevissikring, som tilsiger et neermere samarbejde mellem Datatilsynet og politiet. Se nermere under
pkt. 3.4.3.

— Muligheden for at indhente en forelabig udtalelse om overtredelsens strafvaerdighed fra Datatilsynet,
hvis politikredsen efter modtagelsen af en anmeldelse direkte fra en borger eller virksomhed mv.
vurderer, at det er uklart, om der foreligger en overtredelse, der ber undergives strafforfelgning. Se
narmere under pkt. 3.5.1.1.

Anklagemyndigheden skal vere sa@rligt opmarksom pé:
— At Datatilsynet generelt skal hores 1 alle sager om overtradelse af databeskyttelsesreglerne, inden
der treffes afgorelse om tiltalespergsmalet. Se nermere under pkt. 3.5.2.1. Datatilsynet skal endvidere
inddrages ved spergsmélet om eventuel anke og skal orienteres om og have kopi af alle endelige
afgerelser. Se n&ermere under pkt. 6.1.
— At sager om overtradelse af databeskyttelsesreglerne er et anklagerfagligt fokusomrade 1 retsprak-
sis, hvilket bl.a. medferer, at
— Sagerne ikke ma afgeres med bedeforeleg, for sanktionsniveauet er tilstreekkelig afklaret i retsprak-
sis.

— Sager, hvor anmeldelsen er indgivet af Datatilsynet, skal behandles i samarbejde mellem politikred-
sen og statsadvokaten. Se nermere under pkt. 3.4.3.

— Politikredsen skal forelegge tiltalespergsmalet (herunder strafpastanden) for statsadvokaten i alle
sager om overtredelse af databeskyttelsesreglerne. Se nermere under pkt. 3.7.

— Sager, hvor anklagemyndigheden ikke har faet medhold i tiltalen og/eller strafpastanden, skal
foreleegges for statsadvokaten, inden ankefristens udleb. Se nermere under pkt. 6.2.

— Endelige domme skal indberettes til Rigsadvokaten, herunder med henblik péd optagelse 1 Vidensba-
sen. Se nermere under pkt. 6.3.

— At sager om overtradelse af tv-overvigningslovens § 4 ¢, skal behandles efter sa@rlige retningslinjer
bl.a. med henblik pd at sikre, at evt. bedeudmaling i1 sagerne sker under iagttagelse af bedeniveauet for
overtredelse af databeskyttelsesforordningen og databeskyttelsesloven. Retningslinjerne er narmere
beskrevet under pkt. 3.9., pkt. 6.1. og pkt. 6.2.

Retningslinjerne indeberer bl.a., at:

—  Sagerne ikke ma afgeres med bedeforelaeg, for sanktionsniveauet er tilstrekkelig afklaret i
retspraksis.

—  Sagerne — pd samme made som sager om overtredelse af databeskyttelsesreglerne — skal
foreleegges for bade Datatilsynet og statsadvokaten. Det indebarer bl.a. at Datatilsynet skal
heres, inden der treffes afgerelse om tiltalespergsmalet, og at politikredsen skal forelaeg-
ge tiltalespoargsmalet (herunder strafpastanden) for statsadvokaten. Se narmere under pkt.
3.9.1.

—  Sager, hvor anklagermyndigheden ikke har fdet medhold i tiltalen og/eller strafpéstanden,
skal forelegges for statsadvokaten og for Datatilsynet, inden ankefristens udleb. Se nerme-
re under pkt. 6.1. og pkt. 6.2.
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— At sager om overtraedelser (af f.eks. straffeloven, sundhedsloven eller anden szrlovgivning) med
databeskyttelsesretlige elementer, hvori der vil blive nedlagt_pastand om bedestraf, skal behandles
efter serlige retningslinjer bl.a. med henblik pa at sikre, at bedeudmalingen 1 sagerne i relevant
omfang sker under iagttagelse af bedeniveauet for overtreedelse af databeskyttelsesforordningen og
databeskyttelsesloven. Retningslinjerne er nermere beskrevet under pkt. 3.10.

Retningslinjerne indebarer bl.a., at:
—  Politikredsen 1 alle sager skal forelegge tiltalespergsmalet (herunder bedepédstanden) for
statsadvokaten. Se nermere under pkt. 3.10.4.

I sager, hvor der vil blive nedlagt pdstand om bedestraf udmalt under iagttagelse af bedeni-

veauet for overtraedelse af databeskyttelsesforordningen og databeskyttelsesloven, indebee-
rer retningslinjerne endvidere,

— at sagerne ikke ma afgeres med badeforeleg, for sanktionsniveauet er tilstraekkelig afklaret i
retspraksis.

—  Statsadvokaterne skal 1 forelobig 6 méneder fra den 27. september 2021 drefte badepéstan-
den med Datatilsynet 1 forbindelse med foreleggelsen. Se naermere under pkt. 3.10.4.

—  Sager, hvor anklagemyndigheden ikke har faet medhold i tiltalen og/eller strafpastanden,
skal foreleegges for statsadvokaten, inden ankefristens udleb. Se n&rmere under pkt. 3.10.4.
og pkt. 6.2.

—  Det generelle notat om ”Overtraedelser af straffeloven og andre serregler med databeskyt-
telsesretlige elementer” og Datatilsynets "Boadevejledning — Udmaling af beder til fysiske
personer” skal bilageres ind pa alle sager. Se nermere under pkt. 3.10.5.

2. Politiets efterforskning og sagsbehandling

Se pkt. 3 om sagsbehandling og forberedelse.

3. Sagsbehandling og forberedelse

3.1. Datatilsynets rolle

Datatilsynet er den centrale uafthengige myndighed, der forer tilsyn med, at reglerne om databeskyttelse
bliver overholdt, herunder reglerne i databeskyttelsesforordningen, databeskyttelsesloven, retshandheaevel-

sesloven og dele af TV-overvagningsloven. Der henvises til Datatilsynets hjemmeside www.datatilsy-
net.dk.

Borgere mv. kan klage over eller indberette en overtraedelse af de databeskyttelsesretlige regler til
Datatilsynet, men kan ogsé vaelge at anmelde et forhold direkte til politiet.

Nar der klages over eller indberettes en overtredelse til Datatilsynet, og tilsynet vurderer, at overtra-
delsen er af en sddan karakter, at den ber undergives strafforfelgning, kan Datatilsynet indgive en
politianmeldelse.

Der henvises til pkt. 3.2., pkt. 3.4. og pkt. 3.5. for neermere om Datatilsynets bistand i1 forbindelse med
efterforskningen og forberedelsen.
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3.2. Bistand under sagsbehandlingen

3.2.1. Kontaktpersoner hos Datatilsynet, Rigspolitiet og Rigsadvokaten

Der er udpeget kontaktpersoner pa databeskyttelsesomradet i Datatilsynet, Rigspolitiets Databeskyttel-
sesenhed og Rigsadvokatens Databeskyttelsesenhed. Kontaktpersonerne kan kontaktes pa tveers af de
respektive myndigheder med henblik pa afklaring af spergsmaél af databeskyttelsesretlig karakter, der kan
opsta under sagsbehandlingen, og som ikke kan afklares ved inddragelse af den lokale anklagemyndighed
eller 1 samarbejde med statsadvokaten. Listen over kontaktpersoner findes pd anklagemyndighedens
Vidensbase.

Rigspolitiets Databeskyttelsesenhed fungerer som kontaktpunkt under sagernes efterforskning.

Rigsadvokatens Databeskyttelsesenhed fungerer som kontaktpunkt, nér sagerne er overgivet til anklage-
myndigheden.

Datatilsynet sender en kopi af alle tilsynets politianmeldelser vedrerende overtraedelse af databeskyttel-
sesreglerne til Rigspolitiets Databeskyttelsesenhed og Rigsadvokatens Databeskyttelsesenhed til oriente-
ring.

3.2.2. Rigsadvokatens bistand i sager vedr. greenseoverskridende kriminalitet

Sager om overtraedelse af databeskyttelsesreglerne kan — f.eks. nar det drejer sig om ulovlig offentlig-
gorelse af personoplysninger pd udenlandske hjemmesider eller sociale medier — have international
karakter. Som 1 andre sager om graenseoverskridende kriminalitet kan det derfor vare relevant at overveje
behovet for international retshjaelp. Spergsmal vedrerende international retshjelp kan rettes til Internatio-
nal Enhed hos Rigsadvokaten.

Der henvises til Rigsadvokatmeddelelsens afsnit om International retshjelp og om Indhentelse af elektro-
niske beviser fra internationale internetserviceudbydere (Facebook, Google mv.).

I de tilfzelde, hvor det overvejes at inddrage Datatilsynet, skal det bemerkes, at sager mod virksomheder,
der opererer i flere lande, skal handteres af tilsynsmyndigheden i1 det EU-land, hvor virksomheden har sit
europaiske hovedkontor, jf. forordningens artikel 55.

Der henvises til https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/internationalt-/danmark-eu-
og-resten-af-verden/internationale-virksomheder

3.2.3. Bistand fra National enhed for Scerlig Kriminalitet (NSK) — Nationalt Cyber Crime Center (NC3)

I konkrete sager kan National enhed for Sarlig Kriminalitet (NSK) — Nationalt Cyber Crime Center
(NC3) bista Datatilsynet og politikredsene under efterforskningen, herunder 1 forbindelse med bevissik-
ring, gennemgang af beslaglagte datamedier mv.

3.3. Anklagerfagligt fokusomrdde

Databeskyttelse er et anklagerfagligt fokusomrade i retspraksis.
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Det indebarer blandt andet:
— At sager, som er anmeldt af Datatilsynet, skal behandles 1 samarbejde mellem politikredsen og statsad-
vokaten,
— At politikredsen skal forelegge tiltalesporgsmaélet (herunder strafpastanden) for statsadvokaten 1 alle
sager om overtredelse af databeskyttelsesreglerne, se nermere nedenfor under pkt. 3.4.3 og pkt. 3.7.,
— sager, hvor politikredsen vurderer, at der kan ske henlaggelse eller pataleopgivelse efter retspleje-
lovens §§ 749 eller 721, skal dog ikke forelegges for statsadvokaten, hvis beslutningen herom
er 1 overensstemmelse med udtalelsen fra Datatilsynet, jf. nedenfor pkt. 3.5.1.1, eller hvis der
undtagelsesvist ikke har veret grundlag for at here Datatilsynet, jf. nedenfor pkt. 3.5.1.
— At sager om overtredelse af databeskyttelsesreglerne ikke ma afgeres med bodeforelaeg, for sanktions-
niveauet er tilstraekkelig afklaret 1 retspraksis, og
— At politikredsen skal forelegge alle domme, hvor anklagemyndigheden ikke har fiet fuldt medhold
(herunder 1 strafpastanden), for statsadvokaten, inden ankefristens udleb, se nermere nedenfor pkt. 6.

3.4. Sager, som er anmeldt af Datatilsynet

3.4.1. Datatilsynets politianmeldelse med henblik pa tiltalerejsning

Datatilsynet indgiver politianmeldelse med henblik pa tiltalerejsning, hvis tilsynet i en konkret sag
vurderer, at sagen er fuldt oplyst, og at den pagaeldende overtraedelse ber undergives strafforfelgning. Po-
litianmeldelsen ledsages af en redegerelse for Datatilsynets vurdering af sagen, herunder bedeniveauet.

Sagsbehandleren hos Datatilsynet star til rddighed for spergsmal til sagen fra politikredsen.

Hvis anklagemyndigheden er uenig i Datatilsynets vurdering, folges retningslinjerne i Rigsadvokat-med-
delelsens afsnit ”Samarbejdet med sermyndigheder 1 serlovssager”.

Anklagemyndigheden skal orientere Datatilsynet ved tiltalerejsning.

3.4.1.1. Nye oplysninger i sagen

Hvis der efter politianmeldelsen fremkommer vasentlige nye oplysninger i sagen, f.eks. at sigtede er
tidligere straffet af betydning for sagen, som det ikke kan antages, at Datatilsynet var bekendt med pa
tidspunktet for politianmeldelsen, skal Datatilsynet have lejlighed til at afgive en supplerende udtalelse pa
baggrund af de nye oplysninger.

3.4.2. Datatilsynets politianmeldelse med anmodning om yderligere efterforskning

Naér Datatilsynet indgiver politianmeldelse med henblik pé yderligere efterforskning, afventer Datatilsynet
politiets afslutning af efterforskningen og anklagemyndighedens foreleggelse af sagen med henblik pé
Datatilsynets vurdering af tiltalespergsmaélet, herunder en indstilling om sanktionsspergsmaélet, se nerme-
re pkt. 3.5.2.

3.4.2.1. Datatilsynets politianmeldelse ved sager af scerlig kompleks eller hastende karakter

I serlige tilfelde, hvor sagen er af kompleks eller hastende karakter, kan der vare behov for mere
specifik og/eller hurtig bevissikring, som tilsiger et n@rmere samarbejde mellem Datatilsynet og politiet.
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Nér Datatilsynet har indgivet en politianmeldelse med anmodning om assistance til bevissikring i en
kompleks og/eller hastende sag, skal sagsbehandleren hos henholdsvis Datatilsynet og i politikredsen
hurtigst muligt herefter indgd i1 en dialog med henblik péd afklaring af sagens videre forleb. Hvis det
vurderes relevant, skal en anklager fra den relevante politikreds inddrages i dialogen.

Dialogen skal som udgangspunkt omfatte en dreftelse af: —

— Identifikation af eventuelle straffeprocessuelle og/eller databeskyttelsesretlige problemstillinger,
— Sagens videre forleb og

— Bevissikring, herunder rollefordelingen mellem politiet og Datatilsynet.

Dialogen skal initieres af den relevante sagsbehandler i politikredsen. Forinden politiet retter henvendelse
til sagsbehandleren i1 Datatilsynet, skal det vare klarlagt, hvorvidt det i den konkrete sag vil vere relevant
at inddrage en anklager.

3.4.3. Samarbejde mellem politikredsen og statsadvokaten

Sager, som er anmeldt af Datatilsynet til en politikreds, vil typisk vaere omfangsrige, komplekse og/eller
af principiel karakter. Derfor skal sagerne fra et tidligt tidspunkt behandles i et tet samarbejde mellem
politikredsen og statsadvokaten. Hurtigst muligt efter modtagelsen af anmeldelsen fra Datatilsynet skal
politikredsen derfor tage kontakt til statsadvokaten med henblik pa nermere aftale om samarbejdets
omfang, der afth@nger af sagens karakter.

Det nermere indhold af et sddant samarbejde fastleegges ved konkret aftale mellem politikredsen og
statsadvokaten og kan f.eks. bestd i, at statsadvokaten lobende folger sagens behandling og yder faglig
rddgivning og sparring. Statsadvokaterne skal endvidere tage initiativ til at koordinere behandlingen af
sager, som omhandler samme type af overtradelser.

Datatilsynet orienterer generelt Rigsadvokatens Databeskyttelsesenhed ved indgivelse af politianmeldel-
ser og sender ligeledes politianmeldelserne 1 kopi, jf. ovenfor pkt. 3.2.1. P4 baggrund heraf vil Rigsadvo-
katen tillige orientere den relevante politikreds og statsadvokaten om de konkrete sager, sdledes at det
pageldende samarbejde sikres.

3.5. Sager, som ikke er anmeldt af Datatilsynet

3.5.1. Overtreedelser, hvis strafveerdighed er tvivisom

Hvis politikredsen efter modtagelsen af en anmeldelse fra en borger eller virksomhed mv. vurderer, at
det er uklart, om der foreligger en overtraedelse, der ber undergives strafforfolgning, skal politikredsen
overveje, om der allerede 1 forbindelse med efterforskningen skal indhentes en forelebig udtalelse om
overtredelsens strafvaerdighed fra Datatilsynet, medmindre anmeldelsen pa det foreliggende grundlag kan
afvises som abenbart grundles, jf. retsplejelovens § 749.

3.5.1.1. Datatilsynets forelobige udtalelse om en overtreedelses strafveerdighed

Pé baggrund af den forelobige udtalelse fra Datatilsynet kan det afklares, hvorvidt overtredelsen efter
tilsynets opfattelse har en alvor, der tilsiger en strafferetlig behandling af sagen.
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Ved eventuelle tvivlsspergsmél af databeskyttelsesretlig karakter kan Datatilsynets kontaktpersoner kon-
taktes telefonisk forud for sagens foreleggelse, se naermere ovenfor pkt. 3.2.1.

3.5.1.1.1. Indhold af foreleeggelsen

En sag, der foreleegges for Datatilsynet til en forelobig udtalelse om en overtraedelses strafvaerdighed, skal
som udgangspunkt indeholde mindst folgende oplysninger:
— En beskrivelse af handlingen/undladelsen.

— Huvis der er tale om en offentliggerelse af personoplysninger pd sociale medier, skal der vedlegges
oplysninger om den profil, hvorfra offentliggerelsen er sket. Det skal bl.a. oplyses, hvorvidt der er
tale om en dben/lukket profil eller gruppe og hvor mange personer, der umiddelbart har/har haft
adgang til de pagaeldende personoplysninger.

— Huvilke personoplysninger der er tale om. Se n@rmere om de forskellige typer af personoplysninger

under pkt. 4.1.2.

— Angivelse af dato hhv. tidsperiode.

— Evt. angivelse af antallet af berorte registrerede.

— Anmelders forklaring, medmindre sagen er tilstraekkelig oplyst til, at Datatilsynet kan afgive en
forelobig udtalelse om overtredelsens strafverdighed.

Politikredsen skal 1 forbindelse med oversendelsen til Datatilsynet anonymisere personoplysninger, som
abenbart ikke er relevante for sagens behandling.

Det bemarkes, at ordningen vedrerende Datatilsynets forelobige udtalelse om en overtraedelses strafvar-
dighed ikke ber anvendes til at afklare andre spergsmél omkring efterforskningen mv. Sddanne sporgsmaél
ber 1 forste omgang seges afklaret 1 politikredsen, herunder ved inddragelse af den lokale anklagemyndig-
hed, ligesom statsadvokaten kan kontaktes efter behov.

3.5.1.1.2. Hvis Datatilsynet vurderer, at der er tale om et strafveerdigt forhold

Hvis Datatilsynet forelebigt vurderer, at der er tale om et strafvaerdigt forhold, skal sagen sendes til videre
efterforskning 1 politikredsen. Herefter folges fremgangsméaden som anfert under pkt. 3.5.2.

3.5.1.1.3. Hvis Datatilsynet vurderer, at der ikke er tale om et strafveerdigt forhold

Hvis Datatilsynet vurderer, at der er tale om et forhold, der af Datatilsynet ville blive afvist eller
sanktioneret med tilsynets korrigerende befojelser efter databeskyttelsesforordningens artikel 58 (f.eks.
et pdbud), kan politikredsen vurdere spergsmélet om eventuel henlaeggelse eller pataleopgivelse efter
retsplejelovens §§ 749 eller 721.

Ved en eventuel henlaeggelse eller pataleopgivelse skal det overvejes, om henleggelsen/pataleopgivelsen,
ud over den almindelige klagevejledning efter retsplejeloven, skal ledsages af en vejledning om, at
borgeren mv. har mulighed for at klage over en behandling af sine personoplysninger til Datatilsynet, jf.
den generelle vejledningspligt efter forvaltningslovens § 7.
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3.5.2. Utvivisomt strafveerdige overtreedelser

Nar politikredsen modtager en anmeldelse fra en borger eller virksomhed mv., og det mé legges til
grund, at der er tale om en overtredelse af en sddan karakter, at den ber undergives strafforfelgning,
skal politiet foretage den nedvendige og tilstraekkelige efterforskning i sagen, f.eks. ved indhentelse af
narmere oplysninger om de faktiske forhold, atheringer mv.

Ved eventuelle tvivlsspergsmal af databeskyttelsesretlig karakter, der opstar under efterforskningen og/
eller sagsbehandlingen af utvivlsomt strafverdige overtradelser, kan politikredsen som udgangspunkt
kontakte Rigspolitiets Databeskyttelsesenhed for naermere vejledning. Se narmere om kontaktpersoner
ovenfor pkt. 3.2.1.

3.5.2.1. Foreleeggelse for Datatilsynet

Datatilsynet skal hores, inden der treeffes afgerelse om tiltalespergsmalet. Horingssvaret fra Datatilsynet
skal tilleegges vagt ved vurderingen af sagen. Det fremgar af forarbejderne til databeskyttelsesloven (L 68
af 25. oktober 2017, de alm. bemarkninger pkt. 2.8.3.7).

Udtalelsen fra Datatilsynet vil, ligesom i sager som anmeldes af Datatilsynet, jf. pkt. 3.4, indeholde
tilsynets vurdering af tiltalespergsmalet, herunder en indstilling om sanktionsspergsmaélet. Datatilsynets
udtalelse om sanktionsspergsmalet omfatter ogsd — i det omfang det er muligt — en redegerelse om
sanktionsniveauet 1 andre EU-medlemslande.

3.5.2.1.1. Indhold af foreleeggelsen

En sag, der foreleegges for Datatilsynet, skal som udgangspunkt indeholde mindst felgende oplysninger:
— Beskrivelse af handlingen/undladelsen.

— Hyvis der er tale om en offentliggerelse af personoplysninger pd sociale medier, skal der vedlegges
oplysninger om den profil, hvorfra offentliggerelsen er sket. Det skal bl.a. oplyses, hvorvidt der er
tale om en aben/lukket profil eller gruppe, og hvor mange personer der umiddelbart har/har haft
adgang til de pdgaldende personoplysninger.

— Hvilke personoplysninger der er tale om. Se n@rmere om de forskellige typer af personoplysninger

under pkt. 4.1.2.

— Angivelse af dato hhv. tidsperiode.
— Evt. angivelse af antallet af berorte registrerede.
— Dokumentation for den pagaeldende behandling af personoplysninger.

— Huvis der er tale om omfattende materiale, skal der sa vidt muligt henvises til det konkrete forhold i
materialet ved angivelse af sidetal mv.

— Anmelders og anmeldtes forklaring.

Anklagemyndigheden skal vare opmaerksom péd, om den sigtede er tidligere straffet af betydning for
sagen. Hvis den sigtede tidligere er straffet af betydning for sagen, skal det oplyses til Datatilsynet i det
omfang, det mé antages at have betydning for Datatilsynets vurdering af sanktionsspergsmalet.

Anklagemyndigheden skal i forbindelse med oversendelsen anonymisere personoplysninger, som aben-
bart ikke er relevante for sagens behandling.
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3.6. Overtreedelser, som anmeldes til begge myndigheder

Hvis det fremgar, at en anmeldelse/henvendelse bade er sendt til Datatilsynet og til politiet, skal politi-
kredsen som udgangspunkt afvente Datatilsynets afgerelse. Politikredsen kan i den forbindelse kontakte
Datatilsynet og gore tilsynet opmarksom herpé.

Nar Datatilsynet har truffet afgerelse, skal politikredsen viderebehandle sagen i overensstemmelse med
retningslinjerne i dette afsnit af Rigsadvokatmeddelelsen.

3.7. Foreleeggelse for statsadvokaturen

Afklaring af, hvornér der er tale om en strafbar overtraedelse af databeskyttelsesreglerne og af strafniveau-
et for sddanne overtraedelser, er et anklagerfagligt fokusomrade i retspraksis, jf. ovenfor pkt. 3.3.

Politikredsen skal derfor foreleegge tiltalespergsmalet (herunder strafpastanden) for statsadvokaten i alle
sager om overtreedelse af de databeskyttelsesretlige regler.

Sager, hvor politikredsen vurderer, at der kan ske henleggelse eller pitaleopgivelse efter retsplejelovens
§§ 749 eller 721 skal dog ikke forelaegges for statsadvokaten, hvis beslutningen herom er i overensstem-
melse med den forelobige udtalelse fra Datatilsynet, jf. ovenfor pkt. 3.5.1.1., eller hvis der undtagelsesvist
ikke har varet grundlag for at here Datatilsynet, jf. ovenfor pkt. 3.5.1.

Forud for foreleeggelsen for statsadvokaten skal politikredsen here Datatilsynet, inden der treftes afgorel-
se om tiltalespergsmaélet, jf. ovenfor pkt. 3.5.2.1. I tilfelde af uenighed mellem anklagemyndigheden og
Datatilsynet folges retningslinjerne i Rigsadvokatmeddelelsens afsnit om Samarbejdet med seermyndighe-
der i serlovssager.

Anklagemyndigheden skal orientere Datatilsynet ved tiltalerejsning.
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3.8. Oversigt over sagsgangen i sager om overtreedelse af de databeskyttelsesretlige regler
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Sager, som er anmeldt af Datatilsynet
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3.9. Scerligt om sagsbehandling og forberedelse af sager om overtreedelse af tv-overvdagningslovens § 4 ¢

Som folge af de nye regler i databeskyttelsesforordningen og databeskyttelsesloven blev tv-overvag-
ningsloven @ndret den 23. maj 2018. Formalet med lovaendringen var bl.a. at viderefore den tidligere
gaeldende persondatalovs §§ 26 a og 26 d om behandling af personoplysninger 1 forbindelse med tv-over-
vagning. For en nermere gennemgang af de mest relevante regler i tv-overvagningsloven henvises til pkt.
4.4. nedenfor.

3.9.1. Foreleeggelse for Datatilsynet og statsadvokaterne

Datatilsynet forer tilsyn med enhver behandling af personoplysninger omfattet af tv-overvigningslovens
§§4cog4dd,jf lovens § 4 e.
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Det fremgar af lovforslagets (lovforslag nr. 205 af 21. marts 2018 om @ndring af lov om tv-overvagning
og lov om retshandhavende myndigheders behandling af personoplysninger) specielle bemarkninger til §
4 e, at der med § 4 e er sket en videreforelse af den indtil da geldende retstilstand, hvorefter Datatilsynet
forte tilsyn med behandling af personoplysninger omfattet af reglerne i persondatalovens §§ 26 a og 26 d.
Med lovandringen skal Datatilsynet sdledes fortsat fore tilsyn med overholdelsen af reglerne om behand-
ling af personoplysninger 1 forbindelse med tv-overvigning i kriminalitetsforebyggende ojemed. Efter
bestemmelsen har Datatilsynet kompetence 1 relation til enhver behandling af personoplysninger, som
omfattes af lovens § 4 c.

Sager om overtraedelse af tv-overvigningslovens § 4 c skal pd den baggrund, pd samme made som sager
om overtredelse af databeskyttelsesreglerne, behandles efter retningslinjerne om foreleggelse for bade
Datatilsynet og statsadvokaten, der fremgar af pkt. 3.5.2.1. og pkt. 3.7. ovenfor.

Det indebarer bl.a.:

— at Datatilsynet skal hores, inden der treffes afgerelse om tiltalespergsmalet,
— at tilsynets udtalelse bl.a. vil indeholde en udtalelse om sanktionsniveauet, og
— at tiltalespergsmalet (herunder strafpastanden) skal forelegges for statsadvokaten.

Sager, hvor anklagermyndigheden ikke har faet medhold i tiltalen og/eller strafpastanden, skal foreleegges
statsadvokaten og for Datatilsynet, inden ankefristens udleb. Se n@rmere under pkt. 6.1. og 6.2.

Datatilsynet er ikke tilsynsmyndighed i forhold til de ovrige bestemmelser 1 tv-overvagningsloven.

3.9.2. Seerligt om tiltalerejsning

I sager om den dataansvarliges overtreedelse af tv-overvagningslovens § 4 c¢ skal der ved tiltalerejsning
som udgangspunkt alene henvises til tv-overvagningslovens regler og ikke tillige reglerne 1 databeskyttel-
sesforordningen eller databeskyttelsesloven.

Sagerne ma ikke afgeres med bodeforeleg, for badeniveauet er tilstraekkelig afklaret i retspraksis.

3.10. Sarligt om sagsbehandling og forberedelse af sager om overtreedelser med databeskyttelsesretlige
elementer

Alle sager om overtraedelser med databeskyttelsesretlige elementer, dvs. overtreedelser, hvor gerningsind-
holdet ogsd falder inden for forordningens og databeskyttelseslovens anvendelsesomrade, hvori der vil
blive nedlagt pastand om bedestraf, skal behandles 1 overensstemmelse med indevarende retningslinjer
med henblik pa at sikre, at bedeudmalingen 1 relevant omfang sker under iagttagelse af badeniveauet for
overtredelser af databeskyttelsesforordningen og databeskyttelsesloven. For en nermere gennemgang af
begrebet “overtraedelser med databeskyttelsesretlige elementer” og baggrunden for de serlige retningslin-
jer henvises til pkt. 4.5. nedenfor.

3.10.1. Afgreensning af relevante overtreedelser, herunder i straffeloven og sundhedsloven

Straffeloven indeholder en raekke bestemmelser med databeskyttelsesretlige elementer, dvs. bestemmel-
ser, hvor gerningsindholdet ofte ogsa vil vere omfattet af databeskyttelsesreglerne. Som eksempel pa
sadanne bestemmelser kan naevnes straffelovens §§ 152-152f om tavshedspligt, § 155 om stillingsmisbrug
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(typisk 1 form af registermisbrug), § 232 om bluferdighedskrenkelse, § 263, stk. 1, nr. 3, om aflytning og
lydoptagelser, “hackerbestemmelsen” 1 § 263, stk. 1, § 264 a om uberettiget billedoptagelse af personer
og § 264 d om uberettiget videregivelse af billeder mv.

Derudover indeholder sundhedsloven en raekke bestemmelser med databeskyttelsesretlige elementer. Som
eksempel pa sddanne bestemmelser 1 sundhedsloven kan navnes reglerne om tavshedspligt 1 § 40,
reglerne om videregivelse af helbredsoplysninger 1 § 41, § 43 og § 45 samt reglerne om indsamling af
oplysninger, herunder ved registeropslag, 1 § 42 a, § 42 d og § 46.

Datatilsynet har 1 samarbejde med Rigsadvokaten udarbejdet et generelt notat, hvori der dels redegeres
for, hvornar de databeskyttelsesretlige regler finder anvendelse, dels opremses eksempler pé situationer,
der bade vil udgere en overtredelse af straffeloven mv. og af de databeskyttelsesretlige regler. Notatet
findes pa Vidensbasen og er desuden beskrevet naermere under pkt. 3.10.5. Notatet skal — som beskrevet
under pkt. 3.10.5. — bilageres ind 1 alle sager om overtreedelser med databeskyttelsesretlige elementer,
hvori der vil blive nedlagt pdstand om bedestraf udmaélt under iagttagelse af badeniveauet for overtraedel-
se af databeskyttelsesforordningen og databeskyttelsesloven.

Det bemarkes, at ovennavnte eksempler pad overtredelser med databeskyttelsesretlige elementer — og
gennemgangen 1 det generelle notat — ikke er udtemmende.

3.10.2. Samspillet mellem overtreedelser med databeskyttelsesretlige elementer og de
databeskyttelsesretlige regler - tiltalerejsning

Det er Rigsadvokatens opfattelse, at der 1 sager om handlinger (eller undladelser), der udger en overtre-
delse af bade straffeloven og de databeskyttelsesretlige regler, som udgangspunkt alene skal rejses tiltale
efter straffeloven, medmindre der er tvivl om bevisvurderingen og/eller forsetsgraden 1 forhold til strafte-
lovsovertredelsen. Tilsvarende ma antages at gelde for andre overtreedelser med databeskyttelsesretlige
elementer (f.eks. 1 sundhedsloven). Dette er i overensstemmelse med almindelige strafferetlige principper
om absorption mv., ligesom det ogsa kan siges at folge af databeskyttelseslovens § 1, stk. 3, hvorefter
serregler om behandling af personoplysninger gar forud for reglerne i1 databeskyttelsesloven.

Hvis der imidlertid er tvivl om, hvorvidt der kan ske domfaldelse efter straffeloven eller speciallovgiv-
ning som f.eks. sundhedsloven (f.eks. fordi det er tvivlsomt, om gerningsindholdet er opfyldt, eller der
for sa vidt angar straffeloven alene foreligger uagtsomhed), bor der som udgangspunkt rejses en subsidier
tiltale for overtraedelse af de databeskyttelsesretlige regler, hvis det vurderes, at forholdet kan fore til et
strafansvar efter disse regler.

Inden sager om overtraedelser med databeskyttelsesretlige elementer eventuelt henlegges eller pataleopgi-
ves, skal det sdledes altid overvejes, om der 1 stedet er grundlag for at gore et strafansvar gaeldende efter
de databeskyttelsesretlige regler (f.eks. pga. lavere tilregnelseskrav).

Uanset hvilket regelset anklagemyndigheden rejser tiltale efter, skal anklageren vare opmarksom pa,
at overtreedelser med databeskyttelsesretlige elementer vil blive grebet af den lengere foreeldelsesfrist
1 databeskyttelsesloven, ndr et forhold indebarer overtredelse af begge regelset. Der henvises 1 den
forbindelse til pkt. 5.1.3.
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3.10.3. Inddragelse af Datatilsynet

Inden der rejses (eventuelt subsidizr) tiltale for overtraedelse af de databeskyttelsesretlige regler, skal der
altid indhentes en udtalelse fra Datatilsynet, hvori tilsynet bl.a. udtaler sig om sanktionsspergsmalet. Der
henvises 1 den forbindelse til pkt. 3.5. for en n@rmere gennemgang af foreleggelsesordningen, herunder
pkt. 3.5.2.1.1. om indholdet af foreleggelsen.

Sager, der omhandler overtredelser med databeskyttelsesretlige elementer, hvori der ikke ogsa rejses
(principal eller subsidier) tiltale for overtreedelse af de databeskyttelsesretlige regler, skal derimod ikke
forelegges for Datatilsynet. Se dog nermere om disse sagers behandling nedenfor under pkt. 3.10.4.
vedrerende bl.a. inddragelse af statsadvokaterne og pkt. 3.10.5. om notatet om ” Overtraedelser af straffe-
loven og andre sarregler med databeskyttelsesretlige elementer” samt Datatilsynets "Bodevejledning -
Udméling af beder til fysiske personer”.

Inden sager om overtreedelser med databeskyttelsesretlige elementer eventuelt henlaegges eller pataleopgi-
ves, skal det altid overvejes, om der i stedet er grundlag for at gere et strafansvar galdende efter de
databeskyttelsesretlige regler (f.eks. pga. lavere tilregnelseskrav).

Sager om overtredelser med databeskyttelsesretlige elementer kan kun henlaegges eller pataleopgives
uden inddragelse af Datatilsynet, hvis sagen ikke kan eller skal rejses efter de databeskyttelsesretlige
regler. Hvis der er tvivl om, hvorvidt sagen vil kunne fore til en dom for overtreedelse af de databeskyttel-
sesretlige regler, skal sagen foreleegges for Datatilsynet. Se nermere herom under pkt. 3.5., herunder pkt.
3.5.1.1. om Datatilsynets forelgbige udtalelse om en overtredelses strafvaerdighed.

3.10.4. Inddragelse af statsadvokaten

I alle sager om overtraedelser med databeskyttelsesretlige elementer, hvori der vil blive nedlagt pastand
om bedestraf, skal politikredsen foreleegge tiltalespergsmalet (herunder sanktionspéstanden) for statsad-
vokaten. Se na@rmere om overgangsordningen, herunder sarligt i forhold til bedeniveauet under pkt.
3.10.6.

I alle sager om overtredelser med databeskyttelsesretlige elementer, hvori anklagemyndigheden vurderer,
at der ber nedlegges pastand om en bade udmalt under iagttagelse af bedeniveauet for overtreedelser af
databeskyttelsesforordningen og databeskyttelsesloven, skal statsadvokaterne i forbindelse med stillingta-
gen til tiltalesporgsmalet 1 en overgangsperiode pa forelobig 6 méneder fra den 27. september 2021 drofte
bodepastanden med Datatilsynet. Droftelsen med Datatilsynet er som udgangspunkt ikke en egentlig
foreleggelse og kan efter omstendighederne ske telefonisk.

Disse sager mé ikke afgeres med bedeforeleg, for badeniveauet er tilstreekkelig afklaret i retspraksis.

I sager, hvor gerningstidspunktet ligger forud for den 27. september 2021, og hvor anklagemyndighe-
den vurderer, at der ber nedlegges pastand om en bede udmélt med udgangspunkt i bedeniveauet pa
tidspunktet for overtraedelsen, skal statsadvokaterne derimod ikke drefte bedepastanden med Datatilsy-
net. Disse sager ma endvidere gerne afgeres med bedeforeleg, hvis der 1 ovrigt er grundlag for det.
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Hvis politikredsen patenker at henlegge eller pdtaleopgive en sag, skal det overvejes, om der i stedet
er grundlag for at gere et strafansvar geeldende efter de databeskyttelsesretlige regler (f.eks. pga. lavere
tilregnelseskrav), jf. ovenfor pkt. 3.10.3.

Sager, hvor anklagemyndigheden har nedlagt pastand om bedestraf udmalt under iagttagelse af bodeni-
veauet for overtraedelser af databeskyttelsesforordningen og databeskyttelsesloven, men ikke har fiet
fuldt ud medhold 1 tiltalen og/eller sanktionspastanden, skal forelaegges for statsadvokaten, inden ankefri-
stens udleb.

3.10.5. Det generelle notat om “Overtreedelser af straffeloven og andre scerregler med
databeskyttelsesretlige elementer” og ”Badevejledning - Udmaling af bader til fysiske personer”

Der er udarbejdet et notat og en vejledning, der har sarlig relevans for sager om overtraedelser med
databeskyttelsesretlige elementer, hvori der vil blive nedlagt pastand om bedestraf (pkt. 3.10.1). Det
drejer sig om det generelle notat ”Overtraedelser af straffeloven og andre saerregler med databeskyttelses-
retlige elementer” og om Datatilsynets "Badevejledning — Udmaling af beder til fysiske personer”. Begge
dokumenter skal bilageres ind pa alle sager om overtraedelser med databeskyttelsesretlige elementer, hvori
der vil blive nedlagt pastand om bedestraf udmaélt under iagttagelse af bedeniveauet for overtredelser af
databeskyttelsesforordningen og databeskyttelsesloven, med henblik pd at sikre, at der ved bedeudmaélin-
gen tages hensyn til badeniveauet pa det databeskyttelsesretlige omride.

Det generelle notat indeholder bl.a. en gennemgang af databeskyttelsesforordningens materielle anvendel-
sesomrade, en gennemgang af de mest centrale begreber og konkrete eksempler pa handlinger (eller
undladelser), der dels udger overtredelser af strafteloven mv., dels udger overtredelser af de databeskyt-
telsesretlige regler.

Det er hensigten, at det pa baggrund af det generelle notat — og uden indhentelse af en udtalelse fra
Datatilsynet 1 de konkrete sager — skal vurderes, om en given overtredelse med databeskyttelsesretlige
elementer ligeledes er omfattet af de databeskyttelsesretlige regler.

Nar det er lagt fast, at en overtredelse er omfattet af de databeskyttelsesretlige regler, er det endvidere
hensigten, at anklagemyndigheden pa baggrund af Datatilsynets Bedevejledning - Udmaéling af beder til
fysiske personer skal kunne fastleegge et badeniveau for overtredelsen under iagttagelse af badeniveauet
for overtreedelser af databeskyttelsesforordningen og databeskyttelsesloven. P4 denne méde skal det sik-
res, at der ikke udmales en lavere bede for overtraedelsen end bedeniveauet for tilsvarende overtradelser
af forordningen, ligesom bedeniveauet for overtraedelsen ikke mé overskride greenserne for badeniveauet
1 forordningens artikel 83.

Der henvises i1 den forbindelse til pkt. 3.10.4. om inddragelse af statsadvokaten.

3.10.6. Overgangsordning i relation til sager om overtreedelser med databeskyttelsesretlige elementer

Ovenstaende retningslinjer for handtering af sager om overtreedelser med databeskyttelsesretlige elemen-
ter finder anvendelse pa alle sager om overtraedelser med databeskyttelsesretlige elementer, hvori der vil
blive nedlagt pdstand om bedestraf, jf. dog nedenfor 1 relation til badeniveau mv.
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Det indebarer, at der i alle tilfeelde skal ske en foreleggelse af sagen for statsadvokaten, som narmere
beskrevet under pkt. 3.10.4., med henblik pé bl.a. stillingtagen til bedepastanden.

Det er i den forbindelse udgangspunktet, at bedepastanden skal fastsattes under iagttagelse af bedeni-
veauet for overtredelse af databeskyttelsesforordningen og databeskyttelsesloven. Dette udgangspunkt
gaelder undtagelsesfrit for sd vidt angér sager, hvor gerningstidspunktet ligger efter offentliggerelsen af
indeverende opdaterede afsnit i rigsadvokatmeddelelsen den 27. september 2021.

I sager, hvor gerningstidspunktet ligger forud for offentliggerelsen af indeverende opdaterede afsnit 1
rigsadvokatmeddelelsen den 27. september 2021, kan der dog ved fastleggelsen af bedeniveauet efter
en konkret vurdering — og under sedvanlig inddragelse af skerpende og formildende omstendigheder —
1 stedet leegges vaegt pd bedeniveauet pa tidspunktet for overtraedelsen, f.eks. hvis en rekke tilsvarende
sager er afgjort pd baggrund af dette bedeniveau.

Hvis der er tale om en sag, hvor bedeniveauet skal udméles under iagttagelse af bedeniveauet for
overtreedelse af databeskyttelsesforordningen og databeskyttelsesloven, indebaerer retningslinjerne — ud
over pligten til at foreleegge sagen for statsadvokaten — bl.a. folgende:

— at statsadvokaterne skal i forelgbigt 6 maneder fra den 27. september 2021 drefte bedepastanden med
Datatilsynet i forbindelse med kredsens foreleeggelse af sagen, som anfert under pkt. 3.10.4.

— at sagerne ikke mé afgeres med bedeforeleeg, som anfert under pkt. 3.10.4., og

— at det generelle notat "Overtreedelser af straffeloven og andre sarregler med databeskyttelsesretlige
elementer” og Datatilsynets ”"Bodevejledning — Udmaling af beder til fysiske personer” skal bilageres
ind pa sagerne, som beskrevet under pkt. 3.10.5.

Hvis det derimod efter en konkret vurdering besluttes, at der skal nedlegges pastand om en bede udmalt
med udgangspunkt i bedeniveauet pa tidspunktet for overtraedelsen gelder der — ud over pligten til at
forelegge sagen for statsadvokaten — ikke yderligere sarlige retningslinjer for sagsbehandlingen. Det
betyder:

— at badepastanden ikke skal droftes med Datatilsynet

— at sagerne godt kan afgeres med bedeforeleg (hvis der 1 gvrigt er grundlag for det)

— at det generelle notat ”Overtreedelser af straffeloven og andre serregler med databeskyttelsesretlige
elementer” og Datatilsynets "Bedevejledning — Udmaling af beder til fysiske personer” ikke skal
bilageres ind pa sagerne

Uanset ovenstaende bemarkes det desuden, at det af visse straffebestemmelser 1 s@rlovgivningen frem-
gér, at overtraedelse af givne bestemmelser straffes efter s@rlovens regler, medmindre hgjere straf er for-
skyldt efter anden lovgivning. Ved sddanne formuleringer ber det overvejes, om hgjere straf er forskyldt
efter de databeskyttelsesretlige regler med den konsekvens, at sagen ber rejses efter de databeskyttelses-
retlige regler, uanset at gerningstidspunktet ligger forud for offentliggerelsen af indeverende opdaterede
afsnit 1 rigsadvokatmeddelelsen.
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3.10.7. Oversigt over sagsgangen i sager om overtreedelser med databeskyttelsesretlige elementer
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regler

Det databeskyttelsesretlige
omride

la

{evt, draftelse af
bpdepdstanden og udtalelse foa.
den subsidizere tiltake)

3.10.8. Procedure

Rigsadvokaten har udarbejdet et notat til eventuel brug for anklagerens procedure om bedeudmalingen
1 sager om overtredelser med databeskyttelsesretlige elementer, hvori anklageren vil nedlegge pastand
om bedeudmaéling under iagttagelse af badeniveauet for overtreedelser af databeskyttelsesforordningen og
databeskyttelsesloven. Notatet ligger pa den interne del af anklagemyndighedens Vidensbase.

4. Jura

4.1. Generelt om databeskyttelse
4.1.1. Oversigt over grundleggende begreber i databeskyttelsesretten

4.1.1.1. Personoplysning
En “’personoplysning” er enhver form for information om en identificeret eller identificerbar fysisk person

eller en enkeltmandsejet virksomhed, jf. databeskyttelsesforordningens artikel 4, nr. 1.

Begrebet personoplysning omfatter bl.a. personnumre, registreringsnumre, billeder, lyd/stemme, finger-
aftryk og genetiske kendetegn mv. En oplysning er “personhenferbar”, nar det 1 praksis er muligt at
identificere en person ud fra oplysningen eller i kombination med andre oplysninger. Ogséa de tilfeelde
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hvor det alene for den indviede vil vare muligt at forstd, hvem en oplysning vedrerer, er omfattet af defi-
nitionen, og det er uden betydning, om identifikationsoplysningerne er alment kendte eller umiddelbart
tilgeengelige.

Der gelder forskellige betingelser og procedurer for behandling af personoplysninger athangig af oplys-
ningernes karakter, se nermere nedenfor under pkt. 4.1.2. om de forskellige typer af personoplysninger.

4.1.1.2. Behandling

Databeskyttelsesreglerne finder anvendelse, nar der sker en "behandling" af personoplysninger. Begrebet
”behandling” omfatter enhver form for handtering af oplysninger, f.eks. indsamling, registrering, syste-
matisering, opbevaring, tilpasning, segning, brug, videregivelse (herunder offentliggerelse), formidling
og sletning, jf. definitionen i forordningens artikel 4, nr. 2.

Finder blot én af de 1 forordningens artikel 4, nr. 2, nevnte former for handtering af personoplysninger
sted, vil der vere tale om en behandling, som er omfattet af databeskyttelsesreglerne.

4.1.1.3. Den registrerede

”Den registrerede” er den person, oplysningerne vedrerer. Den registrerede har forskellige rettigheder
over for den, som behandler oplysningerne, herunder ret til at f& besked om, at der behandles oplysnin-
ger om vedkommende (oplysningspligt), ret til at fa adgang til og information om oplysninger om
vedkommende selv (indsigtsret) og ret til — 1 visse situationer — at f oplysninger rettet eller slet

Se Datatilsynets vejledning om de registreredes rettigheder for en narmere beskrivelse. Vejledningen
findes pa Datatilsynets hjemmeside.

4.1.1.4. Den dataansvarlige og databehandleren

I databeskyttelsesretten sondres der mellem “dataansvarlige” og “databehandlere”. Der gaelder forskellige
forpligtelser efter de databeskyttelsesretlige regler alt efter, om der er tale om en dataansvarlig eller en
databehandler. Afgraensningen kan 1 visse tilfeelde give anledning til tvivl.

Det er som udgangspunkt den ”dataansvarlige”, som har ansvaret for, at en behandling af personoplysnin-
ger lever op til de databeskyttelsesretlige regler. En dataansvarlig er en fysisk eller juridisk person, en
offentlig myndighed, en institution eller et andet organ, der alene eller sammen med andre afger, til hvilke
formal og med hvilke hjelpemidler, der ma foretages behandling af personoplysninger, jf. definitionen 1
forordningens artikel 4, nr. 7.

En ”databehandler” er en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ, der behandler personoplysninger pa den dataansvarliges vegne, jf. definitionen 1 forordningens
artikel 4, nr. 8.

Bade den dataansvarlige og eventuelle databehandlere kan ifalde strafansvar for overtreedelse af databe-
skyttelsesreglerne.
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Se Datatilsynets og Justitsministeriets vejledning om dataansvarlige og databehandlere for nermere
vedrerende afgrensningen mellem at vere dataansvarlig og databehandler. Vejledningen findes pd Data-
tilsynets hjemmeside.

4.1.2. Kategorier af personoplysninger

Der gelder forskellige betingelser og sikkerhedskrav mv. ved behandling af personoplysninger athengigt
af oplysningernes karakter. Personoplysninger inddeles saledes i1 forskellige kategorier:

1) Almindelige personoplysninger, jf. forordningens artikel 6.

2) Serlige kategorier af personoplysninger (felsomme personoplysninger), jf. forordningens artikel 9.

3) Herudover findes der regler i databeskyttelsesloven, der sarligt regulerer behandling af oplysninger
om straffedomme og lovovertredelser (straftbare forhold), jf. databeskyttelseslovens § 8, og behand-
ling af oplysninger om personnummer, jf. databeskyttelseslovens § 11.

Ad 1) Artikel 6 er en opsamlingsbestemmelse, og enhver personoplysning, der ikke er omfattet af den
udtemmende opremsning af serlige kategorier af personoplysninger i artikel 9 eller af sarlovgivning
(f.eks. databeskyttelsesloven) er omfattet af artikel 6.

Ad 2) Serlige kategorier af personoplysninger, ogsd kaldet felsomme personoplysninger, er udtemmende
oplistet 1 forordningens artikel 9. Folsomme personoplysninger er oplysninger om race eller etnisk
oprindelse, politisk, religios eller filosofisk overbevisning eller fagforeningsmeessigt tilhersforhold samt
behandling af genetiske data, biometriske data med det forméal entydigt at identificere en fysisk person,
helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.

Ad 3) Databeskyttelseslovens § 8 indeholder regler om offentlige myndigheders og privates behandling af
oplysninger om strafbare forhold.

Databeskyttelseslovens § 11 indeholder regler om offentlige myndigheders og privates behandling af
oplysninger om personnummer.

Se 1 egvrigt Datatilsynets hjemmeside www.datatilsynet.dk for en narmere beskrivelse af reglernes ind-
hold.

4.1.3. Oversigt over grundleeggende regler
De databeskyttelsesretlige regler indeholder bl.a.:

— Regler for, hvornar der ma behandles personoplysninger, ogsd kaldet behandlingsgrundlag, jf. forord-
ningens artikel 6-10 og databeskyttelseslovens kapitel 3.
— Se nazrmere om begrebet ’behandling” ovenfor under pkt. 4.1.1.2.

— Regler om grundlaeggende principper for behandling af personoplysninger, jf. forordningens artikel 5.
— Disse principper skal altid vare opfyldt ved enhver behandling af personoplysninger.

— Regler om generelle forpligtelser for den dataansvarlige og databehandleren, jf. forordningens kapitel
IV.
— Se nazrmere om begreberne “dataansvarlig” og ”databehandler” ovenfor under pkt. 4.1.1.4.
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— Regler om den registreredes rettigheder, jf. forordningens kapitel 111 og artikel 34 samt databeskyttel-
seslovens §§ 22-23.
— Se nazrmere om begrebet ’den registrerede” ovenfor under pkt. 4.1.1.3.

— Regler om behandlingssikkerhed, jf. forordningens artikel 32.

— Regler om overforsel af personoplysninger til tredjelande eller internationale organisationer, jf. forord-
ningens kapitel V.

4.2. Databeskyttelsesforordningen og databeskyttelsesloven

Den 25. maj 2018 blev persondataloven aflost af databeskyttelsesforordningen, der suppleres af databe-
skyttelsesloven og anden national sarregulering.

Databeskyttelsesforordningen har direkte virkning 1 Danmark, hvilket bl.a. betyder, at forordningen har
samme virkning som en lov i Danmark.

For sa vidt angér anvendelsesomradet, svarer dette 1 vidt omfang til persondatalovens anvendelsesomra-
de. Materielt geelder reglerne siledes bl.a. som udgangspunkt for al automatisk (dvs. elektronisk) behand-
ling af personoplysninger, der foretages af offentlige myndigheder og private virksomheder, foreninger
mv. Se nermere om reglernes materielle og geografiske anvendelsesomrade nedenfor under pkt. 4.2.1.

4.2.1. Materielt og territorialt anvendelsesomrdde

Databeskyttelsesforordningen finder anvendelse pa behandling af personoplysninger, jf. forordningens
artikel 2, nr. 1, forste led. En personoplysning er enhver form for information om en identificeret eller
identificerbar fysisk person eller en enkeltmandsejet virksomhed, jf. databeskyttelsesforordningens artikel
4, nr. 1. Se neermere om begrebet personoplysning” ovenfor under pkt. 4.1.1.1.

Det er desuden en forudsatning for reglernes anvendelse, at behandlingen af personoplysningerne foreta-
ges helt eller delvist ved hjelp af automatisk databehandling, eller at oplysningerne er eller vil blive
indeholdt i et register, jf. forordningens artikel 2, stk. 1, andet led. Begrebet “automatisk databehandling”
er sammenfaldende med “elektronisk databehandling”, som blev anvendt 1 det tidligere geeldende databe-
skyttelsesdirektiv og persondataloven. Se nermere om begrebet “behandling” ovenfor under pkt. 4.1.1.2.

Databeskyttelsesforordningens regler gaelder ikke for en fysisk persons behandling af oplysninger under
en rent personlig eller familiemessig aktivitet og uden forbindelse med en erhvervsmaessig eller kommer-
ciel aktivitet. Personlige eller familiemaessige aktiviteter kan bl.a. omfatte sociale netverksaktiviteter og
onlineaktiviteter, der udeves som led i sddanne aktiviteter.

Ved vurderingen af, om en privat persons offentliggerelse af personoplysninger pé internettet kan anses
for at veere sket i rent private sammenhange — og dermed falder uden for databeskyttelsesreglernes
anvendelsesomrdde — skal der foretages en konkret helhedsvurdering af offentliggerelsen, herunder om
aktiviteten kan anses for at vare legitim, ligesom der ogsé kan legges vagt pa, om der er tale om en
aktivitet, der anses for s@dvanlig i den konkrete sammenhang. I den forbindelse kan bl.a. inddrages
karakteren af de offentliggjorte oplysninger, konteksten, hvori oplysningerne er offentliggjort og formélet
med offentliggerelsen. Det kan ogsd indgd 1 vurderingen, om behandlingen er uden forbindelse med
erhvervsmaessig eller kommerciel aktivitet.
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Databeskyttelsesforordningen finder endvidere ikke anvendelse, hvis det vil vere 1 strid med ytringsfri-
heden 1 artikel 10 i Den Europaziske Menneskerettighedskonvention, eller artikel 11 1 Den Europaiske
Unions Charter om Grundleggende Rettigheder, jf. databeskyttelseslovens § 3.

Forordningen er umiddelbart gaeldende i hver EU-medlemsstat og finder anvendelse pa behandling af
personoplysninger, som foretages som led 1 aktiviteter, der udferes for en dataansvarlig eller en databe-
handler, som er etableret i EU. Dette galder, uanset om behandlingen finder sted 1 EU eller ej, jf.
forordningens artikel 3, nr. 1. Se naermere om begreberne “dataansvarlig” og ’databehandler” ovenfor pkt.
4.1.1.4.

Forordningen finder ogsd anvendelse pa behandling af personoplysninger om registrerede, der er 1 EU, og
som foretages af en dataansvarlig eller databehandler, der ikke er etableret 1 EU. Dette gaelder dog kun,
hvis behandlingsaktiviteterne vedrarer udbud af varer eller tjenester til sddanne registrerede 1 EU, uanset
om betaling fra den registrerede er pakravet, eller hvis aktiviteten vedrerer overvigning af saddanne
registreredes adfeerd, sdfremt deres adfaerd finder sted 1 EU, jf. forordningens artikel 3, nr. 2.

I langt de fleste tilfzelde vil en behandling af personoplysninger, som foregir i Danmark, veere omfattet af
den danske lovgivning, dvs. forordningen, databeskyttelsesloven og eventuelle relevante danske sarreg-
ler. Men der kan vare situationer, hvor den dataansvarlige er etableret i et andet EU-land. I sé fald vil det
ud over forordningen vere lovgivningen i dette land, der gelder.

Se forordningens artikel 2 og 3 samt databeskyttelseslovens §§ 1-4 for nermere vedrerende reglernes
anvendelsesomrade. Se endvidere nermere om de grundlaeggende begreber ovenfor under pkt. 4.1.1.

4.3. Retshandhcevelsesloven

Parallelt med databeskyttelsesforordningen og databeskyttelsesloven galder retshandhavelsesloven, der
tradte 1 kraft den 30. april 2017. Retshdndhavelsesloven galder for politiets, anklagemyndighedens,
herunder den militeere anklagemyndigheds, kriminalforsorgens, Den Uafhangige Politiklagemyndigheds
og domstolenes behandling af personoplysninger, der helt eller delvis foretages ved hjelp af automatisk
databehandling, og for anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive
indeholdt 1 et register, ndr behandlingen foretages med henblik pé at forebygge, efterforske, afslore eller
retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod
eller forebygge trusler mod den offentlige sikkerhed, jf. retshdndhavelseslovens § 1.

Retshdndhavelsesloven finder forst og fremmest anvendelse pad den behandling af personoplysninger,
som finder sted i forbindelse med de kompetente myndigheders aktiviteter inden for strafferetsplejen.

Loven omfatter 1 ovrigt det omrade, der tidligere var omfattet af begrebet "det strafferetlige omrade",
jf. persondatalovens § 2, stk. 4. Dette begreb blev i praksis defineret bredt og omfattede 1 hvert fald
kerneomradet af domstolenes samt politiets og anklagemyndighedens virksomhed inden for strafferetsple-
jen, dvs. behandling af sager, som er under efterforskning, eller hvor der tages stilling til strafansvar og
strafudmaling. Ud over dette kerneomride er det 1 praksis fastlagt under persondataloven, at ogsa politiets
og anklagemyndighedens aktiviteter af mere generel karakter pa det strafferetlige omrade kan vare
omfattet af begrebet. Retshandhavelsesloven finder ogsa anvendelse for langt hovedparten af politiets
ovrige virksomhed, herunder ordenshdndhavelse, kriminalitetsforebyggelse og pd omrader, hvor politiet
kan forventes at gennemfore tvangsindgreb og foretage magtanvendelse.
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Det bemarkes, at databeskyttelsesforordningens/databeskyttelseslovens og retshdndhavelseslovens an-
vendelsesomrader er gensidigt udelukkende. En behandling af personoplysninger kan saledes ikke vere
omfattet af bade retshdndhavelsesloven og databeskyttelsesforordningen/databeskyttelsesloven.

4.4. Tv-overvdgningsloven

Som folge af de nye regler i databeskyttelsesforordningen og databeskyttelsesloven blev tv-overvagnings-
loven @ndret den 23. maj 2018. Formalet med lovaendringen var bl.a. at viderefore den tidligere geldende
persondatalovs §§ 26 a og 26 d om behandling af personoplysninger i forbindelse med tv-overvégning.

4.4.1. Den dataansvarliges videregivelse af optagelser foretaget i forbindelse med tv-overvagning i
kriminalitetsforebyggende ajemed, jf. tv-overvdgningslovens § 4 c

Ved @ndringen af tv-overvagningsloven i 2018 blev § 4 c indsat i loven. Af bestemmelsens stk. 1, frem-
gér det, at billed- og lydoptagelser med personoplysninger, der optages i forbindelse med tv-overvagning i
kriminalitetsforebyggende gjemed, kun ma videregives, hvis

1) den registrerede har givet sit udtrykkelige samtykke,
2) videregivelsen folger af lov, eller
3) videregivelsen sker til politiet 1 kriminalitetsopklarende gjemed.

Efter bestemmelsens stk. 2, md en erhvervsdrivende dog videregive billed- og lydoptagelser, der er
optaget 1 forbindelse med tv-overvigning, internt i organisationen eller til andre erhvervsdrivende i
kriminalitetsforebyggende gjemed, hvis betingelserne herfor er opfyldt, jf. bestemmelsens stk. 2, nr. 1 —4.

Optagelserne som navnt 1 stk. 1, skal som udgangspunkt slettes senest 30 dage efter, at optagelserne er
foretaget, jf. bestemmelsens stk. 4, medmindre opbevaring i et lengere tidsrum er nedvendigt af hensyn
til den dataansvarliges behandling af en konkret tvist eller behandling af oplysningerne i kriminalitets-
forebyggende gjemed efter stk. 2, jf. bestemmelsens stk. 5.

4.4.2. Straf for uberettiget videregivelse af optagelser omfattet af tv-overvagningsloven § 4 c, jf- lovens §
5, stk. 2.

Ved @ndringen af tv-overvagningslovens 1 2018 blev § 5, stk.2, ligeledes indsat i loven. Bestemmelsen
foreskriver, at medmindre hgjere straf er forskyldt efter den evrige lovgivning, straffes med bede eller
feengsel indtil 6 maneder den, der 1 forbindelse med en behandling som udferes for private, overtraeder
lovens § 4 c.

Med henblik pa at afstemme tv-overvagningsloven med databeskyttelsesforordningen og databeskyttel-
sesloven blev det med lovaendringen forudsat, at badeniveauet skulle forhgjes vasentligt 1 forhold til
det dageldende bodeniveau efter persondataloven, ligesom der blev indfert en strafferamme pé faengsel
1 indtil 6 méneder 1 stedet for de dageldende 4 méneder. Det fremgér af lovforslagets (lovforslag nr.
205 af 21. marts 2018 om @ndring af lov om tv-overvagning og lov om retshandhevende myndigheders
behandling af personoplysninger) specielle bemerkninger til § 5, stk. 2, at udmaling af straf efter
bestemmelsen saledes skal ske forholdsmeessigt i1 forhold til straftniveauet for overtreedelser af databeskyt-
telsesforordningen og databeskyttelsesloven. Politikredsen skal derfor vaere opmarksom pa, at der er sket
en skarpelse af strafniveauet i forhold til tidligere, hvor videregivelse af optagelser fra tv-overvigning
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optaget 1 kriminalitetsforebyggende gjemed var reguleret af persondataloven. Der henvises narmere til
pkt. 5 om straf og andre retsfolger.

4.5. Overtreedelser med databeskyttelsesretlige elementer

Begrebet “overtredelser med databeskyttelsesretligt elementer” daekker — nar det anvendes 1 Rigsadvo-
katmeddelelsen — alle overtredelser af straffeloven og speciallovgivningen (herunder sundhedsloven)
med databeskyttelsesretlige elementer, dvs. overtradelser, hvor gerningsindholdet ogsd falder inden for
databeskyttelsesforordningens og databeskyttelseslovens anvendelsesomrade.

Hvis gerningsindholdet omvendt falder uden for forordningens og databeskyttelseslovens anvendelsesom-
rade — f.eks. fordi der ikke er tale om automatisk databehandling mv., jf. databeskyttelsesforordningens
artikel 2, stk. 1, og databeskyttelseslovens § 1, stk. 2 — galder retningslinjerne ikke, uanset at der matte
vere tale om overtredelse af en af de bestemmelser, der er opremset ovenfor under pkt. 3.10.1. og 1 det
generelle notat "Overtredelser af straffeloven og andre sarregler med databeskyttelsesretlige elementer”.

Se nermere om databeskyttelsesforordningens og databeskyttelseslovens materielle og territoriale anven-
delsesomrade ovenfor under pkt. 4.2.1., og om afgraensningen af relevante straffebestemmelser og om det
generelle notat ovenfor under pkt. 3.10.1.

4.5.1. Danmarks EU-retlige forpligtigelser

Databeskyttelsesforordningens artikel 83 og 84 indeholder bestemmelser om péleggelse af beder og
andre sanktioner for overtraedelse af forordningen. Bestemmelserne suppleres af databeskyttelsesloven.

Det fremgar af bestemmelserne, at sanktionerne skal vere effektive, std 1 et rimeligt forhold til overtree-
delsen og have afskraeekkende virkning.

Det fremgér af beteenkning nr. 1565/2017 om databeskyttelsesforordningen, at man 1 medfor af artikel 84
nationalt kan indfere og opretholde bestemmelser i s@rlovgivningen, der straffes med andre sanktioner,
herunder bede- og feengselsstraf. Sddanne sanktioner mé dog antages at skulle fastsettes forholdsmaessigt
1 forhold til badeniveauet 1 forordningens artikel 83 for herved at sikre en virkning svarende til forordnin-
gens.

Straffeloven og til dels ogsa speciallovgivningen (f.eks. sundhedsloven) indeholder en reekke bestemmel-
ser med databeskyttelsesretlige elementer, dvs. bestemmelser, hvor gerningsindholdet ofte ogsa vil vare
omfattet af databeskyttelsesreglerne. Sddanne overtreedelser med databeskyttelsesretlige elementer méa
anses for nationale s@rregler, der kan opretholdes 1 medfer af forordningens artikel 84.

Visse af straffelovsbestemmelserne med databeskyttelsesretlige elementer blev revideret 1 2018 1 forbin-
delse med en revision af straffelovens kapitel om freds- og @rekrenkelser (Lov nr. 1719 af 27. december
2018 om @ndring af straffeloven, retsplejeloven, lov om erstatningsansvar og medieansvarsloven (Freds-
og a@rekrenkelser m.v.)). I den forbindelse blev det i forarbejderne til lovaendringen (Lovforslag nr.
L 20 af 3. oktober 2018 til lov om @&ndring straffeloven, retsplejeloven, erstatningsansvarsloven og
mediaansvarsloven (freds- og @rekraenkelser m.v.), de almindelige bemarkninger, punkt 3 om forholdet
til databeskyttelsesforordningen og databeskyttelsesloven) anfort, at udmaling af straf for overtraedelser
af de specifikke bestemmelser i1 lovforslaget, der tilpasser anvendelsen af forordningen, i det omfang
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forholdet falder inden for forordningens og databeskyttelseslovens anvendelsesomrade, skal ske under
lagttagelse af strafniveauet for overtredelser af databeskyttelsesforordningen og databeskyttelsesloven.

Det fremgér videre af bemarkningerne, at det efter Justitsministeriets vurdering eksempelvis indebarer,
at badeniveauet for overtreedelser af specifikke bestemmelser, der tilpasser anvendelsen af forordningen,
ikke m4 vare lavere end bedeniveauet for tilsvarende overtradelser af forordningen, ligesom bedeniveau-
et ikke mé overskride graenserne for badeniveauet 1 forordningens artikel 8§3.

Da det imidlertid ikke er alle straffelovens bestemmelser med databeskyttelsesretlige elementer, der er
omfattet af ovennavnte lovforslag og lovbemarkningerne om skarpelse af bederne, vil der vaere nogle
straffelovsbestemmelser med databeskyttelsesretlige elementer, hvor der ikke 1 lovforarbejderne er taget
direkte stilling til strafudmélingen i relation til de databeskyttelsesretlige regler. Tilsvarende geor sig
gaeldende 1 forhold til eksempelvis sundhedslovens bestemmelser med databeskyttelsesretlige elementer,
idet der ikke i lovforarbejderne til sundhedsloven er taget stilling til strafudmalingen 1 relation til de
databeskyttelsesretlige regler.

Falles for alle overtredelser med databeskyttelsesretlige elementer (i savel straffeloven som 1 special-
lovgivningen) er dog, at Danmark er forpligtet efter EU-retten til at sikre, at udméalingen af straf for
overtredelse af de pageldende bestemmelser — i1 det omfang forholdet falder inden for forordningens og
databeskyttelseslovens anvendelsesomrdde — skal ske under iagttagelse af strafniveauet for overtraedelser
af databeskyttelsesforordningen og databeskyttelsesloven.

5. Straf og andre retsfelger

5.1. Generelt om sanktionssporgsmdlet i sager om overtreedelse af databeskyttelsesreglerne

Et af hovedformélene med databeskyttelsesforordningen er at styrke og harmonisere EU-landenes sankti-
onsmuligheder ved overtreedelse af databeskyttelsesreglerne.

Tidligere blev overtradelser af persondataloven typisk straffet med beder pd mellem 2.000 og 25.000 kr.
athaengigt af karakteren af de pageldende overtredelser.

Forordningens artikel 83 indeholder de generelle betingelser for udstedelse af administrative beder for
overtredelse af forordningens bestemmelser.

Det fremgar af artikel 83, stk. 1, at baden i1 hver enkelt sag skal vare effektiv, std i rimeligt forhold til
overtredelsen og have afskraekkende virkning.

I artikel 83, stk. 2, er derefter beskrevet en rekke momenter, som skal indga, nar der skal treffes afgorelse
om sanktionsspergsmaélet for overtreedelser af forordningen, herunder om hvorvidt der skal pilegges en
administrativ bede og om den administrative bedes storrelse. Det nermere indhold af artikel 83, stk. 2, er
beskrevet nedenfor i pkt. 5.1.2.

For s& vidt angar strafniveauet for overtraedelser af flere bestemmelser i forordningen fremgér det af
forordningens artikel 83, stk. 3, at hvis en dataansvarlig eller en databehandler forsetligt eller uagtsomt
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1 forbindelse med de samme eller forbundne behandlingsaktiviteter overtreeder flere bestemmelser 1
forordningen, ma bedens samlede storrelse ikke overstige belgbet for den alvorligste overtredelse.

Forordningens artikel 83, stk. 4 og 5, indeholder derefter en inddeling af de mulige overtredelser af
forordningen 1 to kategorier baseret pd overtredelsernes karakter samt fastsetter et bedemaksimum for
hver af de to kategorier.

Det fremgar saledes af forordningens artikel 83, stk. 4, at overtraedelse af en reekke nermere angivne
bestemmelser straffes med beder pa op til 10.000.000 euro, eller hvis det drejer sig om en virksomhed,
med op til 2 % af dens samlede globale &rlige omsetning 1 det foregdende regnskabsér, hvis det beleb er
hojere.

Endvidere fremgér det af forordningens artikel 83, stk. 5 og 6, at overtredelse af de gvrige bestemmelser
samt manglende overholdelse af et pabud fra Datatilsynet straffes med beder pd op til 20.000.000 euro,
eller hvis det drejer sig om en virksomhed, med op til 4 % af dens samlede globale arlige omsatning 1 det
foregdende regnskabsér, hvis det belgb er hgjere.

Se nermere om strafudmaling 1 relation til hhv. juridiske personer under pkt. 5.2., fysiske personer under
pkt. 5.3. og offentlige myndigheder under pkt. 5.4.

Det fremgér af databeskyttelseslovens § 41, stk. 1-2, at straffen for overtreedelse af de databeskyttelsesret-
lige regler er bade eller faengsel indtil 6 méneder. Det fremgér desuden af databeskyttelseslovens § 41,
stk. 3, at databeskyttelsesforordningens artikel 83, stk. 2, skal folges ved palaeggelse af straf efter lovens §
41, stk. 1 og 2. Straffelovens kapitel 10 om straffens fastsattelse finder i ovrigt anvendelse.

Reglerne 1 databeskyttelsesforordningen og databeskyttelsesloven legger siledes op til en markant fore-
gelse af bedeniveauet i forhold til, hvad overtredelser af persondataloven blev takseret til. Tidligere
retspraksis kan derfor kun 1 meget begrenset omfang tillegges betydning ved afgerelse af sanktions-
sporgsmalet efter de nuvarende regler, mens sdvel doms- som administrativ praksis fra andre EU-lande
fremadrettet vil {4 oget betydning.

Det fremgér af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemerkninger, pkt. 2.8.3.7), at der vil vaere grundlag for, at straffen stiger til feengsel 1 tilfelde,
hvor der for eksempel er sket en forsatlig offentliggerelse af sarligt beskyttelsesverdige oplysninger,
sasom felsomme oplysninger, 1 et meget betydeligt omfang.

Der er ikke 1 forordningen eller 1 bemarkningerne til databeskyttelsesloven anfert et neermere bedeni-
veau for overtraedelse af databeskyttelsesreglerne. Afklaring af strafniveauet er derfor et anklagerfagligt
fokusomrdde 1 retspraksis. Nér der 1 retspraksis pa forskellige omrdder er fastlagt et bedeniveau, vil
Datatilsynet desuden begynde at kunne udstede administrative bedeforeleeg 1 ukomplicerede sager uden
bevismassige tvivlsspeargsmal, jf. databeskyttelseslovens § 42.

5.1.1. Hensynene bag reglerne

Hensynene bag databeskyttelsesreglerne og den markante skerpelse af bedeniveauet er blandt andet
folgende:
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Databeskyttelse er en grundleggende rettighed efter EU’s Charter om grundlaeggende rettigheder og
traktaten om Den Europaiske Unions funktionsmade (TEUF). Det fremgar af databeskyttelsesforord-
ningens praeeambelbetragtning 1.

— Den hastige teknologiske udvikling og globaliseringen har skabt nye udfordringer, hvad angar
beskyttelse af personoplysninger. Denne udvikling kraever en sterk og mere sammenhangende
databeskyttelsesramme 1 EU, som understettes af effektiv handhavelse for at skabe den tillid, der
gor det muligt, at den digitale ekonomi kan udvikle sig pa det indre marked.

De hidtidige regler om databeskyttelse blev implementeret forskelligt 1 de forskellige EU-lande, og

der har derfor vaeret forskellige beskyttelsesniveauer. Det fremgar af databeskyttelsesforordningens

preeambelbetragtning 9.

De nye regler skal sikre et ensartet og hejt niveau for beskyttelse af fysiske personer og fjerne

hindringerne for udveksling af personoplysninger inden for EU, og reglerne skal anvendes konsekvent

og ensartet 1 EU. Det fremgar af databeskyttelsesforordningens praeambelbetragtning 10.

Der skal vaere harmonisering mellem sanktionerne 1 de forskellige EU lande, sa dataansvarlige og

databehandlere ikke kan forum-shoppe”, dvs. spekulere i1 at etablere sig 1 lande, hvor strafniveauet

er lavere end 1 andre lande. Det fremgér bl.a. af Beteenkning nr. 1565 afgivet af Justitsministeriet om

Databeskyttelsesforordningen (2016/679) — de retlige rammer for dansk lovgivning.

For at styrke hdndh@velsen af forordningens regler ber der palegges sanktioner for overtraedelse af

forordningen. Det fremgar af forordningens praeambelbetragtning 148.

De pélagte bader ber vere effektive, std 1 rimeligt forhold til overtreedelsen og have afskrakkende

virkning. Det fremgér af forordningens praeambelbetragtning 151.

5.1.2. Momenter af betydning for sanktionssporgsmalet (fororvdningens artikel 83, stk. 2)

I forordningens artikel 83, stk. 2, er beskrevet en lang reekke momenter, som skal indga, nar der skal
treftes afgerelse om, hvorvidt der skal palegges en bede for overtreedelse af forordningen mv. og om
bedens storrelse.

Det fremgér af databeskyttelseslovens § 41, stk. 3, at databeskyttelsesforordningens artikel 83, stk. 2, skal
folges ved péleggelse af straf efter lovens § 41, stk. 1 og 2.

De momenter, der efter artikel 83, stk. 2, bl.a. skal legges vagt pd ved afgerelsen af, om der skal
palegges og udmadles en sanktion, og om bedens sterrelse, er:

Overtradelsens karakter, alvor og varighed under hensyntagen til den pdgaldende behandlings karak-
ter, omfang eller formal samt antal registrerede, der er berort, og omfanget af den skade, som de har
lidt,

hvorvidt overtreedelsen blev begaet forsatligt eller uagtsomt,

eventuelle foranstaltninger der er truffet af den dataansvarlige eller databehandleren for at begrense
den skade, som den registrerede har lidt,

den dataansvarliges eller databehandlerens grad af ansvar under hensyntagen til tekniske og organisa-
toriske foranstaltninger, som de har gennemfort,

den dataansvarliges eller databehandlerens eventuelle relevante tidligere overtradelser,

graden af samarbejde med tilsynsmyndigheden for at athjelpe overtredelsen og begrense de negative
konsekvenser, som overtredelsen matte have givet anledning til,

de kategorier af personoplysninger, der er berort af overtraedelsen,

den méde hvorpa tilsynsmyndigheden fik kendskab til overtreedelsen, navnlig om den dataansvarlige
eller databehandleren har underrettet om overtradelsen, og i givet fald 1 hvilket omfang,
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— overholdelse af eventuelt tidligere korrigerende befgjelser, som Datatilsynet har truffet afgerelse om
over for den pagaldende dataansvarlige eller databehandler med hensyn til samme genstand,

— overholdelse af godkendte adferdskodekser eller certificeringsmekanismer, og

— om der er andre skarpende eller formildende faktorer ved sagens omstaendigheder, sisom opnaede
okonomiske fordele eller undgéede tab som direkte eller indirekte folge af overtraedelsen.

Opremsningen er ikke udtemmende og suppleres af de almindelige bestemmelser i1 straffelovens §§
80-82.

Hvad der nermere forstas ved de enkelte kriterier er endvidere uddybet i Artikel 29-gruppens retningslin-
jer af 3. oktober 2017 vedrerende anvendelse og fastsattelse af administrative bader 1 overensstemmelse
med forordning (EU) 16/679. Retningslinjerne er udstedt af Artikel 29-gruppen — forleberen til det
Europaziske Databeskyttelsesrad — under henvisning til forordningens artikel 70, stk. 1, litra k. Retnings-
linjerne findes pa datatilsynets hjemmeside under vejledninger og skabeloner.

De enkelte kriterier 1 artikel 83 og deres betydning for bedefastsettelse er desuden beskrevet 1 Datatil-
synets badevejledning vedrerende udmaéling af beder til virksomheder, der ligeledes ligger pa tilsynets
hjemmeside. Se n&rmere om badeberegning nedenfor under pkt. 5.2.2. (om juridiske personer).

5.1.3. Foreeldelse

Det folger af straffelovens § 93, at foreldelsesfristen er 2 ar, nér der ikke er hjemlet hgjere straf end 1 ars
faengsel for en overtraedelse, og 5 ar, nar der ikke er hjemlet hgjere straf end 4 ars fengsel.

De generelle foreldelsesfrister 1 straffelovens § 93 er fraveget ved overtraedelse af databeskyttelseslo-
ven. Det folger siledes af databeskyttelseslovens § 41, stk. 7, at foreldelsesfristen for overtredelse af
databeskyttelsesforordningen og -loven er 5 ar. Baggrunden herfor er ifelge forarbejderne, at sagerne
forventes at kunne antage en vis storrelse og kompleksitet, der kan gere det vanskeligt at anleegge sag
inden for de almindelige foraeldelsesfrister. Forarbejderne peger endvidere pa, at behovet for at inddrage
tilsynsmyndighederne ogsa kan forlenge sagsbehandlingstiden.

Det folger af straffelovens § 93, stk. 4, at ndr samme handling indebarer flere lovovertraedelser med
forskellige foreldelsesfrister efter § 93, galder den lengste af foraeldelsesfristerne for samtlige overtrae-
delser. Efter ordlyden af § 93, stk. 4, galder princippet om den lengste foraeldelsesfrist kun mellem
foraeldelsesfrister, der er fastsat efter § 93, stk. 1-3, hvilket foraldelsesfristen for overtraedelse af databe-
skyttelsesloven ikke er. Det er dog den almindelige antagelse, at § 93, stk. 4, ogsa “griber” foraldelsesfri-
ster, der er fastsat 1 henhold til serlovsbestemmelser. Det folger i1 et vist omfang ogsa af straffelovens §
2, hvorefter bl.a. § 93 gelder for alle strafbare forhold, dvs. ogsa for serlovsovertredelser. Konsekvensen
heraf er, at straffelovsbestemmelser med databeskyttelsesretlige elementer vil blive “grebet” af den lan-
gere foreldelsesfrist 1 databeskyttelsesloven, nar et forhold indebaerer overtredelse af begge regelsat. Se
nermere om behandlingen af sager om straffelovsbestemmelser med databeskyttelsesretlige elementer
under pkt. 3.10.

5.2. Strafudmadling i sager mod juridiske personer
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5.2.1. Ansvarssubjekter

Ved overtredelser, der er begaet inden for en virksomhed, skal retningslinjerne for valg af ansvarssubjekt
som beskrevet i afsnittet i Rigsadvokatmeddelelsen om Strafansvar for juridiske personer som udgangs-
punkt folges.

Det bemerkes dog, at det i sager om overtredelse af de databeskyttelsesretlige regler og i sager om
overtredelser med databeskyttelsesretlige elementer altid er den dataansvarlige eller databehandleren, der
er ansvarssubjekt.

Det er som udgangspunkt arbejdsgiveren, f.eks. en virksomhed, der er ansvarlig for de behandlinger, der
finder sted i forbindelse med virksomhedens aktiviteter. Det omfatter normalt situationer, hvor medarbej-
dere handler inden for instruks. Den pageldende arbejdsgiver kan imidlertid ogsa vere ansvarlig, hvor
medarbejdere handler uden for instruks, men klart i arbejdsgiverens interesse.

Dataansvaret skal som udgangspunkt placeres hos enten arbejdsgiveren, dvs. virksomheden, eller hos
medarbejderen, dvs. den fysiske person.

Se nermere om definitionen pd “dataansvar” og “databehandler” oven for pkt. 4.1.1.4. og om, hvornar
den ansatte bliver selvstendig dataansvarlig i pkt. 2 1 Datatilsynets "Bodevejledning - Udmaéling af beder
til fysiske personer”.

5.2.2. Badeberegning i sager om juridiske personers overtreedelse af de databeskyttelsesretlige regler

Som det fremgér af pkt. 3.4.1. og pkt. 3.5.2.1. skal Datatilsynet hores i alle sager om overtreedelse af
de databeskyttelsesretlige regler, inden der treeffes afgerelse om tiltalespergsmalet. Datatilsynets udtalelse
eller politianmeldelse vil indeholde tilsynets vurdering af tiltalespergsmaélet, herunder en indstilling om
sanktionsspergsmalet.

Datatilsynet har udarbejdet og offentliggjort en vejledning om fastsattelse af beder i forbindelse med
juridiske personers overtreedelser af databeskyttelsesreglerne. Tilsynet vedlegger “Bedevejledning —
udméling af beder til virksomheder” og eventuelt relevant praksis som bilag til deres udtalelse eller
politianmeldelse i alle sager mod juridiske personer. Bedevejledningen skal bilageres ind pa sagen
sammen med tilsynets udtalelse og eventuelt relevant praksis fremsendt af tilsynet. Badevejledningen
ligger desuden offentligt tilgeengeligt pa Datatilsynets hjemmeside under punktet ’vejledninger”

Det fremgér af vejledningen, at Datatilsynet ved beregningen af den indstillede beodes storrelse tager
udgangspunkt i et grundbeleb, der beregnes pd baggrund af dels overtreedelsens karakter (de forskellige
overtredelser inddeles 1 forskellige kategorier athangigt af deres generelle alvor), dels den dataansvarlige
juridiske persons storrelse (fastsat ud fra virksomhedens samlede globale drlige omsetning).

Naér en virksomheds samlede globale arlige omsatning skal fastlegges, kan det vare relevant at foretage
en nermere analyse af en eventuel koncerns opbygning. Det folger i den forbindelse af forordningens
preambelbetragtning 150, at der ved denne vurdering skal tages udgangspunkt i retspraksis pa det
konkurrenceretlige omréde i relation til artikel 101 og 102 i Traktaten om Den Europ@iske Unions
Funktionsmaéde.
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Den samlede globale arlige omsatning fremgér af virksomhedens arsregnskab og skal i denne sammen-
haeng forstds pd samme méade som ’nettoomsatning”, der defineres i1 artikel 2, stk. 1, nr. 5, 1 direktiv
2013/34/EU. Den samlede globale drlige oms@tning udger herefter provenu fra salg af produkter og
tjenesteydelser med fradrag af herpd ydede prisnedslag samt af mervardiafgift og anden skat, der er
direkte forbundet med omsetningen.

Det bemerkes 1 den forbindelse, at der ikke nedvendigvis er sammenfald mellem den juridiske person,
der er dataansvarlig og dermed ansvarssubjekt, og den virksomhed, hvis samlede globale arlige omsaet-
ning, der skal leegges til grund for bedeberegningen.

Det hanger sammen med, at begrebet “virksomhed” 1 relation til bedeberegningen skal forstds som en
okonomisk enhed, som kan udgeres af moderselskabet og alle datterselskaber. I henhold til EU-retten og
retspraksis forstds ved en virksomhed sdledes den gkonomiske enhed, som udever en kommerciel/ekono-
misk aktivitet.

Efter at have fastlagt grundbelobet justeres beden efter overtraedelsens karakter, alvor og varighed 1 det
konkrete tilfelde. Derefter kan der ske en stigning af belagbet ved skerpende omstendigheder og/eller et
fald ved formildende omstaendigheder.

Boden mé ikke overstige maksimummet fastsat 1 databeskyttelsesforordningens artikel 83, stk. 4-6. Hvis
det er tilfeldet, skal bades justeres.

Endelig er der mulighed for — pa opfordring fra virksomheden — under sarlige omstendigheder at tage
hensyn til virksomhedens betalingsevne. Se nermere herom under pkt. 5.2.3.

Sammenfattende kan Datatilsynets model for beregning af beder i forbindelse med juridiske personers
overtredelse af de databeskyttelsesretlige regler sattes op pa folgende méde:

Datatilsynets badevejledning skal vare normerende for bdde Datatilsynets indstilling til badepastanden
og for anklagemyndighedens péstand 1 retten. Det er 1 den forbindelse vigtigt at vaere opmarksom pa, at
strafudmaélingsprincipperne 1 straffelovens kapitel 10 ogsa finder anvendelse pé sager om overtredelse af
de databeskyttelsesretlige regler.
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5.2.3. Regulering ift. betalingsevne

Datatilsynet gennemgér i pkt. 7 i tilsynets bedevejledning under hvilke omstandigheder, der kan ske
regulering af bedens storrelse 1 forhold til virksomhedens betalingsevne.

Det fremgér af vejledningen, at en nedsattelse af beden pd grund af manglende betalingsevne kun
skal overvejes, hvis den bedepédlagte anmoder om det. Inden nedsettelse af beden overvejes, kan mere
moderate betalingsbetingelser, som f.eks. udsattelse af betalingen, overvejes.

Det fremgar desuden af vejledningen, at en nedsettelse af beden pd grund af manglende betalingsevne
kraever ekstraordinere omstendigheder. Nedsattelse kan ifelge vejledningen kun ske, hvis der foreligger
objektive beviser for, at den pélagte bede med sikkerhed vil bringe den pageldende virksomheds ekono-
miske levedygtighed i fare og fa dens aktiver til at miste al veerdi.

Endelig fremgér det af boedevejledningen, at argumenter om manglende betalingsevne fra dataansvarlige,
der er en del af store virksomheder, hvor datterselskaber kan sege ekonomisk stette hos deres modersel-
skab, ikke kan tages i betragtning.

5.2.4. Rettighedsfrakendelse

I sager vedrerende den type virksomhed, der er omfattet af databeskyttelseslovens § 26, det vil sige
advarselsregistervirksomhed, kreditoplysningsbureauvirksomhed og virksomhed ved behandling af oplys-
ninger, der udelukkende finder sted med henblik pé at fore retsinformationssystemer, skal anklagemyn-
digheden overveje, om der skal nedleegges pastand om rettighedsfrakendelse, jf. databeskyttelseslovens §
43,

Det fremgér af databeskyttelseslovens § 43, at den, der driver eller er beskaftiget med virksomhed som
navnt 1 lovens § 26 eller som privat databehandler opbevarer personoplysninger, ved dom for strafbart
forhold kan frakendes retten til at drive den pédgaldende type virksomhed, hvis det udviste forhold
begrunder en nerliggende fare for misbrug.

Straffelovens bestemmelser i § 79, stk. 3 og 4, om tidsmassig begraensning af frakendelsen af retten og
om umiddelbar udelukkelse af denne under sagens behandling mv. finder ogsa anvendelse.

5.3. Strafudmaling i sager mod fysiske personer

5.3.1. Badeberegning i sager om fysiske personers overtreedelse af de databeskyttelsesretlige regler

Som det fremgar af pkt. 3.4.1. og pkt. 3.5.2.1. skal Datatilsynet heres 1 alle sager om overtredelse af
de databeskyttelsesretlige regler, inden der traeftes afgorelse om tiltalespergsmaélet. Datatilsynets udtalelse
eller politianmeldelse vil indeholde tilsynets vurdering af tiltalespergsmaélet, herunder en indstilling om
sanktionsspergsmalet.

Datatilsynet har udarbejdet og offentliggjort en vejledning om fastsettelse af beder i1 forbindelse med
fysiske personers overtredelser af databeskyttelsesreglerne. Tilsynet vedlegger "Bedevejledning — Ud-
maling af beder til fysiske personer” og eventuelt relevant praksis som bilag til deres udtalelse eller
politianmeldelse 1 alle sager mod fysiske personer. Badevejledningen skal bilageres ind pa sagen sammen
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med tilsynets udtalelse og eventuelt relevant praksis fremsendt af tilsynet. Bodevejledningen ligger
desuden offentligt tilgeengeligt pa Datatilsynets hjemmeside under punktet vejledninger”.

Det fremgér af bedevejledningen, at formélet med vejledningen bl.a. er at danne et klart og gennemskue-
ligt grundlag for tilsynets bedeindstillinger for at sikre, at der gennem retspraksis skabes systematik 1
bodefastsattelsen.

Da databeskyttelsesforordningen og —loven laegger op til et vaesentligt forhgjet badeniveau 1 forhold til,
hvad overtradelser af persondataloven blev takseret til, vil badeniveauet ses vasentligt forhgjet 1 forhold
til tidligere praksis.

Datatilsynet gennemgér 1 vejledningen bl.a. hvilke momenter, der efter artikel 83 skal tages hensyn til ved
udmaélingen, herunder hvilke skarpende og formildende omstendigheder Datatilsynet har tillagt vegt i
tilsynets tidligere indstillinger.

Det fremgar endvidere af vejledningen, at der pa visse omrdder er tale om relativt sammenlignelige
overtredelser, hvorfor der kan udmaéles standardbeder (f.eks. 1 sager om offentliggerelse af oplysninger
pa sociale medier).

Det er hensigten med beadevejledningen, at den skal vaere normerende for bdde Datatilsynets indstilling
til badepastand og for anklagemyndighedens pastand i retten. Det er 1 den forbindelse vigtigt at vare
opmerksom pa, at strafudmalingsprincipperne 1 straffelovens kapitel 10 ogsa finder anvendelse pa sager
om overtredelse af de databeskyttelsesretlige regler.

5.3.2. Badeudmaling

Nér beder for overtredelse af straffeloven idemmes eller vedtages i1 retten, fastsettes bedestraffen i1
dagbader. Det folger af straffelovens § 51, stk. 1. I sager om straffelovsovertraedelser med databeskyttel-
sesretlige elementer skal der sdledes udméiles dagbeder (eller frihedsstraf). Bodefastsettelse 1 form af
dagbader sker dels ved at regulere antallet af dagbeder, dels ved at regulere storrelsen af den enkelte
dagbod. Der udmales mindst 1 og hgjest 60 dagbader. Se nermere om overtreedelser med databeskyttel-
sesretlige elementer under pkt. 3.10.

Bader idomt efter speciallovgivning (herunder de databeskyttelsesretlige regler) idemmes derimod som
sumbgder, dvs. som ¢ét fast belgb. Datatilsynet angiver derfor en samlet bedepdstand (eventuelt én
indstilling per forhold, hvis en sag indeholder flere overtraedelser af de databeskyttelsesretlige regler) 1
tilsynets indstillinger/politianmeldelser.

I et sagskompleks hvor en af lovovertredelserne medferer en dagbod, mens en anden overtredelse med-
forer en sumbede, fastsatter retten som udgangspunkt en felles straf af dagbod. Det folger af straffeloven
§ 88, stk. 3. I sddanne sager skal anklagemyndigheden sdledes omregne den indstillede sumbgade til
dagbader og 1 den forbindelse vaere opmerksom pa de regler for badens fastsattelse, der fremgér af
straffelovens § 51, stk. 1.
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5.3.3. Regulering ift. betalingsevne

Ved bedeudmalingen i relation til fysiske personer er der ikke — pd samme made som i relation til
bodeudmaling til juridiske personer — fastsat et bedemaksimum. Det fremgér dog af preeambelbetragtning
150, at der i relation hertil skal tages hensyn til det generelle indkomstniveau i1 det pageldende EU-land
samt personens gkonomiske situation.

Boaderne nedsattes derfor for unge under 18 ar og for personer med serlig lav indtaegt i overensstemmelse
med ordningen pa faerdselslovens omréde. Det er alderen og indtagtsforholdene pa gerningstidspunktet,
der er afgerende for spergsmélet om bedenedszattelse.

Nermere retningslinjer, herunder indtegtsgreenser for badenedsattelse, kan findes i1 Rigsadvokatmedde-
lelsen afsnittet om Strafudmaéling (§§ 80-84), pkt. 5, om straf og andre retsfolger.

5.3.4. Feengselsstraf

Der er efter databeskyttelseslovens § 41, stk. 1 og 2, mulighed for at idemme fengselsstraf for overtrae-
delse af de strafbelagte bestemmelser i forordningen, loven og regler fastsat i medfer heraf.

Det fremgar af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemerkninger, pkt. 2.8.3.7), at der vil vere grundlag for, at straffen stiger til faengsel i tilfzlde,
hvor der for eksempel er sket en forsatlig offentliggerelse af serligt beskyttelsesverdige oplysninger,
sasom folsomme oplysninger, i et meget betydeligt omfang.

5.3.4.1. Udmaling af tillcegsboder

Det fremgér af databeskyttelsesforordningens artikel 83, stk. 3, at hvis en dataansvarlig eller en databe-
handler forsatligt eller uagtsomt i forbindelse med de samme eller forbundne behandlingsaktiviteter
overtreeder flere bestemmelser i databeskyttelsesforordningen, m& den administrative bedes samlede
storrelse ikke overstige belebet for den alvorligste overtradelse.

Derudover er der ikke i de databeskyttelsesretlige regler — som pa visse andre s@rlovsomrader — fastsat
serlige regler om straf i sammenstod, herunder om straffastsettelse i1 tilfelde af sammenstad. Det
indeberer, at straffelovens almindelige regler herom finder anvendelse.

Det fremgar séledes af straffelovens § 88, stk. 1, at der skal fastsettes en falles straf i sager, hvor nogen
ved en eller flere handlinger har begéet flere lovovertredelser. Det fremgar af stk. 2, at i sager indehol-
dende flere forhold, hvor en overtreedelse medferer faengsel, mens en anden overtraedelse medferer bade,
kan retten — 1 stedet for en felles feengselsstraf — idemme bode ved siden af fengsel.

Det er Rigsadvokatens opfattelse, at anklagemyndigheden som udgangspunkt ikke skal nedlegge pastand
om, at der udmales tillegsboder for databeskyttelsesretlige overtraedelser i sager, hvor der samtidig
idemmes frihedsstraf. Det er dog Rigsadvokatens opfattelse, at anklagemyndigheden bl.a. skal overveje
at nedlegge pistand om udmaéling af tillegsbeder, hvis den tiltalte ved lovovertraedelsen har opnéet eller
tilsigtet at opnd ekonomisk vinding for sig selv eller andre.
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5.4. Sanktionssporgsmdlet i forhold til offentlige myndigheder

5.4.1. Strafforfolgning mod offentlige myndigheder

Der er efter databeskyttelsesloven en udvidet adgang til at strafforfelge offentlige myndigheder mv. i
forhold til de almindelige principper i1 straffelovens § 27, stk. 2, hvorefter statslige myndigheder og
kommuner alene kan straffes 1 anledning af overtraedelser, der begéds ved udevelse af virksomhed, der
svarer til eller kan sidestilles med virksomhed udevet af private.

Efter databeskyttelseslovens § 41, stk. 6, 2. pkt., kan offentlige myndigheder og institutioner mv., som er
omfattet af forvaltningslovens § 1, stk. 1 eller 2, uanset straffelovens § 27, stk. 2, ogsa straffes i anledning
af overtraedelser af loven, der begis ved udevelse af virksomhed, der ikke svarer til eller kan sidestilles
med virksomhed udevet af private.

Domstolene (og evt. andre offentlige myndigheder, som ikke er omfattet af forvaltningslovens § 1, stk. 1
eller 2,) kan alene straffes 1 overensstemmelse med straftelovens § 27, stk. 2.

I straffesager mod en offentlig myndighed mv. skal de almindelige principper for valg af ansvarssubjekt
for overtredelser begdet inden for rammerne af en virksomhed som udgangspunkt folges, jf. afsnittet 1
Rigsadvokatmeddelelsen om Strafansvar for juridiske personer, pkt. 3.1.3.

Det bemarkes dog, at det i sager om overtredelse af de databeskyttelsesretlige regler og 1 sager om
overtredelser med databeskyttelsesretlige elementer altid er den dataansvarlige eller databehandleren, der
er ansvarssubjekt.

Det er som udgangspunkt arbejdsgiveren, f.eks. en offentlig myndighed, der er ansvarlig for de behand-
linger, der finder sted i forbindelse med myndighedens aktiviteter. Det omfatter normalt situationer,
hvor medarbejdere handler inden for instruks. Den pédgeldende arbejdsgiver kan imidlertid ogsa vere
ansvarlig, hvor medarbejdere handler uden for instruks, men klart i arbejdsgiverens interesse.

Dataansvaret skal som udgangspunkt placeres hos enten arbejdsgiveren, dvs. myndigheden, eller hos
medarbejderen, dvs. den fysiske person

Se n@rmere om definitionen pa “dataansvar” og “databehandler” ovenfor under pkt. 4.1.1.4. og om,
hvornar den ansatte bliver selvsteendig dataansvarlig i pkt. 2 1 Datatilsynets Bodevejledning - Udmaling 1
sager mod fysiske personer

5.4.2. Generelt om sanktionssporgsmalet i forhold til offentlige myndigheder
Det er forudsat 1 forarbejderne til databeskyttelsesloven, at bedeniveauet for offentlige myndigheders

overtredelser af databeskyttelsesloven skal vare lavere end for private akterers overtradelser.

Boadeloftet for offentlige myndigheder for overtraedelser omfattet af forordningens artikel 83, stk. 4,
forudsettes at vaere 2 % af myndighedens driftsbevilling, dog maksimalt 8 mio. kr., henholdsvis 4 % af
driftsbevillingen, maksimalt 16 mio. kr. for overtraedelser omfattet af forordningens artikel 83, stk. 5 og 6.
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Med driftsbevillingen menes som udgangspunkt det samlede belgb, som den offentlige myndighed kan
disponere over.

Samtidig med, at badeloftet er lavere for offentlige myndigheder end for private, er det ogséd forudsat, at
forhgjelsen af badeniveauet for offentlige myndigheder skal vere lavere. Det fremgér af forarbejderne til
databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de alm. bemarkninger, pkt. 2.8.3.8).

Der skal ved udstedelse af bader til offentlige myndigheder ogséd tages hensyn til myndigheders sarlige
situation, der bestdr 1, at myndigheder — i modsatning til private akterer — efter lovgivningen er pélagt at
varetage lovbestemte opgaver, og myndigheder derfor ikke uden videre 1 alle tilfeelde blot kan standse en
behandling for derved at bringe en eventuel ulovlig tilstand til opher.

Det fremgér af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemerkninger, pkt. 2.8.3.8), at det sarlige, lavere bedeloft, der forudsatningsvist leegges op til for
offentlige myndigheders overtradelser af forordningen og loven, ikke galder for private databehandlere,
der for eksempel opbevarer oplysninger for det offentlige.

I avrigt skal de generelle retningslinjer for fastsettelse af sanktionen 1 forhold til skerpende og formilden-
de omstaendigheder folges, jf. pkt. 5.1.2.

Datatilsynet forventes at udarbejde en bedevejledning vedrerende udmaling af beder til offentlige myn-
digheder. Badevejledningen vil blive offentliggjort pd Datatilsynets hjemmeside under “vejledninger”.

6. Efter dom

6.1. Underretning af Datatilsynet

Snarest muligt efter afslutningen af en sag, hvor der er rejst tiltale for overtradelse af databeskyttelsesreg-
lerne, skal Datatilsynet underrettes om sagens udfald og have tilsendt en kopi af dommen. Underretningen
skal ske hurtigst muligt og 1 s& god tid, at Datatilsynet har mulighed for at udtale sig i forhold til
speorgsmalet om anke inden udlebet af ankefristen.

Tilsvarende gelder i1 forhold til sager vedrerende overtredelse af tv-overvagningslovens § 4 c.

6.2. Underretning af statsadvokaten

Da databeskyttelse er et anklagerfagligt fokusomrade i retspraksis, jf. ovenfor pkt. 3.3, skal politikredsen
forelegge alle domme om overtredelse af de databeskyttelsesretlige regler, hvor anklagemyndigheden
ikke har fiet fuldt medhold (herunder i strafpastanden), for statsadvokaten, inden ankefristens udleb.

Det samme geaelder i forhold til sager vedrerende overtradelse af tv-overvagningslovens § 4 c.

Derudover skal sager om overtraedelser med databeskyttelsesretlige elementer, hvori anklagemyndighe-
den har nedlagt pastand om bedestraf udmalt under iagttagelse af bedeniveauet for overtredelse af
databeskyttelsesforordningen og databeskyttelsesloven og ikke har faet fuldt ud medhold (herunder i
strafpdstanden), ogsa foreleegges for statsadvokaten, inden ankefristens udleb, jf. pkt. 3.10.4.
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6.3. Afgorelser til Vidensbasen

Da databeskyttelse er et anklagerfagligt fokusomrade i retspraksis, jf. ovenfor pkt. 3.3, skal alle endelige
domme om overtredelse af de databeskyttelsesretlige regler sendes til Vidensbasen.

Tilsvarende geelder i forhold til sager vedr. overtradelse af tv-overvégningslovens § 4 c.

Derudover skal alle endelige domme om overtredelser med databeskyttelsesretlige elementer (jf. pkt.
3.10. ovenfor), hvori der er nedlagt pastand om en bade under iagttagelse af strafniveauet for overtraedel-
ser af databeskyttelsesforordningen og databeskyttelsesloven, indsendes til Vidensbasen.

7. Love og forarbejder

Databeskyttelsesforordningen

— Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse)

— Berigtigelse af 23. maj 2018 til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse)

Love

Databeskyttelsesloven

— Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer 1 forbindelse med behandling af personoplysninger og om fri udveksling af sdidanne oplysnin-
ger (databeskyttelsesloven)

Retshindhzaevelsesloven

— Lovnr. 410 af 27. april 2017 om retshandhavende myndigheders behandling af personoplysninger

— Lov nr. 503 af 23. maj 2018 om andring af lov om retshandhavende myndigheders behandling
af personoplysninger, lov om massemediers informationsdatabaser og forskellige andre love (konse-
kvens@ndringer som folge af databeskyttelsesloven og databeskyttelsesforordningen samt masseme-
dieansvarslovens anvendelse pa offentligt tilgeengelige informationsdatabaser m.v.)

Tv-overvagningsloven
— Lov nr. 506 af 23. maj 2018 om @ndring af lov om tv-overvagning og lov om retshdndhaevende
myndigheders behandling af personoplysninger

Relevante forarbejder

— Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).

— Betenkning nr. 1565 afgivet af Justitsministeriet om Databeskyttelsesforordningen (2016/679) — de
retlige rammer for dansk lovgivning.
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— Betaenkning afgivet af Retsudvalget den 9. maj 2018 over Forslag til lov om supplerende bestemmel-
ser til forordning om beskyttelse af fysiske personer i1 forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sidanne oplysninger (databeskyttelsesloven)

— Lovforslag nr. 205 af 21. marts 2018 om @ndring af lov om tv-overvagning og lov om retshandheaeven-
de myndigheders behandling af personoplysninger

Videnspakker mv.
— Diverse vejledninger pa Datatilsynets hjemmeside, bl.a.
— Generel informationspjece om Databeskyttelsesforordningen
— Artikel 29-gruppens retningslinjer af 3. oktober 2017 vedrerende anvendelse og fastsettelse af
administrative beder 1 overensstemmelse med forordning (EU) 16/679.
— Overforsel til tredjelande
— Samtykke
— Dataansvarlige og databehandlere
— Registreredes rettigheder
— Bodevejledning om udmaéling af bader til fysiske personer
— Bodevejledning om udmaéling af bader til virksomheder
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Bilag

Bilag 1 - Overtreedelser af straffeloven og andre scerregler med databeskyttelsesretlige elementer
(Datatilsynet, 14. september 2021)
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DATATILSYNET

1 septurie 321

AF SMSTOSED
Dolry JEN14

Overtredelser af straffeloven og andre s®megler med
databeskytielsesretlige elementer

1 Indledning
Databeskytieisesforordrungen ’ har saden den 25 may 2018 fundet anvendelse | Danmark og
regulerer enhver behandkng af personophrsninger, som fakder inden for forordnengens maten-
elie og termionale anvendehiesomride.

Datateshyleisesforominngen grver inden for en lang ravkhe omrider mubghed for. a1 der |
nabonal et kan {astetes bestemmelser for a1 sipasse anvendelsen al forordrengen. fviluet
o shet Bl 31 databeskynesesiovens R formdl ferst og fremmest er a1 supphere regleme |

databethytalierrforordrengen

Straffeloven indehoider en revkhe bestemmeser med databeskytielsesreBige slementer, dvs.
bestemmelser hvor gemengundholdet ofler omitendghedems Lan udgene o0 overtrmdeie
»f databeshytteisesregeme Diase betlemmeiser sgger nden for det nabonske rdderum. og
wamblingen af straf for ovetrmedeise of bestemmeiseme 3ial she under Lagitageite of sirafre-

veauel for ovenrmdelier o' databeshytielsesiorordnngen og databeskytelsesioven

Faigends 1traMeovibettemmeiier kan sfer omutmndsghedems ndehoide datsbeihyneiiel-
rethge slementer. der faider nden for databeshytehesiorordringen of databeskySelsesio-
vens anvendelsesomrice

tavshedsphgt (§§ 152-1521)

regritermeibnag (§ 155)

optageise of voeregrveiie af bemepomografisk matenals (§ 220 og § 235)
blufmrdighedskramnkeise (§ 232)
mddeisiseshemmebghed. hemmehg Iydoptageiss og hacking (§ 283)
billedoptageie. regratrennger al fmrden og videregrvelse (55 204a-2044d)
racisme (§ 2008

mreshrmnketse (§ 207)
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Dt bemaerhes 3t opremsnagen hhe o udiommende Lgeiom del ikhe o 3ie cverrmdeiser  SRIN
3 de narwnie bestemmelier som vl udgers o0 cverrmdeiie af dalabeihyBeheiregleme Al
gorends for denng vurdenng & 31 gemanglndhoiost & omiane! M databethyteisesiorordnin.
pens anvendelsesomeide. f nedenfor under pht 2 Se nedenfor under pkt 4 for shsempler
pd stuationer. der udger bide en overtrmdeise af strafieicven og de databeskyteisesretige

regler

Formdiet med dette notat e, at notatel skal kunne danne grundlag for en vurdenng af, om en
overtraedeiie af srafteioven sler andre soemegher Ted databeskyltelierretige sementer ogid
o ormiatiel a7 de databesiySeivesretige regher

2 Databeskyttelsesforordrings ns matenelle snvendelsesomride
Databeskytelsesiorordnngen fnder | medier af dennes arskel 2. stk 1. anvenceise pd be-
handing af personoplysnnger. der helt eller dehvs foretages ved lymip 3f automatsh databe-
handiing. og pd anden ikke-automatisk behandiing af personoplysninger. der ar eler vl birve
wdahaldt | 4t regter

Bagrebet “automatnk databehanding’ & sammendsidends med "edb” eller “eisionak be-
handling”?.

Automatsiuslektronsh shal | den forbindelse forstis bredl et en Mundtig op/'eler manuel

wderegrvtise ogsd kan vaere omfatiet af databeskyDeisetregieme. hvs den datasnsvarkge ¢
| bewddetse of oplysnngeme slektronish

Catabeskytieisesforomnngen gaider mediertd bl 3 kke for behanding af personophramnger,
som foretages af en fyssk person som led | rent personkge eller lamilemarssge akiraieter. I
srvkal 2, stk 2, s &

Datatiigynet har den 16 decsmter 2020 offentigouon en hppmmardetekst om. Pville Lrtener
der skal indgd | vurdenngen af. om en offentiggereise af personoplysninger kan anses for
omfattet of undtageisestertemmeisen’ Det fremgir hera’ at

“Ved wirdenngen & om en prvatpenons ofenfiggareise o penoropiysnger pd Memetet
an anaes for 3 vesre skt | rent prvale LaTITEnPusnge — og demmed [alder Lden for databe-
AP R e O LT M08 — ML e relages #n Lonire! hehadiroereg o
offerfigporeasr harLroer oM ik Svleter LN e ST 3 amce gt Leiom oer DG Lan
lagpis wmgt pd O Ge @ Lale OM @0 Siviel Ger 3rme SO saecvang | Oen konirets 2o
mirhaetg | 080 forbrosiie ka0 b3 NOagH Lrseren 3 oF 0MentigQone ophyRnnge
horeksten. hvor cphnngeme  fentigoet op ‘Ormdiet med cienfigporsiaen Det kan
ot ndgh | wrdenngen, om BeRandingen e Lden Srbrceie med senrimeitg el ko
e Bt tet

Dt shal understreges. 5t undageissibestemmeisen | vders omfang finder anvendsise, has
S 87 Lale OM BaRAnOkager S0m kke nVOlETEr &0 sgentig oMentiggorelse | den fortindeise
shal ger mmediertd Sladg foretages #n konkrel helhedywurdenng 3 behandbngen

Databeskytelsasfororndinmngen finder sndndert kke srvenceise. it det vil vl | 3200 mad
riormatons- of yngsinnecen | arthel 10 1 Den Evropesshe Menngs kerethghed shormmntson
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#lier artikel 11 | Den Evropmshe Unions Charter om Grundisggends Reltigheder. if databe- DRl X4
shyteisesiovens § 3

3 Detmition af perionoplyinmged of behandling

3 1. Perzonoplysrunger

Vad peryonoolysnings: forstis snhver form for informaton om sn identificerst sler dentfosr-
bar fysisk person (sden registrensdes ). ved identificerbar fysisk person forstis en fysmk per-
son, der duwkte sller nderekte Lan dentfiosres, navnbg ved en dentifikator som £ sks # nawn,
o wientfikatonsnummer iohaksenngidata, en onbnedentfiator eller ot eler fere slementer,
der o somriige for denne fysnke cenons fysske fynologiie genetshe piyhake shonoms.
she. Kulturelle eler socale denttet. f arthel 4 nr 1

mumre. ot Billede. ot Sngerafryk en LlEmme e pecuT M sller Deologrth matenaie. nic det
prakss of mubgt at Senthorrs o0 parson ud fra oplysrengeme sller | LomBNaton med andre.

Ogad “subjektrve” oplysnenger. udtalelser sller vurdennge: Lan udgere perionoplysnnger s
oplysrungen knyther sig B #n bestent person. Udsagnet “Thomas & en svindier vl derfor
udgere personoplysnenger om Thomas, forudsat at den pigmidende person ban identhosres.

Endehg behaver perionoplyinngss ikke o vasre 1ande sler Dewil. for ot der o Laks Om Dar-
sonoplysninger.

32 Behanding

Bangndiing omtatier dpige srbhel 4, rr 2 enhver skirtet eler rophios 37 shinvieter — mad aller
uden brug af automatish behanding — $0M perOnOpiysrnger eller &n saming af personop-
hysrunger gores bl genstand for

Barandhing & | ¢kl ARG MGATEING, OGN Sy EETALIENNg, oDbEvanng. bl
#llgr gnhver anden form for cveradelse, sammenstibng sller samienng, begrmnsrng. shel-
rung eller tintetgerese

4 Eksempler pi talles “anvendelsesomride”

Adgarends for. om en Destemmelse | straffeloven eller andre Samegher iINceholder daabeskyt-
SHIHERIEGE flemEnie. & 133 O 08N udBvede Randing. for Rvilken Se e et titale,
kan arses for at veere en (automatnilelskironishk | behanding af personoplycnnger Det for.
udsamties sdledes | alle de nedenstiends skiempler, a2 der er Lale om en behanding af per-
sonoplysninger. 1om dette o definerst | sfendt 3 og a1 behandingen af oplysnnger ke Snder
sed som led | rent personkgs sl famibemarssge Shtneter

Som shiempel Lan naves

4.1. Siraffelovens § 152

En parsons vderegreeise sler udnytielse af fortrobge penonoplysninger Lan udgare en over-
rmoeise of bide strafeiovens § 152 of de databeshyfieisesretige regler Det kunre feks
vawre bifasioe! ved den Lommunale med Srieoers = sventuell mundiige = vioeregreeiie of Der
sonoplysranger fra Lommunens slehtronihe sagibehandingisyitem bl pressen  Det hunng
oged vaere en forsvareres teieforuske wderegnestse of opfysninger fra #f lukke! retsmede of
fra sagens akter, elier #n poltbegents indhentrung og wiersgresise af personopiysnnger fra
polibets centrale systemes 8 #n privatdetektny (hvilket udger en cvertrmdelse of bide straffe-
lovens § 152 og § 155)
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4.2 Strafelovens § 155 - LE L]
En (ofenthgl anial) perion meibouger wn adgang Bl o regriter. Fvortl vedkommmgnde har 5d-
gang « kraf of ant srtpce. Dete hunne (#hs visre &0 DObbiasstent. §0m — | prval smmed OF

U penesiehg Degrunceitse = fOMLIgE OPEag | Of WOREgRAeT DErLONOphyLnnQer fra ot eller
fiere af politiets regrtre (hviliet kan udgere en overrmdelse af bide straffelovens § 15209 §

188,

4.3 Swrafelovens § 226 o9 § 235
En person folograferer og deler pomografishe woeoer of personer under 18 br pb miemenet

4 4. Sraffelovens § 232
Blutmraghedshrmnisiss wed faks 3t sence Ddleder 3 en person | forshelhge seksusle 1tu-
aoonet bl andre via miaed eler 3M

45 Straffelovens § 263
En person, der ubereiget shafler 1ig adgang til en anden persons Facebook -konto og mn-
drer brugemawn, profilbdiede m.v.

£n parsons nstalienng o eyioggere pi computere oostiiet pi Dibhoteher mvormed ohgm-
dende afiurer brugemnawn og sdgangskoder bl NemiD.

En person foretager hemmesg ydoplageise af andre personer. F ek ved affytreng af baigere
samisver vad halp af skt radiosender ¢ller ved shjult bindoptageise of ket made.

4.6 Straffelovensz § 264a
£n parson fotograterer anare personer. der befincer LG b o kke Int wigmngesgt sted Deme
kan f eks. vaere videcoptageise af personer, der gir 5 og fra konfliktramt arbedsplads.

4.7 Straffelovens § 264 d
En penon vidersgrver negenbidieder af en anden person ph intemetiet uden den aftidede
persons samiykke.

4 8. Strafelovens § 266b

£n parson udlaler 15 03 &0 Made. 0mM M anded for racame omifaniet of § 200k og offerthg-
gor | den forbindeise cplyinnger om snheipersoners race. stnrshe oprndeise. tro ogieler sek-
suslle orientering. Defte kan feks. ske ved racistsk opsiag pd Facebook eller | en blog pd
e mettet

4.9 Straffelovens § 267

Diat #r #n konkret vurdenng_ | ralken forbendeise der sarigt shal sondres mellem oplysnger-
Furd karaktar. E7 o tbe oM Submkineg PEIONORly Snange | 5rm af marungitilendeiier - ek
Thomas er #n svindier” — e udbredelsen heraf typesk ke of en sidan karakier og alver at
dat ber mediers en strafferethy sanktion | henhold 8l databeskyteisesregierne Er der denmod
tale om mere obpektve oplysmnger — feks oplysmnger om konstaterbare strafbare forhold
elier helbredsoplysrenger - wi wdbredelsen heraf kunne mediore straMerethge sanksoner

4 10 Sundhedsicvgnmengen

Som naevnt ovenfor kan cverrmdeiser af sundhedsiovgrmingen efier omstmndghedene -
gHedes falde nden for daLbeskyteiselorardnngen of databeikyteliesiovens smaendel-
sesomiboe Dt vl shiampshad Gasioe. Bl 87 §ygeokeerihe waeregrer Relbadiopyinnger
#llar andre fortrobge personoplytrnger | stnd med sundhedsiovens betngeuer herfor sller
Pt 0 lmge forelager ot uberetiget opslag | en slekironh patenfournal | stnd med sund-
hedslovent betingelier for ndhentning af oplysninger.
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Rigsadvokaturen, den 1. januar 2022
RIGSADVOKATEN

/ Rigsadvokaten
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