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Forslag
til

Lov om kritiske enheders modstandsdygtighed (CER-loven)

Kapitel 1
Anvendelsesomrade og definitioner

§ 1. Loven finder anvendelse pa enheder, der er omfattet af enhedskategorierne i lovens bilag jf. dog
stk. 2-7.

Stk. 2. Loven finder ikke anvendelse pd forhold omfattet af lov om foranstaltninger til sikring af et hojt
cybersikkerhedsniveau (NIS 2-loven).

Stk. 3. Loven finder ikke anvendelse pa offentlige forvaltningsenheder, som udferer deres aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshdndhavelse, herunder efterforskning,
afsloring og retsforfolgning af strafbare handlinger.

Stk. 4. Vedkommende minister kan traeffe afgerelse om helt eller delvist at undtage specifikke kritiske
enheder, der udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhee-
velse, herunder forebyggelse, efterforskning, afslering og retsforfelgning af strafbare handlinger, eller
som udelukkende leverer tjenester til offentlige forvaltningsenheder, der er omfattet af stk. 3, fra bestem-
melserne 1 §§ 4-9 og 14-16.

Stk. 5. Loven finder ikke anvendelse pd enheder i det omfang, de er omfattet af lov om styrket
beredskab i energisektoren.

Stk. 6. §§ 4-9 og 14-16 finder ikke anvendelse pd kritiske enheder i sektorerne bankvirksomhed,
finansiel markedsinfrastruktur og digital infrastruktur i lovens bilag, 3., 4. og 8. pkt.

Stk. 7. Vedkommende minister traeffer afgerelse om, at loven helt eller delvist ikke finder anvendelse pa
kritiske enheder, hvor sektorspecifikke EU-retsakter og eventuel national gennemforelse heraf har mindst
samme virkning som de tilsvarende forpligtelser efter denne lov og regler udstedt i medfer af denne lov.

§ 2. I denne lov forstds ved:

1) Centralt kontaktpunkt: Den myndighed, der udever forbindelsesfunktionen for at sikre greenseover-
skridende samarbejde mellem de danske myndigheder, myndigheder i andre medlemsstater i Den
Europ@iske Union og Den Europaiske Unions institutioner, samt for at sikre tvaersektorielt samarbej-
de mellem de nationale kompetente myndigheder.

2) Hendelse: En begivenhed, der har potentiale til i betydelig grad at forstyrre, eller som forstyrrer,
leveringen af en vasentlig tjeneste.

3) Kritisk enhed: En offentlig eller privat enhed, som er blevet identificeret efter § 3.

4) Kiritisk infrastruktur: Et aktiv, en facilitet, udstyr, et netverk eller et system, eller en del af et aktiv, en
facilitet, udstyr, et netverk eller et system, som er ngdvendigt for leveringen af en vasentlig tjeneste.

5) Modstandsdygtighed: En kritisk enheds evne til at forebygge, beskytte mod, reagere pd, modsta,
afbede, absorbere, tilpasse sig og sikre genopretning efter en haendelse.

6) Risiko: Potentialet for tab eller forstyrrelse som folge af en handelse, der skal udtrykkes som en
kombination af sterrelsen af et sddant tab eller en sddan forstyrrelse og sandsynligheden for, at
handelsen indtraeffer.

7) Risikovurdering: Den samlede proces med henblik pé at bestemme arten og omfanget af en risiko ved
at identificere og analysere potentielle relevante trusler, sarbarheder og farer, der kunne fore til en
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handelse, og ved at evaluere det potentielle tab eller den potentielle forstyrrelse af leveringen af en
vasentlig tjeneste forarsaget af denne haendelse.

8) Vwesentlig tjeneste: En tjeneste, der er afgerende for opretholdelsen af vitale samfundsmassige
funktioner, skonomiske aktiviteter, folkesundhed, offentlig sikkerhed eller miljoet.

Kapitel 2
Kritiske enheder

Identifikation af kritiske enheder

§ 3. Vedkommende minister treeffer afgerelse om identifikation og afidentifikation af kritiske enheder,
der er omfattet af enhedskategorierne 1 lovens bilag, og opstiller en liste over de kritiske enheder, der er
blevet identificeret. Listen over identificerede kritiske enheder skal gennemgas og ajourferes, hvor det er
nedvendigt, dog mindst hvert fjerde &r.

Stk. 2. Ved identifikation af kritiske enheder laegges der vaegt pé folgende:

1) Den nationale strategi for styrkelse af kritiske enheders modstandsdygtighed.

2) Den nationale risikovurdering med henblik pé identifikation af kritiske enheder.

3) Om enheden leverer en eller flere vaesentlige tjenester.

4) Om enheden opererer 1 og har sin kritiske infrastruktur beliggende pa dansk territorium.

5) Om en hendelse vil have betydelig forstyrrende virkning, jf. stk. 3, pa enhedens levering af en
eller flere vaesentlige tjenester eller pa leveringen af andre vasentlige tjenester i sektorer omfattet af
CER-direktivet, som er athaengige af denne eller disse vasentlige tjenester.

Stk. 3. Ved fastleggelse af, om en handelse vil have betydelig forstyrrende virkning, jf. stk. 2, nr. 5,
leegges der vaegt pé folgende:

1) Antal brugere, der er athengige af den vasentlige tjeneste, som udbydes af den berorte enhed.

2) Omfanget af andre sektorers og delsektorers athaengighed af den pageldende vasentlige tjeneste.

3) Den indvirkning, som handelser kan have med hensyn til omfang og varighed pé ekonomiske og
samfundsmassige aktiviteter, miljoet, den offentlige sikkerhed eller befolkningens sundhed.

4) Enhedens markedsandel pd markedet for den eller de berorte vasentlige tjenester.

5) Det geografiske omrade, der kan blive berort af en hendelse, herunder eventuel graenseoverskridende
indvirkning.

6) Enhedens betydning med hensyn til at opretholde et tilstreekkeligt niveau for den vasentlige tjeneste
under hensyntagen til tilgeengelighed af alternative mader at levere denne vasentlige tjeneste pa.

Stk. 4. Vedkommende minister kan kreve, at en enhed fremlegger materiale og oplysninger, der er
nedvendige for stillingtagen til, hvorvidt denne skal identificeres som kritisk.

Stk. 5. Vedkommende minister orienterer inden for én méned efter identifikation efter stk. 1 den kritiske
enhed om dennes forpligtelser, og om fra hvilken dato forpligtelserne finder anvendelse. Lovens §§ 6-9
finder herefter anvendelse ti maneder efter, at den kritiske enhed har modtaget en sadan orientering.

Stk. 6. Ministeren for samfundssikkerhed og beredskab kan fastsatte nermere regler om identifikation
af kritiske enheder efter stk. 1, og hvad der forstds ved en handelses betydelige forstyrrende virkning
efter stk. 3 1 en given sektor.

Kritiske enheder af scerlig europceisk betydning

§ 4. Enheder betragtes som kritiske enheder af serlig europisk betydning, hvis
1) enheden er identificeret som kritisk enhed efter § 3,
2) enheden leverer de samme eller lignende vasentlige tjenester til eller i seks eller flere EU-medlems-
stater, og
3) enheden gennem den relevante, kompetente myndighed har modtaget en underretning fra Kommissi-
onen om, at den anses som kritisk enhed af sarlig europaisk betydning.
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Stk. 2. Kritiske enheder skal underrette den relevante kompetente myndighed, sadfremt de leverer
vasentlige tjenester til eller 1 seks eller flere EU-medlemsstater. Enhederne skal i den forbindelse oplyse,
hvilke vasentlige tjenester de leverer, samt hvilke EU-medlemsstater tjenesterne leveres til eller 1.

Stk. 3. Den relevante kompetente myndighed underretter uden unedigt ophold en kritisk enhed om,
at den anses som en kritisk enhed af sarlig europaisk betydning og om dens forpligtelser efter § 16,
herunder fra hvilken dato disse finder anvendelse.

Kritiske enheders risikovurdering

§ 5. Kritiske enheder skal foretage en risikovurdering med henblik pé at vurdere alle relevante risici,
der kan forstyrre leveringen af deres vasentlige tjenester.

Stk. 2. Risikovurderingen skal foretages pa grundlag af den nationale risikovurdering og andre relevante
informationskilder, og den skal tage hejde for alle relevante naturlige og menneskeskabte risici, der kan
fore til en handelse. Risikovurderingen skal tage hensyn til, 1 hvilket omfang andre sektorer nevnt i
lovens bilag afth@nger af den kritiske enheds vasentlige tjeneste. Risikovurderingen skal endvidere tage
hensyn til, 1 hvilket omfang den kritiske enhed athaenger af vesentlige tjenester, der leveres af enheder i
andre sektorer omfattet af lovens bilag, herunder i1 andre lande.

Stk. 3. Risikovurderingen navnt i stk. 1, skal vare foretaget ni maneder efter, at den kritiske enhed
har modtaget en orientering 1 medfer af § 3, stk. 5, 1. pkt. Risikovurderingen skal opdateres, nar det er
nedvendigt, og mindst hvert fjerde ar.

Stk. 4. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsa@tte nermere regler om kritiske enheders risikovurdering.

Kritiske enheders modstandsdygtighedsforanstaltninger

§ 6. Kritiske enheder skal treeffe passende og forholdsmassige tekniske, sikkerhedsmeessige og orga-
nisatoriske foranstaltninger for at sikre enhedernes modstandsdygtighed pa grundlag af den nationale
risikovurdering og den kritiske enheds egen risikovurdering, herunder foranstaltninger, der er nedvendige
for at
1) forhindre haendelser i at indtreeffe under beherig hensyntagen til katastroferisikoreduktions- og klima-

tilpasningsforanstaltninger,

2) sikre tilstreekkelig fysisk beskyttelse af enhedens lokaler og kritiske infrastruktur under beherig hen-
syntagen til f.eks. hegn, barrierer, vaerktejer og rutiner til overvagning af perimetre, detektionsudstyr
og adgangskontrol,

3) reagere pa, modsta og afbede folgerne af haendelser under beherig hensyntagen til gennemforelsen af
risiko- og krisestyringsprocedurer, risiko- og krisestyringsprotokoller samt varslingsrutiner,

4) sikre genopretning efter handelser under behorig hensyntagen til foranstaltninger vedrerende for-
retningskontinuitet og identifikation af alternative forsyningskaeder for at genoptage leveringen af
vasentlige tjenester,

5) sikre passende medarbejdersikkerhedsstyring under beherig hensyntagen til foranstaltninger sdsom
fastsettelse af kategorier af eget og eksternt personale, der udever kritiske funktioner, fastleeggelse
af adgangsrettigheder til lokaler, kritisk infrastruktur og felsomme oplysninger, fastsattelse af proce-
durer for baggrundskontrol, jf. § 9, og udpegelse af kategorier af personer, som er forpligtet til at
gennemga en sddan baggrundskontrol, samt fastleeggelse af passende uddannelseskrav og kvalifikati-
oner og

6) oge bevidstheden blandt det relevante personale om de foranstaltninger og hensyn, der er beskrevet i
nr. 1-5, under beherig hensyntagen til kurser, informationsmateriale og gvelser.

Stk. 2. Kritiske enheder skal have og anvende en plan for modstandsdygtighed, der beskriver, hvilke
foranstaltninger der er truffet i henhold til stk. 1.
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Stk. 3. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsatte nermere regler om kritiske enheders modstandsdygtighedsforanstaltninger.

Kritiske enheders oplysnings- og underretningspligter

§ 7. Kritiske enheder skal udpege en kontaktperson og meddele dennes relevante kontaktoplysninger til
den relevante kompetente myndighed. Den kritiske enhed skal underrette den kompetente myndighed om
@ndringer 1 kontaktoplysningerne.

§ 8. Kritiske enheder skal underrette den relevante kompetente myndighed om handelser, der i betyde-
lig grad forstyrrer eller har potentiale til 1 betydelig grad at forstyrre leveringen af enhedens vasentlige
tjenester.

Stk. 2. Ved vurdering af en forstyrrelses omfang indgér navnlig
1) antallet og andelen af brugere, der er berert af forstyrrelsen,

2) forstyrrelsens varighed og
3) det geografiske omrade, der er berert af forstyrrelsen, idet der tages hensyn til, om det er et geogra-
fisk isoleret omréde.

Stk. 3. Underretninger efter stk. 1 skal indeholde alle tilgeengelige oplysninger, der er nedvendige for,
at den kompetente myndighed kan forstd handelsens art, drsag og mulige konsekvenser, herunder alle
tilgaengelige oplysninger, der er nedvendige for at fastsl& hendelsens eventuelle grenseoverskridende
indvirkning.

Stk. 4. Underretningen skal ske uden unedigt ophold og, medmindre det operationelt ikke er muligt,
senest 24 timer efter, at den kritiske enhed er blevet opmarksom pa handelsen. Den kritiske enhed skal
pa anmodning fra den kompetente myndighed sende en detaljeret rapport til den kompetente myndighed
senest én mdned efter heendelsen.

Stk. 5. Den kompetente myndighed giver snarest muligt efter modtagelse af en underretning efter stk. 1
den berorte kritiske enhed relevante opfelgende oplysninger, herunder oplysninger, som kan understotte
en effektiv reaktion fra den kritiske enhed pa den padgaldende haendelse.

Stk. 6. Den kompetente myndighed kan orientere offentligheden om en handelse, hvis det vil vere 1
offentlighedens interesse.

Stk. 7. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsette nermere regler om vurderingen af en forstyrrelses omfang efter stk. 2 og de oplysninger,
der skal indgé i en underretning efter stk. 3.

Baggrundskontrol af personer

§ 9. Vedkommende minister fastsatter efter forhandling med justitsministeren naermere regler om, pa
hvilke betingelser kritiske enheder i beherigt begrundede tilfaelde og under hensyn til den nationale risi-
kovurdering hos den kompetente myndighed kan fa foretaget baggrundskontrol af personer, der opfylder
én af folgende betingelser:

1) Personen varetager folsomme opgaver i eller til fordel for en kritisk enhed, navnlig vedrerende den
kritiske enheds modstandsdygtighed.

2) Personen er bemyndiget til at fa direkte adgang eller fjernadgang til den kritiske enheds lokaler,
oplysninger eller kontrolsystemer, herunder i forbindelse med den kritiske enheds sikkerhed.

3) Personen overvejes ansat i stillinger, der indeberer opgavevaretagelse efter nr. 1 eller bemyndigelse
efter nr. 2.
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Kapitel 3
Videregivelse af oplysninger og digital kommunikation

§ 10. De relevante myndigheder kan videregive oplysninger til andre medlemsstaters myndigheder og
til institutioner i Den Europeiske Union for at varetage de opgaver, som felger af denne lov eller regler
udstedt i medfor af loven.

§ 11. De forpligtelser, der er fastsat i denne lov eller i regler udstedt i medfer af loven, omfatter ikke
meddelelse af oplysninger, hvis videregivelse ville stride mod vasentlige interesser af hensyn til den
nationale sikkerhed, offentlige sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrerer fra myndigheder i andre EU-medlemsstater, behandles
som fortrolige, sédfremt den relevante myndighed er blevet oplyst om, at den afgivende myndighed
betragter oplysningerne som fortrolige 1 henhold til EU-regler eller nationale regler.

§ 12. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om digital kommunikation,
herunder om anvendelsen af bestemte it-systemer, sarlige digitale formater og digital signatur samt
fritagelse fra digital kommunikation eller lignende.

Kapitel 4
Tilsyn og handhcevelse mv.

§ 13. Ministeren for samfundssikkerhed og beredskab fastsetter efter forhandling med vedkommende
minister regler om hvilken myndighed, der skal varetage funktionen som kompetent myndighed inden for
en given sektor eller delsektor som navnt i lovens bilag.

Stk. 2. Ministeren for samfundssikkerhed og beredskab kan fastsatte nermere regler om koordinering,
ansvar og udveksling af oplysninger mellem de kompetente myndigheder og Ministeriet for Samfundssik-
kerhed og Beredskab, herunder 1 forhold til haendelsesunderretning efter § 8, videregivelse af oplysninger
efter §§ 10 og 11 og tilsyn og handhaevelse efter dette kapitel.

§ 14. Den kompetente myndighed forer pa sit omrdde tilsyn med kritiske enheders overholdelse af
denne lov og regler udstedt i medfer af loven. Den kompetente myndighed kan som led 1 dette tilsyn
1) uden retskendelse og mod beherig legitimation foretage inspektioner pé stedet af den kritiske infra-
struktur og de lokaler, som den kritiske enhed anvender til at levere sine veasentlige tjenester, og
eksternt tilsyn med de foranstaltninger, som kritiske enheder har truffet i overensstemmelse med § 6,
2) foretage en audit af en kritisk enhed eller stille krav om, at enheden fér et kvalificeret, uathengigt
organ til at foretage denne, og at resultaterne heraf stilles til rddighed for den kompetente myndighed,
3) krave at fi udleveret oplysninger, der er nedvendige for at vurdere, hvorvidt de modstandsdygtig-
hedsforanstaltninger, som den bererte enhed har indfert, opfylder kravene i § 6,
4) kraeve at fi adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af tilsyns-
opgaven, og
5) krave at {4 udleveret dokumentation for faktisk gennemforelse af modstandsdygtighedsforanstaltnin-
ger, herunder resultaterne af en audit.
Stk. 2. Ved anvendelsen af tiltagene i stk. 1, nr. 3-5, skal den kompetente myndighed angive formalet
med tiltaget og pracisere hvilke oplysninger, der kraeves udleveret.
Stk. 3. Den kompetente myndighed kan stille krav til, hvordan og i1 hvilken form oplysningerne og
materialet naevnt 1 stk. 1, nr. 3-5, skal afgives.

§ 15. Den kompetente myndighed kan pabyde en kritisk enhed at treffe nedvendige og forholdsmeessi-
ge foranstaltninger for at afhjelpe en konstateret overtredelse af loven eller regler fastsat 1 medfer af
loven.
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§ 16. Kritiske enheder af serlig europaisk betydning, jf. § 4, skal give radgivende EU-delegationer
adgang til oplysninger, systemer og faciliteter, der vedrerer levering af deres vasentlige tjenester, og som
er nodvendige for at gennemfore den pageldende rddgivende aktivitet.

Kapitel 5
Straf

§ 17. Med bade straffes den, der
1) overtreder § 4, stk. 2, § 5, stk. 1, 2 eller 3, 2. pkt., § 6, stk. 1 eller 2, § 7, § 8, stk. 1, 3 eller 4, eller §

16,
2) undlader at efterkomme krav efter § 3, stk. 4, eller § 14, stk. 1, nr. 2-5, eller stk. 3,
3) undlader at efterkomme pabud efter § 15, eller
4) hindrer den kompetente myndighed i at fore tilsyn efter § 14, stk. 1, nr. 1 eller 2.
Stk. 2. Der kan palegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens 5.

kapitel.
Stk. 3. 1 forskrifterne udstedt 1 medfer af loven kan der fastsattes straf af bede for overtredelse af

bestemmelser i forskrifterne.
Kapitel 6
Lkrafttreeden
§ 18. Loven trader i kraft den 1. juli 2025.
Kapitel 7
Territorialbestemmelse

§ 19. Loven gelder ikke for Fergerne og Gronland, men kan ved kongelig anordning helt eller delvist
settes 1 kraft for Fereerne og Grenland med de @ndringer, som de henholdsvis fereske og grenlandske
forhold tilsiger. Lovens bestemmelser kan sattes i kraft pa forskellige tidspunkter.
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Sektorer, delsektorer og enhedskategorier

Sektor

Delsektor

Enhedskategori

1. Energi

a) Elektricitet

Elektricitetsvirksomheder som define-
ret 1 artikel 2, nr. 57), i Europa-Par-
lamentets og Rédets direktiv (EU)
2019/944, der varetager funktionen
»levering« som defineret i naevnte di-
rektivs artikel 2, nr. 12)

Distributionssystemoperaterer som de-
fineret 1 artikel 2, nr. 29), 1 direktiv
(EU) 2019/944

Transmissionssystemoperaterer som
defineret 1 artikel 2, nr. 35), 1 direktiv
(EU) 2019/944

Producenter som defineret 1 artikel 2,
nr. 38), 1 direktiv (EU) 2019/944

Udpegede elektricitetsmarkedsoperato-
rer som defineret i artikel 2, nr. 8), 1
Europa-Parlamentets og Rédets forord-
ning (EU) 2019/943

Markedsdeltagere som defineret i ar-
tikel 2, nr. 25), i forordning (EU)
2019/943, der leverer tjenester, der ve-
drerer aggregering, fleksibelt elforbrug
eller energilagring som defineret 1 arti-
kel 2, nr. 18), 20) og 59), i direktiv
(EU) 2019/944

b) Fjernvarme og fjern-
koling

Operatorer af fjernvarme eller fjernke-
ling som defineret i artikel 2, nr. 19), 1
Europa-Parlamentets og Réadets direk-
tiv (EU) 2018/2001

c) Olic

Oliererledningsoperaterer

Operatorer af olieproduktionsanlaeg,
-raffinaderier og -behandlingsanlag,
olielagre og olietransmission

Centrale lagerenheder som defineret
1 artikel 2, litra f), i Radets direktiv
2009/119/EF
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d) Gas

Forsyningsvirksomheder som defineret
i artikel 2, nr. 8), 1 Europa-Parlamen-
tets og Radets direktiv 2009/73/EF

Bilag 1



Distributionssystemoperaterer som de-
fineret 1 artikel 2, nr. 6), 1 direktiv
2009/73/EF

Transmissionssystemoperatgrer som
defineret i artikel 2, nr. 4), 1 direktiv
2009/73/EF

Lagersystemoperatorer som defineret i
artikel 2 nr. 10), i1 direktiv 2009/73/EF

LNG-systemoperatorer som defineret i
artikel 2, nr. 12), i direktiv 2009/73/EF

Naturgasvirksomheder som defineret i
artikel 2, nr. 1), 1 direktiv 2009/73/EF

Operaterer inden for naturgasraftina-
derier og -behandlingsanlaeg

e) Brint

Operaterer inden for brintproduktion,
-lagring og -transmission

2. Transport

a) Luft

Luftfartsselskaber som defineret i ar-
tikel 3, nr. 4), 1 forordning (EF) nr.
300/2008, der anvendes til kommerci-
elle formal

Lufthavnsdriftsorganer som defineret i
artikel 2, nr. 2), i Europa-Parlamentets
og Rédets direktiv 2009/12/EF, luft-
havne som defineret i naevnte direktivs
artikel 2, nr. 1), herunder de hovedluft-
havne, der er anfort i afsnit 2 1 bilag I,
til Europa-Parlamentets og Radets for-
ordning (EU) nr. 1315/2013, og enhe-
der med tilknyttede anlaeg i lufthavne

Trafikledelses- og kontroloperaterer,
der udever flyvekontroltjenester som
defineret i artikel 2, nr. 1), 1 Euro-
pa-Parlamentets og Radets forordning
(EF) nr. 549/2004

b) Jernbane

Infrastrukturforvaltere som defineret i
artikel 3, nr. 2), i Europa-Parlamentets
og Radets direktiv 2012/34/EU

Jernbanevirksomheder som defineret i
artikel 3, nr. 1), 1 direktiv 2012/34/EU
og operatarer af servicefaciliteter som
defineret i nevnte direktivs artikel 3,
nr. 12)
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c) Vand

Rederier, som udferer passager- og
godstransport ad indre vandveje, 1 hoj-
sofarvand eller i1 kystnaert farvand som
defineret for setransport 1 bilag I til




forordning (EF) nr. 725/2004, bortset
fra de enkelte fartgjer, som drives af
disse rederier

Driftsorganer i havne som defineret i
artikel 3, nr. 1), 1 direktiv 2005/65/EF,
herunder deres havnefaciliteter som
defineret 1 artikel 2, nr. 11), i1 forord-
ning (EF) nr. 725/2004, og enheder,
der driver anlaeg og udstyr 1 havne

Operatorer af skibstrafiktjenester som
defineret i artikel 3, litra 0), 1 Eu-
ropa-Parlamentets og Radets direktiv
2002/59/EF

d) Vejtransport

Vejmyndigheder som defineret i artikel
2, nr. 12), 1 Kommissionens delegerede
forordning (EU) 2015/962, der er an-
svarlige for trafikledelseskontrol, med
undtagelse af offentlige enheder, for
hvilke trafikledelse eller drift af intelli-
gente transportsystemer er en ikkevaes-
entlig del af deres generelle aktivitet

Operatorer af intelligente transportsy-
stemer som defineret i artikel 4, nr.
1), i Europa-Parlamentets og Rédets
direktiv 2010/40/EU

e) Offentlig transport

Operatorer af offentlig trafikbetjening
som defineret 1 artikel 2, litra d), 1
Europa-Parlamentets og Rédets forord-
ning (EF) nr. 1370/2007

3. Bankvirksomhed

Kreditinstitutter som defineret 1 arti-
kel 4, nr. 1), 1 forordning (EU) nr.
575/2013

4. Finansiel markedsin-
frastruktur

Operaterer af markedspladser som de-
fineret i artikel 4, nr. 24), 1 direktiv
2014/65/EU

Centrale modparter (CCP er) som defi-
neret i artikel 2, nr. 1), i forordning
(EU) nr. 648/2012

5. Sundhed
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Sundhedstjenesteydere som defineret i
artikel 3, litra g), i Europa-Parlamen-
tets og Radets direktiv 2011/24/EU

EU-referencelaboratorier som om-
handlet i artikel 15 1 Europa-Parla-
mentets og Radets forordning (EU)
2022/2371




Enheder, der udferer forsknings- og
udviklingsaktiviteter vedrerende lege-
midler som defineret i artikel 1, nr.

2), i Europa-Parlamentets og Radets
direktiv 2001/83/EF

6. Drikkevand

Leveranderer og distributerer af drik-
kevand som defineret i artikel 2, nr. 1),
litra a), 1 Europa-Parlamentets og Ra-
dets direktiv (EU) 2020/2184, bortset
fra distributerer, for hvilke distribution
af drikkevand er en ikkevasentlig del
af deres generelle aktivitet med distri-
bution af andre rdvarer og varer

7. Spildevand

Virksomheder, der indsamler, bortskaf-
fer eller behandler byspildevand, hus-
spildevand eller industrispildevand
som defineret i artikel 2, nr. 1), 2) og
3), 1 Radets direktiv 91/271/EQF, bort-
set fra virksomheder, for hvilke ind-
samling, bortskaffelse eller behandling
af byspildevand, husspildevand eller
industrispildevand er en ikkevaesentlig
del af deres generelle aktivitet

8. Digital infrastruktur
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Udbydere af internetudvekslingspunk-
ter som defineret 1 artikel 6, nr. 18), 1
direktiv (EU) 2022/2555

DNS-tjenesteudbydere omhandlet i ar-
tikel 6, nr. 20), i direktiv (EU)
2022/2555, bortset fra operatorer af
rodnavneservere

topdomanenavneadministratorer som
defineret 1 artikel 6, nr. 21), 1 direktiv
(EU) 2022/2555

Udbydere af cloudcomputingtjenester
som defineret i artikel 6, nr. 30), i di-
rektiv (EU) 2022/2555

Udbydere af datacentertjenester som
defineret i artikel 6, nr. 31), 1 direktiv
(EU) 2022/2555

Udbydere af indholdsleveringsnetvark
som defineret i artikel 6, nr. 32), i di-
rektiv (EU) 2022/2555

Tillidstjenesteudbydere som defineret
i artikel 3, nr. 19), 1 Europa-Parlamen-
tets og Radets forordning (EU) nr.
910/2014
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Udbydere af offentlige elektroniske
kommunikationsnet som defineret i ar-

tikel 2, nr. 8), 1 Europa-Parlamentets
og Radets direktiv (EU) 2018/1972

Udbydere af elektroniske kommunika-
tionstjenester i den i artikel 2, nr. 4), 1
direktiv (EU) 2018/1972 anvendte be-
tydning, for sd vidt deres tjenester er
offentligt tilgaengelige

0. Offentlig forvaltning

Offentlige forvaltningsenheder under
den centrale forvaltning som defineret
af medlemsstaterne i overensstemmel-
se med national ret

10. Rummet

Operatorer af jordbaseret infrastruktur,
der ejes, forvaltes og drives af med-
lemsstater eller private parter, og som
understotter levering af rumbaserede
tjenester, undtagen udbydere af offent-
lige elektroniske kommunikationsnet
som defineret i artikel 2, nr. 8), i direk-
tiv (EU) 2018/1972

11. Produktion, tilvirk-
ning og distribution af
fodevarer

Fodevarevirksomheder som defineret
i artikel 3, nr. 2), i Europa-Parlamen-
tets og Radets forordning (EF) nr.
178/2002, der udelukkende beskefti-
ger sig med logistik og engrosdistribu-
tion samt industriel produktion og til-
virkning 1 stor skala
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1. Indledning

Virksomheder og myndigheder, der som kritiske enheder er leveranderer af vasentlige tjenester, spiller en
afgerende rolle for opretholdelsen af vitale funktioner i det danske samfund.

Det seneste arti har blandt andet budt pa terrorhandlinger, en sundhedskrise som felge af covid-19-pande-
mien og sterre hybride angreb mod den kritiske infrastruktur. Desuden indebarer klimaforandringerne, at
ogsé ekstreme vejrforhold fremover vil udgere en gget trussel mod den kritiske infrastruktur.

Endelig har Ruslands krig i Ukraine medvirket til at satte fokus pd truslen fra spionage og sabotage
mod europaisk kritisk infrastruktur. Politiets Efterretningstjeneste (PET) vurderer, at Rusland udviser
en hejere risikovillighed 1 forhold til at gere brug af hybride virkemidler mod og i Europa, og at der
derfor er en skarpet trussel fra fysisk sabotage 1 Danmark. De russiske efterretningstjenester indhenter
lobende oplysninger om kritisk infrastruktur i vestlige lande, herunder Danmark, og det er sandsynligt, at
Rusland ogsé har planer for sabotage af kritisk infrastruktur 1 bl.a. Danmark, som kan aktiveres i tilfelde
af en eskalerende konflikt. Af FE’s UDSYN 2024 fremgar det, at konsekvenserne af krigen i Ukraine
er kommet tettere pA Danmark. Det kommer til udtryk ved, at truslen fra russisk sabotage er oget, ikke
mindst mod mal med forbindelse til dansk stette til Ukraine. Rusland har i lebet af Ukraine-krigen udvist
en stigende risikovillighed og parathed til at anvende offensive hybride virkemidler i vestlige lande. Dette
er f.eks. kommet til udtryk i1 forbindelse med russisk sabotage mod mal i Vesten. Det er sandsynligt,
at Rusland lgbende planlegger og forbereder sabotageaktioner mod udvalgte mél i Danmark og i1 andre
europ@iske lande.

Udviklingen 1 trusselsbilledet understreger, at vores samfund er sarbart over for sdvel menneskeskabte
kriser som naturkatastrofer m.v. Denne sérbarhed oges yderligere af den voksende indbyrdes athaengighed
mellem samfundets forskellige sektorer.

Det er derfor af afgerende betydning, at kritiske enheder arbejder struktureret med at forebygge, beskytte
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sig mod, reagere pa, hindtere og sikre genopretning efter kriser og katastrofer for at sikre kontinuitet 1
samfundsvigtige tjenester og funktioner.

Behovet for at oge samfundets robusthed gor sig geldende pa tvers af EU, og det er baggrunden for,
at der 1 EU-regi er taget initiativ til at styrke kritiske enheders modstandsdygtighed. Europa-Parlamentet
og Radet har sdledes vedtaget direktiv (EU) 2022/5557 af 14. december 2022 om kritiske enheders
modstandsdygtighed og om ophavelse af Radets direktiv 2008/114/EF (CER-direktivet).

CER-direktivet ophaver og erstatter Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning
og udpegning af europeisk kritisk infrastruktur 1 energi- og transportsektoren (EPCIP-direktivet). CER-
direktivet har til formal at styrke kritiske enheders modstandsdygtighed, sd de er bedre i stand til at
handtere risici, som kan fore til forstyrrelse i1 leveringen af vasentlige tjenester. Direktivet omfatter
kritiske enheder inden for en raekke samfundsvigtige sektorer, som bl.a. omfatter energi, transport,
bankvirksomhed, sundhed, drikke- og spildevand, digital infrastruktur og den offentlige forvaltning.

CER-direktivet palegger bl.a. medlemsstaterne at identificere kritiske enheder, udarbejde nationale strate-
gier for styrkelse af de kritiske enheders modstandsdygtighed og udarbejde risikovurderinger pd nationalt
niveau. Samtidig stiller CER-direktivet krav om, at medlemsstaterne skal sikre, at kritiske enheder treffer
foranstaltninger til at sikre modstandsdygtighed, ligesom direktivet fastsetter en rakke pligter til at
foretage underretning af myndighederne om handelser, der forstyrrer eller har potentiale til at forstyrre le-
veringen af vasentlige tjenester. Herudover fastsatter direktivet krav til tilsynet med de kritiske enheders
efterlevelse af reguleringen.

Med dette lovforslag foreslés, at direktivet implementeres gennem en hovedlov, som vil skulle finde
anvendelse pa tvars af de sektorer, der er omfattet af direktivet. Dermed vil der blive skabt en fzlles
lovgivningsmeessig ramme til gavn for de enheder, der omfattes af lovgivningen, og de myndigheder, der
skal anvende lovgivningen.

Der laegges desuden op til, at loven suppleres af bekendtgerelser og i nogle tilfeelde sektorspecifikke
bekendtgerelser. Der vil séledes vaere mulighed for en sektorvis udmentning af de centrale krav til bl.a.
modstandsdygtighedsforanstaltninger, som kan skabe en klarere ramme for de bererte enheder, samtidig
med, at der vil kunne tages hojde for serlige sektorvise forhold. Anvendelsen af modellen med en tver-
giende hovedlov, der kan suppleres af bekendtgerelser og sektorvise bekendtgerelser, vil 1 gvrigt sikre,
at der i nedvendigt omfang kan ske hurtig @ndring af reglerne pa baggrund af eksempelvis @ndringer i
risiko- og trusselsbilledet for den padgaldende sektor.

Anvendelsesomréadet for den foresldede hovedlov omfatter alle de sektorer, der fremgér af lovens bilag
med undtagelse af energisektoren. Implementeringen af CER-direktivet for energisektoren sker gennem
forslag til lov om styrket beredskab i energisektoren, som blev fremsat af Klima-, Energi- og Forsynings-
ministeriet den 4. december 2024.

2. Lovforslagets baggrund
2.1. Fra EPCIP-direktivet til CER-direktivet

CER-direktivet opha@ver og erstatter EPCIP-direktivet, der indeholdt en procedure for udpegning af
europaisk kritisk infrastruktur i energi- og transportsektorerne, hvis forstyrrelse eller adelaeggelse ville fa
betydelig greenseoverskridende indvirkning pa mindst to medlemsstater.

Efter EPCIP-direktivet skulle ejeren eller operatoren af infrastruktur pé transport- og energiomradet, der
blev udpeget som europeisk kritisk infrastruktur, sikre, at infrastrukturen var beskyttet. Der blev bl.a. stil-
let krav om, at der skulle udarbejdes en sikkerhedsplan for infrastrukturen, som skulle koordineres med
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ovrige beredskabsplaner efter anden beredskabslovgivning, og der skulle udnavnes en sikkerhedsofficer
og en beredskabskontakt.

Der var ikke udpeget kritisk infrastruktur af europaisk betydning i Danmark efter EPCIP-direktivet.

Europa-Kommissionen gennemforte 1 2019 en evaluering af EPCIP-direktivet, som viste, at pa grund af
den stadig mere indbyrdes forbundne og grenseoverskridende karakter af operationer, der anvender kri-
tisk infrastruktur, er beskyttelsesforanstaltninger vedrerende individuelle aktiver 1 sig selv utilstrekkelige
til at forhindre alle forstyrrelser. Evalueringen viste endvidere, at det var nedvendigt at @ndre tilgangen
til sikring af, at der tages bedre hensyn til risici, at kritiske enheders rolle og opgaver som leveranderer
af tjenester, der er vasentlige for det indre markeds funktion, defineres bedre og er sammenhangende, og
at der vedtages EU-regler for at styrke kritiske enheders modstandsdygtighed. Det blev 1 den forbindelse
konstateret, at kritiske enheder ber vare 1 stand til at styrke deres evne til at forebygge, beskytte mod,
reagere pd, modstd, afbede, absorbere, tilpasse sig til og komme pd fode igen efter hendelser, der har
potentiale til at forstyrre leveringen af vasentlige tjenester.

Formalet med CER-direktivet er pa den baggrund at fastsatte harmoniserede minimumsregler for at sikre
leveringen af vasentlige tjenester pd det indre marked, styrke kritiske enheders modstandsdygtighed og
forberede det grenseoverskridende samarbejde mellem kompetente myndigheder. Det fremgér af CER-di-
rektivets praeambelbetragtning nr. 7, at det er vigtigt, at disse regler er fremtidssikrede med hensyn til
udformning og gennemforelse, samtidig med at der gives mulighed for den nedvendige fleksibilitet. Det
er ogsd afgerende at forbedre kritiske enheders kapacitet til at levere vasentlige tjenester i lyset af en
raekke forskellige risici.

CER-direktivet fastsetter regler om bl.a. identifikation af kritiske enheder, kritiske enheders risikovur-
dering og modstandsdygtighedsforanstaltninger, kritiske enheders mulighed for at anmode om baggrund-
skontrol af visse personer, kritiske enheders underretning om handelser samt regler om tilsyn og handhae-
velse. Herudover stiller CER-direktivet visse krav til medlemsstaterne om bl.a. udarbejdelse af nationale
strategier og risikovurderinger.

Det folger af artikel 26, stk. 1, i CER-direktivet, at direktivet skulle vaere gennemfort i dansk ret senest
den 17. oktober 2024 og traede i1 kraft senest den 18. oktober 2024. Med den foresldede bestemmelse i
§ 18 vil loven dermed traede i kraft den 1. juli 2025, og saledes lidt over ni maneder efter direktivets
implementeringsfrist. Den 28. november 2024 indledte EU-Kommissionen traktatbrudssager mod 23
medlemsstater, herunder Danmark, for ikke at have gennemfort CER-direktivet.

2.2. Model for implementering af CER-direktivet
2.2.1. Lovgivningsmodel
Kravene 1 CER-direktivet finder anvendelse for de 11 sektorer, der er oplistet i direktivets bilag.

Ved implementeringen anser Ministeriet for Samfundssikkerhed og Beredskab det for vasentligt, at
direktivets krav mélrettes og tilpasses de enkelte sektorers sarlige forhold, sdledes at de omfattede
enheder ikke palegges unedvendige byrder. Samtidig er det vaesentligt, at der i videst muligt omfang
skabes ensartethed og koordination pa tvaers af de omfattede sektorer, saledes at kritiske enheder som
udgangspunkt identificeres pa en ensartet mide, og at kritiske enheder, der opererer i flere sektorer, ikke
rammes af modsatrettede krav.

For at tage hegjde for disse hensyn vil implementeringen af CER-direktivet tage udgangspunkt i sektoran-
svarsprincippet, saledes at de enkelte ressortministerier bevarer deres ansvar for sikring af modstandsdyg-
tighed og tilsyn inden for deres respektive sektorer, mens Ministeriet for Samfundssikkerhed og Bered-
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skab tillegges en tvaergdende koordinerende rolle og far til opgave at facilitere et tet samarbejde mellem
de ressortansvarlige myndigheder. Sektoransvaret viderefores ogsa for s vidt angér forsyningssikkerhed,
herunder myndighedernes ansvar for at sikre robuste forsyningskader til samfundsvigtige funktioner. Mi-
nisteriet for Samfundssikkerhed og Beredskab radgiver og understotter ressortmyndighedernes arbejde
med dette.

Implementeringen af CER-direktivet vil ske ved narverende forslag til hovedlov, som finder anvendelse
pa tveers af 10 ud af de 11 sektorer, der er omfattet af direktivets anvendelsesomrade. Implementeringen
af CER-direktivet for energisektoren sker sarskilt gennem forslag til lov om styrket beredskab i energi-
sektoren, som blev fremsat af Klima-, Energi- og Forsyningsministeriet den 4. december 2024, idet der
for energisektoren allerede geelder en omfattende sektorspecifik regulering af sikkerhed og beredskab.

Med lovforslaget bemyndiges de relevante ressortministre pa visse omréder til at fastsaette nermere regler
1 bekendtgerelsesform. Muligheden for nermere udmentning af visse specifikke krav i bekendtgerelses-
form har til formal at give de relevante ressortministre mulighed for at udmente lovens krav i bekendtge-
relser, sédfremt sarlige sektorspecifikke forhold tilsiger det. Muligheden for at udstede sektorspecifikke
bekendtgerelser vil bl.a. sikre, at der i1 nedvendigt omfang hurtigere kan gennemferes @ndringer pa
baggrund af eksempelvis den teknologiske udvikling eller @ndringer i trusselsbilledet inden for en given
sektor.

For 1 videst muligt omfang at sikre ensartethed og koordination pd tvars af de enkelte sektorer, vil bl.a.
de n@rmere regler om krav til kritiske enheders modstandsdygtighedsforanstaltninger og kritiske enheders
handelsesunderretninger skulle fastsettes af vedkommende minister efter forhandling med ministeren for
samfundssikkerhed og beredskab.

Ved gennemforelsen tages der sdledes hensyn til, at det er ressortministerierne og de sektoransvarlige
myndigheder, der med deres indgdende kendskab til forholdene i de enkelte sektorer har de bedste
forudsetninger for at vurdere, om der konkret er behov for nermere udmentning af lovens krav, saledes
at implementeringen af direktivet udmentes pad den méde, der er mest hensigtsmessig for at styrke de
kritiske enheders modstandsdygtighed i de omfattede sektorer. Samtidig tages der gennem kravet om
forhandling med Ministeriet for Samfundssikkerhed og Beredskab hensyn til, at der i videst muligt
omfang sikres ensartethed og koordination pa tvers af de enkelte sektorer

Herudover laegger Ministeriet for Samfundssikkerhed og Beredskab ved implementeringen af CER-direk-
tivet vaegt pa, at implementeringen sker i overensstemmelse med regeringens principper for implemen-
tering af erhvervsrettet EU-regulering, hvorefter den nationale regulering som udgangspunkt ikke ber
gé videre end minimumskravene i EU-reguleringen. Dermed palaegges danske virksomheder ikke flere
byrder som folge af implementeringen end andre europ@iske virksomheder. Samtidig leegger Ministeriet
for Samfundssikkerhed og Beredskab vegt pad 1 videst muligt omfang at foretage en direktivnar imple-
mentering.

2.2.2. Myndighedsstruktur
2.2.2.1. Nationale myndigheder og myndighedsansvar

Det folger af CER-direktivets artikel 9, stk. 1, at hver medlemsstat udpeger eller opretter en eller
flere kompetente myndigheder, der er ansvarlige for korrekt anvendelse, og hvor det er nedvendigt,
handhavelse af reglerne fastsat i CER-direktivet pd nationalt plan.

Som led i implementeringen af direktivet i dansk ret vil ministeren for samfundssikkerhed og beredskab
efter forhandling med de relevante ressortministre udpege en eller flere kompetente myndigheder for
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de enkelte sektorer og delsektorer. Disse vil fremgéd af en bekendtgerelse udstedt af Ministeriet for
Samfundssikkerhed og Beredskab.

De kompetente myndigheder vil bl.a. have til opgave at fore tilsyn med de kritiske enheders efterlevelse
af reglerne, hdndhave reglerne og stotte de kritiske enheder i at oge deres modstandsdygtighed samt
underrette Europa-Kommissionen om kritiske enheder, som leverer tjenester til eller i seks eller flere
medlemsstater.

Det forudsettes, at der vil vare en taet koordination mellem de kompetente myndigheder pa tvaers af mini-
steromrdder 1 forbindelse med tilretteleeggelsen af tilsynsarbejdet, saledes at der 1 videst muligt omfang
anlaegges en felles tilgang. Dette vil serligt veere relevant for tilsynet med enheder, der métte indga i flere
forskellige sektorer, og hvor der potentielt er flere kompetente myndigheder, som skal fore tilsyn med
samme enhed. Det er pd denne baggrund Ministeriet for Samfundssikkerhed og Beredskabs opfattelse,
at det 1 visse tilfelde vil vare relevant og hensigtsmessigt at gennemfore fzlles tilsynsbesog. Det er
endvidere Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at der 1 sddanne tilfelde bor vare
mulighed for at samarbejde om tilsynsressourcer, eksempelvis i form af et felles sekretariat, séledes at de
nedvendige kompetencer kan bringes 1 spil pa tvars af ministeromréder. Det er samtidig Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse, at der ber vaere mulighed for at fastsatte nermere regler
om koordinering, ansvar og udveksling af oplysninger mellem de kompetente myndigheder.

De kompetente myndigheder vil desuden have til opgave at stotte kritiske enheder med at styrke
deres modstandsdygtighed. Det bererer dog ikke de kritiske enheders eget retlige ansvar for at sikre
opfyldelse af forpligtelserne efter direktivet. De kompetente myndigheders stotte til kritiske enheder kan
bl.a. omfatte udvikling af metoder, stotte til tilretteleggelse af ovelser for at afprove kritiske enheders
modstandsdygtighed, og radgivning og uddannelse af personale i kritiske enheder.

Det folger herudover af CER-direktivets artikel 9, stk. 2, at hver medlemsstat skal udpege eller oprette et
centralt kontaktpunkt til at varetage en forbindelsesfunktion med henblik pa at sikre grenseoverskridende
samarbejde med andre medlemsstaters centrale kontaktpunkter og med Gruppen for Kritiske Enheders
Modstandsdygtighed, jf. pkt. 2.2.2.2 nedenfor. Hvis det er relevant, kan en medlemsstat bestemme, at
dens centrale kontaktpunkt ogsd udever en forbindelsesfunktion med Europa-Kommissionen og sikrer
samarbejde med tredjelande.

Det forventes, at Styrelsen for Samfundssikkerhed vil varetage opgaven som centralt kontaktpunkt og
vil séledes skulle udeve en forbindelsesfunktion mellem de nationale kompetente myndigheder og andre
medlemsstaters kompetente myndigheder, og hvor det er relevant, Europa-Kommissionen. Styrelsen for
Samfundssikkerhed vil ogsd kunne bistad de kompetente myndigheder med eventuel dialog med tredjelan-
de.

CER-direktivet forpligter desuden medlemsstaterne til at udarbejde nationale strategier for styrkelse af
kritiske enheders modstandsdygtighed og medlemsstatsrisikovurderinger.

Som led i implementeringen af direktivet vil der derfor senest den 17. januar 2026 blive vedtaget en
national strategi for styrkelse af kritiske enheders modstandsdygtighed, jf. CER-direktivets artikel 4.

Det folger af CER-direktivets artikel 4, stk. 1, at den nationale strategi skal bygge pa relevante eksisteren-
de nationale og sektorspecifikke strategier, planer eller lignende dokumenter, der indeholder strategiske
mal og politikforanstaltninger. Strategien skal udarbejdes med henblik pd at opnd og opretholde en hgj
grad af modstandsdygtighed 1 kritiske enheder, og den skal mindst omfatte de af direktivet omfattede
sektorer. Strategien vil mindst skulle indeholde de elementer, der er oplistet i CER-direktivets artikel 4,
stk. 2:
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»a) strategiske mal og prioriteter med henblik pa at styrke kritiske enheders overordnede modstandsdyg-
tighed under hensyntagen til grenseoverskridende og tversektoriel athengighed og indbyrdes athaengig-
hed.

b) en forvaltningsramme for at nd de strategiske mél og prioriteter, herunder en beskrivelse af roller
og ansvarsomrader for de forskellige myndigheder, kritiske enheder og andre parter, der er involveret i
gennemforelsen af strategien.

c) en beskrivelse af de foranstaltninger, der er nedvendige for at styrke kritiske enheders overordnede
modstandsdygtighed, herunder en beskrivelse af medlemsstatsrisikovurderingen.

d) en beskrivelse af den proces, hvorved kritiske enheder identificeres.

e) en beskrivelse af processen for stette til kritiske enheder, herunder foranstaltninger til styrkelse af
samarbejdet mellem den offentlige sektor pd den ene side og den private sektor og offentlige og private
enheder péd den anden side.

f) en liste over de vigtigste myndigheder og relevante interessenter, ud over kritiske enheder, der er
involveret 1 gennemforelsen af strategien.

g) en politikramme for koordinering mellem de kompetente myndigheder 1 henhold til CER-direktivet
og de kompetente myndigheder 1 henhold til NIS 2-direktivet med henblik p& udveksling af oplysninger
om cybersikkerhedsrisici, cybertrusler og cyberhandelser og ikkecyberrisici, -trusler og -hendelser samt
udevelse af tilsynsopgaver.

h) en beskrivelse af allerede indferte foranstaltninger, der har til formal at lette opfyldelsen af forpligtelser
1 henhold til dette direktivs kapitel III for sma og mellemstore virksomheder i den 1 bilaget til Kommis-
sionens henstilling 2003/361/EF om definitionen af mikrovirksomheder, smd og mellemstore virksomhe-
der anvendte betydning, som den pidgaeldende medlemsstat har identificeret som kritiske enheder.«

Den nationale strategi skal ajourferes mindst hvert fjerde ér, og den skal meddeles til Europa-Kommissio-
nen inden tre maneder efter, at den er vedtaget.

I Danmark vil der endvidere i overensstemmelse med CER-direktivets artikel 5, senest den 17. januar
2026 vere udarbejdet en national risikovurdering (medlemsstatsrisikovurdering) med henblik péd at kunne
identificere kritiske enheder. Risikovurderingen skal tage hegjde for de relevante naturlige og menneske-
skabte risici, herunder af tvaersektoriel eller grenseoverskridende karakter. Risikovurderingen vil séledes
bl.a. skulle tage hejde for risikoen for ulykker, naturkatastrofer, folkesundhedskriser samt hybride trusler
eller andre antagonistiske trusler, herunder terrorhandlinger.

Det folger af CER-direktivets artikel 5, stk. 1, at Europa-Kommissionen er tillagt befojelse til senest den
17. november 2023 at vedtage en delegeret retsakt ved at udarbejde en ikke-udtemmende liste over vee-
sentlige tjenester 1 sektorerne og delsektorerne, der er omfattet af direktivet, og at Europa-Kommissionens
liste over vasentlige tjenester skal indgé 1 medlemsstaternes risikovurdering. Europa-Kommissionen har
ved sin delegerede forordning (EU) 2023/2450 af 25. juli 2023 til supplering af Europa-Parlamentets og
Rédets direktiv (EU) 2022/2557 opstillet en sddan ikke-udtemmende liste over vasentlige tjenester.

Den nationale risikovurdering vil endvidere skulle leve op til de nermere krav, der folger af CER-direkti-
vets artikel 5, stk. 2, hvorefter den nationale risikovurdering mindst skal tage hensyn til:

»a) den generelle risikovurdering, som foretages 1 henhold til artikel 6, stk. 1, 1 afgerelse nr.
1313/2013/EU om styrkelse af forebyggelse af, opbygning af beredskab til og indsats ved katastrofer
i EU.
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b) andre relevante risikovurderinger, der foretages 1 overensstemmelse med kravene i de relevante sek-
torspecifikke EU-retsakter, herunder Europa-Parlamentets og Radets forordning (EU) 2017/1938 af 25.
oktober 2017 om foranstaltninger til opretholdelse af gasforsyningssikkerheden og om ophavelse af
forordning (EU) nr. 994/2010, Europa-Parlamentets og Radets forordning (EU) 2019/941 af 5. juni 2019
om risikoberedskab 1 elsektoren og om ophavelse af direktiv 2005/89/EF, Europa-Parlamentets og Radets
direktiv 2007/60/EF af 23. oktober 2007 om vurdering og styring af risikoen for oversvemmelser og
Europa-Parlamentets og Radets direktiv 2012/18/EU af 4. juli 2012 om kontrol med risikoen for storre
uheld med farlige stoffer og om @ndring og efterfolgende ophavelse af Radets direktiv 96/82/EF.

c) de relevante risici som folge af omfanget af athengighed mellem de sektorer, der er anfort i bilaget,
herunder som folge af omfanget af athaengighed af enheder beliggende i andre medlemsstater og tredje-
lande, og den indvirkning, som en betydelig forstyrrelse i en sektor kan have pa andre sektorer, herunder
eventuelle betydelige risici for borgerne og det indre marked

d) eventuelle oplysninger om handelser, der er underrettet om i overensstemmelse med artikel 15.«

Den nationale risikovurdering skal ajourferes mindst hvert fjerde ar, og inden tre méneder efter, at den
er vedtaget, skal Europa-Kommissionen meddeles relevante oplysninger om risikotyperne identificeret pr.
sektor og delsektor omfattet af lovens bilag.

Relevante elementer af den nationale risikovurdering skal desuden stilles til rddighed for de kritiske
enheder, da det pahviler enhederne at tage udgangspunkt i1 risikovurderingen, bl.a. 1 udarbejdelsen af
enhedernes egne risikovurderinger.

2.2.2.2. Samarbejdsforum i EU

Med CER-direktivets artikel 19 etableres 1 EU-regi samarbejdsforummet Gruppen for Kritiske Enheders
Modstandsdygtighed, hvor medlemsstaterne er reprasenteret sammen med Europa-Kommissionen, der
virker som formand.

Gruppen for Kritiske Enheders Modstandsdygtighed har bl.a. til opgave at bistd Europa-Kommissionen i
at understotte medlemsstaternes implementering af CER-direktivet, herunder i at styrke kritiske enheders
modstandsdygtighed og at identificere bedste praksis i forhold til udarbejdelsen af nationale strategier
m.v.

Ministeriet for Samfundssikkerhed og Beredskab er Danmarks reprasentanter 1 gruppen.
2.3. Sammenhangen med NIS 2-direktivet

CER-direktivet skal ses i sammenhang med Europa-Parlamentets og Radets direktiv (EU) 2022/2555
af 14. december 2022 om foranstaltninger til sikring af et hejt falles cybersikkerhedsniveau i hele
Unionen, om @ndring af forordning (EU) nr. 910/2014 og om ophavelse af direktiv (EU) 2016/1148 (NIS
2-direktivet).

NIS 2-direktivet har til formal at skabe et hgjere og mere ensartet cybersikkerhedsniveau pé tvers af
medlemsstaterne, og direktivet omfatter — ud over sektorerne omfattet af CER-direktivet — ogsa en raekke
yderligere sektorer.

NIS 2-direktivet stiller bl.a. cybersikkerhedskrav til veesentlige og vigtige enheder inden for de omfattede
sektorer. Samtidig fastsattes en rakke oplysnings- og underretningspligter over for myndighederne,
herunder underretning ved vasentlige handelser, samt pligt til at oplyse enhedernes brugere om bl.a.
vasentlige handelser og eventuelle modforholdsregler, som brugerne kan treffe. Direktivet styrker desu-
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den myndighedernes tilsyns- og handhavelsesbefojelser og indferer bl.a. mulighed for, at myndighederne
midlertidigt kan suspendere personer med ledelsesansvar i enhederne.

Det folger af CER-direktivets artikel 1, stk. 2, at CER-direktivet ikke finder anvendelse pa spergsmaél,
der er omfattet af NIS 2-direktivet. Med andre ord er cybersikkerhed reguleret sarskilt i NIS 2-direktivet
og undtages derfor fra CER-direktivets anvendelsesomrdde. Henset til betydningen af cybersikkerhed for
kritiske enheders modstandsdygtighed, er det dog i CER-direktivet forudsat, at der sker en koordineret
gennemforelse af CER- og NIS 2-direktiverne.

Sammenhangen mellem NIS 2-direktivet og CER-direktivet understreges desuden af, at enheder, der
er identificeret som kritiske enheder 1 henhold til CER-direktivet, allerede at den grund er omfattet af
anvendelsesomradet for NIS 2-direktivet, jf. NIS 2-direktivets artikel 2, stk. 3.

Ministeriet for Samfundssikkerhed og Beredskab fremsetter samtidig med nervaerende lovforslag et
forslag til lov foranstaltninger til sikring af et hejt cybersikkerhedsniveau, som har til formdl at gen-
nemfere NIS 2-direktivet pd tvers af en rakke sektorer. Ved implementeringen af henholdsvis NIS
2- og CER-direktiverne anvendes der i vidt omfang samme lovgivningsmodel i form af en hovedlov
med tilherende bekendtgerelser og eventuelle sektorspecifikke bekendtgerelser. Det er Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse, at der i mange sektorer vil vaere sammenfald mellem de ud-
pegede kompetente myndigheder efter henholdsvis NIS 2-direktivet og CER-direktivet. Det forudsattes
derfor, at myndigheder med opgaver i medfer af de to direktiver ogsd 1 praksis vil koordinere pa tvers.

2.4. EPCIP-direktivet

I Danmark var EPCIP-direktivet implementeret sektorvist 1 regulering i henholdsvis energi- og transport-
sektorerne.

I energisektoren omfattede EPCIP-direktivet el-, gas- og oliesektorerne. I disse sektorer var EPCIP-di-
rektivet implementeret ved bekendtgerelse nr. 11 af 7. januar 2011 om identifikation og udpegning af
europaisk kritisk infrastruktur pa energiomradet og vurdering af behovet for bedre beskyttelse (EPCIP-di-
rektivet). Bekendtgerelsen er udstedt med hjemmel i1 lov om elforsyning, jf. lovbekendtgerelse nr. 1248
af 24. oktober 2023 med senere @&ndringer, lov om gasforsyning, jf. lovbekendtgerelse nr. 1100 af 16.
august 2023 med senere @ndringer, lov om kontinentalsoklen og visse rorledningsanleg pé seterritoriet,
jf. lovbekendtgerelser nr. 1189 af 21. september 2018, som @ndret ved § 2 i lov nr. 744 af 13. juni 2023,
offshoresikkerhedsloven, jf. lovbekendtgerelse nr. 125 af 6. februar 2018, og olieberedskabsloven, lov nr.
354 af 24. april 2012. Bekendtgerelsen fastsatter regler om procedurer for udpegning af europaisk kritisk
infrastruktur 1 energisektoren og beskyttelsesbehovet for sadan infrastruktur. Der er ikke 1 dag udpeget
infrastruktur som europaisk kritisk infrastruktur pd energiomradet.

Det bemerkes, at energisektoren ikke er omfattet af nerverende lovforslags anvendelsesomrade.
I transportsektorerne omfatter EPCIP-direktivet vej-, jernbane- og havneomraderne.

Pa vejomrédet er direktivet implementeret ved bekendtgerelse nr. 7 af 6. januar 2011 om kritisk europae-
isk infrastruktur pad vejomradet (EPCIP-direktivet). Bekendtgerelsen er udstedt med hjemmel i lov om
offentlige veje, jf. lovbekendtgerelse nr. 421 af 25. april 2023 med senere @ndringer, og lov om private
fellesveje, jf. lovbekendtgerelse nr. 422 af 25. april 2023 med senere @ndringer. Det folger af bekendtgo-
relsens § 2, at medlemsstaternes kompetence pa vejomradet udeves af Vejdirektoratet. Vejdirektoratet har
ikke 1 dag udpeget infrastruktur pa vejomradet som europzisk kritisk infrastruktur

Pé jernbaneomrddet er direktivet implementeret ved bekendtgerelse nr. 1461 af 14. december 2010 om
europeisk kritisk infrastruktur pd jernbaneomréddet (EPCIP-direktivet). Bekendtgerelsen er udstedt med
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hjemmel 1 jernbaneloven, jf. lovbekendtgerelse nr. 1091 af 11. august 2023. Det folger af bekendtgorel-
sens § 2, at medlemsstaternes kompetence pa jernbaneomridet udeves af Trafikstyrelsen. Trafikstyrelsen
har ikke 1 dag udpeget infrastruktur pa jernbaneomradet som europaisk kritisk infrastruktur.

P& havneomrddet er direktivet implementeret ved bekendtgerelse nr. 1726 af 22. december 2010 om
europaisk kritisk infrastruktur pd havneomradet (EPCIP-direktivet). Bekendtgerelsen er udstedt med
hjemmel i lov om havne, jf. lovbekendtgerelse nr. 116 af 24. januar 2024. Det folger af bekendtgerelsens
§ 2, at medlemsstaternes kompetence pad havneomradet udeves af Kystdirektoratet. Kystdirektoratet har
ikke 1 dag udpeget infrastruktur pd havneomradet som europaisk kritisk infrastruktur.

Det bemerkes, at Transportministeriet sarskilt vil forholde sig til eventuel ophavelse af relevante lovbe-
stemmelser samt bekendtgarelser som folge af implementeringen af CER-direktivet.

3. Lovforslagets hovedpunkter
3.1. Identifikation af kritiske enheder
3.1.1. Ga&ldende ret

EPCIP-direktivet fastsatte en procedure for indkredsning og udpegning af europeisk kritisk infrastruktur i
energi- og transportsektorerne, hvis forstyrrelse eller adeleggelse ville fa betydelig grenseoverskridende
indvirkning pad mindst to medlemsstater.

EPCIP-direktivet er i dansk ret implementeret sektorvist i energi- og transportsektorerne, jf. nermere
herom i pkt. 2.4 ovenfor.

Der er ikke udpeget europeisk kritisk infrastruktur 1 Danmark.
3.1.2 CER-direktivet
Med CER-direktivets artikel 27 ophaves EPCIP-direktivet.

Det folger af CER-direktivets artikel 6, stk. 1, at medlemsstaterne senest den 17. juli 2026 skal identifice-
re kritiske enheder i de sektorer og delsektorer, som er navnt i bilaget til direktivet.

Af direktivets bilag fremgar folgende sektorer: 1) energi med delsektorerne a) elektricitet, b) fjernvarme
og fjernkeling, c) olie, d) gas og e) brint, 2) transport med delsektorerne a) luft, b) jernbane, c) vand, d)
vejtransport og e) offentlig transport, 3) bankvirksomhed, 4) finansiel markedsinfrastruktur, 5) sundhed,
6) drikkevand, 7) spildevand, 8) digital infrastruktur, 9) offentlig forvaltning, 10) rummet og 11) produk-
tion, tilvirkning og distribution af fodevarer.

Det fremgér videre af artikel 6, stk. 2, at der ved identifikation af kritiske enheder skal tages hensyn til
resultaterne af den nationale risikovurdering og den nationale strategi, samt at det skal indgé, om enheden
leverer en eller flere vesentlige tjenester, om enheden opererer og har sin kritiske infrastruktur i den
pagaeldende medlemsstat, samt om en handelse vil have betydelige forstyrrende virkninger pa enhedens
levering af en eller flere vasentlige tjenester eller pa leveringen af andre vasentlige tjenester i sektorerne
omfattet af direktivet, som er athangige af denne eller disse vasentlige tjenester.

Kriteriet 1 artikel 6, stk. 2, om, hvorvidt en handelse har vasentlige forstyrrende virkninger, er nermere
beskrevet 1 CER-direktivets artikel 7, stk. 1. Det folger af bestemmelsen, at der ved stillingtagen til
betydningen af en forstyrrende virkning, skal tages hensyn til folgende kriterier: 1) antal brugere, der
er athengige af den vasentlige tjeneste, som udbydes af den berorte enhed, 2) omfanget af andre omfat-
tede sektorers og delsektorers athengighed af den pagaldende vasentlige tjeneste, 3) den indvirkning,
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som handelser kunne have med hensyn til omfang og varighed pd ekonomiske og samfundsmassige
aktiviteter, miljoet, den offentlige sikkerhed eller befolkningens sundhed, 4) enhedens markedsandel pé
markedet for den berorte vasentlige tjeneste eller de bererte vasentlige tjenester, 5) det geografiske
omrade, der kunne blive berert af en handelse, herunder eventuel graenseoverskridende indvirkning,
under hensyntagen til den sarbarhed, som er forbundet med den grad af afsondrethed, der kendetegner
visse typer af geografiske omrader, sdsom o-regioner, afsidesliggende regioner eller bjergomrader, og 6)
enhedens betydning med hensyn til at opretholde et tilstrekkeligt niveau for den vesentlige tjeneste under
hensyntagen til tilgeengelighed af alternative mader at levere denne vasentlige tjeneste pa.

Medlemsstaterne skal efter CER-direktivets artikel 6, stk. 3, udarbejde en liste over identificerede kritiske
enheder.

CER-direktivets artikel 6, stk. 3, fastsatter desuden bl.a., at kritiske enheder inden for én maned efter,
at de er identificeret som kritiske, skal underrettes herom, og om de forpligtelser identifikationen
medferer. De kritiske enheder skal endvidere underrettes om, fra hvilken dato forpligtelserne finder
anvendelse. Efter CER-direktivets artikel 6, stk. 3, finder direktivets kapitel III om kritiske enheders
modstandsdygtighed — der bl.a. omhandler kritiske enheders risikovurdering og modstandsdygtighedsfor-
anstaltninger, baggrundskontrol, og enhedernes underretning om handelser — anvendelse fra 10 méneder
efter datoen for underretningen. Det fremgér dog sarskilt af CER-direktivets artikel 12, stk. 1, at kritiske
enheder inden ni maneder efter datoen for underretningen skal have foretaget deres risikovurdering.

Det folger af CER-direktivets artikel 17, stk. 2, at identificerede kritiske enheder skal underrette den
kompetente myndighed, sdfremt enheden leverer vaesentlige tjenester til eller i seks eller flere EU-med-
lemsstater. Enhederne skal i den forbindelse oplyse, hvilke vasentlige tjenester de leverer, samt hvilke
EU-medlemsstater tjenesterne leveres til eller i. Det folger videre af artikel 17, stk. 3, jf. stk. 2, 2. led, at
hvis Europa-Kommissionen pa baggrund af en konsultation med de relevante medlemsstater konstaterer,
at den bererte enhed leverer vasentlige tjenester til eller 1 seks eller flere medlemsstater, sa underretter
den kompetente myndighed enheden om, at den anses for at vaere en kritisk enhed af sarlig europaisk
betydning.

Efter CER-direktivets artikel 1, stk. 6, finder direktivet ikke anvendelse pa offentlige forvaltningsenheder,
som udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshidndhavelse,
herunder efterforskning, afslering og retsforfelgning af strafbare handlinger. Der skal sdledes ikke
identificeres kritiske enheder blandt sddanne offentlige forvaltningsenheder. Endvidere folger det af
CER-direktivets artikel 1, stk. 7, at medlemsstaterne kan beslutte, at artikel 11 og kapitel III, IV og VI
helt eller delvist ikke finder anvendelse péd specifikke kritiske enheder, der udferer aktiviteter inden for
national sikkerhed, offentlig sikkerhed, forsvar eller retshandh@velse, herunder efterforskning, afslering
og retsforfolgning af strafbare handlinger, eller som udelukkende leverer tjenester til de offentlige forvalt-
ningsenheder, der er omhandlet 1 nervaerende artikels stk. 6.

3.1.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser

Ministeriet for Samfundssikkerhed og Beredskab har lagt vaegt pd, at der foretages en direktivneer
minimumsimplementering. De sektorer, der foreslds omfattet, jf. lovens bilag, svarer til de sektorer, som
er omfattet af bilaget til CER-direktivet. Det bemarkes dog, at energisektoren er undtaget fra lovens
anvendelsesomrade, da disse er omfattet af lov om styrket beredskab 1 energisektoren.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at CER-direktivets artikel 6, bar im-
plementeres ved, at de ressortansvarlige ministre inden for deres respektive omrader skal treffe afgeorelse
om, hvilke enheder, der skal identificeres som kritiske.
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Da de 1 direktivets artikel 6 navnte kriterier har forholdsvis kvalitativ og skenspreget karakter, er det
ministeriets opfattelse, at ministeren for samfundssikkerhed og beredskab ber have mulighed for i en
bekendtgerelse at fastsette nermere regler om identifikation af kritiske enheder samt om en vasentlig
enheds vasentlige virkning.

I reglerne vil det eksempelvis kunne vare relevant at angive, hvilke nermere forhold, der vil blive
inddraget 1 vurderingen af, om en enhed skal identificeres som kritisk enhed, herunder i lyset af den
nationale strategi og -risikovurdering. Endvidere vil det kunne vare relevant at angive, hvilke specifikke
forhold, der vil blive inddraget i vurderingen af, om en handelse vil kunne have vasentlig forstyrrende
virkning pa leveringen af en vasentlig tjeneste, herunder terskler for antallet af brugere, den kritiske
enheds markedsandel og det relevante geografiske omrade.

Det bemerkes 1 den forbindelse, at det fremgar af CER-direktivets artikel 7, stk. 2, litra ¢, at Europa-
Kommissionen efter identifikationen af kritiske enheder bl.a. skal oplyses om eventuelle terskler, der
anvendes til at specificere et eller flere af direktivets kriterier 1 artikel 7, stk. 1. Det synes sdledes specifikt
forudsat i1 direktivet, at det kan vare relevant at specificere terskelvaerdier for vurderingen af betydningen
af en forstyrrende virkning.

Det folger desuden af CER-direktivets artikel 6, stk. 6, at Europa-Kommissionen i samarbejde med
medlemsstaterne udarbejder henstillinger og ikke-bindende retningslinjer for at bistd medlemsstaterne
med at identificere kritiske enheder. Disse henstillinger og retningslinjer vil 1 relevant omfang kunne
indgé i fastsattelsen af naermere regler om identifikationen af kritiske enheder.

3.1.4. Den foreslaede ordning

Det foreslas, at loven finder anvendelse pd enheder, der er omfattet af enhedskategorierne i lovens bilag,
jf. dog den foreslaede § 1, stk. 2-7.

Det foreslds endvidere, at vedkommende minister inden for sit omréde traeffer afgerelse om identifikation
af kritiske enheder, der er omfattet af enhedskategorierne i lovens bilag, og opstiller en liste over de
kritiske enheder, der er blevet identificeret.

Det foreslds desuden, at vedkommende minister vil kunne treffe afgerelse om afidentificering, sifremt
en enhed ikke lengere anses for at vare en kritisk enhed, eksempelvis fordi enhedens markedsandel er
faldet.

Det bemerkes 1 den forbindelse, at vedkommende minister i overensstemmelse med de almindelige
forvaltningsretlige principper om delegation vil kunne beslutte at delegere sin kompetence til en underlig-
gende myndighed, herunder en udpeget kompetent myndighed.

Det foreslds, at der ved identifikation af en kritisk enhed skal leegges vagt pd 1) den nationale strategi
for styrkelse af kritiske enheders modstandsdygtighed, 2) den nationale risikovurdering med henblik pa
identifikation af kritiske enheder, 3) om enheden leverer en eller flere vasentlige tjenester, 4) om enheden
opererer 1 og har sin kritiske infrastruktur beliggende pa dansk territorium og 5) om en handelse vil
have betydelig forstyrrende virkning pa enhedens levering af en eller flere vasentlige tjenester eller pa
leveringen af andre veasentlige tjenester i de sektorer, der er omfattet af CER-direktivets bilag , som er
athangige af denne eller disse vesentlige tjenester.

Ved fastleggelse af, om en handelse vil have betydelig forstyrrende virkning, vil der skulle leegges vegt
pa en rekke naermere oplistede hensyn, herunder antallet af brugere, der er athengige af den vasentlige
tjeneste, som udbydes af den berorte enhed, og omfanget af andre sektorers og delsektorers athengighed
af den padgeldende veasentlige tjeneste.
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Der vil endvidere skulle legges vaegt pd den indvirkning, som handelser kan have med hensyn til
omfang og varighed pd ekonomiske og samfundsmessige aktiviteter, miljoet, den offentlige sikkerhed
eller befolkningens sundhed, ligesom der vil skulle legges vaegt pd enhedens markedsandel pa markedet
for den eller de berorte vasentlige tjenester, det geografiske omrade, der kan blive berort af en handelse,
herunder eventuel graenseoverskridende indvirkning og enhedens betydning med hensyn til at opretholde
et tilstrekkeligt niveau for den vesentlige tjeneste under hensyntagen til tilgengelighed af alternative
mader at levere denne veasentlige tjeneste pa.

Med henblik pé at kunne foretage denne vurdering foreslas det, at vedkommende minister kan kraeve, at
enheder fremlaegger materiale og oplysninger, der er nedvendige for stillingtagen til, om en enhed skal
identificeres som kritisk.

Det foreslas herudover, at vedkommende minister inden for én maned efter identifikation af en kritisk
enhed skal orientere enheden om dens forpligtelser, samt om fra hvilken dato forpligtelserne finder
anvendelse. I praksis vil orienteringen om den kritiske enheds forpligtelser typisk fremgé af den afgerelse
om identifikation af enheden, som vedkommende minister traeffer, og som vil skulle meddeles enheden
for at fa retsvirkning.

Det foreslas desuden, at ministeren for samfundssikkerhed og beredskab skal kunne fastsatte nermere
regler om identifikation af kritiske enheder, herunder i lyset af den nationale strategi og —risikovurdering
samt om hvad der forstds ved en handelses betydelige forstyrrende virkning i en given sektor. Ministeren
for samfundssikkerhed og beredskab vil i den forbindelse bl.a. kunne fastsatte regler for de forhold,
der kan inddrages i vurderingen af, om en handelse vil kunne have vasentlig forstyrrende virkning pa
leveringen af en vaesentlig tjeneste herunder antallet af brugere, den kritiske enheds markedsandel og det
relevante geografiske omrade.

De almindelige forvaltningsretlige regler og principper vil vere geldende, idet identifikation af en kritisk
enhed vil vere en afgerelse 1 forvaltningsretlig forstand. Det medferer bl.a., at en enhed vil kunne
paklage en afgerelse om identifikation eller afidentifikation som kritisk enhed til en hgjere administrativ
myndighed efter de almindelige forvaltningsretlige principper om administrativ rekurs.

I overensstemmelse med direktivets artikel 17 foreslas det, at kritiske enheder, som leverer de samme
eller lignende vasentlige tjenester til eller i seks eller flere medlemsstater, betragtes som kritiske enheder
af serlig europaisk betydning. Med henblik pd at kunne foretage denne vurdering, vil kritiske enheder
skulle underrette den kompetente myndighed, safremt de leverer vaesentlige tjenester til eller i seks
eller flere EU-medlemsstater. Safremt en kritisk enhed pa den baggrund identificeres som kritisk enhed
af serlig europzisk betydning, vil den kompetente myndighed uden unedigt ophold skulle underrette
enheden herom, samt om dens forpligtelser efter den foresldede § 17 og om fra hvilken dato disse
forpligtelser finder anvendelse.

Det bemarkes, at der vil vare tale om en oplysningspligt omfattet af lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter for sa vidt angir enhedens pligt til at fremlegge
oplysninger og materiale, der er nedvendig for stillingtagen til, om enheden identificeres som kritisk,
og den kritiske enheds pligt til underrette den kompetente myndighed, safremt den leverer vasentlige
tjenester til eller 1 seks eller flere EU-medlemsstater. Dette indeberer, at retten til ikke at inkriminere
sig selv, jf. kapitel 4 1 naevnte lov, skal overholdes. Det bemarkes dog, at det af bemaerkningerne
til § 10 1 lov om retssikkerhed ved forvaltningernes anvendelse af tvangsindgreb og oplysningspligter
fremgar, at bestemmelsen om forbud mod selvinkriminering ikke er til hindre for, at den mistenkte
kan pédlaegges at give (faktuelle) oplysninger, som er uden betydning for bedemmelsen af, hvorvidt den
pagaeldende har begdet en lovovertraedelse, der kan medfore straf. Bestemmelserne vil siledes ikke vaere
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til hinder for at anvende en oplysningspligt til at kreeve oplysninger om navn, adresse mv., jf. herved
ogsa retsplejelovens § 750, hvorefter enhver pa forlangende er forpligtet til over for politiet at opgive
navn, adresse og fodselsdato. Der henvises til Folketingstidende 2003-04, tilleg A, side 3097. Der vil
med de foreslaede bestemmelser vere tale om oplysningspligter, som beskrevet ovenfor. Det er derfor
Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at kapitel 4 1 lov om retssikkerhed ved
forvaltningens anvendelse af tvangsindgreb og oplysningspligter alene vil vere relevant i praksis i yderst
sjeldne tilfzlde.

Der henvises 1 gvrigt til bemarkningerne til de foreslaede §§ 1, 3 og 4.
3.2. Kritiske enheders risikovurdering og modstandsdygtighedsforanstaltninger
3.2.1. Gaeldende ret

EPCIP-direktivets artikel 5 fastsatte krav om, at operatererne skulle udarbejde en sikkerhedsplan for
deres del af den europaiske kritiske infrastruktur i1 energi- og transportsektorerne, hvis forstyrrelse eller
odeleggelse ville fa betydelig grenseoverskridende indvirkning pd mindst to medlemsstater.

Kravene til sikkerhedsplanen omfattede overordnet en forpligtelse til at identificere vigtige aktiver,
gennemfore en risikoanalyse og etablere relevante sikkerhedsforanstaltninger til sikring af den kritiske
infrastruktur.

Sikkerhedsplanerne skulle indsendes til medlemsstaterne, som 1 medfer af EPCIP-direktivets artikel 7,
stk. 1, udarbejdede generelle risiko- og sdrbarhedsanalyser for hver sektor.

EPCIP-direktivet var i dansk ret implementeret sektorvist i energi- og transportsektorerne, jf. nermere
herom i pkt. 2.4 ovenfor.

Efter § 24 1 beredskabsloven, jf. lovbekendtgerelse nr. 314 af 3. april 2017, gelder der en forpligtelse for
de enkelte ministre til inden for deres omrade hver is@r at planlaegge for opretholdelse og videreforelse af
samfundets funktioner 1 tilfeelde af steorre ulykker og katastrofer.

Bestemmelserne i beredskabsloven om beredskabsplanlaegning inden for den civile sektor er af generel
karakter. De forudsattes suppleret med lovgivning inden for de enkelte ministeromrader for at regulere
serlige beredskabsmessige forhold m.v. pa de pagaldende omréader. Det péahviler saledes efter den
nuvarende beredskabslovgivning de enkelte ministre i overensstemmelse med sektoransvaret at sikre, at
lovgivning inden for de respektive ministeromrider indeholder de fornedne bestemmelser til regulering af
beredskabsmeessige forhold m.v. Heri indgér en pligt til inden for den enkelte ministers omrade at vurdere
behovet for beredskabsplanlegning for enheder, der er nedvendige for opretholdelse og videreferelse af
samfundets funktion.

Derudover kan vedkommende minister efter beredskabslovens § 28, stk. 1, palegge offentlige myndighe-
der og oftfentlige og private virksomheder at yde bistand ved planlegningen eller udferelsen af opgaver
inden for beredskabet.

3.2.2 CER-direktivet

CER-direktivets artikel 12 indeholder overordnet en forpligtelse for kritiske enheder til at foretage en
risikovurdering for at vurdere alle relevante risici, der kan forstyrre leveringen af enhedens vasentlige
tjenester. Risikovurderingen skal foretages inden for ni méneder efter enhedens identifikation som kritisk
enhed, ndr det er nedvendigt efterfolgende, og mindst hvert fjerde &r.

Det folger af CER-direktivets artikel 12, stk. 2, at kritiske enheders risikovurderinger bl.a. skal bygge pa
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den nationale risikovurdering og tage hegjde for alle relevante naturlige og menneskeskabte risici, der kan
fore til en handelse. Derudover skal risikovurderingen tage hensyn til den gensidige ath@ngighed, der
kan bestda mellem den pagaldende kritiske enhed og andre kritiske enheder 1 samme eller andre sektorer 1
andre medlemsstater og i tredjelande.

Har en kritisk enhed allerede foretaget andre risikovurderinger eller udarbejdet dokumenter i henhold
til forpligtelser i andre retsakter, der er relevante for dens risikovurdering, folger det af CER-direktivets
artikel 2, stk. 2, kan den kritiske enhed anvende sidanne vurderinger og dokumenter til at opfylde
forpligtelsen til at foretage en risikovurdering.

Kritiske enheders risikovurderinger skal ssammen med den nationale risikovurdering efter CER-direktivets
artikel 13, stk. 1, danne grundlaget for kritiske enheders passende og forholdsmassige tekniske, sikker-
hedsmaessige og organisatoriske foranstaltninger for at sikre deres modstandsdygtighed.

Modstandsdygtighedsforanstaltningerne skal efter direktivets artikel 13, stk. 1, litra a - f omfatte foran-
staltninger, der er nedvendige for at a) forhindre haendelser i at indtraeffe under behorig hensyntagen til
katastroferisikoreduktions- og klimatilpasningsforanstaltninger, b) sikre tilstraekkelig fysisk beskyttelse af
enhedens lokaler og kritiske infrastruktur under beherig hensyntagen til f.eks. hegn, barrierer, verktojer
og rutiner til overvagning af perimetre, detektionsudstyr og adgangskontrol, c) reagere pa, modstd og
afbede folgerne af handelser under beherig hensyntagen til gennemforelsen af risiko- og krisestyrings-
procedurer og -protokoller samt varslingsrutiner, d) sikre genopretning efter handelser under beherig
hensyntagen til forretningskontinuitetsforanstaltninger og identifikation af alternative forsyningskader for
at genoptage leveringen af vasentlige tjenester, e) sikre passende medarbejdersikkerhedsstyring under
behorig hensyntagen til foranstaltninger sdsom fastsettelse af kategorier af personale, der udever kritiske
funktioner, fastleggelse af adgangsrettigheder til lokaler, kritisk infrastruktur og felsomme oplysninger,
fastleggelse af procedurer for baggrundskontrol og udpegelse af kategorier af personer, som er forpligtet
til at gennemga sddan baggrundskontrol, samt fastleggelse af passende uddannelseskrav og kvalifikatio-
ner, og f) oge bevidstheden blandt det relevante personale om de foranstaltninger, der er omhandlet i litra
a - e, under beherig hensyntagen til uddannelseskurser, informationsmateriale og evelser.

I relation til bestemmelsens litra e om fastsattelse af kategorier af personale, som udever kritiske
funktioner, folger det af direktivet, at kritiske enheder skal tage hensyn til eksterne tjenesteudbyderes
personale.

CER-direktivets artikel 13, stk. 2, indebeerer herudover, at kritiske enheder skal beskrive de foranstalt-
ninger, som de treffer, i en plan for modstandsdygtighed eller i et eller flere dokumenter, der svarer
til en plan for modstandsdygtighed, og anvende denne plan i praksis. Har kritiske enheder udarbejdet
dokumenter eller truffet foranstaltninger i henhold til forpligtelser i andre retsakter, der er relevante for
foranstaltningerne omhandlet i stk. 1, kan de anvende disse dokumenter og foranstaltninger til at opfylde
de krav, der er fastsat heri.

Det folger af direktivets artikel 6, stk. 4, at bl.a. reglerne om modstandsdygtighedsforanstaltninger finder
anvendelse fra ti mineder efter datoen for enhedens modtagelse af underretning om at vaere identificeret
som kritisk enhed.

Det folger af direktivets artikel 13, stk. 6, at Europa-Kommissionen vedtager gennemforelsesretsakter
med henblik pa at fastsette de nedvendige tekniske og metodiske specifikationer vedrerende anvendelsen
af de 1 artikel 13, stk. 1, omhandlende modstandsdygtighedsforanstaltninger.

3.2.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser
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Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at CER-direktivets krav om kritiske
enheders risikovurdering og modstandsdygtighedsforanstaltninger ber implementeres sdledes, at direkti-
vets krav skrives ind i loven, sdledes at der skabes en falles ramme for kritiske enheders risikovurdering
og modstandsdygtighedsforanstaltninger pé tvers af de sektorer, der er omfattet af lovens anvendelsesom-
rade.

Det er endvidere Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at de ansvarlige ressort-
ministre ber bemyndiges til efter forhandling med ministeren for samfundssikkerhed og beredskab at
konkretisere lovens generelle krav om risikovurderinger og modstandsdygtighedsforanstaltninger, séfremt
serlige sektorspecifikke hensyn tilsiger dette. En sddan konkretisering ber ske i bekendtgerelsesform med
henblik pa at sikre, at der lebende og smidigt kan ske en tilpasning af kravene i takt med udviklingen i
trusselsbilledet eller eventuelle delegerede retsakter, som Europa-Kommissionen matte vedtage.

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at den narmere konkretisering i
bekendtgerelser skal ske efter forhandling med ministeren for samfundssikkerhed og beredskab, navnlig
for 1 videst muligt omfang at sikre ensartethed under hensyn til de sektorspecifikke forhold.

3.2.4. Den foreslaede ordning

Det foreslas for det forste, at kritiske enheder skal foretage en risikovurdering med henblik pa at vurdere
alle relevante risici, der kan forstyrre leveringen af deres vasentlige tjenester.

Det foreslés, at risikovurderingen i overensstemmelse med CER-direktivet skal foretages pa grundlag
af den nationale risikovurdering og andre relevante informationskilder, og den skal tage hejde for alle
relevante naturlige og menneskeskabte risici, der kan fore til en haendelse.

Risikovurderingen skal endvidere tage hensyn til det omfang, hvorvidt andre sektorer, anfort 1 direktivets
bilag, athaenger af den vesentlige tjeneste, der leveres af den kritiske enhed. Derudover skal den kritiske
enheds risikovurdering tage hensyn til, hvorvidt den kritiske enhed er afthaengig af vasentlige tjenester,
der leveres af enheder 1 saidanne andre sektorer, herunder i nabomedlemsstater eller tredjelande.

Risikovurderingen skal efter den foresldede § 5, stk. 3, 1. pkt. vaere foretaget ni méneder efter, den
kritiske enhed har modtaget en orientering i medfer af § 3, stk. 5, 1. pkt. Risikovurderingen skal
opdateres, nér det er nedvendigt, og mindst hvert fjerde ar.

Ved gennemforelse af en risikovurdering vil kritiske enheder skulle anleegge en bred vurdering af, hvilke
risici der kan vare relevante for den pagaeldende kritiske enhed. Ud over den nationale risikovurdering vil
enheden i relevant omfang ogsa skulle inddrage andre informationskilder.

Det foreslas i den forbindelse, at vedkommende minister efter forhandling med ministeren for samfunds-
sikkerhed og beredskab inden for sit omrdde kan fastsatte n@rmere regler om kritiske enheders risikovur-
dering, séledes at der under hensyntagen til sektorspecifikke forhold kan ske en konkretisering af kravene
til enhedernes risikovurdering.

Med henblik pa at sikre, at der ikke fastsattes indbyrdes modsatrettede regler, vil en ressortministers
eventuelle fastsattelse af regler om risikovurderinger inden for sektoren skulle ske efter forhandling
med ministeren for samfundssikkerhed og beredskab. Dette skal ogsa ses som led 1 Ministeriet for
Samfundssikkerhed og Beredskabs koordinerende rolle, hvor ministeriet skal sikre en tet koordination
og samarbejde mellem tilsynsmyndighederne, herunder i forhold til tilsyn og handhavelse. Der henvises
herom til afsnit 2.2.1 samt bemarkningerne til det foresldede § 13, stk. 2.
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Det foreslas for det andet, at kritiske enheder skal treffe passende og forholdsmassige tekniske, sikker-
hedsmaessige og organisatoriske foranstaltninger for at sikre deres modstandsdygtighed.

Foranstaltningerne vil skulle treffes pd grundlag af den nationale risikovurdering og den kritiske enheds
egen risikovurdering.

I overvejelserne om, hvilke foranstaltninger det er nedvendigt at treffe, vil det skulle indga, hvilke
foranstaltninger der er nedvendige for at forhindre handelser 1 at indtreffe, for at sikre tilstrekkelig
fysisk beskyttelse af enhedens lokaler og kritiske infrastruktur og for at reagere pd, modsta og afbade
folgerne af eller sikre genopretning efter haendelser.

Det vil endvidere skulle indgéd hvilke foranstaltninger, der er nedvendige for at sikre passende medarbe;j-
dersikkerhedsstyring eller for at ege bevidstheden blandt det relevante personale om de modstandsdyg-
tighedsforanstaltninger, der i ovrigt er truffet. Det bemarkes, at den kompetente myndighed som led i
sin generelle vejledningsforpligtelse over for enheder, vil kunne yde vejledning til omfattede enheder
vedrarende foranstaltninger.

Det foresléds endvidere, at kritiske enheder skal have og anvende en plan eller lignende for modstandsdyg-
tighed, som beskriver, hvilke foranstaltninger den kritiske enhed har truffet for at sikre sin modstandsdyg-
tighed.

Modstandsdygtighedsforanstaltningerne og planen for modstandsdygtighed vil efter den foresldede § 3,
stk. 5, 2. pkt., skulle veere gennemfort ti méneder efter, at den kritiske enhed har modtaget en orientering
om at vaere identificeret som en kritisk enhed.

Endelig foreslas det, at vedkommende minister efter forhandling med ministeren for samfundssikkerhed
og beredskab kan fastsette nermere regler om kritiske enheders modstandsdygtighedsforanstaltninger,
hvis sektorspecifikke forhold tilsiger dette. Kravene vil herved lebende kunne tilpasses 1 forhold til
de sektorspecifikke forhold, som ger sig geldende pa de respektive ministeromrdder. Sektoransvaret er
saledes ogsa fortsat geeldende.

Med henblik pé at sikre, at der ikke fastsattes indbyrdes modsatrettede regler, vil en ressortministers
eventuelle fastsxttelse af regler om modstandsdygtighedsforanstaltninger inden for sektoren skulle ske
efter forhandling med ministeren for samfundssikkerhed og beredskab. Dette skal ogsa ses som led i
Ministeriet for Samfundssikkerhed og Beredskabs koordinerende rolle, hvor ministeriet skal sikre en
teet koordination og samarbejde mellem tilsynsmyndighederne, herunder i forhold til tilsyn og hdndhavel-
se. Der henvises herom til afsnit 2.2.1 samt bemarkningerne til det foresldede § 13, stk. 2.

Safremt Europa-Kommissionens gennemforelsesretsakter om anvendelsen af modstandsdygtighedsforan-
staltninger foreligger pa tidspunktet for udstedelsen af bekendtgerelserne, vil bekendtgerelserne skulle
tage hgjde for indholdet af de tekniske og metodiske specifikationer, der fremgar heraf. Sdfremt gennem-
forelsesretsakterne forst foreligger pé et senere tidspunkt, vil bekendtgerelserne 1 relevant omfang skulle
justeres pa baggrund heraf, siledes at det sikres, at de er i overensstemmelse med de rammer, der matte
folge af Europa-Kommissionens retsakter. Sdfremt gennemforelsesretsakterne matte regulere omradet
fuldt ud, vil allerede udstedte bekendtgerelser 1 givet fald skulle ophaves.

Der henvises 1 gvrigt til bemarkningerne til de foreslaede §§ 5 og 6.
3.3. Kritiske enheders handelsesunderretninger
3.3.1. Gaeldende ret

EPCIP-direktivet fastsatte 1 artikel 6, at ejere og operaterer af europeisk kritisk infrastruktur skulle udpe-
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ge en sikkerhedsforbindelsesofficer, der fungerede som kontaktpunkt i forbindelse med sikkerhedsmeessi-
ge sporgsmdl mellem ejeren og operatoren af den europaiske kritiske infrastruktur og medlemsstatens
relevante myndighed.

Endvidere fremgik det bl.a. af EPCIP-direktivet, at hver medlemsstat indferte en passende kommunika-
tionsmekanisme mellem medlemsstatens relevante myndighed og sikkerhedsforbindelsesofficeren eller
tilsvarende med henblik pd at udveksle relevante oplysninger om de identificerede risici og trusler i
forbindelse med den pagaeldende europiske kritiske infrastruktur.

Direktivet indeholdt derimod ikke en forpligtelse for ejere og operaterer til at underrette myndighederne
om handelser.

EPCIP-direktivet er i dansk ret implementeret sektorvist i energi- og transportsektorerne, jf. nermere
herom i pkt. 2.4 ovenfor.

3.3.2. CER-direktivet

Det folger af CER-direktivets artikel 15, stk. 1, at medlemsstaterne skal sikre, at kritiske enheder uden
unedigt ophold underretter den kompetente myndighed om haendelser, der i1 betydelig grad forstyrrer eller
har potentiale til i betydelig grad at forstyrre leveringen af vasentlige tjenester. Det fremgér endvidere
af bestemmelsen, at medlemsstaterne sikrer, at kritiske enheder, med mindre det operationelt ikke er
muligt, indgiver en forste underretning senest 24 timer, efter at vaere blevet opmaerksom pa en hendelse,
efterfulgt, hvor det er relevant, af en detaljeret rapport senest en méned derefter.

For at fastsld en forstyrrelses omfang skal der ifelge direktivets artikel 15, stk. 1, leegges vagt pa
a) antallet og andelen af brugere, der er berort af forstyrrelsen, b) forstyrrelsens varighed og c) det
geografiske omride, der er berort af forstyrrelsen, idet der tages hensyn til, om det er et geografisk
isoleret omréde.

Det folger videre af CER-direktivets artikel 15, stk. 2, at underretninger om handelser skal indeholde alle
de tilgeengelige oplysninger, der er nadvendige for, at den kompetente myndighed kan forsta haendelsens
art, arsag og mulige konsekvenser, herunder alle tilgeengelige oplysninger, der er nedvendige for at fastsla
handelsens eventuelle greenseoverskridende indvirkning.

Det folger desuden af CER-direktivets artikel 15, stk. 4, at s& snart som muligt efter modtagelse af en un-
derretning som omhandlet 1 artikel 15, stk. 1, giver den kompetente myndighed den bererte kritiske enhed
relevante opfelgende oplysninger, herunder oplysninger, som kunne understotte en effektiv reaktion fra
denne kritiske enhed pa den pagaldende haendelse.

Det folger endvidere af artiklen, at den kompetente myndighed kan orientere offentligheden om en
handelse, hvis det vil vaere i offentlighedens interesse.

3.3.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser

For s vidt angér vurderingen af, hvilke oplysninger der skal indga i en underretning, opfatter Ministeriet
for Samfundssikkerhed og Beredskab det som hensigtsmassigt, at der gives mulighed for at fastsatte
narmere sektorvise regler om, hvilke oplysninger der skal indgd i en underretning, da det kan vere
vanskeligt for de kritiske enheder at vurdere, hvilke oplysninger der er nedvendige at medtage i en
underretning.

Det er sdledes Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de ressortansvarlige mini-
stre ber bemyndiges til at fastsatte nermere regler om vurderingen af en forstyrrelses omfang. Dermed
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vil der kunne fastsattes nermere sektorspecifikke kriterier, som gor det muligt at praecisere over for de
omfattede kritiske enheder, hvornér de er forpligtet til at underrette om en handelse.

Det er endvidere Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at den na@rmere konkretise-
ring 1 bekendtgerelser skal ske efter forhandling med ministeren for samfundssikkerhed og beredskab,
navnlig for i videst muligt omfang at sikre ensartethed under hensyn til de sektorspecifikke forhold.

I overensstemmelse med CER-direktivet, er det Ministeriet for Samfundssikkerhed og Beredskabs opfat-
telse, at den kompetente myndighed ber kunne orientere offentligheden om en handelse, hvis offentligge-
relse vil vaere 1 offentlighedens interesse.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at det vil skulle sikres, at offentlig-
heden 1 givet fald informeres pd en méde, som ikke kompromitterer fortrolige oplysninger, herunder
kommercielt fortrolige oplysninger.

Det bemerkes, at loven ikke @ndrer pa de dataansvarliges forpligtelser til anmeldelse af overtraedelser af
brud pa persondatasikkerheden efter de databeskyttelsesretlige regler.

Ministeriet for Samfundssikkerhed og Beredskab bemarker i1 forleengelse heraf, at det af databeskyttelses-
forordningens artikel 4, nr. 12, felger, at »brud pd persondatasikkerheden« er defineret som et brud pa
sikkerheden, der forer til haendelig eller ulovlig tilintetgerelse, tab, @ndring, uautoriseret videregivelse
af eller adgang til personoplysninger, der er transmitteret, opbevaret eller p4 anden mide behandlet. Det
forudsaettes saledes fortsat, at vaeesentlige haendelser, som tillige udger et brud pa persondatasikkerheden,
anmeldes af den dataansvarlige for behandlingen af de pagaldende personoplysninger, der er omfattet
af bruddet pa persondatasikkerheden, til Datatilsynet uden unedig forsinkelse og om muligt senest 72
timer efter, at denne er blevet bekendt med bruddet pa persondatasikkerheden, »medmindre at det er
usandsynligt, at bruddet pd persondatasikkerheden indeberer en risiko for fysiske personers rettigheder
eller frihedsrettigheder«

3.3.4. Den foreslaede ordning

Det foreslas, at en kritisk enhed skal underrette den relevante kompetente myndighed om handelser, der
1 betydelig grad forstyrrer eller har potentiale til i betydelig grad at forstyrre leveringen af vasentlige
tjenester.

For at vurdere en forstyrrelses omfang skal en kritisk enhed navnlig leegge vagt pa 1) antallet og andelen
af brugere, der er berort af forstyrrelsen, 2) forstyrrelsens varighed, 3) og det geografiske omrdde, der er
berort af forstyrrelsen, idet der tages hensyn til, om det er et geografisk isoleret omride.

Det foreslas i den forbindelse, at vedkommende minister efter forhandling med ministeren for samfunds-
sikkerhed og beredskab kan fastsaette nermere regler om de kriterier, der skal tages i betragtning ved
vurderingen af en hendelses potentielt forstyrrende virkninger.

Formalet med reglerne vil vere at kunne pracisere lovens krav, eksempelvis ved fastsattelse af kvantita-
tive eller 1 ovrigt objektivt konstaterbare kriterier. Det foreslés, at reglerne fastsattes sektorvist, hvis der
matte vise sig behov herfor, for at kunne tage hejde for serlige sektorvise forhold. Det forudsettes i
alle tilfzlde, at de kompetente myndigheder 1 relevant omfang vil skulle yde vejledning til enheder om
vurderingen af en handelses potentielt forstyrrende virkninger.

Det foreslés, at underretninger om handelser til den kompetente myndighed skal indeholde alle tilgenge-
lige oplysninger, der er nedvendige for, at den kompetente myndighed kan forsta hendelsens art, arsag og
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mulige konsekvenser, herunder alle tilgeengelige oplysninger, der er nedvendige for at fastsld haendelsens
eventuelle greenseoverskridende indvirkning.

Det foreslds endvidere, at underretning af de kompetente myndigheder skal ske senest 24 timer efter, at
den kritiske enhed er blevet opmearksom pd haendelsen. Efter anmodning fra den kompetente myndighed
skal den kritiske enhed senest en maned efter handelsen sende en detaljeret rapport til den kompetente
myndighed.

Endelig foreslds det, at den kompetente myndighed snarest muligt efter modtagelse af en underretning
giver den berorte kritiske enhed relevante opfelgende oplysninger, herunder oplysninger som kan under-
stotte en effektiv reaktion fra den kritiske enhed pd den pageldende tjeneste, og at den kompetente
myndighed kan orientere offentligheden om en haendelse, hvis det vil vere i offentlighedens interesse.

Det vil vare op til den kompetente myndighed at tage stilling til formen for orientering til offentlighe-
den. Orienteringen kan siledes ske pad den made, som den kompetente myndighed finder bedst egnet
under hensyn til den bererte kritiske enhed, handelsens karakter, den geografiske udstraekning, den
forventede betydning for bestemte dele af offentligheden m.v.

En kompetent myndighed skal ved overvejelse om orientering af offentligheden om en hendelse sikre,
at de hensyn til fortrolighed, der fremgar af forvaltningslovens § 27 om offentligt ansattes tavshedspligt,
lagttages. Dette omfatter bl.a. hensynet til enkeltpersoners private forhold, forretningshemmeligheder
samt hensynet til forebyggelse, efterforskning og forfelgning af lovovertraedelser. Skyldes en handelse
stratbare forhold eller mistanke herom, mi en kompetent myndigheds opfelgende oplysninger ikke
vanskeliggore eller forhindre efterforskningen.

Det bemarkes, at der vil vare tale om en oplysningspligt omfattet af lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter. Dette indebarer, at retten til ikke at inkriminere
sig selv, jf. kapitel 4 i nevnte lov, skal overholdes. Det bemarkes dog, at det af bemaerkningerne til § 10
1 lov om retssikkerhed ved forvaltningernes anvendelse af tvangsindgreb og oplysningspligter fremgar, at
bestemmelsen om forbud mod selvinkriminering ikke er til hindre for, at den mistaenkte kan palaegges at
give (faktuelle) oplysninger, som er uden betydning for bedemmelsen af, hvorvidt den padgaldende har
begéet en lovovertraedelse, der kan medfere straf. Bestemmelsen vil séledes ikke vare til hinder for at
anvende en oplysningspligt til at kraeve oplysninger om navn, adresse mv., jf. herved ogsa retsplejelovens
§ 750, hvorefter enhver pd forlangende er forpligtet til over for politiet at opgive navn, adresse og
fodselsdato. Der henvises til Folketingstidende 2003-04, tilleg A, side 3097. Der vil med den foreslédede
bestemmelse vere tale om oplysningspligt, hvorved den kritiske enhed skal underrette den kompetente
myndighed om hendelser, der 1 betydelig grad forstyrrer eller har potentiale til i betydelig grad at
forstyrre leveringen af enhedens veasentlige tjenester. Det er derfor Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at kapitel 4 1 lov om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb
og oplysningspligter alene vil vare relevant i praksis 1 yderst sjeldne tilfelde.

Der henvises 1 gvrigt til bemarkningerne til de foreslaede §§ 7 og 8.
3.4 Baggrundskontrol
3.4.1 Gzldende ret

EPCIP-direktivet indeholdt ikke regler, der gav mulighed for at foretage baggrundskontrol af personer i
kritiske enheder.

P& luftfartsomrddet er der i Europa-Parlamentet og Radets forordning (EF) nr. 300/2008 af 11. marts
2008 om fzlles bestemmelser om sikkerhed inden for civil luftfart og om ophaevelse af forordning (EF)
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nr. 2320/2002 fastsat regler om baggrundskontrol af visse personer, der udferer funktioner inden for
luftfartssikkerhed.

Lov om luftfart, jf. lovbekendtgerelse nr. 118 af 31. januar 2024 (luftfartsloven) fastsatter regler for
luftfartssikkerhed. Loven gennemforer dele af forordning nr. 300/2008, herunder reglerne om baggrund-
skontrol.

Det fremgar af luftfartslovens § 1 a, at transportministeren kan fastsette sddanne forskrifter, som er
nodvendige for at gennemfore de af Den Europziske Union udstedte direktiver om luftfart, eller som
er nodvendige for at anvende de af Den Europziske Union udstedte forordninger pd luftfartsomradet,
herunder droneomradet. Det folger endvidere af luftfartslovens § 70, stk. 1, 2. pkt., at transportministeren
kan fastsette regler om, at der kun til personer, der er godkendt af politiet, kan udstedes en generel
adgangshjemmel til lufthavnens afspaerrede omréde.

Det folger endvidere af luftfartslovens § 70 a, stk. 2, at transportministeren efter forhandling med justits-
ministeren kan fastsatte regler om, at personer, som udferer sikkerhedskontrol eller har adgang til klassi-
ficerede regler eller sikkerhedsplaner i virksomheder, som er sikkerhedsgodkendt efter de forordninger
om sikkerhed inden for civil luftfart, der er udstedt af Den Europaiske Union, skal sikkerhedsgodkendes
af Trafikstyrelsen. Bemyndigelserne i luftfartslovens §§ 1 a, 70, stk.1, 2. pkt., 32 og 70 a, stk. 2, er
bl.a. udmentet ved bekendtgerelse nr. 2567 af 14. december 2021 om udvidet baggrundskontrol og
sikkerhedsgodkendelse af personer, som har funktioner inden for luftfartssikkerhed (security)

Bekendtgorelsen stiller krav om, at nogle ansatte i luftfartssektoren enten skal gennemga udvidet bag-
grundskontrol eller sikkerhedsgodkendes, athengigt af deres ansettelse. Bekendtgerelsen finder anven-
delse pa personer, der udferer funktioner, har adgange eller rettigheder inden for luftfartssikkerhed
(security), jf. bekendtgerelsens § 1. Det folger af bestemmelsens § 3, at en udvidet baggrundskontrol skal
1) fastsld en persons identitet pd grundlag af dokumentation, 2) omfatte strafferegistre i alle personens
bopalslande for mindste de foregdende fem &ar, 3) omfatte personens beskeftigelse, uddannelse og
eventuelle afbrydelser i mindst de foregdende fem ar og 4) omfatte efterretninger og andre relevante op-
lysninger, som de kompetente nationale myndigheder rdder over, og som efter deres vurdering kan vare
relevante for en persons egnethed til at arbejde 1 en funktion, som krever en udvidet baggrundskontrol.

Ansegninger om udvidet baggrundskontrol inden for luftfartssikkerhed indgives i dag til politiet ved
hjelp af elektronisk ansegningsblanket, jf. bekendtgerelsens § 8. For ansegningen indgives, skal arbejds-
giveren, lufthavnen eller luftfartsselskabet have gennemfort ID- og CV-kontrol med et tilfredsstillende
resultat, jf. bekendtgerelsens § 8, stk. 3.

Politiet har ansvaret for sagsbehandlingen af ansegninger om udvidet baggrundskontrol, herunder at ind-
hente og kontrollere strafferegisteroplysninger, kontrollere efterretninger og alle andre relevante oplysnin-
ger, som politiet rader over, samt at foretage en vurdering af alle de lovovertredelser og terrorhandlinger,
der henvises til 1 forordningens bilag, jf. bekendtgerelsens §§ 10-12. Det folger af bekendtgerelsens § 14,
at politidirektoren for Midt- og Vestjyllands Politi pd baggrund af oplysningerne treeffer afgerelser om,
hvorvidt en person har gennemgaet en udvidet baggrundskontrol med et tilfredsstillende resultat og om
tilbagekaldelse af en afgarelse om udvidet baggrundskontrol.

3.4.2 CER-direktivet

CER-direktivets artikel 14 indeholder krav om baggrundskontrol for visse personer. Det fremgér af
saledes af CER-direktivets artikel 14, at medlemsstaterne angiver pa hvilke betingelser en kritisk enhed
1 behorigt begrundede tilfelde og under hensyntagen til medlemsstatsrisikovurderingen har tilladelse til
at indgive anmodning om baggrundskontrol af personer, der: a) varetager felsomme opgaver 1 eller til
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fordel for en kritisk enhed, navnlig vedrerende den kritiske enheds modstandsdygtighed, b) er bemyndiget
til at fa direkte adgang eller fjernadgang til en kritisk enheds lokaler, oplysninger eller kontrolsystemer,
herunder 1 forbindelse med den kritiske enheds sikkerhed, c) overvejes ansat 1 stillinger, der herer under
kriterierne 1 litra a eller b.

Baggrunden for kravet om baggrundskontrol fremgar af CER-direktivets praeambelbetragtning nr. 32. Det
folger séledes af direktivets preeambel betragtning nr. 32, at risikoen for, at ansatte 1 kritiske enheder eller
deres kontrahenter misbruger for eksempel deres adgangsret inden for den kritiske enheds organisation til
at skade eller forvolde skade, giver anledning til stigende bekymring.

Det folger desuden af artikel 14, stk. 2, at anmodninger om baggrundskontrol skal vurderes inden
for en rimelig frist og behandles 1 overensstemmelse med national ret og nationale procedurer samt
relevant og galdende EU-ret, herunder databeskyttelsesforordningen (forordning (EU) 2016/679) og
retshandheavelsesdirektivet (Europa-Parlamentets og Radets direktiv (EU) 2016/680). Baggrundskontrol
skal ifolge artikel 14, stk. 2, 2. pkt., vaere forholdsmassig og strengt begranset til, hvad der er nedvendig,
og mé udelukkende foretages med henblik pa at vurdere en potentiel sikkerhedsrisiko for den bererte
kritiske enhed. Det folger af artikel 14, stk. 3, at en baggrundskontrol, som minimum skal a) bekrefte
identiteten af den person, der er genstand for baggrundskontrollen, og b) kontrollere strafferegistrene for
den pagaldende person for sd vidt angar lovovertredelser, der ville vere relevant for en bestemt stilling.

Det folger ligeledes af artikel 14, stk. 3, at nar medlemsstater foretager baggrundskontrol, skal de anvende
det europziske informationssystem vedrerende strafferegistre i overensstemmelse med procedurerne i
rammeafgorelse 2009/315/RIA og, hvor det er relevant og finder anvendelse, forordning (EU) 2019/816
med henblik pd indhentning af oplysninger fra andre medlemsstaters strafferegistre. De centrale myndig-
heder omhandlet i artikel 3, stk. 1, i rammeafgorelse 2009/315/RIA og i art. 3, nr. 5), i forordning
(EU) 2019/816, besvarer anmodninger om sadanne oplysninger inden for ti arbejdsdage efter datoen for
modtagelsen af anmodningen i overensstemmelse med artikel 8, stk. 1, i rammeafgorelse 2009/315/RIA.

3.4.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at der ber foretages en direktivnaer
implementering af CER-direktivets regler om baggrundskontrol.

Det er endvidere Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at denne lov alene ber
fastsette den overordnede ramme for regler om baggrundskontrol, siledes at den na@rmere udmentning
sker 1 sektorspecifikke bekendtgerelser.

Dette skal navnlig ses i lyset af, at CER-direktivets artikel 14, stk. 1, angiver, at der ved fastsattelse
af betingelser for indgivelse af ansegninger om baggrundskontrol skal tages hensyn til den nationale
risikovurdering. Det er pd denne baggrund Ministeriet for Samfundssikkerhed og Beredskabs opfattelse,
at den nermere fastsattelse af betingelser for indgivelse af anseggninger om baggrundskontrol ber ske
1 sektorspecifikke bekendtgerelser, séledes at der ved fastsettelse af de n@rmere betingelser kan tages
hensyn til sektorspecifikke forhold.

Det er samtidig vigtigt, at der i1 vidst muligt omfang sikres ensartethed og koordination pa tveaers af de
enkelte sektorer. Det er pa den baggrund Ministeriet for Samfundssikkerhed og Beredskabs vurdering,
at der ved fastsattelse af betingelse for baggrundskontrol ber tages udgangspunkt i samme overordnede
model for baggrundskontrol, herunder navnlig samme grundbetingelser, som kan tilpasses de enkelte
sektorer. Pa den méde sikres, at der fastsattes et ensartet minimumsniveau for baggrundskontrol pé tvars
af de sektorer, der er omfattet af denne lovs anvendelsesomrade.
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Det er pa den baggrund Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de narmere
regler om krav til baggrundskontrol fastsettes af vedkommende minister efter forhandling med justitsmi-
nisteren.

Ved gennemforelsen tages der saledes hensyn til, at det er ressortministerierne og de sektoransvarlige
myndigheder, der med deres indgdende kendskab til forholdene i de enkelte sektorer har de bedste
forudsaetninger for at vurdere, om der konkret er behov for nermere udmentning af lovens krav, siledes
at implementeringen af direktivet udmentes pa den méde, der er mest hensigtsmassig for sektoren.

Hertil kommer, at brugen af bekendtgerelser sikrer, at der 1 nedvendigt omfang hurtigere kan gennemfo-
res @ndringer pa baggrund af eksempelvis @ndringer 1 trusselsbilledet inden for en givne sektor.

3.4.4 Den foreslaede ordning
Det foreslas, at der foretages en direktivneer implementering af CER-direktivets artikel 9.

Med den foreslaede § 9 leegges der séledes op til, at vedkommende minister efter forhandling med justits-
ministeren fastsatter regler om, pa hvilke betingelser virksomheder kan fa foretaget baggrundskontrol af
personer inden for eget ressortomréde.

Den foresldede ordning medferer, at vedkommende minister efter forhandling med justitsministeren
fastsetter nermere regler, der sammen med bestemmelsen vil skulle udmente den n@rmere ordning for
gennemforelse af CER-direktivet artikel 14 om baggrundskontrol inden for eget ressortomride.

Kravet om forhandling skal navnlig ses i lyset af behovet for i1 videst muligt omfang at sikre en ensartet
udmentning af reglerne om baggrundskontrol pa tvaers af de sektorer, der er omfattet af dennes lovs
anvendelsesomrade. Kravet om, at forhandlingen skal ske med justitsministeren skal ses i lyset af, at det
efter geeldende ret pa luftfartsomridet er politiet, der bidrager til udferelsen af baggrundskontrol.

Det er udgangspunktet for implementeringen af CER-direktivets bestemmelse om baggrundskontrol, at
baggrundskontrollen 1) skal bekrafte identiteten af den person, der er genstand for baggrundskontrollen
og 2) kontrollere strafferegistrene for den padgaldende person for sd vidt angar lovovertredelser, der ville
vare relevante for en bestemt stilling, jf. direktivets artikel 14, stk. 3. Det er desuden udgangspunktet,
at baggrundskontrollen skal vare forholdsmassig og strengt begranset til, hvad der er nedvendigt. Den
naermere fastleggelse af en model for baggrundskontrol vil ske ved bekendtgerelse efter forhandling med
justitsministeren.

Afgerelser om, hvorvidt en person har gennemgéet en baggrundskontrol med et tilfredsstillende resultat
og om tilbagekaldelse af en afgerelse om baggrundskontrol, vil skulle treffes af den kompetente myndig-
hed. Den kompetente myndigheds afgerelser traeffes pa baggrund af oplysninger om den pagaldende
person, som politiet tilvejebringer.

Der henvises 1 gvrigt til bemarkningerne til den foresldede § 9.

3.5. Tilsyn og hindheevelse

3.5.1. Galdende ret

EPCIP-direktivet indeholdt ikke generelle regler om tilsyn og handhevelse.
3.5.2. CER-direktivet

Der er i CER-direktivets artikel 21 fastsat bestemmelser om tilsyn og handhavelse.

2024/1 LSF 140 34



Medlemsstaterne forpligtes efter artikel 21, stk. 1, til at sikre, at deres kompetente myndigheder har
befojelser og midler til at foretage inspektioner pé stedet af den kritiske infrastruktur og af de lokaler, som
den kritiske enhed anvender til at levere sine vasentlige tjenester.

Det folger endvidere af artikel 21, stk. 1, at de kompetente myndigheder skal kunne udeve eksternt
tilsyn med de modstandsdygtighedsforanstaltninger, som kritiske enheder har foretaget. De kompetente
myndigheder skal ogsa kunne foretage eller krave revision af kritiske enheder.

Det er herudover fastsat i artikel 21, stk. 2, at medlemsstaterne skal sikre, at de kompetente myndigheder,
hvor det er nadvendigt, har befojelser og midler til at forlange, at enheder, der er omfattet af NIS 2-direk-
tivet, og som er identificeret som kritiske enheder efter CER-direktivet, inden for en rimelig tidsfrist
giver de oplysninger, der er nedvendige for at vurdere, hvorvidt de kritiske enheders modstandsdygtig-
hedsforanstaltninger opfylder kravene hertil, og giver dokumentation for den faktiske gennemforelse af
foranstaltningerne, herunder resultaterne af en revision foretaget af en uathengig og kvalificeret revisor
udvalgt af den kritiske enhed og foretaget pa dennes regning. En kompetent myndighed skal, nar der
anmodes om oplysninger, angive formalet dermed og hvilke oplysninger, der kraves.

En kompetent myndighed kan efter artikel 21, stk. 3, pa baggrund af tilsynsforanstaltninger eller vurderin-
gen af de oplysninger, en kritisk enhed har meddelt, palegge en kritisk enhed at treffe de nedvendige
og forholdsmassige foranstaltninger for at athjelpe enhver konstateret overtraedelse inden for en rimelig
frist, der fastsettes af de kompetente myndigheder. Enhederne kan endvidere palegges at give de kompe-
tente myndigheder oplysninger om de trufne foranstaltninger. Pabuddene skal navnlig tage hensyn til
overtredelsens grovhed.

Direktivet fastsetter 1 artikel 21, stk. 4, at der skal vere passende beskyttelsesforanstaltninger for sikring
af enhedernes rettigheder og legitime interesser ved de kompetente myndigheders udevelse af deres
befojelser.

3.5.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser

Det foreslés, at der fastsattes regler om de kompetente myndigheders tilsyns- og handhavelsesforanstalt-
ninger som i deres indhold svarer til CER-direktivets artikel 21.

Som nzrmere beskrevet ovenfor oplister CER-direktivet de befojelser, de kompetente myndigheder har
til rddighed med henblik pa at vurdere, om de kritiske enheder opfylder forpligtelserne i direktivet. End-
videre angives ogsa, at de kompetente myndigheder har mulighed for at paleegge enhederne at afhjelpe
konstaterede overtradelser af direktivet. Et saidant pabud skal tage hensyn til overtredelsens grovhed.

I overensstemmelse med CER-direktivets preeambel nr. 40, ber de kompetente myndigheder under udste-
delsen af et padbud ikke kraeve foranstaltninger, der gar ud over, hvad der er nedvendigt og rimeligt for
at sikre, at den kritiske enhed opfylder forpligtelserne. Der skal navnlig tages hensyn til overtraedelsens
alvor og den kritiske enheds gkonomiske formaen.

For effektivt at kunne konstatere, om kritiske enheder i praksis f.eks. har gennemfert passende mod-
standsdygtighedsforanstaltninger, er det efter Ministeriet for Samfundssikkerhed og Beredskabs opfattelse
nedvendigt, at de kompetente myndigheder som led i et tilsyn har adgang til den kritiske infrastruktur og
lokaler uden retskendelse.

3.5.4. Den foreslaede ordning

Det foreslas, at den kompetente myndighed med henblik pa at vurdere, om en kritisk enhed opfylder sine
forpligtelser 1 henhold til denne lov og regler fastsat i medfer heraf, uden retskendelse og mod beheorig
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legitimation kan foretage inspektioner pa stedet af den kritiske infrastruktur og af de lokaler, som den
kritiske enhed anvender til at levere sine vasentlige tjenester, og at den kompetente myndighed kan
foretage en audit af en kritisk enhed eller stille krav om, at enheden fér et kvalificeret uathaengigt organ til
at foretage denne, og at resultaterne heraf stilles til radighed for den kompetente myndighed.

Den foreslaede bestemmelse indeberer, at der skal veere adgang til kontrol pa stedet uden retskendelse
og mod beherig legitimation. For effektivt at kunne konstatere, om kritiske enheder i praksis f.eks. har
gennemfort passende modstandsdygtighedsforanstaltninger, er det sdledes nedvendigt, at de kompetente
myndigheder som led i et tilsyn har adgang til den kritiske infrastruktur og de lokaler, som den kritiske
enhed anvender til at levere sine vasentlige tjenester. Det vil i den forbindelse f.eks. kunne indgé, hvilken
type af kritisk enhed, der feores tilsyn med, tilsynets karakter og omfang.

Den foreslaede bestemmelse vil betyde, at de kompetente myndigheder som led 1 et tilsyn kan foretage
kontrol pé stedet til enhver tid. Det forudsattes dog almindeligvis, at den kompetente myndighed forinden
et evt. besgg vil varsle den kritiske enhed herom.

Det foreslas herudover, at den kompetente myndighed kan krave at fa udleveret oplysninger, der er ned-
vendige for at vurdere, hvorvidt de modstandsdygtighedsforanstaltninger, den bererte enhed har indfert,
opfylder kravene dertil, og kraeve at fi adgang til data, dokumenter og oplysninger, der er nedvendige
for udferelsen af tilsynsopgaven, samt kreeve at fa udleveret dokumentation for faktisk gennemforelse af
modstandsdygtighedsforanstaltninger, herunder resultaterne af en audit.

Det foreslés 1 den forbindelse, at den kompetente myndighed skal angive formélet med de stillede krav og
pracisere, hvilke oplysninger der kraeves udleveret, og at den kompetente myndighed kan stille naermere
krav til, hvordan og i hvilken form en kritisk enhed skal afgive de pdgeldende oplysninger og materiale.

Derudover foreslas det, at en kompetent myndighed pa baggrund af et tilsynsbesog eller modtagne
oplysninger kan pdbyde en kritisk enhed at treffe nedvendige og forholdsmassige foranstaltninger for at
athjelpe en konstateret overtreedelse af loven eller regler fastsat i medfer af loven.

Det bemarkes 1 den forbindelse, at der ved udstedelse af et pabud navnlig skal tages hensyn til overtree-
delsens grovhed. Et pabud til en kritisk enhed vil vere en afgerelse 1 forvaltningsretlig forstand, og
en kritisk enhed vil kunne péklage en afgerelse om pédbud til hgjere administrativ myndighed efter de
almindelige forvaltningsretlige principper om administrativ rekurs.

De almindelige regler om domstolsprevelse af forvaltningsafgerelser vil endvidere finde anvendelse, og
en kritisk enhed vil dermed have adgang til at fi provet afgerelsen ved domstolene.

Der henvises til lovforslagets §§ 14 og 15 og bemarkningerne hertil.
4. Forholdet til databeskyttelsesforordningen og databeskyttelsesloven

Efter den foresldede bestemmelse 1 § 3, stk. 1, skal vedkommende minister fore en liste over udpege-
de enheder. Bestemmelsen indebarer, at vedkommende minister forer en liste med bl.a. navne péd de
udpegede enheder. Det vil ikke kunne udelukkes, at en enkeltmandsvirksomhed vil kunne udpeges som
kritisk enhed. Der vil derfor kunne blive behandlet almindelige personoplysninger i form af navn pa
virksomheden.

Den foresldede bestemmelse i § 3, stk. 4, indeholder bemyndigelse til, at vedkommende minister kan
kreeve, at enheder fremlagger materiale og oplysninger, der er nedvendige for stillingtagen til, hvorvidt
en enhed skal identificeres som kritisk. Bestemmelsen indebaerer bl.a., at enheder, som er omfattet af
bestemmelsen vil vare forpligtet til at indsende oplysninger til vedkommende minister. Oplysningerne
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kan indeholde almindelige personoplysninger om f.eks. navne pa den kritiske enhed eller medarbejderes
navne. Det bemarkes 1 den forbindelse, at det ikke kan udelukkes, at en enkeltmandsvirksomhed udpeges
som kritisk enhed.

Der kan desuden indgé almindelige personoplysninger i de oplysninger, som enheder efter lovforslaget
skal indgive til de kompetente myndigheder i medfer af lovforslagets § 7, hvorefter kritiske enheder
skal udpege en kontaktperson og meddele relevante kontaktoplysninger til den relevante kompetente
myndighed. Dette vil eksempelvis vare navne og telefonnumre péd den pageldende medarbejder, der
udpeges som kontaktperson.

Derudover kan der indgd almindelige personoplysninger i en kritisk enheds underretning om handelser
efter lovforslagets § 8, stk. 1, hvorefter kritiske enheder skal underrette den relevante kompetente myn-
dighed om handelser, der 1 betydelig grad forstyrrer eller har potentiale til 1 betydelig grad at forstyrre
leveringen af enhedens vesentlige tjenester. Af bestemmelsens stk. 3, fremgér det, at underretninger skal
indeholde alle tilgaengelige oplysninger, der er nedvendige for, at den kompetente myndighed kan forstd
handelsens art, drsag og mulige konsekvenser, herunder alle tilgaengelige oplysninger der er nedvendige
for at fastsla haendelsens eventuelle grenseoverskridende indvirkning. I en kritisk enheds underretning
om en handelse kan der saledes f.eks. indgd almindelige personoplysninger, herunder navne og e-maila-
dresser, 1 forbindelse med en redegorelse for handelsens faktiske forleb, eller ved at der vedlegges
e-mails eller andet materiale, der belyser hendelsens forlgb, karakter eller hdndtering.

Efter lovforslagets § 9 kan vedkommende minister inden for sit omrade efter forhandling med justitsmini-
steren fastsatte nermere regler om, péd hvilke betingelser kritiske enheder kan fi foretaget baggrundskon-
trol af personer med henblik pé at vurdere en potentiel sikkerhedsrisiko for enheden. Baggrundskontrollen
kan angéd personer, der 1) varetager folsomme opgaver i eller til fordel for en kritisk enhed, navnlig
vedrerende den kritiske enheds modstandsdygtighed, 2) er bemyndiget til at {4 direkte adgang eller fjern-
adgang til en kritisk enheds lokaler, oplysninger eller kontrolsystemer, herunder i forbindelse med den
kritiske enheds sikkerhed, eller 3) overvejes ansat i stillinger, der indebaerer opgavevaretagelse som navnt
ovenfor. Baggrundskontrollen vil i medfer af CER-direktivets artikel 14, stk. 2, mindst skulle bekrafte
identiteten af den person, der er genstand for baggrundskontrollen, og omfatte en kontrol af strafferegistre
for den pagaldende person for lovovertredelser, der er relevante for en bestemt stilling. Gennemforelse af
baggrundskontrol vurderes pa den baggrund at medfere behandling af almindelige personoplysninger og
personoplysninger vedrerende straffedomme og lovovertreedelser. Gennemforelsen af baggrundskontrol
vil ikke medfere behandling af felsomme personoplysninger.

Efter den foreslaede § 10, kan de relevante myndigheder videregive oplysninger til andre myndigheder og
institutioner 1 Den Europ@iske Union for at varetage de opgaver, som folger af loven eller regler udstedt
1 medfer af loven. Myndighederne vil 1 den forbindelse kunne videregive oplysninger om f.eks. navn
pa den kritiske enhed. Det kan 1 den forbindelse ikke udelukkes, at enkeltmandsvirksomheder udpeges
som kritiske enheder. Der vil endvidere kunne videregives navn pa medarbejder mv. 1 forbindelse med
forberedelse af rddgivende besog.

Anvendelse af tilsynsbefojelserne i medfer af de foresldede bestemmelser 1 §§ 14 og 16 vil kunne medfe-
re behandling af almindelige personoplysninger. Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at de oplysninger, der matte blive behandlet i denne forbindelse, vil vere oplysninger om
den kritiske enheds medarbejdere, herunder kontaktoplysninger pd enhedens kontaktpersoner, ligesom der
eksempelvis kan vere tale om oplysninger om, hvilke medarbejdere der har adgangsrettigheder til den
kritiske enheds lokaler og kritiske infrastruktur.

Det er vurderingen, at behandling af almindelige personoplysninger i1 forbindelse med overholdelse af de
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foreslaede bestemmelser 1 lovforslagets § 3, stk. 4, om enheders fremlaeggelse af materiale og oplysnin-
ger, §§ 7-9 om kritiske enheders oplysning om en kontaktperson, om kritiske enheders underretning om
handelser og om baggrundskontrol, § 10 om videregivelse af oplysninger til udenlandske myndigheder
samt §§ 14 og 16 om adgang til og gennemforelse af tilsyn for private virksomheder vil kunne ske 1
medfor af databeskyttelsesforordningens artikel 6, stk. 1, litra ¢ og e, jf. stk. 2 og 3.

Det folger sdledes af artikel 6, stk. 1, litra ¢, at behandling er lovlig, hvis den er nedvendig for at
overholde en retlig forpligtelse, som pahviler den dataansvarlige. Danmark har en EU-retlig forpligtelse
til at gennemfore CER-direktivets regler i dansk ret.

Herudover folger det af litra e, at behandling er lovlig, hvis den er nedvendig af hensyn til udferelse
af en opgave 1 samfundets interesse eller som henherer under offentlig myndighedsudevelse, som den
dataansvarlige har faet palagt.

For sd vidt angér offentlige myndigheders behandling af personoplysninger, folger det af CER-direkti-
vet, at myndighederne palaegges en rekke nye myndighedsopgaver. Det skyldes, at lovforslaget har til
formal at understotte den kritiske infrastruktur og dermed opretholdelse af vitale funktioner i det danske
samfund. Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at der dermed er tale om
myndighedsudevelse omfattet af databeskyttelsesforordningens artikel 6, stk. 1, litra e, jf. stk. 2 og 3.

For sa vidt angar private virksomheders behandling af personoplysninger sker dette idet CER-direktivet
medferer forpligtelser for udpegede kritiske enheder med henblik pd at forebygge, beskytte sig mod,
reagere pa, handtere og sikre genopretning efter kriser og katestrofer for at sikre kontinuitet i samfunds-
vigtige tjenester og funktioner. Behandlingen af personoplysninger vurderes pa den bagrund af vare en
opgave 1 samfundets interesse, jf. databeskyttelsesforordningens artikel 6, stk. 1, litra e, jf. stk. 2, og 3.

Det er vurderingen, at behandlingen af personoplysninger om strafbare forhold efter den foreslaede §
9 kan ske inden for rammerne af databeskyttelsesforordningens artikel 10. Det er saledes vurderingen,
at den foresldede bestemmelser giver passende garantier for registreredes rettigheder og friheder. Der
leegges 1 den forbindelse vaegt pa, at baggrundskontrollen alene vil blive udfert i behorigt begrundende
tilfeelde og alene pa baggrund af samtykke fra den registrerede. Der vil endvidere ikke blive indhentet
flere oplysninger end nedvendigt for at udfere baggrundskontrollen.

Det er endelig vurderingen, at den foreslaede bestemmelse kan rummes inden for rammerne af databe-
skyttelsesforordningens artikel 10, 1. pkt., jf. artikel 6, stk. 1, litra c og e. For en n@rmere gennemgang af
artikel 6, stk. 1, litra ¢ og e, som hjemmelsgrundlag, henvises til ovenfor.

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at behandlingen af personoplysninger
i medfer af de foreslaede bestemmelser i1 lovforslaget er proportional og ikke gér videre, end hvad der er
nedvendigt for at opfylde Danmarks EU-retlige forpligtelser til implementering af CER-direktivet.

Ministeriet for Samfundssikkerhed og Beredskab skal afslutningsvis bemarke, at det forudsattes, at de
ovrige bestemmelser 1 databeskyttelsesforordningen og databeskyttelsesloven, herunder de grundleggen-
de principper 1 databeskyttelsesforordning artikel 5 ogsa iagttages, nar der behandles personoplysninger
1 medfer af de foresldede bestemmelser. Det betyder, at personoplysninger skal veare tilstrekkelige,
relevante og begrenset til, hvad der nedvendigt i forhold til de formél, hvortil de behandles.

5. Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Efter lovforslaget vil statslige myndigheder kunne blive identificeret som kritiske enheder. Lovforslaget
forventes pd denne baggrund at medfere merudgifter og negative implementeringskonsekvenser for de
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statslige myndigheder, der matte blive identificeret som kritiske enheder, da de i lighed med identificerede
kritiske enheder i private virksomheder vil vaere omfattet af lovens forpligtelser.

Lovens forpligtelser omfatter bl.a., at kritiske enheder skal udarbejde en risikovurdering, jf. den foreslae-
de § 5, og at kritiske enheder skal treffe passende og forholdsmaessige tekniske, sikkerhedsmaessige og
organisatoriske foranstaltninger for at sikre enhedens modstandsdygtighed, jf. den foresldede § 6.

Kritiske enheder vil endvidere, safremt der indtreder handelser, der 1 betydelig grad forstyrrer eller
har potentiale til at forstyrre leveringen af enhedens veasentlige tjenester, jf. den foreslaede § 8, skulle
underrette den kompetente myndighed.

De ovenfor nevnte forpligtelser, som kritiske enheder vil skulle opfylde, kan ved behov nermere udmen-
tet 1 sektorspecifikke bekendtgerelser. Da de narmere ekonomiske konsekvenser siledes vil athaenge
af det nermere indhold af bekendtgerelserne, vil de ekonomiske konsekvenser forst kunne opgeres
endeligt i forbindelse med udstedelse af bekendtgerelserne. Samtidig er det pa nuvaerende tidspunkt uvist,
hvor mange statslige myndigheder, der vil blive omfattet af den foresldede lov, idet identificering af de
kritiske enheder skal ske pd baggrund af en national strategi og risikovurdering, som forst gennemfores
frem mod 2026. De gkonomiske og administrative konsekvenser vil desuden athenge af de pagaldende
myndigheders eksisterende modstandsdygtighedsniveau og udviklingen i trusselsbilledet i samfundet.

Ud over konsekvenserne forbundet med, at statslige myndigheder kan udpeges som kritiske enheder efter
lovforslaget, vil der vaere konsekvenser forbundet med losningen af de myndighedsopgaver, der folger af
direktivet.

Det forventes, at Styrelsen for Samfundssikkerhed vil varetage opgaven som centralt kontaktpunkt,
ligesom der i de sektorer, som er omfattet af lovens anvendelsesomride, vil skulle udpeges kompetente
myndigheder, som skal varetage forskellige myndighedsopgaver.

Blandt myndighedsopgaverne er identifikation af kritiske enheder, ligesom de kompetente myndigheder
skal fore tilsyn med lovens overholdelse og varetage opgaver 1 forbindelse med kritiske enheders under-
retninger om handelser. Der vil desuden vare tvaergaende opgaver forbundet med bl.a. baggrundskontrol
af relevant personale hos enhederne.

Der vil herudover skulle udarbejdes en national strategi for kritiske enheders modstandsdygtighed, udar-
bejdes en national risikovurdering samt varetages visse tvaergaende koordinerende opgaver. Den nationale
strategi og -risikovurdering vil blive udarbejdet af Ministeriet for Samfundssikkerhed og Beredskab pa
styrelsesniveau og Justitsministeriet, herunder Rigspolitiet og Politiets Efterretningstjeneste (PET).

Hertil kommer, at Rigspolitiet forventes at skulle tilvejebringe oplysninger om den pigeldende person i
forbindelse med behandlingen af ansggninger om baggrundskontrol.

De statsfinansielle konsekvenser som folge af de egede aktiviteter skennes — med betydelig usikkerhed —
at udgere 18-31 mio. kr. arligt. Usikkerheden skyldes navnlig, at udgifterne athenger af det n@rmere ind-
hold af de kommende bekendtgerelser, samt at det er uvist, hvor mange enheder der vil blive identificeret
som kritiske enheder.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at lovforslaget er i overensstemmelse
med principperne for digitaliseringsklar lovgivning.

Det er endvidere Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at princip nr. 1 om enkle
og klare regler er iagttaget, idet det i lovforslaget — inden for direktivets rammer — klart fremgér, hvilke
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forpligtelser der péhviler identificerede kritiske enheder, og hvilke befojelser en kompetent myndighed
har 1 sit tilsyn med enhedernes efterlevelse af deres forpligtelser.

Det er desuden Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at lovforslaget er udarbejdet
1 overensstemmelse med princip nr. 2, da lovforslagets § 12 indforer hjemmel til at fastsatte regler om
digital kommunikation.

Derudover er det Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at lovforslaget er 1 over-
ensstemmelse med princip nr. 5 om tryg og sikker databehandling, da lovforslaget indeholder en grundig
beskrivelse af forholdet til databeskyttelsesretten.

Endelig er det Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at princip nr. 6 om anvendel-
se af offentlig infrastruktur er iagttaget, idet der i forbindelse med kritiske enheders forpligtelse til at
underrette om visse handelser forudsattes anvendt digitale selvbetjeningslosninger sasom Virk.dk. Der-
med anvendes eksisterende offentlig it-infrastruktur til digital kommunikation mellem kritiske enheder og
de kompetente myndigheder.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at de evrige principper ikke er
relevante for lovforslaget.

6. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Lovforslaget indeberer, at loven vil finde anvendelse pa virksomheder, der er omfattet af enhedskategori-
erne 1 CER-direktivets bilag, og som identificeres som kritiske enheder. Lovens anvendelsesomrade og
identifikationen af kritiske enheder er nermere beskrevet 1 henholdsvis lovens §§ 1 og 3 og de specielle
bemarkninger hertil.

Lovforslaget forventes at medfere negative erhvervsekonomiske konsekvenser. Bl.a. vil kritiske enheder
skulle overholde oplysnings- og underretningsforpligtelserne i lovforslagets foresldede § 4, stk. 2, og §§
7-8. Derudover vil kritiske enheder skulle foretage en risikovurdering efter den foresldede § 5 og traeffe
modstandsdygtighedsforanstaltninger efter den foresldede § 6. Forpligtelserne er n@rmere beskrevet i de
navnte bestemmelser og bemarkninger hertil.

Det er ikke muligt pd nuvaerende tidspunkt at estimere de erhvervsekonomiske konsekvenser ved lovfor-
slaget, da der er betydelig usikkerhed om bédde effekterne af de kommende krav og populationen. Gen-
nemforelsen af CER-direktivet 1 dansk ret vurderes dog — samlet set — at medfere vasentlige erhvervseko-
nomiske konsekvenser.

Lovforslaget giver i en rekke bestemmelser hjemmel til udstedelse af bekendtgerelser, som indebaerer
erhvervsgkonomiske konsekvenser for erhvervslivet, jf. lovforslagets § 3, stk. 4, § 5, stk. 1, § 6, stk.
1-3, § 8, § 9 og § 14. Virksomheder skal bl.a. udarbejde en risikovurdering, treeffe foranstaltninger til
at sikre enhedernes modstandsdygtighed, herunder udarbejde en plan for modstandsdygtighed, indgive
underretninger ved handelser, og udlevere oplysninger i forbindelse med tilsynsbeseg, hvilket forventes
konkretiseret yderligere i sektorspecifikke bekendtgerelser.

Det er pd nuvarende tidspunkt uvist, hvor mange danske virksomheder, der vil blive omfattet af den
foreslaede lov, idet identificering af de kritiske enheder skal ske pd baggrund af en national strategi
og risikovurdering, som forst gennemfores frem mod 2026. De ekonomiske og administrative konse-
kvenser vil desuden athenge af de pagaldende virksomheders eksisterende modstandsdygtighedsniveau
og udviklingen 1 trusselsbilledet i samfundet. Der vil blive foretaget en egentlig kvantificering af de
erhvervsgkonomiske konsekvenser i 2026.
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7. Administrative konsekvenser for borgerne

Lovforslaget vurderes ikke at have administrative konsekvenser for borgerne.
8. Klimamzessige konsekvenser

Lovforslaget forventes ikke at have klimamassige konsekvenser.

9. Milje- og naturmeessige konsekvenser

Lovforslaget vurderes ikke at have miljo eller naturmassige konsekvenser.
10. Forholdet til EU-retten

Lovforslaget og de bekendtgerelser, der vil blive udstedt i medfer af loven, gennemforer Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders modstandsdygtig-
hed og om ophavelse af Rédets direktiv 2008/114/EF (CER-direktivet).

Det folger af artikel 26, stk. 1, 1 CER-direktivet, at direktivet skulle vaere gennemfort i dansk ret senest
den 17. oktober 2024 og treede i kraft senest den 18. oktober 2024. Med den foreslaede bestemmelse 1
§ 18 vil loven dermed treede 1 kraft den 1. juli 2025, og saledes lidt over ni maneder efter direktivets
implementeringsfrist. Den 28. november 2024 indledte EU-Kommissionen traktatbrudssager mod 23
medlemsstater, derunder Danmark for ikke at have gennemfort CER-direktivet.

11. Horte myndigheder og organisationer m.v.

Et udkast til lovforslag har 1 perioden fra den 5. juli 2024 til den 22. august 2024 (48 dage) veret sendt i
hering hos felgende myndigheder og organisationer mv.:

Advokatradet, ATP, Bestyrelsesforeningen, Danish Care, Danish Cloud, Community, Danmarks Apote-
kerforening, Dansk Arbejdsgiverforening, Danske, Beredskaber, Dansk Erhverv, Dansk Industri, Dansk
IT, Dansk Kollektiv Trafik, Dansk Luftfart, Dansk Selskab for Patientsikkerhed, Danske Advokater,
Danske Havne, Danske Maritime, Danske Rederier, Danske Regioner, Danske Shipping- og Havnevirk-
somheder, Danske Vandvarker, DANVA, Dataetisk Rad, Datatilsynet, Den Danske Dommerforening,
DiaLab, Dansk Diagnostika- og Laboratorieforening, Domstolsstyrelsen, Erhvervsflyvningens Sammen-
slutning, Finans Danmark, Fareernes Landsstyre via Rigsombudsmanden pd Fareerne, GTS-forenin-
gen, Industriforeningen for Generiske og Biosimilere Lagemidler, Institut for Menneskerettigheder,
IT-politisk forening, Justitia, Kommunernes Landsforening, Landbrug og Fedevarer, Leegemiddelindustri-
foreningen, Medicoindustrien, Naalakkersuisut via Rigsombudsmanden p& Grenland, Pharmadanmark,
Praesidenten for Vestre Landsret, Praeesidenten for Ostre Landsret, Retspolitisk Forening, Samtlige byrets-
praesidenter, SMVdanmark, Statsadvokaten i Kebenhavn, Statsadvokaten i Viborg og Teleindustrien.

12. Sammenfattende skema
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Positive konsekvenser/min-
dreudgifter

(hvis ja, angiv omfang/Hvis
nej, anfor »Ingen«)

Negative konsekvenser/merud-
gifter

(hvis ja, angiv omfang/Hvis
nej, anfor »Ingen«)

(konomiske konsekvenser for
stat, kommuner og regioner

Ingen

Lovforslaget forventes at med-
fore okonomiske konsekvenser
for de statslige myndigheder,
der matte blive identificeret
som kritiske enheder. Lasnin-
gen af de myndighedsopgaver,
der folger af loven, forventes
endvidere at medfere gkono-
miske konsekvenser, herunder
for de ministeromrader, der har
ressortansvar for de sektorer,
som er omfattet af lovens an-
vendelsesomrade, jf. CER-di-
rektivets bilag.

De statsfinansielle konsekven-
ser, jf. ogsa nedenfor om
implementeringskonsekvenser,
skennes — med betydelig usik-
kerhed — at udgere 18-31 mio.
kr. &rligt.

Implementeringskonsekvenser
for stat, kommuner og regioner
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Ingen
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Lovforslaget forventes at
medfore implementeringskon-
sekvenser for de statslige
myndigheder, der matte blive
identificeret som kritiske en-
heder. Losningen af de myn-
dighedsopgaver, der folger af
loven, forventes endvidere at
medfore implementeringskon-
sekvenser, herunder for de mi-
nisteromrader, der har ressort-
ansvar for de sektorer, som er
omfattet af lovens anvendelses-
omrade, jf. CER-direktivets bi-
lag.

De statsfinansielle konsekven-
ser, jf. ogsa ovenfor om gkono-
miske konsekvenser, skennes —




med betydelig usikkerhed — at
udgere 18-31 mio. kr. arligt.
konomiske konsekvenser for [Ingen Det har ikke veeret muligt pa
erhvervslivet nuverende tidspunkt at estime-
re de skonomiske konsekven-
ser for erhvervslivet ved lov-
forslaget, da der er betydelig
usikkerhed om béde effekterne
af de kommende krav og popu-

lationen.
Administrative konsekvenser |[ngen Det har ikke veret muligt
for erhvervslivet pa nuvarende tidspunkt at esti-

mere de administrative konse-
kvenser for erhvervslivet ved
lovforslaget, da der er betydelig
usikkerhed om bade effekterne
af de kommende krav og popu-

lationen.
Administrative konsekvenser |[ngen Ingen
for borgerne
Klimamassige konsekvenser |[ngen Ingen
Miljo- og naturmaessige konse-|Ingen Ingen
kvenser
Forholdet til EU-retten Loven og de bekendtgerelser, der vil blive udstedt i medfer

af loven, gennemforer dele af Europa-Parlamentets og Rédets
direktiv (EU) 2022/2557 af 14. december 2022 om kritiske
enheders modstandsdygtighed og om ophavelse af Ridets
direktiv 2008/114/EF (CER-direktivet). Der henvises til EU-
tidende 2022, nr. L 333, side 164.

Er i strid med de fem princip- .
per for implementering Ja Nej

af erhvervsrettet EU-regulering
(der i relevant omfang, ogsd
gelder ved implementering af
ikke-erhvervsrettet EU-regule-

ring)

(st X)

Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaisk kritisk
infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) fastsatte en procedure
for indkredsning og udpegning af europaisk kritisk infrastruktur i energi- og transportsektorerne, hvis for-
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styrrelse eller adelaeggelse ville fi betydelig greenseoverskridende indvirkning pa mindst to medlemsstater
og en felles fremgangsmade til vurdering af behovet for at beskytte denne type infrastruktur med henblik
pa at bidrage til beskyttelsen af mennesker.

EPCIP-direktivet er i dansk ret implementeret sektorvist i energi- og transportsektorerne. For en nermere
gennemgang af den sektorvise implementering af EPCIP-direktivet henvises til pkt. 2.4 i lovforslagets
bemarkninger.

Efter § 24 i beredskabsloven, jf. lovbekendtgerelse nr. 314 af 3. april 2017, gelder der en forpligtelse for
de enkelte ministre til, inden for deres omrdde, hver isar at planlegge for opretholdelse og videreforelse
af samfundets funktioner 1 tilfeelde af storre ulykker og katastrofer.

I EU-retten om finansielle tjenesteydelser fastsattes omfattende krav til finansielle enheder om at hindte-
re alle risici, som de stér over for, herunder operationelle risici, og for at sikre forretningskontinuitet.

Det drejer sig om Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om
tilsynsmaessige krav til kreditinstitutter og om @ndring af forordning (EU) nr. 648/2012, Europa-Parla-
mentets og Radets direktiv (EU) 2013/36 af 26. juni 2013 om adgang til at udeve virksomhed som kredit-
institut og om tilsyn med kreditinstitutter og investeringsselskaber, om @ndring af direktiv 2002/87/EF
og om ophavelse af direktiv 2006/48/EF og 2006/49/EF, som er gennemfort i dansk ret ved lov om
finansiel virksomhed, jf. lovbekendtgerelse nr. 406 af 29. marts 2022, og Europa-Parlamentets og Radets
direktiv (EU) 2014/65 af 15. maj 2014 om markeder for finansielle instrumenter og om @ndring af
direktiv 2002/92/EF og direktiv 2011/61/EU, som er gennemfort i dansk ret ved lov om kapitalmarkeder,
jf. lovbekendtgerelse nr. 41 af 13. januar 2023, lov om finansiel virksomhed, jf. lovbekendtgarelse nr.
406 af 29. marts 2022, og lov om finansielle radgivere, investeringsradgivere og boligkreditformidlere, jf.
lovbekendtgerelse nr. 2016 af 1. november 2021.

Det folger af den foresldede § I, stk. I, at loven finder anvendelse pd enheder, der er omfattet af
enhedskategorierne i lovens bilag, jf. dog stk. 2-7.

Det foresldede vil indebeare, at lovens anvendelsesomrdde, med undtagelse af energisektoren, jf. den
foreslédede § 1, stk. 5, vil folge af lovens bilag. Det vil derved vere folgende sektorer: 2) transport med
delsektorerne a) luft, b) jernbane, ¢) vand, d) vejtransport og e) offentlig transport, 3) bankvirksomhed,
4) finansiel markedsinfrastruktur, 5) sundhed, 6) drikkevand, 7) spildevand, 8) digital infrastruktur, 9)
offentlig forvaltning, 10) rummet og 11) produktion, tilvirkning og distribution af fedevarer, der er
omfattet af lovens anvendelsesomride.

Det foresldede anvendelsesomrade vil dermed omfatte 10 ud af 11 af de sektorer, der er omfattet af
CER-direktivets anvendelsesomrade.

Vedrerende afgraensningen af offentlig forvaltningsenhed under den centrale forvaltning som defineret
af en medlemsstat 1 overensstemmelse med national ret, bemarkes, at det folger af, CER-direktivets
artikel 2, nr. 10, litra a - d, at en offentlig forvaltningsenhed er en enhed, der er anerkendt som sadan
1 en medlemsstat i overensstemmelse med national ret, med undtagelse af retsvasenet, parlamenter og
centralbanker, som a) er oprettet med henblik pa at opfylde almennyttige formél og ikke har industriel
eller kommerciel karakter, b) har status som juridisk person, eller ved lov er berettiget til at handle pa
vegne af en anden enheden med status som juridisk person, ¢) overvejende finansieret af staten, regionale
myndigheder eller af andre offentligretlige organer, er underlagt ledelsesmaessig kontrol af disse myndig-
heder eller organer, eller har et administrations-, ledelses- eller tilsynsorgan, hvor mere end halvdelen
af medlemmerne udpeges af staten, regionale myndigheder eller andre offentligretlige organer, og d) har
befojelse til at rette administrative eller lovgivningsmessige afgerelser til fysiske eller juridiske personer,
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der pavirker deres rettigheder i1 forbindelse med graenseoverskridende bevagelighed for personer, varer,
tjenester eller kapital.

De fire kriterier i litra a - d er kumulative, mens kriterie ¢ indeholder tre alternative betingelser, hvoraf
mindst én skal vaere opfyldt.

Det folger af CER-direktivets bilag vedrarende sektor, delsektorer og enhedskategorier, nr. 9, at omfattet
af direktivet er enheder, som er en offentlig forvaltningsenhed under den centrale forvaltning som
defineret 1 overensstemmelse med national ret.

Offentlige forvaltningsmyndigheder under den centrale forvaltning er ikke et fast defineret begreb i
dansk forvaltningsret. Det bemarkes dog, at forvaltningsloven, offentlighedsloven, retssikkerhedsloven
og ombudsmandsloven anvender begrebet ”den offentlige forvaltning”.

Efter disse fire tvaergdende forvaltningslove er det afgerende for, om lovene finder anvendelse pd det pa-
gaeldende organ, om organet kan karakteriseres som en forvaltningsmyndighed 1 organisatorisk og formel
forstand. Vasentlige kriterier vil 1 denne forbindelse vere, jf. Niels Fenger, Forvaltningsret (2018), 1.
udgave, s. 113: 1) om organet er oprettet ved lov eller pa privat initiativ, 2) om organet er placeret i et
over/underordnelsesforhold til en forvaltningsmyndighed, 3) om organets drift finansieres ved offentlig
bevillig eller private midler og 4) om der ved lov er fastsat regler med hensyn til anvendelse af bevilgede
midler.

I szrlige tilfelde, hvor anvendelse af ovenstdende organisatoriske kriterier giver anledning til tvivl om
organets karakter som en forvaltningsmyndighed, kan der desuden tages hensyn til, om organet udever
offentlige funktioner. Organets eventuelle ben@vnelse som radd”, “institut” eller lignende vil derimod
ikke veere afgerende for, om det omfattes af begrebet den offentlige forvaltning og de fire love, jf. Niels
Fenger, Forvaltningsret (2018), 1. udgave, s. 113.

Uden for den forvaltningsretslige definition af ”den offentlige forvaltning” falder bl.a. Folketinget og
visse organer med organisatorisk tilknytning til Folketinget, Rigsrevisionen, Folketingets Ombudsmand,
domstolene, udenlandske myndigheder og internationale organisationer. Institutioner, foreninger og sel-
skaber mv. oprettet pa privatretligt grundlag vil ligeledes som det klare udgangspunkt ikke vaere omfattet
af begrebet ”den offentlige forvaltning”. Statslige (og kommunale) institutioner, der er organiseret i
selskabsform, vil heller ikke umiddelbart vere en del af den offentlige forvaltning, jf. Niels Fenger,
Forvaltningsret (2018), 1. udgave, s. 113 f.

Ved den centrale forvaltning forstds herefter organer pa statsligt niveau, der opfylder ovenstdende af-
grensning.

Omfattet af lovens anvendelsesomréade vil vaere enheder, som er statslige myndigheder, og som opfylder
betingelserne for at blive anset som offentlige forvaltningsenheder. Dette betyder, at f.eks. departementer,
styrelser og institutioner som f.eks. Udbetaling Danmark ma anses som omfattet af loven.

Derimod vil en reekke uddannelses- og kulturinstitutioner naeppe vere tilstrekkeligt myndighedsudeven-
de til at udgere offentlige forvaltningsenheder, jf. afgraensningen ovenfor, idet de ikke vil opfylde kravet i
NIS 2-direktivets artikel 6, nr. 35, litra c, eller er uden statslig organisatorisk placering.

Det folger af det foresldede stk. 2, at loven ikke finder anvendelse pé forhold omfattet af lov om
foranstaltninger til sikring af et heojt cybersikkerhedsniveau (NIS 2-loven).

Den foreslaede bestemmelse medferer, at forhold, der omfattes af NIS 2-loven, ikke omfattes af loven.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 1, stk. 2, som fastsatter, at direktivet
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ikke finder anvendelse pd spergsmaél, der er omfattet af NIS 2-direktivet, jf. dog CER-direktivets artikel
8. CER-direktivets artikel 8 fastsetter en sarlig ordning for kritiske enheder 1 sektorerne bankvirksom-
hed, finansiel markedsinfrastruktur og digital infrastruktur, jf. den foreslaede § 1, stk. 6.

Formalet med bestemmelsen er at sikre mod dobbeltregulering. En kritisk enhed, der er omfattet af NIS
2-loven, og som har fastsat passende foranstaltninger for at styre risici 1 forhold til net- og informationssy-
stemer, vil dermed ikke ogsd skulle fastsatte modstandsdygtighedsforanstaltninger for disse systemer i
medfor af CER-loven. Derimod vil den kritiske enhed skulle opfylde krav og forpligtelser, som folger af
CER-loven, som ligger ud over krav og forpligtelser 1 NIS 2-loven.

Det folger af det foreslaede stk. 3, at loven ikke finder anvendelse pd offentlige forvaltningsenheder, som
udferer deres aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhevelse,
herunder efterforskning, afslering og retsforfelgning af strafbare handlinger.

Den foreslédede bestemmelse indeberer, at offentlige forvaltningsenheder, som udferer deres aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshdndhavelse, herunder efterforskning,
afsloring og retsforfolgning af strafbare handlinger, ikke vil veere omfattet af loven.

Den foresldede bestemmelse vil sdledes indebeere, at loven ikke finder anvendelse for bl.a. Politiets
Efterretningstjeneste og Forsvarets Efterretningstjeneste samt retshdndhavende myndigheder, herunder
politiet, anklagemyndighed og domstolene.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 1, stk. 6, hvorefter CER-direktivet
ikke finder anvendelse pé offentlige forvaltningsenheder, som udferer deres aktiviteter inden for national
sikkerhed, offentlig sikkerhed, forsvar eller retshdndhavelse, herunder efterforskning, afslering og rets-
forfolgning af strafbare handlinger.

Den foresldede bestemmelse skal forstas 1 overensstemmelse med CER-direktivets praeambelbetragtning
nr. 11, 1. led, som bl.a. beskriver, at offentlige forvaltningsenheder, hvis aktiviteter kun er marginalt
relateret til disse opregnede omrader, beor vaere omfattet af CER-direktivets anvendelsesomrade, og at
enheder med reguleringsbefojelser 1 CER-direktivets forstand ikke anses for at udfere aktiviteter inden
for retshandhavelse. Sddanne myndigheder er derfor ikke pa dette grundlag udelukket fra direktivets
anvendelsesomrade. Det beskrives endvidere 1 preambelbetragtningen, at offentlige forvaltningsenheder,
som er eller métte blive etableret 1 feellesskab med et tredjeland 1 overensstemmelse med en international
aftale, samt medlemsstaternes diplomatiske og konsulare missioner i tredjelande, heller ikke er omfattet
af CER-direktivet. Som en konsekvens heraf vil disse forvaltningsenheder ikke vare omfattet af nervee-
rende lov.

Det folger af det foresldede stk. 4, at vedkommende minister kan treffe afgerelse om helt eller delvist
at undtage specifikke kritiske enheder, der udferer aktiviteter inden for national sikkerhed, offentlig sik-
kerhed, forsvar eller retshdndhavelse, herunder forebyggelse, efterforskning, afslering og retsforfelgning
af strafbare handlinger, eller som udelukkende leverer tjenester til offentlige forvaltningsenheder, der er
omfattet af stk. 3, fra bestemmelserne i §§ 4-9 og 14-16.

Den foreslaede bestemmelse vil indebare, at vedkommende minister vil kunne undtage nermere bestemte
kritiske enheder fra de foresldede §§ 4-9 om kritiske enheders risikovurdering, modstandsdygtighedsfor-
anstaltninger, handelsesunderretninger og baggrundskontrol, samt fra de foreslaede §§ 14-16 om tilsyn
og handhavelse.

Den foresldede bestemmelse vil gennemfore CER-direktivets artikel 1, stk. 7, hvorefter medlemsstaterne
kan beslutte, at artikel 11 (samarbejde mellem medlemsstaterne) og kapitel III (om kritiske enheders
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modstandsdygtighed), IV (om kritiske enheder af serlig europaisk betydning) og VI (om tilsyn og hénd-
havelse) helt eller delvist ikke finder anvendelse pa specifikke kritiske enheder, der udferer aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhavelse, herunder efterforskning,
afsloring og retsforfolgning af strafbare handlinger, eller som udelukkende leverer tjenester til de offent-
lige forvaltningsenheder, der er omhandlet i direktivets artikel 1, stk. 6, som foreslds gennemfort 1 det
foreslaede § 1, stk. 4.

Bestemmelsen skal forstds i overensstemmelse med CER-direktivets preambelbetragtning nr. 11, 2. led,
hvori det bl.a. anferes, at 1 betragtning af medlemsstaternes ansvar for at varetage national sikkerhed
og forsvar ber medlemsstater kunne beslutte, at kritiske enheders forpligtelser fastsat i CER-direktivet
helt eller delvist ikke finder anvendelse pa disse kritiske enheder, hvis de tjenester, som de leverer, eller
de aktiviteter, som de udferer, hovedsageligt vedrerer omréderne national sikkerhed, offentlig sikkerhed,
forsvar eller retshandhavelse, herunder efterforskning, afslering og retsforfelgning af strafbare handlin-
ger. Kritiske enheder, hvis tjenester eller aktiviteter kun er marginalt relaterede til disse omrdder, ber dog
ifolge samme praeambelbetragtning stadig vere omfattet af CER-direktivets anvendelsesomrade.

Den foreslaede bestemmelse vil omfatte enheder, der ikke allerede er undtaget fra lovens anvendelsesom-
rdde, jf. den foresldede § 1, stk. 3, som undtager offentlige forvaltningsenheder, der udferer aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhaevelse, herunder forebyggelse,
efterforskning, afslering og retsforfelgning af strafbare handlinger. Der vil séledes typisk vare tale
om private virksomheder, der selvstendigt udferer aktiviteter inden for national sikkerhed, offentlig
sikkerhed, forsvar eller retshandhavelse. I Danmark er der ikke tradition for, at private virksomheder
selvstendigt udferer aktiviteter inden for national sikkerhed m.v., og derfor forventes denne del af den
foreslaede bestemmelse at have et begranset anvendelsesomrade.

Bestemmelsen vil ogsd omfatte enheder, der udelukkende leverer tjenester til offentlige forvaltningsenhe-
der, som udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhaevel-
se, herunder forebyggelse, efterforskning, afslering og retsforfolgning af strafbare handlinger, der derfor
vil kunne undtages fra de pdgaldende foresldede bestemmelser.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at det forhold, at en enhed »udeluk-
kende leverer tjenester« til forvaltningsenheder, der udferer de ovenfor navnte aktiviteter, indeberer,
at de tjenester, som enheden leverer, eksklusivt skal leveres til offentlige forvaltningsenheder, der ud-
forer disse aktiviteter. Sdfremt en enhed bade leverer tjenesten til offentlige forvaltningsenheder, der
udferer de nevnte aktiviteter, og til andre akterer, eksempelvis private virksomheder eller offentlige
forvaltningsenheder, som ikke udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar
eller retshdndhavelse, herunder forebyggelse, efterforskning, afslering og retsforfelgning af stratbare
handlinger, vil enheden ikke kunne undtages fra bestemmelserne i de foresldede §§ 4-9 og §§ 14-16.

Det folger af det foreslaede stk. 5, at loven ikke finder anvendelse pa enheder i det omfang, de er omfattet
af lov om styrket beredskab i energisektoren.

Den foresldede bestemmelse medforer, at enheder 1 det omfang, de er omfattet af lov om styrket bered-
skab 1 energisektoren, ikke vil veere omfattet af loven.

Baggrunden for bestemmelsen er, at CER-direktivet gennemfores ved sarskilt regulering for energisekto-
ren.

I tilfeelde, hvor en enhed bade indgér 1 energisektoren og andre sektorer, som er oplistet i lovens bilag, vil
enheden fortsat veere omfattet af denne lovs anvendelsesomrdde for s vidt angér enhedens aktiviteter 1
disse sektorer.
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Det folger af det foresldede stk. 6, at §§ 4-9 og 14-16 ikke finder anvendelse pa kritiske enheder 1
sektorerne bankvirksomhed, finansiel markedsinfrastruktur og digital infrastruktur i lovens bilag 3., 4. og
8.pkt.

Efter den foresldede bestemmelse vil de pageldende sektorer ikke vaere omfattet af de foreslaede regler
om kritiske enheders risikovurdering, modstandsdygtighedsforanstaltninger, he@ndelsesunderretninger og
mulighed for baggrundskontrol samt de foresldede regler om tilsyn og hdndhavelse. Herudover vil disse
sektorer ikke vaere omfattet af de foresldede regler om kritiske enheder af serlig europaisk betydning.

Herved bliver disse sektorer i1 praksis alene omfattet af reglerne om identifikation af kritiske enheder samt
myndighedernes stotte til kritiske enheder, ligesom den nationale strategi og risikovurdering vil omfatte
disse sektorer.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 8, som fastsatter, at medlemsstaterne
skal sikre, at artikel 11 (om samarbejde mellem medlemsstaterne), kapitel III (om kritiske enheders
modstandsdygtighed), kapitel IV (om kritiske enheder af serlig europaisk betydning) og kapitel VI (om
tilsyn og handh@velse) ikke finder anvendelse pé kritiske enheder, som de har identificeret i sektorerne
bankvirksomhed, finansiel markedsinfrastruktur og digital infrastruktur. Efter artiklen kan medlemsstater-
ne vedtage eller opretholde bestemmelser i national ret for at opna et hejere niveau for disse kritiske
enheders modstandsdygtighed, forudsat at disse bestemmelser er i overensstemmelse med gaeldende
EU-ret.

Baggrunden for artikel 8 beskrives i CER-direktivets preeambelbetragtning nr. 20 og 21.

Prazambelbetragtning nr. 20 omhandler sektoren for digital infrastruktur og beskriver bl.a., at i henhold
til NIS 2-direktivet skal enheder, der tilherer sektoren for digital infrastruktur, og som kunne betragtes
som kritiske enheder efter CER-direktivet, treeffe passende og forholdsmaessige tekniske, operationelle og
organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer samt
underrette om veasentlige haendelser og cybertrusler. Det fremgar videre af denne praeambelbetragtning,
at eftersom kravene i NIS 2-direktivet mindst svarer til de tilsvarende forpligtelser i CER-direktivet, ber
forpligtelserne i CER-direktivets artikel 11 og kapitel III, IV og VI ikke finde anvendelse pa enheder, der
tilharer sektoren for digital infrastruktur.

Preambelbetragtning nr. 21 omhandler enheder i1 den finansielle sektor og beskriver bl.a., at der i EU-ret-
ten om finansielle tjenesteydelser er fastsat omfattende krav til finansielle enheder om at handtere alle
risici, som de star over for, herunder operationelle risici, og sikre forretningskontinuitet. Der henvises i
den forbindelse bl.a. til Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr.
1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (DORA-forord-
ningen), som fastsatter krav til finansielle enheder om at styre risici i forbindelse med informations- og
kommunikationsteknologi (IKT), herunder vedrerende beskyttelse af fysisk IKT-infrastruktur.

Det fremgér videre af preeambelbetragtningen, at eftersom disse enheders modstandsdygtighed derfor er
fuldt ud deekket, ber artikel 11 og kapitel III, IV og VI i CER-direktivet ikke finde anvendelse pd disse
enheder for at undgd dobbeltarbejde og unedvendige administrative byrder.

Det bemerkes i1 den forbindelse, at CER-direktivet, NIS 2-direktivet og DORA-forordningen blev offent-
liggjort som en samlet pakke, og at de tre EU-retsakter saledes har en teet sammenhang med hinanden.

Det folger af det foreslaede stk. 7, at vedkommende minister kan treffe afgerelse om, at loven helt
eller delvist ikke finder anvendelse pa kritiske enheder, hvor sektorspecifikke EU-retsakter og eventuel
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national gennemforelse heraf har mindst samme virkning som de tilsvarende forpligtelser efter denne lov
og regler udstedt i medfer af denne lov.

Bestemmelsen vil indebare, at det vil vare op til vedkommende minister at bestemme, om — og i givet
fald 1 hvilket omfang — der skal gores undtagelse fra hele eller dele af nervarende lov med henvisning
til sektorspecifikke EU-retsakter og eventuel national implementering heraf. Det skal ses i lyset af,
at undtagelsen fra CER-direktivet forudsetter, at medlemsstaterne har anerkendt forpligtelserne i de
sektorspecifikke EU-retsakter som havende mindst samme virkning som de tilsvarende forpligtelser, der
folger af CER-direktivet. Den pageldende minister kan eksempelvis bestemme, at kritiske enheder fortsat
vil skulle foretage ha@ndelsesunderretning efter nervarende lov, men at reglerne om kritiske enheders
modstandsdygtighedsforanstaltninger ikke finder anvendelse.

Den foreslaede bestemmelse vil gennemfeore CER-direktivets artikel 1, stk. 3, hvoraf det folger, at hvor
bestemmelser 1 sektorspecifikke EU-retsakter kraever, at kritiske enheder traeffer foranstaltninger for at
styrke deres modstandsdygtighed, og hvor disse krav er anerkendt af medlemsstaterne som svarende
mindst til de tilsvarende forpligtelser, der er fastsat i CER-direktivet, finder de relevante bestemmelser i
CER-direktivet, herunder bestemmelsen om tilsyn og hdndhavelse 1 direktivets kapitel VI, ikke anvendel-
se.

Der henvises i evrigt til pkt. 2.2.2.1 og 3.1.3 i lovforslagets bemarkninger.

Til§ 2
Den foresldede bestemmelse i § 2 indeholder definitioner af lovens otte centrale begreber.
Definitionerne bygger pa de tilsvarende definitioner 1 artikel 2, nr. 2-7, 1 CER-direktivet.

Den foresldede bestemmelse svarer indholdsmassigt til de relevante dele af CER-direktivets artikel 2 og
skal forstas og anvendes i overensstemmelse med direktivets forudsetninger.

Det folger af det foresldede nr: 1, at der ved »centralt kontaktpunkter« forstds den myndighed, der udever
forbindelsesfunktionen for at sikre granseoverskridende samarbejde mellem de danske myndigheder,
myndigheder 1 andre medlemsstater i Den Europaiske Union og Den Europaiske Unions institutioner,
samt for at sikre tvaersektorielt samarbejde mellem de nationale kompetente myndigheder.

Bestemmelsen er baseret pd CER-direktivets artikel 9, stk. 2, hvorefter hver medlemsstat udpeger
eller opretter et centralt kontaktpunkt til at varetage en forbindelsesfunktion med henblik péd at sikre
grenseoverskridende samarbejde med de andre medlemsstaters centrale kontaktpunkter og Gruppen for
Kritiske Enheders Modstandsdygtighed omhandlet i artikel 19 (»centralt kontaktpunkter«). Bestemmelsen
er endvidere baseret pd praeambel nr. 23, hvoraf det bl.a. fremgér, at det centrale kontaktpunkt har
ansvar for at koordinere spergsmaél vedrerende kritiske enheders modstandsdygtighed og graenseoverskri-
dende samarbejde pa EU-plan samt at det centrale kontaktpunkt ber holde kontakt med og koordinere
kommunikationen, hvor det er relevant, med sin medlemsstats kompetente myndigheder, med andre
medlemsstaters centrale kontaktpunkter og med Gruppen for Kritiske Enheders Modstandsdygtighed.

Det forventes, at Styrelsen for Samfundssikkerhed vil varetage opgaven som centralt kontaktpunkt.

Det folger af det foresldede nr: 2, at der ved »handelse« forstds en begivenhed, der har potentiale til i
betydelig grad at forstyrre, eller som forstyrrer, leveringen af en vesentlig tjeneste.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 3, hvorefter der ved »hendelse« forstas en
begivenhed, der har potentiale til 1 betydelig grad at forstyrre, eller som forstyrrer, leveringen af en
vasentlig tjeneste, herunder nér den pavirker de nationale systemer, der sikrer retsstatsprincippet.
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Det folger af det foresldede nr: 3, at der ved »kritisk enhed« forstds en offentlig eller privat enhed, som er
blevet identificeret efter § 3.

Bestemmelsen er baseret pd CER-direktivets artikel 2, nr. 1, hvorefter en »kritisk enhed« skal forstds som
en offentlig eller privat enhed, som er blevet identificeret af en medlemsstat i overensstemmelse med
artikel 6 som tilherende en af kategorierne anfort i tredje kolonne i tabellen i bilaget.

Det folger af det foresldede nr: 4, at der ved »kritisk infrastruktur« forstds et aktiv, en facilitet, udstyr,
et netveerk eller et system, eller en del af et aktiv, en facilitet, udstyr, et netvaerk eller et system, som er
nedvendig(t) for leveringen af en vasentlig tjeneste.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 4, hvorefter der ved »kritisk infrastruktur«
forstés et aktiv, en facilitet, udstyr, et netvaerk eller et system, eller en del af et aktiv, en facilitet, udstyr, et
netverk eller et system, som er nedvendig(t) for leveringen af en vasentlig tjeneste.

Det folger af det foresldede, nr: 5, at der ved »modstandsdygtighed« forstds en kritisk enheds evne til at
forebygge, beskytte mod, reagere pa, modstd, atbede, absorbere, tilpasse sig og sikre genopretning efter
en handelse.

Bestemmelsen er baseret pda CER-direktivets artikel 2, nr. 2, hvorefter der ved »modstandsdygtighed«
forstds en kritisk enheds evne til at forebygge, beskytte mod, reagere pd, modsta, atbede, absorbere,
tilpasse sig og komme pa fode igen efter en haendelse.

Det folger af det foresldede, nr 6, at der ved »risiko« forstds potentialet for tab eller forstyrrelse som
folge af en hendelse, der skal udtrykkes som en kombination af sterrelsen af et sddant tab eller en sddan
forstyrrelse og sandsynligheden for, at haendelsen indtreffer.

Bestemmelsen er baseret pa CER-direktivets artikel 2, nr. 6, hvorefter der ved »risiko« forstés potentialet
for tab eller forstyrrelse som folge af en haendelse, der skal udtrykkes som en kombination af sterrelsen af
et sddant tab eller en sddan forstyrrelse og sandsynligheden for, at heendelsen indtraefter.

Det folger af det foresldede, nr. 7, at der ved »risikovurdering« forstas den samlede proces med henblik pé
at bestemme arten og omfanget af en risiko ved at identificere og analysere potentielle relevante trusler,
sarbarheder og farer, der kunne fore til en handelse, og ved at evaluere det potentielle tab eller den
potentielle forstyrrelse af leveringen af en vasentlig tjeneste forarsaget af denne handelse.

Bestemmelsen er baseret pA CER-direktivets artikel 2, nr. 7, hvorefter der ved »risikovurdering« forstés
den samlede proces med henblik pd at bestemme arten og omfanget af en risiko ved at identificere
og analysere potentielle relevante trusler, sdrbarheder og farer, der kunne fore til en handelse, og ved
at evaluere den potentielle tab eller den potentielle forstyrrelse af leveringen af en vasentlig tjeneste
fordrsaget af denne handelse.

Det folger af det foresldede nr 8, at der ved »veasentlig tjeneste« forstds en tjeneste, der er afgerende
for opretholdelsen af vitale samfundsmaessige funktioner, skonomiske aktiviteter, folkesundhed, offentlig
sikkerhed eller miljoet.

Bestemmelsen er baseret pA CER-direktivets artikel 2, nr. 5, hvorefter der ved »vasentlig tjeneste« forstas
en tjeneste, der er afgerende for opretholdelsen af vitale samfundsmaessige funktioner, ekonomiske
aktiviteter, folkesundhed og offentlig sikkerhed eller miljoet.

Til § 3

EPCIP-direktivet fandt anvendelse for energi- og transportsektorerne.
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Direktivets artikel 4 fastsatte nermere regler om udpegning af europaisk kritisk infrastruktur.

Dette er gennemfort i bekendtgerelse nr. 7 af 6. januar 2011 om kritisk europaisk infrastruktur pa
vejomradet (EPCIP-direktivet), bekendtgerelse nr. 1461 af 14. december 2010 om europaisk kritisk
infrastruktur pad jernbaneomrddet (EPCIP-direktivet) og bekendtgerelse nr. 1726 af 22. december 2010
om europisk kritisk infrastruktur pa havneomradet (EPCIP-direktivet) for sd vidt angér transportsekto-
ren. For en n&rmere gennemgang heraf henvises til pkt. 2.4.

Det folger af den foresldede § 3, stk. I, at vedkommende minister treeffer afgerelse om identifikation og
afidentifikation af kritiske enheder, der er omfattet af enhedskategorierne i lovens bilag, og opstiller en
liste over de kritiske enheder, der er blevet identificeret. Listen over identificerede kritiske enheder skal
gennemgds og ajourferes, hvor det er nedvendigt, dog mindst hvert fjerde éar.

Den foresldede bestemmelse vil indebaere, at vedkommende minister treffer afgerelse om identifikation
og afidentifikation af kritiske enheder, der er omfattet af enhedskategorierne i lovens bilag, ligesom
vedkommende minister vil skulle opstille en liste over de identificerede kritiske enheder. Listen over
identificerede kritiske enheder vil skulle gennemgas og ajourferes, hvor det er nedvendigt, dog mindst
hvert fjerde éar.

Den foresldede bestemmelse vil gennemfore artikel 6, stk. 1, 1 CER-direktivet, hvoraf det fremgar, at
hver medlemsstat senest den 17. juli 2026 skal have identificeret kritiske enheder for de sektorer og
delsektorer, der er anfort 1 bilaget til CER-direktivet.

Om baggrunden for artikel 6, stk. 1, beskrives det i CER-direktivets preambelbetragtning nr. 8, at
medlemsstaterne for at opnd en hej grad af modstandsdygtighed ber identificere kritiske enheder, som vil
vare underlagt specifikke krav og specifikt tilsyn, og som vil ydes sarlig stotte og vejledning over for
alle relevante risici.

Det folger af CER-direktivets artikel 6, stk. 3, at medlemsstaterne skal fore en liste over identificerede
kritiske enheder, og efter artikel 6, stk. 5, skal listen, hvor det er nedvendigt og under alle omstendighe-
der mindst hvert fjerde ar, gennemgés og 1 relevant omfang ajourfores. Vedkommende minister er derfor
forpligtet til at revidere oversigten over udpegede enheder, nar det er nedvendigt og mindst én gang hvert
fjerde ar.

Hvis disse ajourferinger forer til identifikation af yderligere kritiske enheder, finder CER-direktivets
artikel 6, stk. 3 og 4, om underretning om identifikation, anvendelse for de yderligere kritiske enheder.

Det folger desuden af CER-direktivets artikel 6, stk. 5, at medlemsstaterne sikrer, at enheder, der ikke
leengere identificeres som kritiske enheder som felge af en ajourfering, rettidigt underrettes herom og
om, at de ikke leengere er omfattet af forpligtelserne 1 henhold til CER-direktivets kapitel III (om kritiske
enheders modstandsdygtighed) fra datoen for modtagelsen af denne orientering.

Det bemerkes, at vedkommende minister i overensstemmelse med de almindelige forvaltningsretlige
principper om delegation kan beslutte at delegere sin kompetence til en underliggende myndighed,
herunder en udpeget kompetent myndighed.

Identifikation og afidentifikation af en kritisk enhed vil vare en afgerelse 1 forvaltningsretlig for-
stand. Det medforer, at de almindelige forvaltningsretlige regler og principper vil vere geldende. Det
medferer ogsd, at en enhed inden for de almindelige forvaltningsretlige principper om administrativ
rekurs vil have adgang til at péklage en afgerelse om identifikation og afidentifikation som kritisk enhed.

Identifikationen af en kritisk enhed vil ske ved, at vedkommende minister treffer en afgerelse herom,
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som vil skulle meddeles enheden for at fi retsvirkning. Underretningen af den kritiske enhed vil derfor
ske som led 1 meddelelsen af afgerelsen om identifikation. I praksis vil orienteringen om den kritiske en-
heds forpligtelser, samt om fra hvilken dato forpligtelserne finder anvendelse, typisk fremga af afgerelsen
om identifikation.

Det folger af det foresldede stk. 2, at der ved identifikation af kritiske enheder legges vaegt pa folgen-
de: 1) den nationale strategi for styrkelse af kritiske enheders modstandsdygtighed, 2) den nationale
risikovurdering med henblik pa identifikation af kritiske enheder, 3) om enheden leverer en eller flere
vasentlige tjenester, 4) om enheden opererer i og har sin kritiske infrastruktur beliggende pd dansk
territorium og 5) om en handelse vil have betydelig forstyrrende virkning, jf. stk. 3, pa enhedens levering
af en eller flere veesentlige tjenester eller pa leveringen af andre vasentlige tjenester i1 sektorer omfattet af
CER-direktivet, som er athengige af denne eller disse vaesentlige tjenester.

Det foresldede i nr. I, vil indebere, at der ved identifikation af kritiske enheder vil blive lagt vaegt pa den
nationale strategi for styrkelse af kritiske enheders modstandsdygtighed.

Det fremgar af CER-direktivets artikel 4, stk. 1, at hver medlemsstat senest den 17. januar 2026 vedtager
en strategi for styrkelse af kritiske enheders modstandsdygtighed. For sé& vidt angar den nationale strategi
og -risikovurdering henvises til pkt. 2.2.2.1 i lovforslagets bemarkninger.

Det foreslaede i nr: 2, vil medfoere, at der ved identifikation af kritiske enheder vil blive lagt vagt pd den
nationale risikovurdering med henblik pa identifikation af kritiske enheder.

Det folger af CER-direktivets artikel 5, stk. 1, den nationale risikovurdering skal vaere foretaget senest
den 17. januar 2026. For s vidt angar den nationale strategi og -risikovurdering henvises til pkt. 2.2.2.1 i
lovforslagets bemarkninger.

Det foresldede i1 nr: 3, vil indebare, at der ved identifikation af kritiske enheder vil blive lagt vagt pa
enheden leverer en eller flere vasentlige tjenester.

Der henvises i den forbindelse til den foresldede § 2, nr. 8, hvoraf det fremgar, at en vasentlig tjeneste
er en tjeneste, der er afgerende for opretholdelsen af vitale samfundsmaessige funktioner, gkonomiske
aktiviteter, folkesundhed, offentlig sikkerhed eller miljoet.

Det foreslaede i nr: 4, vil medfore, at der ved identifikation af kritiske enheder vil blive lagt vegt pa om
enheden opererer 1 og har sin kritiske infrastruktur beliggende pa dansk territorium.

Det bemarkes i den forbindelse, at den danske sprogversions gengivelse af direktivets kriterier for
identificering af kritiske enheder omtaler, hvorvidt »enheden opererer og dens kritiske infrastruktur er
beliggende pd denne medlemsstats omrade«. Den engelske sprogversion anvender derimod »territory«.

Henset til, at der vurderes at vaere en indholdsmassig forskel pd »omrade« og »territory«, har Ministeriet
for Samfundssikkerhed og Beredskab i narvaerende lovforslag lagt sig op ad den engelske sprogversi-
on. Det indeberer, at der ved identificering af kritiske enheder bl.a. vil skulle legges vagt pa, om
enheden opererer 1 og har sin kritiske infrastruktur beliggende pa dansk territorium.

Dette skal 1 ovrigt ogsa forstas i lyset af territorialbestemmelsen i den foreslaede § 19, hvorefter loven
ikke geelder for Fereerne og Grenland, men ved kongelig anordning helt eller delvist kan settes i kraft
for Feeregerne og Gronland med de @ndringer, som de henholdsvis fereske og greanlandske forhold tilsiger.

I overensstemmelse med direktivets forudsatninger, som udtrykt 1 preeambelbetragtning nr. 16, vil en
enhed skulle anses for at operere pa en medlemsstats omrade (forstdet som territorium), hvor den udferer
de aktiviteter, der er nedvendige for den eller de pidgeldende vasentlige tjenester, og hvor enhedens
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kritiske infrastruktur, som anvendes til at levere den eller de pageldende tjenester, er beliggende. Hvis der
ikke er nogen enhed, der opfylder disse kriterier i en medlemsstat, bor den pageldende medlemsstat ikke
vaere forpligtet til at identificere en kritisk enhed i1 den tilsvarende sektor eller delsektor.

Det foresldede i nr: 5, vil indebere, at der ved identifikation af kritiske enheder vil blive lagt vaegt pé
om en handelse vil have betydelig forstyrrende virkning, jf. stk. 3, pa enhedens levering af en eller flere
vaesentlige tjenester eller pa leveringen af andre vasentlige tjenester i sektorer omfattet af CER-direktivet,
som er athangige af denne eller disse vasentlige tjenester.

For vurderingen af, om en handelse vil have betydelig forstyrrende virkning, henvises til bemarkninger-
ne til § 3, stk. 3.

Den foresldede bestemmelse gennemforer CER-direktivets artikel 6, stk. 2, hvoraf det fremgér, at nar en
medlemsstat identificerer kritiske enheder, tager den hensyn til resultaterne af dens medlemsstatsrisiko-
vurdering og dens strategi og anvender alle folgende kriterier: a) enheden leverer en eller flere vasentlige
tjenester, b) enheden opererer og dens kritiske infrastruktur er beliggende pad denne medlemsstats omréde,
og c) en hendelse vil have betydelige forstyrrende virkninger som fastslaet i overensstemmelse med
artikel 7, stk. 1, (om betydelige forstyrrende virkninger) pa enhedens levering af en eller flere vasentlige
tjenester eller pa leveringen af andre vasentlige tjenester i sektorerne anfort i direktivets bilag, som er
athangige af denne eller disse vesentlige tjenester.

Den foreslaede bestemmelse vil indebare, at de opregnede elementer alle skal inddrages, nar
vedkommende minister skal treffe afgarelse om, hvorvidt en enhed skal identificeres som kritisk.

Det folger af det foreslaede stk. 3, at ved fastleeggelse af, om en handelse vil have betydelig forstyrrende
virkning, jf. stk. 2, nr. 5, legges der vagt pd folgende: 1) antal brugere, der er athangige af den
vasentlige tjeneste, som udbydes af den bererte enhed, 2) omfanget af andre sektorers og delsektorers
athaengighed af den pageldende veasentlige tjeneste, 3) den indvirkning, som handelser kan have med
hensyn til omfang og varighed pd ekonomiske og samfundsmessige aktiviteter, miljoet, den offentlige
sikkerhed eller befolkningens sundhed, 4) enhedens markedsandel pad markedet for den eller de bererte
vasentlige tjenester, 5) det geografiske omrade, der kan blive berort af en handelse, herunder eventuel
grenseoverskridende indvirkning, 6) enhedens betydning med hensyn til at opretholde et tilstreekkeligt
niveau for den vesentlige tjeneste under hensyntagen til tilgengelighed af alternative mader at levere
denne veasentlige tjeneste pa.

Den foresldede bestemmelse vil indebere, at der ved vurderingen af, om en handelse vil have betydelig
forstyrrende virkning, vil blive lagt vaegt pa kriterierne opstillet i nr. 1-6.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 7, stk. 1, hvoraf det fremgar, at med-
lemsstaterne ved fastleeggelsen af betydningen af en forstyrrende virkning, skal tage hensyn til folgende
kriterier: 1) Antal brugere, der er athaengige af den vasentlige tjeneste, som udbydes af den berorte
enhed, 2) omfanget af andre i1 bilaget anforte sektorers og delsektorers athengighed af den pagaldende
vasentlige tjeneste, 3) den indvirkning som handelser kunne have med hensyn til omfang og varighed
pa ekonomiske og samfundsmassige aktiviteter, miljoet, den offentlige sikkerhed eller befolkningens
sundhed, 4) enhedens markedsandel p4 markedet for den berorte vasentlige tjeneste eller de berorte
vasentlige tjenester, 5) det geografiske omrade, der kunne blive berort af en haendelse, herunder eventuel
grenseoverskridende indvirkning, under hensyntagen til den sarbarhed, som er forbundet med den grad
af afsondrethed, der kendetegner visse typer af geografiske omrader, sdsom ¢-regioner, afsidesliggende
regioner eller bjergomrader, 6) enhedens betydning med hensyn til at opretholde et tilstraekkeligt niveau
for den vasentlige tjeneste under hensyntagen til tilgengelighed af alternative mader at levere denne
vasentlige tjeneste pa.
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Baggrunden for artikel 7, stk. 1, beskrives 1 CER-direktivets preambelbetragtning nr. 18, hvoraf bl.a.
fremgdr, at der ber fastlegges kriterier for bestemmelse af betydningen af en forstyrrende virkning som
folge af en hendelse, og at disse kriterier ber vare baseret pa kriterierne 1 Europa-Parlamentets og Ridets
direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hojt felles sikkerhedsniveau
for net- og informationssystemer 1 hele Unionen (NIS 1-direktivet). Det fremgér videre, at sterre kriser,
sasom covid-19-pandemien, har vist, hvor vigtigt det er at serge for forsyningskaedesikkerhed, og hvordan
forstyrrelse heraf kan have negativ gkonomisk og samfundsmassig indvirkning inden for en lang raekke
sektorer og pd tvers af greenserne. Medlemsstaterne ber derfor ogsa 1 det omfang, det er muligt, overveje
virkningerne pa forsyningskaden, nar de fastslar i hvilket omfang andre sektorer og delsektorer athenger
af de vaesentlige tjenester, der udbydes af en kritisk enhed.

Den foresldede bestemmelse vil indebare, at de opregnede kriterier alle skal inddrages, nér
vedkommende minister skal vurdere, om en handelse vil have betydelige forstyrrende virkninger pa
enhedens levering af en eller flere vasentlige tjenester eller pd leveringen af andre vasentlige tjenester i
sektorer omfattet af CER-direktivet, som er afthengige af denne eller disse vasentlige tjenester. Ud over
de sektorer, der omfattes af nervarende lovforslag, vil dette ogsa omfatte energisektoren, som reguleres
saerskilt.

Det folger af det foresldede stk. 4, at vedkommende minister kan kreve, at en enhed fremlegger materiale
og oplysninger, der er nadvendige for stillingtagen til, om denne skal identificeres som kritisk.

Den foresldede bestemmelse vil medfere, at vedkommende minister til brug for vurderingen af, hvorvidt
en enhed skal identificeres som en kritisk enhed, vil kunne krave, at enheder fremlaegger materiale og
oplysninger, der er nedvendige for stillingtagen til, om den pigaldende enhed skal identificeres som
kritisk.

Dette vil eksempelvis kunne omfatte oplysninger om, hvorvidt enheden leverer en eller flere vasentlige
tjenester, eller om enheden opererer 1 og har sin kritiske infrastruktur beliggende 1 Danmark.

Det vil ogsa kunne omfatte oplysninger og materiale, der kan belyse antal brugere, der er athengige af
den vaesentlige tjeneste, som udbydes af den bererte enhed.

Det bemarkes, at der vil vare tale om en oplysningspligt omfattet af lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter for sa vidt angir enhedens pligt til at fremlegge
oplysninger og materiale, der er nedvendig for stillingtagen til, om enheden identificeres som kritisk. Det-
te indeberer, at retten til ikke at inkriminere sig selv, jf. kapitel 4 1 nevnte lov, skal overholdes. Det
bemarkes dog, at det af bemarkningerne til § 10 1 lov om retssikkerhed ved forvaltningernes anvendelse
af tvangsindgreb og oplysningspligter fremgér, at bestemmelsen om forbud mod selvinkriminering ikke
er til hindre for, at den mistenkte kan palegges at give (faktuelle) oplysninger, som er uden betydning
for bedemmelsen af, hvorvidt den pageldende har begéet en lovovertredelse, der kan medfere straf. Be-
stemmelsen vil sdledes ikke vere til hinder for at anvende en oplysningspligt til at kraeve oplysninger
om navn, adresse mv., jf. herved ogsa retsplejelovens § 750, hvorefter enhver pa forlangende er forpligtet
til over for politiet at opgive navn, adresse og fodselsdato. Der henvises til Folketingstidende 2003-04,
tilleg A, side 3097. Der vil med den foresldede bestemmelse vere tale om oplysningspligt, som beskrevet
ovenfor. Det er derfor Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at kapitel 4 i lov om
retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplysningspligter alene vil vare relevant
1 praksis 1 yderst sjeldne tilfelde.

Det folger af det foreslaede stk. 5, at vedkommende minister inden for én maned efter identifikation efter
stk. 1, orienterer den kritiske enhed om dennes forpligtelser, og om fra hvilken dato forpligtelserne finder
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anvendelse. Lovens §§ 6-9 finder herefter anvendelse ti maneder efter, at den kritiske enhed har modtaget
en sadan orientering.

Den foreslaede bestemmelse vil for det forste indebare, at ministeren inden én maned efter identifikation
skal orientere den kritiske enhed om lovens forpligtelser, og om fra hvilken dato forpligtelserne finder
anvendelse.

Der stilles ikke serlige krav til orienteringens form. Det er derfor op til den enkelte minister at tilrettelaeg-
ge sagsgangen og administrationen, men under forudsetning af, at orienteringen finder sted inden for en
maned efter, at enheden er identificeret som kritisk enhed.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 6, stk. 3 og 5. Af CER-direktivets
artikel 6, stk. 3 folger det bl.a., at hver medlemsstat sikrer, at identificerede kritiske enheder inden for en
maned efter denne identifikation underrettes om, at de er blevet identificeret som kritiske enheder.

Den foreslaede bestemmelse vil for det andet indebare, at lovens §§ 6-9 finder anvendelse ti maneder
efter, at den kritiske enhed har modtaget en sadan orientering.

Det bemarkes i den forbindelse, at det folger af CER-direktivets artikel 6, stk. 3, at direktivets kapitel
III om kritiske enheders modstandsdygtighed — der bl.a. omhandler kritiske enheders risikovurdering
og modstandsdygtighedsforanstaltninger, baggrundskontrol, og enhedernes underretning om handelser
finder anvendelse fra ti maneder efter datoen for underretningen om, at enheden er identificeret som
kritisk enhed. Det fremgar dog sarskilt af CER-direktivets artikel 12, stk. 1, at kritiske enheder inden ni
maneder efter datoen for underretningen skal have foretaget deres risikovurdering.

For sa vidt angér kritiske enheder i sektorerne bankvirksomhed, finansiel markedsinfrastruktur og digital
infrastruktur folger det endvidere atf CER-direktivets artikel 6, stk. 3, at medlemsstaten skal orientere dis-
se enheder om, at de ikke har forpligtelser 1 henhold til CER-direktivets kapitel III om kritiske enheders
modstandsdygtighed og kapitel IV om kritiske enheder af sarlig europeisk betydning, medmindre andet
er fastsat 1 national ret.

Det folger af det foresldede stk. 6, at ministeren for samfundssikkerhed og beredskab kan fastsatte
narmere regler om identifikation af kritiske enheder efter stk. 1, og hvad der forstds ved en handelses
betydelige forstyrrende virkninger efter stk. 3 1 en given sektor.

Den foreslaede bestemmelse vil indebare, at der kan fastsattes neermere regler om identifikation af kriti-
ske enheder. Anvendelsen af modellen med en tvaergéende hovedlov, der suppleres af bekendtgerelser, vil
1 ovrigt sikre, at der 1 nedvendigt omfang kan ske hurtig @ndring af reglerne pd baggrund af eksempelvis
@ndringer 1 risiko- og trusselsbilledet.

De narmere regler vil skulle udarbejdes inden for den ramme, som de foreslaede stk. 2 og 3 udger. Der
vil 1 den forbindelse f.eks. kunne fastsattes bestemmelser om de kompetente myndigheders nermere
tilretteleggelse af proceduren med at identificere kritiske enheder. Der vil endvidere kunne fastsattes
bestemmelser, som angiver, hvilke specifikke forhold, herunder antallet af brugere, den kritiske enheds
markedsandel og det relevante geografiske omrade, der kan inddrages i vurderingen af, om en handelse
vil kunne have vasentlig forstyrrende virkning pa leveringen af en vasentlig tjeneste.

Der henvises 1 gvrigt til pkt. 3.1 1 lovforslagets bemarkninger.
Til § 4

EPCIP-direktivet fastsatte en procedure og narmere kriterier for indkredsning af potentiel europaisk
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kritisk infrastruktur og eventuel efterfolgende udpegning af den europaiske kritiske infrastruktur som
sadan.

Det fulgte af artikel 3, stk. 1, i EPCIP-direktivet, at hver medlemsstat indkredser den potentielle europze-
iske kritiske infrastruktur, som opfyldte nermere fastsatte tvaergdende og sektorbaserede kriterier og var
1 overensstemmelse med definitionerne for »kritisk infrastruktur« og »europaisk kritisk infrastruktur«
i EPCIP-direktivets artikel 2, litra a og b. I direktivets bilag III var fastsat en na@rmere procedure for
medlemsstaternes indkredsning af europeisk kritisk infrastruktur.

Det fulgte af EPCIP-direktivets artikel 2, litra b, at der ved »europeisk kritisk infrastruktur« forstés
kritisk infrastruktur, der befandt sig 1 medlemsstaterne, og hvis afbrydelse eller edeleggelse ville fa
betydelige konsekvenser for to eller flere medlemsstater.

EPCIP-direktivet fastsatte herefter en heringsmekanisme, hvorefter medlemsstaterne efter indkredsning af
potentiel europisk kritisk infrastruktur underrettede og indledte droftelser med de ovrige medlemsstater,
som kunne blive berert 1 betydelig grad af en potentiel europaisk kritisk infrastruktur. P4 baggrund af
dreftelsen og narmere aftale herom, kunne den medlemsstat, pa hvis omréde en potentiel europaeisk kri-
tisk infrastruktur var beliggende, derefter udpege den som europaisk kritisk infrastruktur. Medlemsstaten
skulle herefter underrette ejeren eller operateren af infrastrukturen om dens udpegning som europaisk
kritisk infrastruktur.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og transportsektorerne, som var de to
sektorer, der er omfattet af direktivet. For en nermere gennemgang af den sektorvise implementering af
EPCIP-direktivet henvises til pkt. 2.4 1 lovforslagets bemarkninger.

Det folger af den foresléede § 4, stk. I, at enheder betragtes som kritiske enheder af serlig europeaisk
betydning, hvis 1) enheden er identificeret som kritisk enhed efter § 3, 2) enheden leverer de samme
eller lignende vasentlige tjenester til eller i seks eller flere EU-medlemsstater, og 3) enheden gennem den
relevante kompetente myndighed har modtaget en underretning fra Kommissionen om at den anses som
en kritisk enhed af serlig europ@isk betydning.

Det foresldede vil indebaere, at en enhed vil blive betragtet som en kritisk enhed af europeisk karakter,
hvis enheden er identificeret som en kritisk enhed efter § 3, hvis enheden leverer de samme eller lignende
tjenester til eller 1 seks eller flere EU-medlemsstater og hvis enheden gennem den relevante kompetente
myndighed har modtaget en underretning fra Kommissionen om at den anses som en kritisk enhed af
serlig europaisk betydning.

Betingelserne er sdledes kumulative.

Den foresldede bestemmelse 1 § 4, stk. 1, vil gennemfore artikel 17, stk. 1 1 CER-direktivet, hvorefter en
enhed betragtes som en kritisk enhed af sarlig europaisk betydning, hvor den a) er blevet identificeret
som en kritisk enhed i henhold til direktivets artikel 6, stk. 1, b) leverer de samme eller lignende
vasentlige tjenester til eller 1 seks eller flere medlemsstater, og c) er blevet underrettet 1 henhold til
direktivets artikel 17, stk. 3.

Baggrunden for CER-direktivets artikel 17, stk. 1, beskrives i preeambelbetragtning nr. 35, hvoraf det
fremgar, at selv om kritiske enheder generelt opererer som en del af et stadig mere sammenkoblet net af
tjenester og infrastruktur og ofte leverer vasentlige tjenester i mere end én medlemsstat, er nogle kritiske
enheder af sarlig betydning for Unionen og dens indre marked, fordi de leverer vasentlige tjenester til
eller i seks eller flere medlemsstater og derfor vil kunne drage fordel af specifik stotte pd EU-plan.

Det er saledes en forudsatning efter den foreslaede bestemmelse, at den pagaldende enhed leverer
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de samme eller lignende vasentlige tjenester til eller i seks eller flere EU-medlemsstater. Enheden vil
skulle underrette den kompetente myndighed efter det foresldede stk. 2, jf. nedenfor, safremt den leverer
vasentlige tjenester til eller 1 seks eller flere medlemsstater.

For at vurdere, om der leveres de samme eller lignende vasentlige tjenester, vil den konsultationsproced-
ure, som reguleres i direktivets artikel 17, stk. 2, og 3, skulle folges. Konsultationsproceduren indebaerer
overordnet, at Europa-Kommissionen konsulterer den pageldende kritiske enhed samt de kompetente
myndigheder i de medlemsstater, hvor enheden har oplyst at levere vasentlige tjenester, med henblik pé
at undersege, om den kritiske enhed leverer de samme eller lignende veasentlige tjenester i eller til seks
eller flere EU-medlemsstater. Europa-Kommissionen vil pa den baggrund konstatere, om den pagaldende
kritiske enhed er at betragte som en kritisk enhed af vasentlig europaisk betydning. En enhed vil
saledes forst betragtes som en kritisk enhed af sarlig europaisk betydning, nar Europa-Kommissionen
har konstateret dette.

Det bemarkes 1 ovrigt, at det i lovforslagets § 1, stk. 6, i overensstemmelse med CER-direktivets artikel
8, foreslds, at for kritiske enheder i1 sektorerne bankvirksomhed, finansiel markedsinfrastruktur og digital
infrastruktur finder de foresldede §§ 4-9 og 14-16 ikke anvendelse. Kritiske enheder 1 disse sektorer vil
saledes ikke kunne identificeres som kritiske enheder af s@rlig europazisk betydning i medfer af den
foreslédede bestemmelse. Der henvises 1 gvrigt til bemerkningerne til den foresldede § 1, stk. 6.

Det folger af den foresldede nr. 1, at enheder betragtes som kritiske enheder af serlig europeisk betyd-
ning, hvis enheden er udpeget som kritisk efter den foreslaede § 3.

Den foresldede bestemmelse vil gennemfore artikel 17, stk. 1, litra a 1 CER-direktivet og skal fortolkes 1
overensstemmelse med direktivet.

For sé vidt angar de nermere regler for udpegning af kritiske enheder henvises der til bemerkningerne til
den foreslaede § 3.

Det folger af den foresldede nr. 2, at enheder betragtes som kritiske enheder af serlig europeisk betyd-
ning, hvis de leverer de samme eller lignende vasentlige tjenester til eller i seks eller flere EU-medlems-
stater.

Den foresldede bestemmelse gennemforer artikel 17, stk. 1, litra b i CER-direktivet, og skal fortolkes i
overensstemmelse med direktivet.

Det folger af den foresldede nr: 3, at enheder betragtes som kritiske enheder af serlig europeisk betyd-
ning, hvis enheden gennem sin kompetente myndighed har modtaget en underretning fra Kommissionen
om udpegning som kritisk enhed af serlig europaisk betydning.

Den foreslaede bestemmelse gennemforer artikel 17, stk. 1, litra ¢ i CER-direktivet, og skal fortolkes i
overensstemmelse med direktivet.

Det folger af det foresldede stk. 2, at kritiske enheder skal underrette den relevante kompetente myndig-
hed, safremt de leverer vasentlige tjenester til eller 1 seks eller flere EU-medlemsstater. Enhederne skal i
den forbindelse oplyse, hvilke vasentlige tjenester de leverer, samt hvilke EU-medlemsstater tjenesterne
leveres til eller i.

Den foresldede bestemmelse vil indebere, at enheder skal underrette den relevante kompetente myndig-
hed, hvis enheden leverer vaesentlige tjenester til eller i seks eller flere EU-medlemsstater. Enheden vil
i den forbindelse skulle oplyse, hvilke vasentlige tjenester den leverer, samt hvilke EU-medlemsstater
tjenesterne leveres til eller i.
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Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 17, stk. 2, 1. led, hvorefter medlems-
staterne sikrer, at en kritisk enhed efter den i direktivets artikel 6, stk. 3, omhandlede underretning
oplyser sin kompetente myndighed, hvis den leverer vesentlige tjenester til eller i seks eller flere
medlemsstater. I sd fald sikrer medlemsstaterne, at den kritiske enhed oplyser sin kompetente myndighed
om de vasentlige tjenester, den leverer til eller 1 disse medlemsstater, og om de medlemsstater, hvortil
eller hvori den leverer sidanne vesentlige tjenester. Medlemsstaterne underretter uden unedigt ophold
Europa-Kommissionen om identiteten af sddanne kritiske enheder samt om de oplysninger, de leverer i
henhold til nervarende stykke.

Det vil indledningsvist vere op til de kritiske enheder at vurdere, om de leverer vasentlige tjenester
til eller 1 seks eller flere EU-medlemsstater og derfor er omfattet af underretningspligten. En vaesentlig
tjieneste er defineret i den foresldede § 2, nr. 8, som en tjeneste, der er afgerende for opretholdelsen
af vitale samfundsmessige funktioner, ekonomiske aktiviteter, folkesundhed, offentlig sikkerhed eller
miljoet.

Det indgar 1 kriterierne for identifikation af kritiske enheder efter den foresldede § 3, stk. 2, om enheden
leverer en eller flere vesentlige tjenester. Kritiske enheder, der er identificeret som sddan, forudsattes
saledes 1 forbindelse med identifikationen at veere gjort bekendt med, hvilke af deres tjenester, der af den
relevante kompetente myndighed betragtes som veasentlige tjenester. Safremt kritiske enheder er 1 tvivl
om, hvorvidt de matte levere vasentlige tjenester til eller 1 seks eller flere EU-medlemsstater, vil de kunne
soge ridgivning hos den relevante kompetente myndighed.

Det bemerkes, at der vil vere tale om en oplysningspligt omfattet af lov om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter for s& vidt angér den kritiske enheds pligt til
underrette den kompetente myndighed, sdfremt den leverer vasentlige tjenester til eller i seks eller flere
EU-medlemsstater. Dette indebarer, at retten til ikke at inkriminere sig selv, jf. kapitel 4 i naevnte lov,
skal overholdes. Det bemerkes dog, at det af bemerkningerne til § 10 i lov om retssikkerhed ved forvalt-
ningernes anvendelse af tvangsindgreb og oplysningspligter fremgar, at bestemmelsen om forbud mod
selvinkriminering ikke er til hindre for, at den mistenkte kan pdlegges at give (faktuelle) oplysninger,
som er uden betydning for bedemmelsen af, hvorvidt den pagaldende har begaet en lovovertredelse,
der kan medfore straf. Bestemmelsen vil séledes ikke veare til hinder for at anvende en oplysningspligt
til at kreeve oplysninger om navn, adresse mv., jf. herved ogsa retsplejelovens § 750, hvorefter enhver
pa forlangende er forpligtet til over for politiet at opgive navn, adresse og fedselsdato. Der henvises til
Folketingstidende 2003-04, tilleg A, side 3097. Der vil med den foresldede bestemmelse vaere tale om
oplysningspligt, som beskrevet ovenfor. Det er derfor Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at kapitel 4 i lov om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplys-
ningspligter alene vil vere relevant i praksis 1 yderst sjeldne tilfelde.

Det folger af det foresldede stk. 3, at den relevante kompetente myndighed uden unedigt ophold under-
retter en kritisk enhed om, at den anses som en kritisk enhed af serlig europaisk betydning, om dens
forpligtelser efter § 16, herunder fra hvilken dato disse finder anvendelse.

Den foresldede bestemmelse vil medfere, at den kompetente myndighed uden unedig ophold skal under-
rettet en kritisk enhed om, at den er identificeret som en kritisk enhed af serlig europaisk betydning
og om den kritiske enheds forpligtelser efter § 16, herunder fra hvilken dato forpligtelserne finder
anvendelse.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 17, stk. 3, som fastslar, at safremt
Europa-Kommissionen pd grundlag af de i direktivets artikel 17, stk. 2, omhandlede konsultationer
konstaterer, at den pagaldende kritiske enhed leverer vaesentlige tjenester til eller 1 seks eller flere med-
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lemsstater, sd underretter Europa-Kommissionen gennem den kompetente myndighed den pagaldende
kritiske enhed om, at den anses for at vaere en kritisk enhed af serlig europeaisk betydning, og oplyser den
kritiske enhed om dens forpligtelser 1 henhold til direktivets kapitel om kritiske enheder af serlig europee-
isk betydning og om, fra hvilken dato disse forpligtelser finder anvendelse. Nar Europa-Kommissionen
saledes har oplyst den kompetente myndighed om sin beslutning om at betragte en kritisk enhed som
en kritisk enhed af serlig europaisk betydning, videresender den kompetente myndighed uden unedigt
ophold denne underretning til den pagaeldende kritiske enhed.

I overensstemmelse med artikel 17, stk. 3, skal den relevante kritiske enhed uden unedigt ophold under-
rettes om, at den betragtes som en kritisk enhed af s&rlig europaisk betydning.

Den kompetente myndighed vil endvidere skulle underrette den kritiske enhed om dens forpligtelser som
kritisk enhed af s@rlig europ@isk betydning. Det folger siledes af den foreslédede § 16, at kritiske enheder
af saerlig europaisk betydning skal give radgivende EU-delegationer adgang til oplysninger, systemer og
faciliteter, der vedrerer leveringen af deres vasentlige tjenester, og som er nadvendige for at gennemfore
den pagaldende radgivende aktivitet. Der henvises til de specielle bemerkninger til den foreslaede § 16.

Den foresldede bestemmelse i lovforslagets § 4, stk. 3, vil derudover medfore, at den kompetente
myndighed skal underrette den kritiske enhed om, fra hvilken dato forpligtelserne finder anvendelse. Det
folger af CER-direktivets artikel 17, stk. 4, at forpligtelserne i1 direktivets kapitel IV om kritiske enheder
af serlig europzisk betydning, som foreslds gennemfort i nervarende lovforslags §§ 4 og 16, finder
anvendelse pa den relevante kritiske enhed fra datoen for modtagelse af underretningen om, at den er
identificeret som en kritisk enhed af serlig europeisk betydning.

Der henvises 1 gvrigt til pkt. 3.1 1 lovforslagets bemarkninger.
Til§ 5

Det fulgte af artikel 7, stk. 1, 1 Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og
udpegning af europaeisk kritisk infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-di-
rektivet), at hver medlemsstat skulle foretage en trusselsvurdering i forbindelse med undersektorerne af
europaeisk kritisk infrastruktur senest et ar efter, at den kritiske infrastruktur pa dens omrade var blevet
udpeget som europisk kritisk infrastruktur inden for de pdgeldende undersektorer.

Der pahvilede ikke ejere eller operatorer af europaisk kritisk infrastruktur en tilsvarende forpligtelse til at
foretage en trusselsvurdering.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og transportsektorerne, som var de to
sektorer, der var omfattet af direktivet. For en nermere gennemgang af den sektorvise implementering af
EPCIP-direktivet henvises til pkt. 2.4 1 lovforslagets bemarkninger.

Det folger af den foresldede § 5, stk. 1, at kritiske enheder skal foretage en risikovurdering med henblik
pa at vurdere alle relevante risici, der kan forstyrre leveringen af deres vasentlige tjenester.

Den foresldede bestemmelse vil indebare, at den kritiske enhed skal foretage en risikovurdering med
henblik pa at vurdere alle relevante risici, der kan forstyrre leveringen af deres vasentlige tjenester.

Den foreslaede bestemmelse vil gennemfore den del af artikel 12, stk. 1, i CER-direktivet, hvorefter
medlemsstaterne skal sikre, at kritiske enheder foretager en risikovurdering for at vurdere alle relevante
risici, der kunne forstyrre leveringen af deres vasentlige tjenester (»kritiske enheders risikovurderinger«).

Ved risikovurdering forstds den samlede proces med henblik pé at bestemme arten og omfanget af en
risiko ved at identificere og analysere potentielle relevante trusler, sdrbarheder og farer, der kunne fore til
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en haendelse, og ved at evaluere det potentielle tab eller den potentielle forstyrrelse af leveringen af en
vasentlig tjeneste forarsaget af denne haendelse jf. lovforslagets § 2, nr. 7.

Baggrunden for CER-direktivets artikel 12, stk. 1, beskrives i preambelbetragtning nr. 28, hvor det
anfores, at kritiske enheder ber have en omfattende forstaelse af de relevante risici, som de er eksponeret
for, og en pligt til at analysere disse risici.

Det bemarkes 1 gvrigt, at det i lovforslagets § 1, stk. 6, i overensstemmelse med CER-direktivets artikel
8, foreslds, at for kritiske enheder i1 sektorerne bankvirksomhed, finansiel markedsinfrastruktur og digital
infrastruktur finder de foresldede §§ 4-9 og 14-16 ikke anvendelse. Kritiske enheder i disse sektorer vil
saledes ikke vaere omfattet af bestemmelsen om kritiske enheders risikovurdering. Der henvises til de
specielle bemarkninger til den foreslaede § 1, stk. 6.

Det folger af det foresldede stk. 2, at risikovurderingen skal foretages pa grundlag af den nationale
risikovurdering og andre relevante informationskilder, og den skal tage hejde for alle relevante naturlige
og menneskeskabte risici, der kan fore til en handelse. Risikovurderingen skal tage hensyn til, 1 hvilket
omfang andre sektorer navnt i lovens bilag athaenger af den kritiske enheds vasentlige tjeneste. Risiko-
vurderingen skal endvidere tage hensyn til, 1 hvilket omfang den kritiske enhed athanger af vasentlige
tjenester, der leveres af enheder i lovens bilag, herunder i andre lande.

Den foreslaede bestemmelse vil gennemfore de dele af CER-direktivets artikel 12, stk. 1, der fastsatter, at
kritiske enheder skal foretage en risikovurdering pa grundlag af medlemsstatsrisikovurderinger og andre
relevante informationskilder.

Bestemmelsen vil desuden gennemfore direktivets artikel 12, stk. 2, hvoraf det folger, at kritiske enheders
risikovurderinger skal tage hgjde for alle relevante naturlige og menneskeskabte risici, der kunne fore til
en hendelse, herunder af tvaersektoriel eller graenseoverskridende karakter, ulykker, naturkatastrofer, fol-
kesundhedskriser og hybride trusler og andre antagonistiske trusler, herunder terrorhandlinger som fastsat
i Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om bekempelse af terrorisme
m.v. (terrordirektivet). Det fremgar endvidere af bestemmelsen, at en kritisk enheds risikovurdering skal
tage hensyn til det omfang, andre sektorer anfort i direktivets bilag athanger af den vesentlige tjeneste,
der leveres af den kritiske enhed, og det omfang den kritiske enhed athanger af vasentlige tjenester, der
leveres af andre enheder i sddanne andre sektorer, herunder i nabomedlemsstater og tredjelande, hvor det
er relevant.

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at direktivets opremsning af nabo-
medlemsstater og tredjelande svarer til andre lande.

I overensstemmelse med direktivets artikel 12, stk. 1, vil kritiske enheder skulle foretage deres risikovur-
dering pé grundlag af den nationale risikovurdering, der vil blive udarbejdet af Ministeriet for Samfunds-
sikkerhed og Beredskab pa styrelsesniveau og Justitsministeriet i overensstemmelse med CER-direktivets
artikel 5, stk. 1. Det forudsattes, at relevante elementer af den nationale risikovurdering gores offentligt
tilgaengelig eller pd anden vis kommunikeres til identificerede kritiske enheder.

Kritiske enheder vil endvidere skulle inddrage andre relevante informationskilder 1 forbindelse med
risikovurderingen. Andre relevante informationskilder vil efter omstendighederne kunne omfatte eksem-
pelvis Politiets Efterretningstjenestes og Forsvarets Efterretningstjenestes trussels- og risikovurderinger,
Beredskabsstyrelsens Nationale Risikobillede samt mere sektorspecifikke produkter. Der henvises 1 gvrigt
til bemarkningerne til den foresldede stk. 4.

Efter den foresldede bestemmelse skal de kritiske enheders risikovurdering tage hgjde for alle relevante
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naturlige og menneskeskabte risici. Naturlige og menneskeskabte risici vil 1 overensstemmelse med
direktivets preambelbetragtning nr. 15 bl.a. omfatte tveersektorielle eller greenseoverskridende risici, som
vil kunne pévirke leveringen af vesentlige tjenester. Det kan f.eks. vare ulykker, naturkatastrofer, folke-
sundhedskriser sdsom pandemier, forsyningskriser og hybride trusler eller andre antagonistiske trusler,
herunder terrorhandlinger, kriminel infiltration og sabotage.

I overensstemmelse med direktivets artikel 12, stk. 2, 2. led, kan en kritisk enhed, der har foretaget andre
risikovurderinger eller udarbejdet dokumenter i henhold til forpligtelser i andre retsakter, der er relevante
for dens risikovurdering, anvende disse vurderinger og dokumenter til at opfylde de krav, der er fastsat
1 artiklen. Det fremgar videre af direktivets artikel 12, stk. 2, 2. led, at ved udevelse af sine tilsynsfunk-
tioner kan den kompetente myndighed erklere, at en kritisk enheds eksisterende risikovurdering, som
behandler de risici og det omfang af atha@ngighed, der er omhandlet i artikel 12, helt eller delvist opfylder
forpligtelserne efter artiklen.

Baggrunden for artikel 12, stk. 2, 2. led, beskrives i CER-direktivets preeambelbetragtning nr. 28, hvoraf
det bl.a. fremgér, at hvor kritiske enheder har foretaget andre risikovurderinger eller udarbejdet doku-
menter 1 henhold til forpligtelser 1 andre retsakter, der er relevante for deres risikovurdering, ber de
kunne anvende disse vurderinger og dokumenter til at opfylde kravene i CER-direktivet vedrerende
kritiske enheders risikovurdering. Det fremgér videre, at en kompetent myndighed ber kunne erklere,
at en eksisterende risikovurdering foretaget af en kritisk enhed, der behandler de relevante risici og det
relevante omfang af athaengighed, helt eller delvist opfylder forpligtelserne i dette direktiv.

Det folger af det foreslaede stk. 3, at risikovurderingen naevnt i stk. 1 skal vare foretaget ni maneder efter,
at den kritiske enhed har modtaget en underretning i medfer af § 3, stk. 5, 1. pkt. Risikovurderingen skal
opdateres, nér det er nedvendigt, og mindst hvert fjerde ar.

Den foreslaede bestemmelse vil indebere, at den kritiske enhed er forpligtet til at have foretaget en
risikovurdering ni maneder efter at have modtaget underretning om at vere blevet identificeret som en
kritisk enhed, ligesom den kritiske enhed er forpligtet til, nar det er nedvendigt, og mindst hvert fjerde ar,
at opdatere risikovurderingen.

Den foresldede bestemmelse vil gennemfore den del af CER-direktivets artikel 12, stk. 1, hvorefter
medlemsstaterne skal sikre, at kritiske enheder foretager en risikovurdering inden for ni maneder efter
underretningen om at vere identificeret som kritisk enhed, nr det er nedvendigt efterfolgende, og mindst
hvert fjerde éar.

Den foresldede bestemmelse skal ses i sammenhang med den foresldede § 3, stk. 5, 1. pkt. hvorefter
enheden 1 forbindelse med underretningen om at vare identificeret som kritisk enhed samtidig skal
underrettes om dens forpligtelser, og om fra hvilken dato forpligtelserne finder anvendelse. Det vil
saledes bl.a. fremgé af denne underretning, at risikovurderingen skal vere gennemfort ni méneder efter
identifikationen som kritisk enhed, og at den skal opdateres, nar det er nedvendigt, og mindst hvert fjerde
ar.

Det folger af det foresldede stk. 4, at vedkommende minister efter forhandling med ministeren for
samfundssikkerhed og beredskab kan fastsatte nermere regler om kritiske enheders risikovurdering.

Den foresldede bestemmelse vil medfere, at vedkommende minister efter forhandling med ministeren
for samfundssikkerhed og beredskab vil kunne fastsette nermere regler om kritiske enheders risikovurde-
ring.

Bemyndigelsen vil kunne benyttes til at fastsette nermere regler om kritiske enheders risikovurdering
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inden for de enkelte sektorer, og derved sikre, at sarlige sektorspecifikke forhold indgar i risikovurde-
ringen. Eksempelvis kan der vaere sektorer, hvor s@rlige beredskabsplaner, nationale og internationale
rapporter vil vere naturlige at inddrage 1 forbindelse med en risikovurdering. Bemyndigelsen forventes
kun anvendt 1 de tilfeelde sektorspecifikke forhold ger dette pakrevet.

Der henvises i evrigt til pkt. 3.2 i lovforslagets bemerkninger.
Til§ 6

Det fulgte af Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af
europeisk kritisk infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet), at
operatererne skulle udarbejde en sikkerhedsplan for deres del af den europeiske kritiske infrastruktur i
energi- og transportsektorerne, hvis forstyrrelse eller adeleggelse ville fa betydelig grenseoverskridende
indvirkning pd mindst to medlemsstater. Kravene til sikkerhedsplanen omfattede overordnet en forpligtel-
se til at identificere vigtige aktiver, gennemfore en risikoanalyse og etablere relevante sikkerhedsforan-
staltninger til sikring af den kritiske infrastruktur.

EPCIP-direktivet var 1 dansk ret implementeret sektorvist for energi- og transportsektorerne, som var de
to sektorer, der var omfattet af direktivet.

For en nermere gennemgang af den sektorvise implementering af EPCIP-direktivet henvises til pkt. 2.4 i
lovforslagets bemarkninger.

Kritiske enheder 1 luftfarts- og setransportsektoren skal 1 henhold til Europa-Parlamentets og Radets for-
ordning (EF) nr. 300/2008 og (EF) nr. 725/2004 og Europa-Parlamentets og Radets direktiv 2005/65/EF
treeffe en reekke foranstaltninger med henblik pa at forebygge handelser forarsaget af ulovlige handlinger
og modsta og afbede folgerne af sddanne haendelser.

Efter § 24 i beredskabsloven, jf. lovbekendtgerelse nr. 314 af 3. april 2017, gelder der en forpligtelse for
de enkelte ministre til, inden for deres omrade, hver is@r at planlegge for opretholdelse og videreforelse
af samfundets funktioner i tilfeelde af storre ulykker og katastrofer.

Det folger af den foresldede § 6, stk. I, at kritiske enheder skal treffe passende og forholdsmaessige
tekniske, sikkerhedsmaessige og organisatoriske foranstaltninger for at sikre enhedernes modstandsdygtig-
hed pa grundlag af den nationale risikovurdering og den kritiske enheds egen risikovurdering, herunder
foranstaltninger, der er nedvendige for at 1) forhindre handelser 1 at indtreeffe under behorig hensyntagen
til katastroferisikoreduktions- og klimatilpasningsforanstaltninger, 2) sikre tilstreekkelig fysisk beskyttelse
af enhedens lokaler og kritiske infrastruktur under beherig hensyntagen til f.eks. hegn, barrierer, vaerkto-
jer og rutiner til overvagning af perimetre, detektionsudstyr og adgangskontrol, 3) reagere pa, modsta
og atbede folgerne af handelser under behorig hensyntagen til gennemforelsen af risiko- og krisestyrings-
procedurer, risiko- og krisestyringsprotokoller samt varslingsrutiner, 4) sikre genopretning efter handelser
under beherig hensyntagen til foranstaltninger vedrerende forretningskontinuitet og identifikation af
alternative forsyningskader for at genoptage leveringen af vaesentlige tjenester, 5) sikre passende medar-
bejdersikkerhedsstyring under beherig hensyntagen til foranstaltninger sdsom fastsattelse af kategorier af
eget og eksternt personale, der udever kritiske funktioner, fastleeggelse af adgangsrettigheder til lokaler,
kritisk infrastruktur og felsomme oplysninger, fastsattelse af procedurer for baggrundskontrol jf. § 9 og
udpegelse af kategorier af personer, som er forpligtet til at gennemga en sddan baggrundskontrol, samt
fastleeggelse af passende uddannelseskrav og kvalifikationer og 6) oge bevidstheden blandt det relevante
personale om de foranstaltninger og hensyn, der er beskrevet i nr. 1-5, under beherig hensyntagen til
kurser, informationsmateriale og ovelser.
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Den foresldede bestemmelse gennemforer artikel 13, stk. 1, i CER-direktivet, hvoraf felger, at medlems-
staterne skal sikre, at kritiske enheder treffer passende og forholdsmeessige tekniske, sikkerhedsmaessige
og organisatoriske foranstaltninger for at sikre deres modstandsdygtighed pa grundlag af de relevante
oplysninger, som medlemsstaterne har givet om medlemsstatsrisikovurderingen, og af resultaterne af de
kritiske enheders risikovurderinger.

Modstandsdygtighedsforanstaltninger omfatter efter direktivets artikel 13, stk. 1, 1. led, foranstaltninger,
der er nadvendige for at a) forhindre handelser 1 at indtraffe under beherig hensyntagen til katastroferisi-
koreduktions- og klimatilpasningsforanstaltninger, b) sikre tilstreekkelig fysisk beskyttelse af deres lokaler
og kritiske infrastruktur under behorig hensyntagen til f.eks. hegn, barrierer, verktegjer og rutiner til
overvagning af perimetre, detektionsudstyr og adgangskontrol, c) reagere pa, modsta og afbede folgerne
af handelser under beherig hensyntagen til gennemforelsen af risiko- og krisestyringsprocedurer og
-protokoller samt varslingsrutiner, d) sikre genopretning efter hendelser under beherig hensyntagen til
forretningskontinuitetsforanstaltninger og identifikation af alternative forsyningskaeder for at genoptage
leveringen af vasentlige tjenester, e) sikre passende medarbejdersikkerhedsstyring under beherig hensyn-
tagen til foranstaltninger sdsom fastsettelse af kategorier af personale, der udever kritiske funktioner,
fastleggelse af adgangsrettigheder til lokaler, kritisk infrastruktur og felsomme oplysninger, fastsattel-
se af procedurer for baggrundskontrol i overensstemmelse med direktivets artikel 14 og udpegelse af
kategorier af personer, som er forpligtet til at gennemga séddan baggrundskontrol, samt fastleggelse
af passende uddannelseskrav og kvalifikationer, og f) ege bevidstheden blandt det relevante personale
om de foranstaltninger, der er omhandlet i litra a -e, under beherig hensyntagen til uddannelseskurser,
informationsmateriale og evelser.

Det folger endvidere af artikel 13, stk. 1, 2. led, at medlemsstaterne 1 forbindelse med medarbejdersikker-
hedsstyringen omhandlet i litra e skal sikre, at kritiske enheder tager hensyn til eksterne tjenesteudbyderes
personale, nar der fastsattes kategorier af personale, som udever kritiske funktioner.

I overensstemmelse med forudsetningen i direktivets preambelbetragtning nr. 29 vil kritiske enheder
skulle traeffe passende tekniske, sikkerhedsmassige og organisatoriske foranstaltninger, der stir i et
rimeligt forhold til de risici, som de star over for, for at forebygge, beskytte mod, reagere péd, modsti,
afbede, absorbere, tilpasse sig til og komme pé fode igen efter en handelse. Mens kritiske enheder ber
treeffe disse foranstaltninger i overensstemmelse med direktivet, ber sddanne foranstaltningers nermere
enkeltheder og omfang afspejle de forskellige risici, som hver kritisk enhed har identificeret som led i
sin risikovurdering, og de sarlige forhold, der gor sig gaeldende for en sadan enhed, pd en passende og
forholdsmaessig made.

Det folger af artikel 13, stk. 2, 2. led, at hvis kritiske enheder har truffet foranstaltninger i henhold til
forpligtelser i andre retsakter, der er relevante for foranstaltningerne omhandlet i1 direktivets artikel 13,
stk. 1, kan de anvende disse foranstaltninger til at opfylde kravene. Den kompetente myndighed vil under
udevelsen af sine tilsynsforpligtelser kunne vurdere, om eksisterende modstandsdygtighedsforanstaltnin-
ger er 1 overensstemmelse med stk. 1.

I overensstemmelse med den foreslédede § 3, stk. 5, vil bl.a. krav om modstandsdygtighedsforanstaltninger
finde anvendelse ti maneder efter, at den kritiske enhed har modtaget en orientering efter den foresldede §
3, stk. 1.

Det foreslds 1 stk. 2, at kritiske enheder skal have og anvende en plan for modstandsdygtighed, der
beskriver, hvilke foranstaltninger der er truffet i henhold til stk. 1.

Det foresldede vil indebzre, at den kritiske enhed skal have og anvende en plan for modstandsdygtighed,
der beskriver, hvilke foranstaltninger der er truffet i henhold til stk. 1.
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Den foresldede bestemmelse gennemforer CER-direktivets artikel 13, stk. 2, 1. og 2. pkt., hvoraf folger,
at medlemsstaterne skal sikre, at kritiske enheder har indfert og anvender en plan for modstandsdygtighed
eller et eller flere tilsvarende dokumenter, der beskriver de trufne foranstaltninger. Kritiske enheder, der
har udarbejdet dokumenter eller truffet foranstaltninger 1 henhold til forpligtelser 1 andre retsakter, som er
relevante for foranstaltningerne efter CER-direktivet, kan anvende disse dokumenter og foranstaltninger.

I overensstemmelse med direktivets forudsatninger, som udtrykt i preambelbetragtning nr. 30, 1. pkt.,
vil kritiske enheder skulle beskrive de foranstaltninger, som de traeffer, med en detaljeringsgrad, der i
tilstreekkelig grad nar malene om effektivitet og ansvarlighed, 1 en plan for modstandsdygtighed eller 1 et
eller flere dokumenter, der svarer til en plan for modstandsdygtighed, og anvende denne plan i praksis.

Som forudsat 1 direktivets artikel 13, stk. 2, 2. pkt., vil kritiske enheder ikke nedvendigvis 1 medfor af den
foreslaede bestemmelse skulle udarbejde en ny plan for modstandsdygtighed, men kan i relevant omfang
henvise til allerede foreliggende dokumenter, som matte vere udarbejdet i henhold til forpligtelser i
anden regulering. I denne forbindelse kan relevante dokumenter eksempelvis omfatte enhedens generelle
beredskabsplan, handelsesspecifikke delplaner, eller indsatsplaner m.v.

Det foreslés 1 stk. 3, at vedkommende minister efter forhandling med ministeren for samfundssikkerhed
og beredskab kan fastsatte nermere regler om kritiske enheders modstandsdygtighedsforanstaltninger.

Den foresldede bestemmelse indeberer, at der 1 sektorspecifikke bekendtgerelser kan fastsattes nermere
regler om de foranstaltninger, som kritiske enheder inden for de omfattede sektorer skal treffe. Reglerne
vil kunne stille sektorspecificerede krav til de foranstaltninger, som enhederne skal treeffe 1 medfor af den
foresldede bestemmelse 1 stk. 1.

Denne bemyndigelsesbestemmelse forudsattes alene anvendt i de tilfelde, hvor sektorspecifikke hensyn
gor sig geeldende.

Der vil sdledes 1 sektorspecifikke bekendtgerelser kunne stilles konkretiserede krav til de foranstaltninger,
som kritiske enheder inden for de omfattede sektorer skal traeffe 1 medfer af den foresldede bestemmelse
1 stk. 1. Anvendelsen af modellen med en tvargédende hovedlov, der suppleres af sektorvise bekendtge-
relser vil 1 ovrigt sikre, at der 1 nedvendigt omfang kan ske hurtig @ndring af reglerne pd baggrund
af eksempelvis @ndringer 1 risiko- og trusselsbilledet. Der henvises 1 evrigt til pkt. 3.2.3 og 3.2.4 1
lovforslagets bemarkninger.

Ved gennemforelsen tages der saledes hensyn til, at det er ressortministerierne og de sektoransvarlige
myndigheder, der med deres indgdende kendskab til forholdene i de enkelte sektorer har de bedste
forudsaetninger for at vurdere, om der konkret er behov for nermere udmentning af lovens krav, siledes
at implementeringen af direktivet udmentes pa den méde, der er mest hensigtsmassig for sektoren.

Det bemerkes, at det folger af CER-direktivets artikel 13, stk. 6, at Europa-Kommissionen vedtager
gennemforelsesretsakter med henblik pa at fastsette de nedvendige tekniske og metodiske specifikationer
vedrerende anvendelsen af de 1 artikel 13, stk. 1, omhandlende modstandsdygtighedsforanstaltninger.

Safremt Europa-Kommissionens gennemforelsesretsakter om anvendelsen af modstandsdygtighedsforan-
staltninger foreligger pé tidspunktet for udstedelsen af bekendtgerelserne, vil disse skulle tage hejde for
indholdet af de tekniske og metodiske specifikationer, der fremgar heraf. Sdfremt gennemforelsesretsak-
terne forst foreligger pd et senere tidspunkt, vil bekendtgerelserne i relevant omfang skulle justeres pa
baggrund heraf, saledes at det sikres, at de er i overensstemmelse med de rammer, der matte folge af
Europa-Kommissionens retsakter. Sdfremt gennemforelsesretsakterne métte regulere omradet fuldt ud, vil
allerede udstedte bekendtgerelser i givet fald skulle ophaves.
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Det bemarkes 1 ovrigt, at det i lovforslagets § 1, stk. 6, i overensstemmelse med CER-direktivets artikel
8, foreslds, at for kritiske enheder i1 sektorerne bankvirksomhed, finansiel markedsinfrastruktur og digital
infrastruktur finder de foresldede §§ 4-9 og 14-16 ikke anvendelse. Kritiske enheder 1 disse sektorer vil
saledes ikke vaere omfattet af bestemmelserne om kritiske enheders modstandsdygtighed. Der henvises til
de specielle bemarkninger til den foresldede § 1, stk. 6.

Der henvises i evrigt til pkt. 3.2 i lovforslagets bemerkninger.
Til § 7

Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaeisk kritisk
infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) fastsatte i artikel 6,
at ejere og operatorer af europeisk kritisk infrastruktur skulle udpege en sikkerhedsforbindelsesofficer,
som fungerede som kontaktpunkt i forbindelse med sikkerhedsmassige spergsmal mellem ejeren eller
operatoren af den europaiske kritiske infrastruktur og medlemsstatens relevante myndighed.

Endvidere fremgik det af EPCIP-direktivet bl.a., at hver medlemsstat indferte en passende kommunika-
tionsmekanisme mellem medlemsstatens relevante myndighed og sikkerhedsforbindelsesofficeren eller
tilsvarende med henblik pd at udveksle relevante oplysninger om de identificerede risici og trusler i
forbindelse med den pagaldende europaiske kritiske infrastruktur.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og transportsektorerne, som var de to
sektorer, der er omfattet af direktivet.

For en nermere gennemgang af den sektorvise implementering af EPCIP-direktivet henvises til pkt. 2.4 i
lovforslagets bemarkninger.

Det folger af den foresldede § 7, at kritiske enheder skal udpege en kontaktperson og meddele dennes
relevante kontaktoplysninger til den relevante kompetente myndighed. Den kritiske enhed skal underrette
den kompetente myndighed om @ndringer i kontaktoplysningerne.

Den foreslaede bestemmelse indeberer, at den enkelte kritiske enhed skal give den relevante kompetente
myndighed meddelelse om, hvilken person der varetager opgaven som kontaktperson. Det skal af medde-
lelsen til den kompetente myndighed fremga, hvilke kontaktoplysninger, herunder f.eks. navn, e-mail og
telefonnummer, den pigeldende person har. Eventuelle &ndringer 1 kontaktinformation skal meddeles til
den relevante kompetente myndighed.

Den foreslaede bestemmelse vil gennemfore artikel 13, stk. 3, i CER-direktivet, hvoraf folger, at med-
lemsstaterne sikrer, at hver kritisk enhed udpeger en forbindelsesofficer eller tilsvarende som kontakt-
punkt for de kompetente myndigheder.

I overensstemmelse med den foresldede § 3, stk. 5, vil bl.a. kravet om meddelelse af kontaktperson og
kontaktoplysninger finde anvendelse ti maneder efter, at den kritiske enhed har modtaget en orientering
efter den foreslaede § 3, stk. 1.

Til § 8

Der var ikke 1 Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af euro-
peisk kritisk infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) fastsat
forpligtelser for ejere og operatorer af europeisk kritisk infrastruktur til at underrette myndighederne om
handelser.

Det folger af den foresldede § 8, stk. I, at kritiske enheder skal underrette den relevante kompetente
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myndighed om heandelser, der i betydelig grad forstyrrer eller har potentiale til 1 betydelig grad at
forstyrre leveringen af enhedens vasentlige tjenester.

Den foresldede bestemmelse vil indebere, at den kritiske enhed er forpligtet til at underrette den kompe-
tente myndighed om handelser, der 1 betydelig grad forstyrrer eller har potentiale til i betydelig grad at
forstyrre leveringen af den padgaldende kritiske enheds egne vasentlige tjenester.

Den foreslaede underretningsforpligtelse omfatter saledes ikke handelser, der mere generelt kan forstyrre
eller har potentiale til at forstyrre leveringen af vasentlige tjenester.

Underretning vil skulle ske til den kompetente myndighed for den sektor, som den tjeneste, der i betydelig
grad forstyrres eller potentielt kan blive forstyrret af heendelsen, leveres i. Safremt enheden leverer
tjenester 1 flere sektorer, som pdvirkes eller potentielt pdvirkes af handelsen, skal enheden underrette
de kompetente myndigheder i alle de pégeldende sektorer. Det forventes, at underretningerne af de
forskellige relevante myndigheder vil skulle foretages via en falles digital indgang, sdsom Virk.dk. Dette
vil sikre, at de berorte enheder alene skal foretage én samlet underretning, som derefter fordeles til de
relevante myndigheder. Der henvises i gvrigt til den foreslédede § 12 og bemerkningerne hertil.

I overensstemmelse med den foreslaede § 3, stk. 5, vil underretningsforpligtelserne finde anvendelse ti
maneder efter, at den kritiske enhed har modtaget en orientering efter den foreslaede § 3, stk. 1.

Den foresldede bestemmelse vil gennemfore dele af CER-direktivets artikel 15, stk. 1, 1. pkt., hvorefter
medlemsstaterne sikrer, at kritiske enheder uden unedigt ophold underretter den kompetente myndighed
om handelser, der i betydelig grad forstyrrer eller har potentiale til i betydelig grad at forstyrre leveringen
af vasentlige tjenester.

Det folger af det foreslédede stk. 2, at ved vurdering af en forstyrrelses omfang indgér navnlig 1) antallet
og andelen af brugere, der er berert af forstyrrelsen, 2) forstyrrelsens varighed og 3) det geografiske
omrade, der er berort af forstyrrelsen, idet der tages hensyn til, om det er et geografisk isoleret omrade

Den foreslaede bestemmelse indebarer, at den kritiske enhed ud fra de tre oplistede kriterier vil skulle
foretage en konkret vurdering af, om en handelse kan siges at forstyrre leveringen af tjenester i betydelig
grad.

Det bemarkes, at de oplistede kriterier vil kunne uddybes nermere 1 sektorspecifikke bekendtgorel-
ser. Der henvises til bemerkningerne til det foresldede stk. 7 nedenfor.

Den foresldede bestemmelse gennemforer CER-direktivets artikel 15, stk. 1, 3. pkt., som fastsatter, at
med henblik pa at fastsld en forstyrrelses omfang tages navnlig folgende kriterier 1 betragtning: a) antallet
og andelen af brugere, der er berort af forstyrrelsen, b) forstyrrelsens varighed og c) det geografiske
omréde, der er berort af forstyrrelsen, idet der tages hensyn til, om det er et geografisk isoleret omréde.

Det bemarkes, at der vil vare tale om en oplysningspligt omfattet af lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter. Dette indeberer, at retten til ikke at inkriminere
sig selv, jf. kapitel 4 1 nevnte lov, skal overholdes. Det bemarkes dog, at det af bemarkningerne til § 10
1 lov om retssikkerhed ved forvaltningernes anvendelse af tvangsindgreb og oplysningspligter fremgar, at
bestemmelsen om forbud mod selvinkriminering ikke er til hindre for, at den mistaenkte kan palegges at
give (faktuelle) oplysninger, som er uden betydning for bedemmelsen af, hvorvidt den pageldende har
begdet en lovovertredelse, der kan medfere straf. Bestemmelsen vil séledes ikke vare til hinder for at
anvende en oplysningspligt til at kraeve oplysninger om navn, adresse mv., jf. herved ogséa retsplejelovens
§ 750, hvorefter enhver pa forlangende er forpligtet til over for politiet at opgive navn, adresse og
fodselsdato. Der henvises til Folketingstidende 2003-04, tilleg A, side 3097. Der vil med den foreslédede
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bestemmelse vaere tale om oplysningspligt, hvorved den kritiske enhed skal underrette den kompetente
myndighed om heandelser, der i1 betydelig grad forstyrrer eller har potentiale til 1 betydelig grad at
forstyrre leveringen af enhedens vasentlige tjenester. Det er derfor Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse, at kapitel 4 1 lov om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb
og oplysningspligter alene vil vaere relevant 1 praksis 1 yderst sjeldne tilfelde.

Det folger af det foresldede stk. 3, at underretninger efter stk. 1, skal indeholde alle tilgengelige
oplysninger, der er nedvendige for, at den kompetente myndighed kan forstd haendelsens art, rsag og
mulige konsekvenser, herunder alle tilgaengelige oplysninger, der er nedvendige for at fastsld haendelsens
eventuelle grenseoverskridende indvirkning.

Den foresldede bestemmelse gennemforer CER-direktivets artikel 15, stk. 2, som fastsetter, at underret-
ninger som omhandlet 1 artikel 15, stk. 1, 1. led, skal indeholde alle tilgaengelige oplysninger, der er
nedvendige for, at den kompetente myndighed kan forstd hendelsens art, drsag og mulige konsekvenser,
herunder alle tilgengelige oplysninger, der er nedvendige for at fastsld handelsens eventuelle graense-
overskridende indvirkning. Det fastsettes endvidere, at sddanne underretninger ikke medforer et oget
ansvar for kritiske enheder.

Den kompetente myndighed, der modtager en underretning, vil i overensstemmelse med CER-direktivets
artikel 15, stk. 3, via det centrale kontaktpunkt skulle orientere andre bererte medlemsstater om en
handelse, hvis den pageldende haendelse har eller vil kunne have grenseoverskridende indvirkning.

Hvor en hendelse har eller kan have betydelig indvirkning pd kontinuiteten i leveringen af vaesentlige
tjenester til eller 1 seks eller flere medlemsstater, vil den kompetente myndighed i1 overensstemmelse med
CER-direktivets artikel 15, stk. 1, 3. pkt., skulle underrette Europa-Kommissionen herom.

Det folger af det foresldede stk. 4, at underretning skal ske uden unedigt ophold og, medmindre det
operationelt ikke er muligt, senest 24 timer efter, at den kritiske enhed er blevet opmerksom péd heendel-
sen. Den kritiske enhed skal pad anmodning fra den kompetente myndighed sende en detaljeret rapport til
den kompetente myndighed senest en maned efter haendelsen.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 15, stk. 1, 1. og 2. pkt., hvoraf det
fremgdr, at medlemsstaterne sikrer, at kritiske enheder uden unedigt ophold underretter den kompetente
myndighed om heandelser, der i1 betydelig grad forstyrrer eller har potentiale til 1 betydelig grad at
forstyrre leveringen af veasentlige tjenester. Medlemsstaterne sikrer, at kritiske enheder, med mindre
det operationelt ikke er muligt, indgiver en forste underretning senest 24 timer efter at vare blevet
opmerksom pad en handelse, efterfulgt, hvor det er relevant, af en detaljeret rapport senest en maned
derefter.

Baggrunden for artikel 15, stk. 1, 1. pkt., beskrives i CER-direktivets preeambelbetragtning nr. 33, hvoraf
det bl.a. fremgar, at der ber oprettes en mekanisme til underretning om visse haendelser for at gore det
muligt for de kompetente myndigheder at reagere hurtigt og hensigtsmessigt pd hendelser og danne sig
et samlet overblik over indvirkningen, arten, drsagen og de mulige konsekvenser af handelser, som kriti-
ske enheder handterer. Kritiske enheder ber uden unedigt ophold underrette de kompetente myndigheder
om handelser, der i betydelig grad forstyrrer eller har potentiale til i betydelig grad at forstyrre leveringen
af vasentlige tjenester.

Det beskrives endvidere 1 preambelbetragtning nr. 33, at den forste underretning kun ber indeholde de
oplysninger, der er strengt nedvendige for at gore den kompetente myndighed opmarksom péd haendelsen
og give den kritiske enhed mulighed for at sege bistand, hvis det er nedvendigt. En sddan underretning
ber, hvor det er muligt, angive den formodede érsag til heendelsen. Den detaljerede rapport, som 1 relevant
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omfang sendes senest en maned efter hendelsen, ber supplere den forste underretning og give et mere
fuldsteendigt overblik over handelsen.

Det folger af det foreslaede stk. 5, at den kompetente myndighed snarest muligt efter modtagelse af en
underretning efter stk. 1, giver den berorte kritiske enhed relevante opfelgende oplysninger, herunder
oplysninger, som kan understette en effektiv reaktion fra den kritiske enhed pa den pigaldende hendelse.

Den foresldede bestemmelse vil gennemfore CER-direktivets artikel 15, stk. 4, 1. pkt., som fastsatter, at
sa snart som muligt efter modtagelse af en underretning som omhandlet 1 artikel 15, stk. 1, giver den kom-
petente myndighed den berorte kritiske enhed relevante opfelgende oplysninger, herunder oplysninger,
som kunne understotte en effektiv reaktion fra denne kritiske enhed pa den padgaldende hendelse.

De opfelgende oplysninger, som den kompetente myndighed oplyser den bererte enhed om, vil f.eks.
kunne angéd mulige afvargeforanstaltninger eller anden relevant viden, som den kompetente myndighed
er 1 besiddelse af. Derimod er det ikke et krav, at den kompetente myndighed skal tilvejebringe oplysnin-
ger fra tredjemand.

Efterforskes en handelse som et strafbart forhold, vil den kompetente myndighed skulle tage hegjde for, at
de opfelgende oplysninger ikke ma vanskeliggoare eller forhindre efterforskningen.

Det folger af det foresldede stk. 6, at den kompetente myndighed kan orientere offentligheden om en
handelse, hvis det vil vaere i1 offentlighedens interesse.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 15, stk. 4, 2. pkt., hvoraf det fremgar,
at medlemsstaterne orienterer offentligheden om en heendelse, hvor de vurderer, at det vil vare 1 offentlig-
hedens interesse at gore det.

Den foreslaede bestemmelse indeberer, at den kompetente myndighed kan orientere offentligheden om
en vasentlig handelse, hvis orienteringen er i offentlighedens interesse. Hvorvidt offentliggerelse af
den vasentlige handelse er i offentlighedens interesse vil athange af en konkret vurdering af sagens
narmere omstendigheder, herunder om offentliggerelse er nedvendig for at forebygge eller handtere den
vasentlige hendelse.

Det vil vaere op til den kompetente myndighed at tage stilling til formen for orienteringen. Orientering af
offentligheden kan sdledes ske pa den made, som den kompetente myndighed finder bedst egnet under
hensyn til den berorte kritiske enhed, haendelsens karakter, den geografiske udstrekning, den forventede
betydning for bestemte dele af offentligheden m.v.

Den kompetente myndighed skal ved overvejelse om orientering af offentligheden om en handelse sikre,
at de hensyn til fortrolighed, der fremgar af forvaltningslovens § 27 om offentligt ansattes tavshedspligt,
iagttages. Dette omfatter bl.a. hensynet til enkeltpersoners private forhold, forretningshemmeligheder
samt hensynet til forebyggelse, efterforskning og forfelgning af lovovertradelser.

Rammer en vasentlig hendelse flere sektorer, eller har en vasentlig haendelse potentiale til at ramme
flere sektorer, forudsettes det, at der sker en koordinering mellem de relevante kompetente myndigheder
forud for en eventuel offentliggorelse.

Det folger af det foresldede stk. 7, at vedkommende minister efter forhandling med ministeren for
samfundssikkerhed og beredskab kan fastsette n@ermere regler om vurderingen af en forstyrrelses omfang
efter stk. 2, og de oplysninger, der skal indgé i en underretning efter stk. 3.

Den foresldede bestemmelse vil medfere, at vedkommende minister ved behov har mulighed for at
pracisere, hvilke elementer en kritisk enhed skal inddrage 1 vurderingen af en forstyrrelses omfang.
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Henset til, at kriterierne for, hvorndr en handelse anses for at veere vasentlig efter det foreslaede stk. 2,
vil have forholdsvis kvalitativ og skenspraget karakter, er det efter Ministeriet for Samfundssikkerhed og
Beredskabs opfattelse hensigtsmaessigt, at der kan fastsattes neermere sektorspecifikke regler, som praeci-
serer, herunder eventuelt kvantificerer, hvilke elementer der kan indgd i1 vurderingen af en forstyrrelses
omfang.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at der er behov for, at det i bekendt-
gorelser kan preciseres, hvilke oplysninger en underretning vil skulle indeholde, jf. det foreslaede stk. 3.

De regler, der kan fastsattes 1 medfer af det foresldede stk. 7, vil séledes supplere de foresldede bestem-
melser 1 stk. 2 og 3.

Der henvises i evrigt til pkt. 3.3 i lovforslagets bemerkninger.
Til§ 9

Pa luftfartsomradet er der i Europa-Parlamentet og Radets forordning (EF) nr. 300/2008 af 11. marts 2008
om faelles bestemmelser om sikkerhed inden for civil luftfart og om ophavelse af forordning (EF) nr.
2320/2002 bl.a. fastsat regler om udvidet baggrundskontrol og sikkerhedsgodkendelse af visse personer,
der udferer funktioner inden for luftfartssikkerhed.

Det folger af den foresldede § 9, at vedkommende minister efter forhandling med justitsministeren fast-
setter nermere regler om, pa hvilke betingelser kritiske enheder 1 behorigt begrundede tilfeelde og under
hensyn til den nationale risikovurdering hos den kompetente myndighed kan fa foretaget baggrundskon-
trol af personer, der opfylder én af folgende betingelser 1) Personen varetager folsomme opgaver 1 eller
til fordel for en kritisk enhed, navnlig vedrerende den kritiske enheds modstandsdygtighed, 2) Personen
er bemyndiget til at f4 direkte adgang eller fjernadgang til en kritisk enheds lokaler, oplysninger eller
kontrolsystemer herunder i forbindelse med den kritiske enheds sikkerhed eller 3) Personen overvejes
ansat 1 stillinger, der indebarer opgavevaretagelse efter nr. 1 eller bemyndigelse efter nr. 2.

Den foreslaede bestemmelse indebzrer, at vedkommende minister efter forhandling med justitsministeren
vil skulle fastsatte nermere regler om, pa hvilke betingelser kritiske enheder kan fa foretaget baggrund-
skontrol af personer, der opfylder én af de tre oplistede betingelser.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 14, stk. 1.

Det fremgér af CER-direktivets preeambelbetragtning nr. 32, at risikoen for, at ansatte 1 kritiske enheder
eller deres kontrahenter misbruger for eksempel deres adgangsret inden for den kritiske enheds organisa-
tion til at skade og forvolde skade, giver anledning til stigende bekymring. Derfor ber medlemsstaterne
angive de betingelser, pa hvilke kritiske enheder i1 beherigt begrundende tilfeelde og under hensyntagen til
medlemsstatsrisikovurderinger har tilladelse til at indgive anmodninger om baggrundskontrol af personer,
der tilherer specifikke kategorier af deres personale.

Den foresldede bemyndigelsesbestemmelse skal ses 1 lyset af, at CER-direktivet laegger op til, at anmod-
ninger om baggrundskontrol alene kan indgives 1 behorigt begrundede tilfeelde og under hensyn til den
nationale risikovurdering. Behovet for baggrundkontrol for personer ansat i den enkelte kritiske enhed, vil
saledes afhange af den nationale risikovurdering og vil pd den baggrund vare divergerende for kritiske
enheder.

Det er pa den baggrund Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at de neermere
betingelser for baggrundskontrol ber fastsattes af vedkommende minister efter forhandling med justitsmi-
nisteren.
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Det bemarkes 1 den forbindelse, at gennemforelse af baggrundskontrol vil ske pa grundlag af en anmod-
ning fra en kritisk enhed og forudsatter, at den pidgeldende person har meddelt samtykke dertil.

Det forudsattes i1 ovrigt, at udstedelse af nermere regler og den efterfolgende administration af ordningen
vil ske 1 overensstemmelse med kravene i CER-direktivets artikel 14, stk. 2 og 3.

Det fremgér bl.a. af CER-direktivets artikel 14, stk. 2, at anmodninger om baggrundskontrol skal vurderes
inden for en rimelig frist og behandles 1 overensstemmelse med national ret og nationale procedurer
samt relevant og geldende EU-ret, herunder EU-regulering om beskyttelse af personoplysninger. Bag-
grundskontrollen skal vare forholdsmaessig og strengt begranset til, hvad der er nedvendigt, og den skal
udelukkende foretages med henblik pd at vurdere en potentiel sikkerhedsrisiko for den berorte kritiske
enhed.

CER-direktivets artikel 14, stk. 3, fastsatter bl.a., at baggrundskontrollen mindst skal bekrafte identiteten
af den person, som er genstand for baggrundskontrollen, og at der skal foretages en kontrol af strafferegi-
stre for den pageldende person for lovovertradelser, der er relevante for en bestemt stilling.

I overensstemmelse med den foreslaede § 3, stk. 5, vil reglerne om baggrundskontrol finde anvendelse ti
maneder efter, at den kritiske enhed har modtaget en orientering efter den foreslaede § 3, stk. 1.

Afgerelser om, hvorvidt en person har gennemgéet en baggrundskontrol med et tilfredsstillende resultat
og om tilbagekaldelse af en afgerelse om baggrundskontrol, vil skulle treeffes af den kompetente myndig-
hed pa baggrund af oplysninger om den pageldende person, som politiet tilvejebringer. De almindelige
forvaltningsretlige regler og principper vil vere geldende, idet afgerelse om baggrundskontrol vil vere
en afgorelse 1 forvaltningsretslig forstand. Det medferer bl.a. at en afgerelse om baggrundskontrol vil
kunne paklages til en hejere administrativ myndighed efter de almindelige forvaltningsretlige principper
om administrativ rekurs.

Til § 10

Det folger af den foreslaede § 70, at de relevante myndigheder kan videregive oplysninger til andre
medlemsstaters myndigheder og til institutioner i Den Europaiske Union for at varetage de opgaver, som
folger af denne lov eller regler udstedt i medfer af loven.

Den foreslaede bestemmelse indebarer, at de kompetente myndigheder og det centrale kontaktpunkt som
led 1 den nationale gennemforelse af direktivet, kan videregive oplysninger til andre medlemsstater eller
EU-institutioner, hvis det er nedvendigt for at sikre overholdelsen af forpligtelserne 1 CER-loven. Be-
stemmelsen vil siledes sikre, at de danske myndigheder 1 alle tilfeelde vil kunne leve op til forpligtelserne
1 CER-loven.

Det folger af CER-direktivets artikel 15, stk. 3, at pd grundlag af oplysninger leveret af en kritisk enhed
i en underretning om en heendelse, orienterer den relevante kompetente myndighed via det centrale
kontaktpunkt andre berorte medlemsstaters centrale kontaktpunkter, hvis handelsen har eller kunne have
betydelig indvirkning pa kritiske enheder og kontinuiteten i leveringen af veasentlige tjenester til eller
i en eller flere andre medlemsstater. Det folger af samme bestemmelse, at centrale kontaktpunkter, der
fremsender og modtager sadanne oplysninger, i overensstemmelse med EU-retten eller national ret skal
behandle disse oplysninger pd en made, der respekterer deres fortrolighed og beskytter den bererte
kritiske enheds sikkerhed og kommercielle interesser.

Efter bestemmelsen 1 CER-direktivets artikel 15, stk. 3, vil det centrale kontaktpunkt siledes i relevant
omfang skulle videregive oplysninger, som er modtaget i hendelsesunderretninger, til gvrige berorte
medlemsstater.
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P4 baggrund af CER-direktivets artikel 17, stk. 2, skal myndighederne endvidere videregive oplysninger
til Europa-Kommissionen om identiteten af kritiske enheder, som leverer vasentlige tjenester til eller
1 seks eller flere medlemsstater, samt om de oplysninger, som enhederne leverer i henhold til den
foresldede bestemmelse i § 4, stk. 2.

Efter bestemmelsen i CER-direktivets artikel 18, stk. 3, skal Kommissionen endvidere efter anmodning
modtage en rakke oplysninger fra en medlemsstat, der har identificeret en kritisk enhed af sarlig
europisk betydning, herunder de relevante dele af den kritiske enheds risikovurdering, en oversigt over
relevante modstandsdygtighedsforanstaltninger, der er truffet, samt tilsyns- og handhavelsestiltag.

Til § 11

Videregivelse af oplysninger, der ville stride mod vasentlige interesser af hensyn til den nationale
sikkerhed, offentlige orden eller forsvar reguleres, bl.a. 1 forvaltningslovens regler om tavshedspligt
og videregivelse af oplysninger, straffelovens regler om tavshedspligt, samt cirkulare nr. 10338 af 17.
december 2014 om sikkerhedsbeskyttelse af information af falles interesse for landene i NATO eller EU,
andre klassificerede informationer samt informationer af sikkerhedsmassig beskyttelsesinteresse 1 gvrigt
(sikkerhedscirkuleret).

Det folger af den foresldede § /17, stk. I, at de forpligtelser, der er fastsat i denne lov eller 1 regler udstedt
1 medfor af loven, ikke omfatter meddelelse af oplysninger, hvis videregivelse ville stride mod vasentlige
interesser af hensyn til den nationale sikkerhed, offentlige sikkerhed eller forsvar.

Den foreslaede bestemmelse vil gennemfore artikel 1, stk. 8, 1 CER-direktivet, som fastsatter, at de
forpligtelser, der er fastsat i CER-direktivet, ikke omfatter meddelelse af oplysninger, hvis videregivelse
ville stride mod vesentlige interesser med hensyn til medlemsstaternes nationale sikkerhed, offentlig
sikkerhed eller forsvar.

Baggrunden for artikel 1, stk. 8, beskrives i CER-direktivets preambelbetragtning nr. 11, in fine, hvoraf
det fremgar, at ingen medlemsstat ber vaere forpligtet til at meddele oplysninger, hvis videregivelse vil
stride mod vasentlige interesser med hensyn til dens nationale sikkerhed, og at EU-regler eller nationale
regler om beskyttelse af klassificerede informationer og hemmeligholdelsesaftaler er relevante.

Under hensyn til bestemmelsen i CER-direktivets artikel 1, stk. 6 (om at direktivet ikke finder anvendelse
pa offentlige forvaltningsenheder, der udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed,
forsvar eller retshandhavelse), og den foresldede bestemmelse i § 1, stk. 4 (om undtagelse af specifikke
enheder, der udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshand-
havelse m.v.), er det Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at den foreslédede
bestemmelse i § 11, stk. 1, for enheders vedkommende vil have et yderst begraenset anvendelsesomréde.

Bestemmelsen vil desuden alene vedrere meddelelse af oplysninger, som efter en konkret vurdering
vil stride mod vasentlige interesser med hensyn til den nationale sikkerhed, offentlige sikkerhed eller
forsvar. Bestemmelsen vil sdledes eksempelvis ikke medfere, at en enhed mere generelt kan undlade
at efterkomme oplysningsforpligtelserne over for de kompetente myndigheder, herunder som led i myn-
dighedernes tilsyn. Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at det kun vil
vare 1 yderst sjeldne tilfelde, at videregivelse af en enheds oplysninger til den relevante kompetente
myndighed vil stride mod vasentlige interesser af hensyn til den nationale sikkerhed, offentlige sikkerhed
eller forsvar.

Bestemmelsen vil desuden alene vedrere meddelelsen af oplysninger, som efter en konkret vurdering
vil stride mod vasentlige interesser med hensyn til den nationale sikkerhed, offentlige sikkerhed eller

2024/1 LSF 140 71



forsvar. Bestemmelsen vil sdledes eksempelvis ikke medfere, at en virksomhed mere generelt kan undlade
at efterkomme oplysningsforpligtelserne over for de kompetente myndigheder, herunder som et led i
myndighedernes tilsyn.

Det folger af det foresldede stk. 2, at oplysninger, der modtages eller hidrerer fra myndigheder i andre
EU-medlemsstater, behandles som fortrolige, sdfremt de relevante myndigheder er blevet oplyst om at
den afgivende myndighed betragter oplysningerne som fortrolige i henhold til EU-regler eller nationale
regler.

Den foresldede bestemmelse vil bl.a. medfere, at oplysninger, som de danske myndigheder modtager 1
medfer af CER-direktivets artikel 15, stk. 3, vil blive behandlet med den fornedne fortrolighed.

Den foresldede bestemmelse vil finde anvendelse, uanset om oplysningerne modtages direkte fra den
pageldende nationale myndighed eller via andre, herunder Europa-Kommissionen.

Det folger séledes af CER-direktivets artikel 15, stk. 3, at pd grundlag af oplysninger leveret af en
kritisk enhed 1 en underretning om en hendelse, orienterer den relevante kompetente myndighed via
det centrale kontaktpunkt andre berorte medlemsstaters centrale kontaktpunkter, hvis handelsen har eller
kunne have betydelig indvirkning pa kritiske enheder og kontinuiteten 1 leveringen af vasentlige tjenester
til eller 1 en eller flere andre medlemsstater. Det folger videre, at centrale kontaktpunkter, der fremsender
og modtager sddanne oplysninger, i overensstemmelse med EU-retten eller national ret skal behandle
sddanne pa en made, der respekterer deres fortrolighed og beskytter den berarte kritiske enheds sikkerhed
og kommercielle interesser.

Det folger desuden af CER-direktivets artikel 1, stk. 4, at oplysninger, der er fortrolige i henhold til
EU-regler eller nationale regler, sdsom regler om forretningshemmeligheder, kun udveksles med Europa-
Kommissionen og andre relevante myndigheder i overensstemmelse med CER-direktivet, hvor denne
udveksling er nedvendig for anvendelsen af direktivet. De udvekslede oplysninger begranses til, hvad
der er relevant og forholdsmassigt under hensyntagen til formalet med udvekslingen. Udvekslingen
af oplysninger skal bevare de pdgaldende oplysningers fortrolighed og beskytte de kritiske enheders
sikkerhed og kommercielle interesser, samtidig med at medlemsstaternes sikkerhed respekteres.

Til § 12

Det folger af den foreslaede § /2, at ministeren for samfundssikkerhed og beredskab kan fastsatte regler
om digital kommunikation, herunder om anvendelsen af bestemte it-systemer, saerlige digitale formater og
digital signatur samt fritagelse fra digital kommunikation eller lignende.

Den foresldede bestemmelse indebarer, at det kan geres obligatorisk for enheder at anvende bestemte
it-systemer, herunder selvbetjeningslesninger.

Den foresldede bestemmelse skal ses i lyset af forvaltningslovens § 32 a, hvoraf det folger, at
vedkommende minister kan fastsatte regler om ret til at anvende digital kommunikation ved henvendelser
til den offentlige forvaltning og om narmere vilkér herfor, herunder fravige formkrav i lovgivningen, der
hindrer anvendelsen af digital kommunikation.

Der vil med hjemmel 1 bestemmelsen kunne fastsattes regler om, hvem der omfattes af pligten til at
kommunikere digitalt, om hvilke forhold, og pa hvilken méade.

Bestemmelsen forventes navnlig anvendt til at fastsatte regler om, hvordan kritiske enheder skal foretage
underretninger om handelser i medfer af den foreslaede § 8. Det kan ogsa vere relevant at fastsatte reg-
ler om, hvordan kritiske enheder af serlig europaisk betydning skal underrette og oplyse om vasentlige
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tjenester 1 medfor af den foresldede § 4, stk. 2. Der vil eksempelvis kunne fastsattes regler om anvendelse
af bestemte digitale internetlosninger, sdsom Virk.dk.

Der kan med hjemmel i bestemmelsen fastsattes regler om, at skriftlige henvendelser til myndighederne,
herunder de kompetente myndigheder m.v., om forhold, som er omfattet af et krav om digital kommuni-
kation, ikke anses for beherigt modtaget af myndighederne, hvis de indsendes pa anden vis end den
foreskrevne digitale made.

Hvis en enhed retter henvendelse til en myndighed pa anden made end den foreskrevne digitale made,
eksempelvis ved brev, folger det af den almindelige vejledningspligt, jf. forvaltningslovens § 7, at
myndigheden skal vejlede om reglerne pa omradet, herunder om pligten til at kommunikere digitalt.

Der kan desuden fastsattes regler om fritagelse for pligten til digital kommunikation. Fritagelsesmulig-
heden tenkes navnlig anvendt, hvor det er pakraevet at anvende en dansk digital signatur, men der er
tale om en virksomhed med hjemsted i udlandet, og som dermed ikke kan fa udstedt en dansk digital
signatur. Det bemerkes 1 den forbindelse, at fritagelsesmuligheden er staerkt begranset, idet der er tale
om kommunikation om erhvervsforhold, og idet virksomheder med hjemsted 1 udlandet kun i begranset
omfang vil here under dansk jurisdiktion.

Det forhold, at en enheds computere ikke fungerer, at enheden har mistet koden til sin digitale signatur,
eller at der opstar lignende hindringer, som det er op til virksomheden at overvinde, vil ikke kunne fore til
fritagelse for pligten til digital kommunikation. I sa fald ma den pagaldende enhed eksempelvis anmode
en radgiver om at varetage kommunikationen péd virksomhedens vegne.

Der kan efter bestemmelsen ogsé fastsattes regler om, at en digital meddelelse anses for at vaere kommet
frem til adressaten for meddelelsen péd det tidspunkt, hvor meddelelsen er tilgengelig digitalt for adres-
saten. Dermed er der tale om samme retsvirkning som ved fysisk post, der anses for at vaere kommet
frem, nar den pageldende meddelelse m.v. er lagt i adressatens fysiske postkasse. En meddelelse vil
normalt anses for at vaere kommet frem, nar meddelelsen er tilgengelig digitalt for adressaten, saledes
at vedkommende har mulighed for at behandle meddelelsen. Dette tidspunkt vil normalt blive registreret
automatisk i adressatens it-system.

Til § 13

Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaisk kritisk
infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) stillede ikke krav om,
at der udpeges en kompetent myndighed.

Det folger af den foresldede stk. I, at ministeren for samfundssikkerhed og beredskab fastsatter efter
forhandling med vedkommende minister regler om, hvilken myndighed der skal varetage funktionen som
kompetent myndighed inden for en given sektor eller delsektor som naevnt 1 lovens bilag.

Den foresldede bestemmelse indeberer, at ministeren for samfundssikkerhed og beredskab efter forhand-
ling med vedkommende minister ved bekendtgerelse kan fastsette regler om, hvilken myndighed eller
hvilke myndigheder, der skal varetage funktionen som kompetent myndighed inden for de enkelte sekto-
rer.

Dermed vil der hurtigt og smidigt kunne ske justeringer, sdfremt der matte ske endringer i arbejdsforde-
lingen mellem myndigheder, samtidig med, at det vil vare tydeligt for enhederne, hvilken myndigheds
tilsyn, de er underlagt. Der vil kunne blive udpeget en eller flere kompetente myndigheder inden for en
given sektor eller delsektor.
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Som led 1 implementeringen af direktivet vil det pahvile ministeren for samfundssikkerhed og beredskab
efter forhandling med de relevante ressortministerier at oprette eller udpege kompetente myndigheder for
de enkelte sektorer i lovens bilag.

Efter CER-direktivets artikel 9, stk. 1, 1. led, skal hver medlemsstat udpege eller oprette en eller flere
kompetente myndigheder, der er ansvarlige for korrekt anvendelse og, hvor det er nedvendigt, handhee-
velse af reglerne fastsat i CER-direktivet pa nationalt plan.

De kompetente myndigheder vil bl.a. have til opgave at fore tilsyn med de kritiske enheders efterlevelse
af reglerne, hindheve reglerne og stotte de kritiske enheder i at oge deres modstandsdygtighed samt
underrette Europa-Kommissionen om kritiske enheder, som leverer tjenester til eller 1 seks eller flere
medlemsstater.

Der henvises i evrigt til pkt. 2.2.2.1 i lovforslagets bemarkninger.

Det foreslas i stk. 2, at ministeren for samfundssikkerhed og beredskab kan fastsatte nermere regler om
koordinering, ansvar, fordeling af opgaver og udveksling af oplysninger mellem de kompetente myndig-
heder og Ministeriet for Samfundssikkerhed og Beredskab, herunder i forhold til haendelsesunderretning
efter § 8, videregivelse af oplysninger efter §§ 10 og 11, digital kommunikation og gennemforelsesretsak-
ter efter kapitel 3 og tilsyn og handhavelse efter dette kapitel.

Den foreslaede bestemmelse medferer, at ministeren for samfundssikkerhed og beredskab har mulighed
for at fastsette nermere regler om ansvarsfordelingen og samarbejdet mellem de kompetente myndighe-
der.

Bemyndigelsesbestemmelsen skal ses 1 lyset af, at Ministeriet for Samfundssikkerhed og Beredskab
har en koordinerende rolle i forbindelse med implementeringen af CER-direktivet. Heri ligger bl.a.,
at ministeriet og Styrelsen for Samfundssikkerhed har ansvaret for at varetage en raekke tvaergdende,
rddgivende og koordinerende funktioner, herunder i forhold til at sikre vejledning om udmentningen af
direktivets krav og forpligtelser pa tvers af ressortministerierne.

Bemyndigelsesbestemmelsen skal endvidere give Ministeriet for Samfundssikkerhed og Beredskab mu-
lighed for at fastsatte nermere regler med henblik pa at modtage oplysninger fra de kompetente myn-
digheder vedregrende bl.a. hendelsesunderretninger med henblik pa at kunne orientere Kommissionen
og Gruppen for Kritiske Enheders Modstandsdygtighed herom. Denne orienteringsforpligtelse folger af
CER-direktivets artikel 9, stk. 3.

Til § 14

Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europisk kritisk in-
frastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) indeholdt ikke generelle
regler om tilsyn og handhevelse.

Det fulgte imidlertid af EPCIP-direktivets artikel 5, stk. 2, at hver enkelt medlemsstat kontrollerer, at
alle udpegede europaiske kritiske infrastrukturer, der var beliggende pa dens omrade, havde en sikker-
hedsplan for operatarer eller havde ivaerksat tilsvarende foranstaltninger, der dekkede de punkter, der var
opstillet i direktivets bilag II.

Af EPCIP-direktivets artikel 5, stk. 3, 1. pkt., fremgik yderligere, at hvis en medlemsstat konstaterede,
at der ikke var udarbejdet en sddan sikkerhedsplan for operaterer eller tilsvarende, sikrer den ved hjalp
af hensigtsmassige foranstaltninger, at sikkerhedsplanen for operaterer eller tilsvarende udarbejdes og
dekkede de punkter, der var opstillet i direktivets bilag II.
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EPCIP-direktivet er 1 dansk ret implementeret sektorvist for energi- og transportsektorerne, som er de to
sektorer, der er omfattet af direktivet.

For en nermere gennemgang af den sektorvise implementering af EPCIP-direktivet henvises til lovforsla-
gets pkt. 2.4.

Det folger af det foresldede stk. 1, at den kompetente myndighed pa sit omrdde forer tilsyn med kritiske
enheders overholdelse af denne lov og regler udstedt 1 medfer af loven. Den kompetente myndighed kan
som led 1 dette tilsyn 1) uden retskendelse og mod beherig legitimation foretage inspektioner pd stedet
af den kritiske infrastruktur og de lokaler, som den kritiske enhed anvender til at levere sine vasentlige
tjenester, 2) foretage en audit af en kritisk enhed eller stille krav om, at enheden far et kvalificeret,
uafhangigt organ til at foretage denne, og at resultaterne heraf stilles til radighed for den kompetente
myndighed, 3) kreve at fa udleveret oplysninger, der er nedvendige for at vurdere, hvorvidt de mod-
standsdygtighedsforanstaltninger, som den bererte enhed har indfert, opfylder kravene 1 § 6, 4) kraeve at
f4 adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af tilsynsopgaven og 5)
kreve at fa udleveret dokumentation for faktisk gennemforelse af modstandsdygtighedsforanstaltninger,
herunder resultaterne af en audit.

Det folger af CER-direktivets artikel 21, stk. 1, at medlemsstaterne med henblik pd at vurdere, om
de enheder, som medlemsstaterne har identificeret som kritiske enheder i henhold til artikel 6, stk. 1,
opfylder forpligtelserne i CER-direktivet, sikrer, at de kompetente myndigheder har befgjelser og midler
til a) at foretage inspektioner pa stedet af den kritiske infrastruktur og de lokaler, som den kritiske enhed
anvender til at levere sine vasentlige tjenester, og eksternt tilsyn med de modstandsdygtighedsforanstalt-
ninger, som kritiske enheder har truffet, og b) at foretage eller kraeve revision af kritiske enheder.

Det folger videre af CER-direktivets artikel 21, stk. 2, 1. pkt., at medlemsstaterne sikrer, at de kompetente
myndigheder har befojelser og midler til, hvor det er nedvendigt for udferelsen af deres opgaver i
henhold til CER-direktivet, at kraeve, at enhederne 1 henhold til NIS 2-direktivet, som medlemsstaterne
har identificeret som kritiske enheder i henhold til CER-direktivet, inden for en rimelig tidsfrist, der
fastsettes af disse myndigheder, giver a) de oplysninger, der er nedvendige for at vurdere, hvorvidt de
foranstaltninger, der traeffes af disse enheder for at sikre deres modstandsdygtighed, opfylder kravene 1
artikel 13, og b) dokumentation for faktisk gennemforelse af disse foranstaltninger, herunder resultaterne
af en revision foretaget af en uathaengig og kvalificeret revisor udvalgt af denne enhed og foretaget pa
dennes regning.

Baggrunden for artikel 21, stk. 1, og stk. 2, 1. pkt., er beskrevet i CER-direktivets preambelbetragtning
nr. 40, hvoraf det bl.a. fremgér, at medlemsstaterne ber sikre, at deres kompetente myndigheder har visse
specifikke befojelser til at sikre en korrekt anvendelse og hdndhavelse af direktivet i forbindelse med
kritiske enheder, nar disse enheder herer under deres jurisdiktion som fastsat i direktivet.

Det bemarkes, at anvendelsen af de forskellige tilsynsforanstaltninger, som opregnes i1 den foresldede §
14, stk. 1, vil ske efter en konkret vurdering af omstendighederne 1 hver enkelt sag. Valget af tilsynsfor-
anstaltninger skal ske 1 overensstemmelse med det forvaltningsretlige proportionalitetsprincip.

Det foreslas i nr. I, at den kompetente myndighed som led i sit tilsyn uden retskendelse og mod beherig
legitimation kan foretage inspektioner pd stedet af den kritiske infrastruktur og de lokaler, som den
kritiske enhed anvender til at levere sine vasentlige tjenester, og eksternt tilsyn med de foranstaltninger,
som kritiske enheder har truffet i overensstemmelse med § 6.

Efter den foreslaede bestemmelse vil den kompetente myndighed som led 1 sit tilsyn uden retskendelse og

2024/1 LSF 140 75



mod beherig legitimation kunne foretage inspektioner pé stedet af den kritiske infrastruktur og de lokaler,
som den kritiske enhed anvender til at levere sine vasentlige tjenester.

Den foreslaede bestemmelse indeberer, at der skal veere adgang til kontrol pa stedet uden retskendelse og
mod beherig legitimation. For effektivt at kunne konstatere om kritiske enheder i1 praksis har gennemfort
de passende modstandsdygtighedsforanstaltninger, er det saledes nedvendigt, at de kompetente myndig-
heder som led i et tilsyn har adgang til den kritiske infrastruktur og de lokaler som den kritiske enhed
anvender til at levere sine vasentlige tjenester. Det vil 1 den forbindelse f.eks. kunne indgé, hvilken type
kritiske enhed, der fores tilsyn med, tilsynets karakter og omfang.

Den foreslaede bestemmelse vil betyde, at de kompetente myndigheder som led 1 et tilsyn kan foretage
kontrol pé stedet til enhver tid. Det forudsattes dog almindeligvis, at den kompetente myndighed forinden
et evt. besgg vil varsle den kritiske enhed herom.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at der ved CER-direktivets anvendel-
se af »pa stedet« forstds en enheds lokaler, hvorfra enheden driver sine aktiviteter, samt arbejdssteder
uden for enhedens lokaler. Det vil saledes efter bestemmelsen vere muligt for de kompetente myndighe-
der at foretage tilsyn pa enhedens forretningssteder.

Det bemarkes, at det af CER-direktivets artikel 21, stk.1, litra a, fremgér, at der kan foretages »eksternt
tilsyn«. Dette er en formulering, der efter Ministeriet for Samfundssikkerhed og Beredskabs opfattelse
kan give anledning til fortolkningstvivl. I den engelske sprogversion af CER-direktivet anvendes formule-
ringen »off-site supervision«. Efter Ministeriet for Samfundssikkerhed og Beredskabs opfattelse udger
eksternt tilsyn, forstdet som off-site supervision, et tilsyn fra en kompetent myndighed uden fysisk
tilstedevaerelse pd stedet, men eksempelvis udfert pa skriftligt grundlag.

Den kompetente myndigheds tilsyn vil efter den foresldede bestemmelse kunne gennemfores ved fysiske
tilsynsbesog eller pd administrativt grundlag.

Et administrativt tilsyn pa skriftligt grundlag vil saledes kunne baseres pa de dele af den foreslaede
bestemmelse, hvorefter de kompetente myndigheder kan kreeve at fa relevante oplysninger fra enhederne.

Det foreslas i nr 2, at den kompetente myndighed som led i sit tilsyn kan foretage en audit af en kritisk
enhed eller stille krav om, at enheden fér et kvalificeret, uathengigt organ til at foretage denne, og at
resultaterne heraf stilles til radighed for den kompetente myndighed.

Den foresldede bestemmelse implementerer CER-direktivets artikel 21, stk. 1, litra b, hvorefter den
kompetente myndighed ber have befojelse til at foretage eller krave revision af kritiske enheder.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at CER-direktivet skal forstds séle-
des, at den kompetente myndighed ber have befojelse til at foretage en audit af den kritiske enhed, eller
kreeve, at enheden fér et kvalificeret organ til at foretage denne. Det forudsattes, at resultaterne af det
kvalificerede, uathaengige organs audit stilles til radighed for den kompetente myndighed.

Det foreslas i nr. 3, at den kompetente myndighed som led i sit tilsyn kan kreve at fa udleveret
oplysninger, der er nedvendige for at vurdere, hvorvidt de modstandsdygtighedsforanstaltninger, som den
berorte enhed har indfert, opfylder kravene 1 § 6.

Efter den foreslaede bestemmelse vil den kompetente myndighed som led 1 sit tilsyn kunne kreve at
f4 udleveret oplysninger, der er nedvendige for at vurdere, hvorvidt de modstandsdygtighedsforanstaltnin-
ger, som den bergrte enhed har indfert, opfylder kravene i § 6.

Bestemmelsen implementerer CER-direktivets artikel 21, stk. 2, litra a, hvorefter den kompetente myn-
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dighed ber have befgjelse til de oplysninger, der er nedvendige for at vurdere, hvorvidt de foranstaltnin-
ger, der treeffes af disse enheder for at sikre deres modstandsdygtighed.

Det foreslds i1 nr. 4, at den kompetente myndighed som led i sit tilsyn kan kraeve at fa adgang til data,
dokumenter og oplysninger, der er nedvendige for udferelsen af tilsynsopgaven.

Efter den foresldede bestemmelse vil de kompetente myndigheder som led 1 deres tilsyn kunne krave at
fa adgang til data, dokumenter og oplysninger, der er nodvendige for udferelsen af tilsynsopgaven.

Den foresldede bestemmelse implementerer CER-direktivets artikel 21, stk. 2, litra a, hvorefter den
kompetente myndighed kan krave, at enhederne i henhold til NIS 2-direktivet, som medlemsstaterne
har identificeret som kritiske enheder, skal udlevere de oplysninger, der er nedvendige for at vurdere,
hvorvidt de foranstaltninger, der traeffes af disse enheder for at sikre deres modstandsdygtighed, opfylder
kravene 1 artikel 13.

Det bemarkes, at de kompetente myndigheder i medfer af den foresldede bestemmelse kan krave
relevante oplysninger fra enhederne. Det indeberer ogsd, at en kompetent myndighed kan kraeve at fa
udleveret nadvendige oplysninger til afgerelse af, om et forhold er omfattet af loven eller regler udstedt 1
medfer af loven.

Det foreslds 1 nr. 5, at den kompetente myndighed som led i sit tilsyn kan kraeve at fa udleveret
dokumentation for faktisk gennemforelse af modstandsdygtighedsforanstaltninger, herunder resultaterne
af en audit.

Efter den foresldede bestemmelse vil den kompetente myndighed kunne kraeve at i udleveret dokumenta-
tion for faktisk gennemforelse af modstandsdygtighedsforanstaltninger, herunder resultaterne af en audit.

Den foresldede bestemmelse implementerer CER-direktivets artikel 21, stk. 2, litra b, hvorefter den
kompetente myndighed kan krave, at enhederne i henhold til NIS 2-direktivet, som medlemsstaterne
har identificeret som kritiske enheder, skal udlevere dokumentation for faktisk gennemforelse af disse
foranstaltninger, herunder resultaterne af en revision foretaget af en uathaengig og kvalificeret revisor
udvalgt af denne enhed og foretaget pa dennes regning.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at for sd vidt angir de foreslaede
bestemmelser 1 nr. 3, 4 og 5 og den del af bestemmelsen 1 nr. 2, der vedrorer, at der kan stilles krav
om, at enheden far et kvalificeret, uathangigt organ til at foretage audit, og at resultaterne heraf stilles
til radighed for den kompetente myndighed, vil vaere tale om oplysningspligter omfattet af lov om
retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplysningspligter. Dette indebarer bl.a.,
at kapitel 4 (om retten til ikke at inkriminere sig selv mv.) vil gelde i1 tilfelde, hvor der métte vere en
konkret mistanke om, at en enhed har begéet en overtredelse af lovgivningen, der kan medfere straf. Der
henvises 1 ovrigt til kapitel 4 1 lov om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb
og oplysningspligter og bemerkningerne hertil. Der henvises til Folketingstidende 2003-04, tilleg A,
s. 3075-3078 og side 3096-3099.

Det folger af det foreslaede stk. 2, at ved anvendelsen af tiltagene i stk. 1, nr. 3-5, skal den kompetente
myndighed angive formalet med tiltaget og pracisere, hvilke oplysninger der kraeves udleveret.

Den foresldede bestemmelse indeberer, at den kompetente myndighed ved udevelsen af sin tilsynsmyn-
dighed skal kunne redegeore nermere for formélet med det valgte tiltag.

Den foreslaede bestemmelse vil gennemfore CER-direktivets artikel 21, stk. 2, 2. pkt., hvoraf det fremgar,
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at nar der anmodes om disse oplysninger, angiver de kompetente myndigheder formalet med kravet og
anforer, hvilke oplysninger der kreves.

Det folger af det foresldede stk. 3, at den kompetente myndighed kan stille krav til, hvordan og i hvilken
form oplysningerne og materialet naevnt i stk. 1, nr. 3-5, skal afgives.

Den foresldede bestemmelse indeberer, at den kompetente myndighed 1 forbindelse med, at der stilles
krav om udlevering af oplysninger, adgang til data og dokumentation for faktisk gennemforelse af
modstandsdygtighedsforanstaltninger efter de foresldede bestemmelser 1 stk. 1, nr. 3-5, samtidig kan
forlange, at oplysningerne m.v. udleveres péd en bestemt made og i en bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af bestemte skemaer, eller at der skal foretages
indtastninger pa en hjemmeside.

Det bemerkes, at almindelige forvaltningsretlige principper om proportionalitet og fastsaettelse af tidsfri-
ster for afgivelse af oplysninger m.v. vil vaere normerende for en kompetent myndigheds anmodning om
oplysninger m.v.

Der henvises i evrigt til pkt. 3.4 i lovforslagets bemerkninger.
Til§ 15

Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europisk kritisk in-
frastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) indeholdt ikke generelle
regler om tilsyn og handhevelse.

Det fulgte imidlertid af EPCIP-direktivets artikel 5, stk. 2, at hver enkelt medlemsstat kontrollerede,
at alle udpegede europziske kritiske infrastrukturer, der var beliggende pa dens omrdde, havde en
sikkerhedsplan for operaterer eller havde ivaerksat tilsvarende foranstaltninger, der dekkede de punkter,
der var opstillet 1 direktivets bilag II.

Af EPCIP-direktivets artikel 5, stk. 3, 1. pkt., fremgik yderligere, at hvis en medlemsstat konstaterede,
at der ikke var udarbejdet en sddan sikkerhedsplan for operaterer eller tilsvarende, sikrer den ved hjalp
af hensigtsmassige foranstaltninger, at sikkerhedsplanen for operaterer eller tilsvarende udarbejdes og
dekkede de punkter, der var opstillet i direktivets bilag II.

EPCIP-direktivet er i dansk ret implementeret sektorvist for energi- og transportsektorerne, som var de to
sektorer, der er omfattet af direktivet.

For en nermere gennemgang af den sektorvise implementering af EPCIP-direktivet henvises til pkt. 2.4 i
lovforslagets bemaerkninger.

Det folger af den foresldede § 75, at den kompetente myndighed kan pabyde en kritisk enhed at traeffe
nedvendige og forholdsmaessige foranstaltninger for at athjelpe en konstateret overtradelse af loven eller
regler fastsat 1 medfor af loven.

Den foresldede bestemmelse indeberer, at den kompetente myndighed ved pabud vil kunne angive,
hvilke nermere foranstaltninger enheden skal treffe i tilfeelde af, at en kritisk enhed eksempelvis ikke
lever op til de krav, der er fastsat i loven om udarbejdelse af risikovurderinger eller om modstandsdygtig-
hedsforanstaltninger.

Den foreslaede bestemmelse vil gennemfore artikel 21, stk. 3, 1 CER-direktivet, hvoraf det fremgar,
at uden at det berorer muligheden for at paleegge sanktioner i overensstemmelse med CER-direktivets
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artikel 22, kan de kompetente myndigheder efter de 1 CER-direktivets artikel 21, stk. 1, omhandlede til-
synsforanstaltninger eller vurderingen af de i CER-direktivets artikel 21, stk. 2, omhandlede oplysninger
palegge de berorte kritiske enheder at treeffe de nedvendige og forholdsmessige foranstaltninger for at
athjelpe enhver konstateret overtraedelse af dette direktiv inden for en rimelig frist, der fastsattes af disse
myndigheder, og give disse myndigheder oplysninger om de trufne foranstaltninger.

Ved den kompetente myndigheds valg om at anvende hidndhevelsesforanstaltninger over for en kritisk
enhed, herunder om der ber udstedes et pabud efter den foresldede bestemmelse, vil den kompetente
myndighed navnlig skulle tage hensyn til overtraedelsens grovhed.

Det folger bl.a. af CER-direktivets artikel 21, stk. 4, at medlemsstaterne skal sikre, at handhavelsesbe-
fojelser kun kan udeves med forbehold af passende beskyttelsesforanstaltninger. Disse beskyttelsesforan-
staltninger skal navnlig sikre, at en sddan udevelse finder sted pd en objektiv, gennemsigtig og forholds-
maessig made, og at de berarte kritiske enheders rettigheder og legitime interesser sdsom beskyttelse af
forretningshemmeligheder garanteres behorigt, herunder deres ret til at blive hert, til et forsvar og til
effektive retsmidler ved en uathangig domstol.

CER-direktivets artikel 21, stk. 4, skal lases 1 lyset af praeambelbetragtning nr. 40, hvorefter medlems-
staterne bl.a., ndr de udsteder pébud, ikke ber kraeve foranstaltninger, der gar ud over, hvad der er
nedvendigt og rimeligt for at sikre, at den pageldende kritiske enhed opfylder forpligtelserne, navnlig
under hensyntagen til overtraedelsens alvor og den padgaldende kritiske enheds ekonomiske formaen.

Disse beskyttelsesforanstaltninger sikres ved, at et pabud efter den foreslaede § 15 vil vaere omfattet af
forvaltningslovens almindelige regler, herunder bestemmelserne 1 kapitel 3 (om vejledning og reprasenta-
tion m.v.), kapitel 5 (om partshering), kapitel 6 (om begrundelse m.v.) og kapitel 7 (om klagevejledning).

Derudover vil der vere mulighed for at péklage afgerelsen i medfer af det almindelige ulovbestemte
princip om administrativ rekurs, ligesom afgerelsen vil kunne indbringes for domstolene.

Det forudszttes endvidere, at de kompetente myndigheder efter henholdsvis CER-direktivet og NIS
2-direktivet samarbejder i overensstemmelse med forudsatningerne 1 CER-direktivets artikel 21, stk. 5,
som uddybet 1 preeambelbetragtning nr. 40, in fine. Det beskrives heri, at de kompetente myndigheder
ved vurderingen af, om en kritisk enhed opfylder sine forpligtelser som fastsat i CER-direktivet, ber
kunne anmode de kompetente myndigheder 1 henhold til NIS 2-direktivet om at udeve deres tilsyns-
og hindhevelsesbefojelser over for en enhed 1 henhold til nevnte direktiv, som er identificeret som
kritisk enhed 1 henhold til CER-direktivet. De kompetente myndigheder 1 henhold til CER-direktivet og
de kompetente myndigheder 1 henhold til NIS 2-direktivet ber samarbejde og udveksle oplysninger med
henblik herpa.

Der henvises i evrigt til pkt. 3.4 i lovforslagets bemerkninger.
Til§ 16

Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaisk kritisk
infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) indeholdt ikke bestem-
melser om raddgivende EU-delegationer.

Det folger af den foresldede § 76, at kritiske enheder af serlig europaisk betydning, jf. § 4, skal give
rddgivende EU-delegationer adgang til oplysninger, systemer og faciliteter, der vedrerer levering af deres
vaesentlige tjenester, og som er nadvendige for at gennemfore den padgaeldende rddgivende aktivitet.

Den foresldede bestemmelse vil medfere, at kritiske enheder af serlig europaisk betydning skal give
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radgivende EU-delegationer adgang til de(t) af EU-delegationen efterspurgte oplysninger, systemer og
faciliteter, sdledes at EU-delegationen kan gennemfore radgivende aktivitet.

En rddgivende EU-delegation vil besta af eksperter fra den medlemsstat, hvor den kritiske enhed af sarlig
europaisk betydning er beliggende, eksperter fra de medlemsstater, hvortil eller hvori den vasentlige
tjeneste leveres og repraesentanter fra Europa-Kommissionen. Dette folger af CER-direktivets artikel 18,
stk. 5.

Rédgivende missioner gennemfores 1 overensstemmelse med geldende national ret 1 den medlemsstat,
hvor de finder sted.

Bestemmelsen finder ikke anvendelse for andre landes delegationer.

Den foresldede bestemmelse vil gennemfore artikel 18, stk. 7, 1 CER-direktivet, hvoraf det fremgér, at
medlemsstaterne sikrer, at kritiske enheder af sarlig europaisk betydning giver rddgivende missioner
adgang til oplysninger, systemer og faciliteter, der vedrerer levering af deres vasentlige tjenester, og som
er nodvendige for at gennemfore den pageldende rddgivende mission.

CER-direktivets artikel 18, stk. 7, skal ses i lyset af CER-direktivets artikel 18, stk. 1 og 2, hvoraf det
folger, at efter anmodning fra en medlemsstat, som har identificeret en kritisk enhed af serlig europaeisk
betydning, tilretteleegger Europa-Kommissionen en radgivende mission for at vurdere de foranstaltninger,
som denne kritiske enhed har truffet for at opfylde sine forpligtelser om modstandsdygtighedsforanstalt-
ninger. Under forudsetning af at den medlemsstat, som har identificeret den pageldende kritiske enhed,
samtykker, kan en radgivende mission endvidere tilrettelegges pa Europa-Kommissionens initiativ eller
efter anmodning fra en eller flere medlemsstater.

Safremt en enhed ikke giver adgang til lokaler eller infrastruktur, vil det kunne straffes med bede 1 medfer
af den foresldede § 17. Den foresldede bestemmelse indeberer saledes ikke, at der gives adgang til lokaler
og infrastruktur uden retskendelse.

Der henvises i evrigt til bemaerkningerne til den foreslaede § 4.
Til§ 17

Det var 1 Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaisk
kritisk infrastruktur og vurdering af behovet for at beskytte den bedre (EPCIP-direktivet) ikke reguleret,
hvordan overtredelser af nationale regler, der var udstedt i medfer af EPCIP-direktivet, skulle sanktione-
res.

Det folger af den foreslaede stk. 1, at med bede straffes den, der; 1) overtraeder § 4, stk. 2, § 5, stk. 1, 2
eller 3, 2. pkt., § 6, stk. 1 eller 2, § 7, § 8, stk. 1, 3 eller 4 eller § 16, 2) undlader at efterkomme krav efter
§ 3, stk. 4, eller § 14, stk. 1, nr. 2-5, eller stk. 3, 3) undlader at efterkomme péabud efter § 15, og 4) hindrer
den kompetente myndighed 1 at fore tilsyn efter § 14, stk. 1, nr. 1 eller 2.

Det foreslaede vil for det forste indebaere, at der efter stk. 1, nr. 1, kan straffes for ikke at underrette den
relevante kompetente myndighed, sdfremt den kritiske enhed leverer vasentlige tjenester til eller i seks
eller flere EU-medlemsstater jf. § 4, stk. 2.

Den kritiske enhed vil for det andet efter stk. 1, nr. 1, kunne straffes for ikke at foretage en risikovurde-
ring med henblik pd at vurdere alle relevante risici, der kan forstyrre leveringen af deres vasentlige
tjenester, jf. § 5, stk. 1, ligesom den kritiske enhed efter stk. 1. nr. 1, vil kunne straffes for ikke at have
inddraget de 1 § 5, stk. 2 navnte hensyn ved udarbejdelsen af risikovurderingen, jf. § 5, stk. 2 og den
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kritiske enhed vil endvidere efter stk. 1, nr. 1, kunne straffes for ikke at opdatere risikovurderingen, nar
det er nedvendigt, og mindst hvert fjerde &r, jf. § 5, stk. 3, 2. pkt.

Det foresldede vil for det tredje indebare, at den kritiske enhed der undlader at treffe passende og
forholdsmaessige tekniske, sikkerhedsmassige og organisatoriske foranstaltninger for at sikre enhedernes
modstandsdygtighed, kan straffes efter stk. 1, nr. 1, jf. § 6, stk. 1. Det samme vil vare tilfeldet, hvis den
kritiske enhed ikke har og anvender en plan for modstandsdygtighed, jf. § 6, stk. 2.

Der vil som det fjerde tillige kunne straffes efter stk. 1, nr. 1, hvis den kritiske enhed ikke udpeger en
kontaktperson og dennes relevante kontaktoplysninger meddeles til den kompetente myndighed samt hvis
den kritiske enhed ikke underretter den kompetente myndighed om a&ndringer 1 kontaktoplysningerne, jf.

§7.

Der vil for det femte kunne straffes efter stk. 1, nr. 1, hvis ikke der til den relevante kompetente
myndighed underrettes om handelser, der i betydelig grad eller har potentiale til i betydelig grad at
forstyrre leveringen af enhedens vasentlige tjenester, jf. § 8, stk. 1.

Det foreslaede vil for det sjette indebaere, at den kritiske enhed vil kunne straffes efter stk. 1, nr. 1, hvis
underretningen efter § 8, stk. 1, ikke indeholder alle tilgengelige oplysninger, der er nedvendige for,
at den kompetente myndighed kan forstd hendelsens art, &rsag og mulige konsekvenser, herunder alle
tilgeengelige oplysninger, der er nedvendige for at fastsld handelsens eventuelle grenseoverskridende
indvirkning, jf. § 8, stk. 3.

Det foreslaede vil for det syvende indebere, at der efter stk. 1, nr. 1, kan straffes for ikke uden unedigt
ophold og, med mindre det operationelt ikke er muligt, senest 24 timer efter, at den kritiske enhed er
blevet opmarksom pd handelsen, foretager underretning. Det vil endvidere kunne straffes, hvis den
kritiske enhed ikke pd anmodning fra den kompetente myndighed sender en detaljeret rapport til den
kompetente myndighed senest én méned efter hendelsen, jf. § 8, stk. 4.

Det foreslaede vil for det ottende indebere, at kritiske enheder af serlig europaisk karakter efter stk.
1, nr. 1, vil kunne straffes hvis denne ikke giver raddgivende EU-delegationer adgang til oplysninger,
systemer og faciliteter, der vedrorer levering af deres vasentlige tjenester, og som er nedvendige for at
gennemfore den padgaldende radgivende aktivitet, jf. § 16.

Den foreslaede § 1, nr. 2, vil for det forste indebere, at den kritiske enhed kan straffes, hvis enheden
undlader at fremlaegge materiale og oplysninger til vedkommende minister, der er nedvendige for stilling-
tagen til, hvorvidt denne skal identificeres som kritisk, jf. § 3, stk. 4.

Det foresldede vil for det andet indebare, at en kritisk enhed efter stk. 1, nr. 2, kan straffes for at forhindre
den kompetente myndighed 1 at udfore tilsyn efter § 14, stk. 1, nr. 2-5.

Det foreslaede vil for det tredje indebere, at den kritiske enhed efter stk. 1, nr. 2, kan straffes for at
undlade at efterkomme den kompetente myndigheds krav til, hvordan og i hvilken form oplysningerne og
materialet naevnt i stk. 1, nr. 3-5, skal afgives, jf. § 14, stk. 3.

Det foreslaede vil for det fjerde indebare, at den kritiske enhed efter stk. 1, nr. 3, kan straffes for at und-
lade at efterkomme pabud fra den kompetente myndighed om at treffe nedvendige og forholdsmaessige
foranstaltninger for at athjelpe en konstateret overtraedelse af loven eller regler fastsat i medfor af loven,
jf. § 15.

Det foreslaede vil for det femte indebaere, at den kritiske enhed efter stk. 1, nr. 4, kan straffes for
ikke, mod beherig legitimation og med det formdl at foretage inspektioner pa stedet af den kritiske
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infrastruktur og de lokaler, som den kritiske enhed anvender til at levere sine vasentlige tjenester, at give
den kompetente myndighed adgang, jf. § 14, stk. 1, nr. 1. Den kritiske enhed kan endvidere efter stk. 1, nr.
4, straffes for at hindre at der foretages audit af denne og at resultaterne heraf stilles til radighed for den
kompetente myndighed, jf. § 14, stk. 1, nr. 2.

Den foresldede bestemmelse gennemforer artikel 22, 1. og 2. pkt., i CER-direktivet, hvoraf folger, at med-
lemsstaterne fastsatter regler om sanktioner, der skal anvendes i tilfelde af overtredelser af de nationale
foranstaltninger, der er vedtaget i medfer af dette direktiv, og traeffer alle nedvendige foranstaltninger for
at sikre, at de gennemfores. Sanktionerne skal vaere effektive, sté i1 et rimeligt forhold til overtraedelsen og
have afskreekkende virkning.

Den fastsatte bede skal i overensstemmelse med CER-direktivets artikel 22, 2. pkt., vaere effektiv, sta 1 et
rimeligt forhold til overtraedelsen og have afskraeekkende virkning.

Det bemerkes, at manglende efterlevelse af bestemmelsen i1 § 14, stk. 1, nr. 2, vil kunne straffes efter bade
§ 17, stk. 1, nr. 2 og 4. Baggrunden er, at de kompetente myndigheder efter den pagaeldende bestemmelse
enten kan stille krav om, at enhederne foretager en audit, eller selv kan foretage en audit hos de berorte
enheder. En enhed vil sdledes efter omstaendighederne kunne straffes for at undlade at efterkomme et krav
fra en kompetent myndighed efter nr. 2, eller for at hindre de kompetente myndigheder 1 at fore tilsyn
efter nr. 4.

Det bemarkes, at fastsettelsen af straffen fortsat vil bero pd domstolenes konkrete vurdering i det enkelte
tilfelde af samtlige omstendigheder i sagen, og de angivne strafniveauer vil kunne fraviges i op- eller
nedadgaende retning, hvis der i den konkrete sag foreligger skarpende eller formildende omstendigheder,
jf. herved de almindelige regler om straffens fastsettelse i straffelovens 10. kapitel.

Det folger af det foreslédede stk. 2, at der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter
reglerne i straffelovens 5. kapitel.

Den foreslaede bestemmelse indebarer, at selskaber m.v. (juridiske personer) kan pélaegges strafansvar
for overtreedelse af denne lov eller regler udstedt 1 medfoer af loven efter reglerne 1 straffelovens kapitel 5.

Det folger af det foresldede stk. 3, at der i1 regler udstedt i medfer af loven kan fastsattes straf 1 form af
bede for overtreedelse af regler udstedt i medfor af loven.

Med bestemmelsen bemyndiges vedkommende minister til at fastsatte straf 1 form af bede for overtrea-
delse af bestemmelser i regler, som udferdiges 1 medfor af § 3, stk. 6, § 5, stk. 4, § 6, stk. 3, § 8, stk. 7, §
90g§ 12.

Til§ 18
Bestemmelsen fastsatter tidspunktet for lovens ikrafttraeden.
Det foreslés, at loven treeder i kraft den 1. juli 2025.

Det folger af artikel 26, stk. 1, 1 CER-direktivet, at direktivet skal vere implementeret i dansk ret senest
den 17. oktober 2024 og traede 1 kraft senest den 18. oktober 2024. Med den foresldede bestemmelse vil
loven traede 1 kraft lidt over 8 méneder efter direktivets implementeringsfrist.

Det er Ministeriet for Samfundssikkerhed og Beredskabs opfattelse, at denne lov ber evalueres fire &r
efter lovens ikrafttreeden.

Senest 4 ar efter lovens ikrafttreden udarbejder ministeren for samfundssikkerhed og beredskab en
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rapport om erfaringerne med loven, som oversendes til Folketinget. Evalueringen vil bl.a. skulle omfatte
offentlige myndigheders efterlevelse af loven.

Til brug for rapporten vil der blive indhentet bidrag fra de kompetente myndigheder og erhvervslivet. Den
samlede rapport vil blive sendt til Folketinget.

Til § 19

Det foreslas 1 § 19, at loven ikke gzlder for Fereerne og Grenland, men kan ved kongelig anordning helt
eller delvist sattes i kraft for Fergerne og Grenland med de @ndringer, som de henholdsvis fereske og
grenlandske forhold tilsiger. Lovens bestemmelser kan sattes i kraft pa forskellige tidspunkter.

Bestemmelsen vedrerer lovens territoriale gyldighed og indeberer, at loven ikke galder for Faereerne
og Grenland, men at loven ved kongelig anordning helt eller delvist kan settes 1 kraft for Feroerne og
Gronland med de @ndringer, som de henholdsvis fereske og granlandske forhold tilsiger.

Loven vil alene kunne sattes helt eller delvist i kraft for Fereerne og Gronland for sa vidt angér sektorer
eller delsektorer inden for retsomrader, som ikke er overtaget af de gronlandske og faereske myndigheder.

Lovens bestemmelser vil kunne settes 1 kraft pa forskellige tidspunkter.
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