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Bekendtgarelse om krav til sikkerheden i visse vandforsyningers net- og
informationssystemer?

I medfer af § 56 a, § 57, stk. 2, § 63, stk. 3, og § 84, stk. 2
og 3, i lov om vandforsyning m.v., jf. lovbekendtgarelse nr.
118 af 22. januar 2018, fastsattes:

Kapitel 1
Anvendelsesomrade og definitioner

8 1. Denne bekendtgarelse galder for de vandforsyninger,
som er optaget pa bilag 1, og fastsatter regler om de forplig-
telser, som pahviler disse vandforsyninger og myndigheder-
ne i relation til sikkerheden i de net- og informationssyste-
mer, som vandforsyningerne anvender i driften, herunder
udpumpningen.

§ 2. | denne bekendtggrelse forstas ved:

1) Hendelse: Enhver begivenhed, der har en egentlig ne-
gativ indvirkning pa sikkerheden i net- og informati-
onssystemer.

2) Handtering af hendelser: Alle procedurer til stgtte for
detektering, analyse og begraensning af en handelse
samt reaktionen derpa.

3) Net- og informationssystem:

a) et elektronisk kommunikationsnet som omhandlet i
artikel 2, litra a), i direktiv 2002/21/EF,

b) enhver anordning eller gruppe af indbyrdes for-
bundne eller beslaegtede anordninger, hvoraf en el-
ler flere ved hjeelp af et program udfgrer automa-
tisk behandling af digitale data, eller

c) digitale data, som lagres, behandles, fremfindes el-
ler overfares af elementer i litra a) og b) med hen-
blik pa deres drift, brug, beskyttelse og vedligehol-
delse.

4) Operater af vaesentlige tjenester af vandforsyning og -
distribution: Vandforsyninger, som fremgar af bilag 2,
punkt 6, i Europa-Parlamentets og Radets direktiv (EU)
2016/1148, og som opfylder kriterierne i direktivets ar-
tikel 5, stk. 2.

5) Risiko: Enhver rimeligt identificerbar omstendighed
eller begivenhed, der har en potentiel negativ indvirk-
ning pa sikkerheden i net- og informationssystemer.

6) Sikkerhed i net- og informationssystemer: Net- og in-
formationssystemers evne til, pa et givet sikkerhedsni-
veau, at modsta handlinger, der er til skade for tilgzn-
geligheden, autenticiteten, integriteten eller fortrolighe-
den i forbindelse med lagrede eller overfarte eller be-
handlede data eller de dermed forbundne tjenester, der
tiloydes af eller er tilgengelige via disse net- og infor-
mationssystemer.

Kapitel 2

Operatarer af veesentlige tjenester af vandforsyning og -
distribution

8§ 3. Miljg- og fadevareministeren optager, efter hgring af
vandforsyningerne, pa bilag 1 de vandforsyninger, som er
operatgrer af veesentlige tjenester af vandforsyning og -di-
stribution.

Stk. 2. Miljg- og fedevareministeren tager regelmaessigt
og mindst hvert andet ar efter den 9. maj 2018 bilag 1 op til
revision og ajourfarer det, hvis det er relevant.

Stk. 3. Miljg- og fedevareministeren giver Center for Cy-
bersikkerhed de forngdne oplysninger vedrgrende operatarer
af vaesentlige tjenester.

§ 4. Vandforsyninger, som er optaget pa bilag 1, skal fo-
retage passende og forholdsmaessige tekniske og organisato-
riske foranstaltninger for at styre risiciene for sikkerheden i
de net- og informationssystemer, som vandforsyningerne
anvender i driften, herunder udpumpningen. Under hensyn-
stagen til teknologiens aktuelle stade skal disse foranstalt-
ninger sikre et sikkerhedsniveau for net- og informationssy-
stemer, der star i forhold til risikoen.

§ 5. Vandforsyninger, som er optaget pa bilag 1, skal
treeffe passende foranstaltninger for at forebygge og mini-
mere konsekvensen af haendelser, der bergrer sikkerheden i
de net- og informationssystemer, som vandforsyningerne
anvender i driften, herunder udpumpningen, med henblik pa
at sikre kontinuiteten i distributionen af vand.

1) Bekendtgarelsen indeholder bestemmelser, der gennemfarer dele af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-Tidende 2016, nr. L 194, side 1-30.
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Kapitel 3
Underretning om handelser

8 6. Vandforsyningen, jf. bilag 1, skal hurtigst muligt fo-
retage en underretning til kommunalbestyrelsen af handel-
ser, der har vaesentlige konsekvenser for kontinuiteten i for-
syningen og distributionen af vand. Underretningen skal in-
deholde oplysninger, der gar det muligt for kommunalbesty-
relsen at fastsla eventuelle greenseoverskridende konsekven-
ser af haendelsen.

Stk. 2. Vandforsyningen skal, med henblik pa at fastleegge
omfanget af en handelses konsekvenser efter stk. 1, tage
navnlig fglgende kriterier i betragtning:

1) Antallet af brugere, der bergres af afbrydelsen af vand-
forsyningen og -distributionen.

2) Heendelsens varighed.

3) Den geografiske udbredelse med hensyn til det omrade,
der er bergrt af haendelsen.

8 7. Kommunalbestyrelsen skal hurtigst muligt foretage
en underretning til miljg- og fadevareministeren af haendel-
ser, som kommunalbestyrelsen har modtaget underretning
om efter § 6.

Stk. 2. Miljg- og fgdevareministeren skal hurtigst muligt
underrette Center for Cybersikkerhed om de oplysninger,
som ministeren modtager fra kommunalbestyrelsen efter stk.
1,jf. 86.

8 8. Miljg- og Fgdevareministeren leverer, hvis omstan-
dighederne tillader det, relevante oplysninger til kommunal-
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bestyrelsen med henblik pa dennes underretning af vandfor-
syningen vedrgrende opfglgningen pa forsyningens under-
retning efter 8 6, herunder oplysninger der kan statte en ef-
fektiv handtering af haendelsen.

Kapitel 4
Straf

8 9. Medmindre hgjere straf er forskyldt efter den gvrige
lovgivning, straffes med bgde den, der

1) undlader at foretage passende og forholdsmaessige tek-
niske og organisatoriske foranstaltninger for at styre ri-
siciene for sikkerheden i net- og informationssystemer,
jf. 84,

2) undlader at treeffe passende foranstaltninger for at fore-
bygge og minimere konsekvensen af haendelser, der be-
rarer sikkerheden i de net- og informationssystemer, jf.
§5,

3) undlader at foretage underretning og i forbindelse her-
med undlader at give de forngdne oplysninger, jf. § 6.

Stk. 2. Der kan paleegges selskaber m.v. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 5
Ikrafttreedelse
8 10. Bekendtggarelsen treeder i kraft den 9. maj 2018.

Miljg- og Fadevareministeriet, den 4. maj 2018

JAkoB ELLEMANN-JENSEN

[ Jakob Mgller Nielsen
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Bilag 1
Oversigt overoperatgrer af vaesentlige tjenester af vandforsyning og —distribution, jf. § 3

Ingen vandforsyninger.
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