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Lov om sikkerhed i net- og informationssystemer i transportsektoren®

VI MARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, ger vitterligt:

Folketinget har vedtaget og Vi ved Vort samtykke stadfeestet fglgende lov:

Kapitel 1
Anvendelsesomrade og definitioner

§ 1. Loven finder anvendelse pa operatgrer af vasentlige
transporttjenester.

§ 2. | denne lov forstas ved:

1) Operatar af en vaesentlig transporttjeneste: En offentlig
eller privat enhed, der udpeges af transport-, bygnings-
og boligministeren som operatgr af en vasentlig trans-
porttjeneste i medfgr af 8 3, stk. 1, og som varetager
opgaver vedrgrende lufttransport, jernbanetransport,
sgfart inden for transport-, bygnings- og boligministeri-
ets omréade og vejtransport.

2) Net- og informationssystem:

a) Et elektronisk kommunikationsnet, der udgeres af
transmissionssystemer og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer,
herunder netelementer, der ikke er aktive, som gar
det muligt at overfare signaler ved hjelp af tradfor-
bindelse, radiobglger, lyslederteknik eller andre
elektromagnetiske midler, herunder satellitnet,
jordbaserede fastnet (kredslghs- og pakkekoblede,
herunder i internettet) og mobilnet, elkabelsyste-
mer, i det omfang de anvendes til transmission af
signaler, net, som anvendes til radio- og tv-spred-
ning, samt kabel-tv-net, uanset hvilken type infor-
mation der overfares.

b) Enhver anordning eller gruppe af indbyrdes for-
bundne eller beslegtede anordninger, hvoraf en el-
ler flere ved hjeelp af et program udfgrer automa-
tisk behandling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes el-
ler overfares ved brug af elementer i litra a og b
med henblik pa deres drift, brug, beskyttelse og
vedligeholdelse.

3) Sikkerhed i net- og informationssystemer: Evnen for
net- og informationssystemer til pa et givet sikkerheds-

niveau at modsta handlinger, der er til skade for tilgeen-
geligheden, autenticiteten, integriteten eller fortrolighe-
den i forbindelse med lagrede eller overfarte eller be-
handlede data eller de dermed forbundne tjenester, der
tilbydes af eller er tilgengelige via disse net- og infor-
mationssystemer.

4) Hendelse: Enhver begivenhed, der har en egentlig ne-
gativ indvirkning pa sikkerheden i net- og informa-
tionssystemer.

5) Risiko: Enhver rimelig identificerbar omstendighed el-
ler begivenhed, der har en potentiel negativ indvirkning
pa sikkerheden i net- og informationssystemer.

6) Nationalt centralt kontaktpunkt: En national kompetent
enhed med ansvar for at koordinere spgrgsmal vedrg-
rende sikkerheden i net- og informationssystemer samt
grenseoverskridende samarbejde i EU herom.

7) CSIRT: En national it-beredskabsenhed, der handterer
handelser, og som har ansvar for at sikre samarbejdet
om sikkerheden i net- og informationssystemer i EU.

Kapitel 2
Udpegning af operaterer af vaesentlige transporttjenester

§ 3. Transport-, bygnings- og boligministeren udpeger en
operatgr af en veesentlig transporttjeneste. Ministeren vurde-
rer lgbende, dog mindst hvert andet ar, hvilke operatarer af
veesentlige transporttjenester der skal udpeges i medfar af 1.
pkt.
Stk. 2. Transport-, bygnings- og boligministeren skal i
forbindelse med udpegningen efter stk. 1 legge veegt pa, at
1) enheden leverer en transporttjeneste, der er vasentlig
for opretholdelsen af kritiske samfundsmaessige eller
gkonomiske aktiviteter,

2) leveringen af transporttjenesten afhanger af net- og in-
formationssystemer og

3) en hendelse vil f& vasentlige forstyrrende virkninger
for leveringen af den navnte transporttjeneste.

1) Loven indeholder bestemmelser, der gennemfarer dele af Europa-Parlamentets og Radets direktiv 2016/1148/EU af 6. juli 2016 om foranstaltninger, der
skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-Tidende 2016, nr. L 194, side 1.
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Stk. 3. Transport-, bygnings- og boligministeren kan fast-
sette neermere regler om udpegningen af en operatar af en
vaesentlig transporttjeneste og tilbagekaldelse af udpegnin-
gen. Ministeren kan herunder fastsette regler om de kriteri-
er, der skal leegges veegt pa ved udpegningen af en operatar,
tidsbegraensning pa udpegningen m.v.

Kapitel 3

Sikkerhedskrav til en operater af en vaesentlig
transporttjeneste

8 4. Operatarer af vaesentlige transporttjenester skal treeffe
passende og forholdsmaessige tekniske og organisatoriske
foranstaltninger for at styre risiciene for sikkerheden i net-
og informationssystemer, som de anvender til den del af de-
res aktiviteter, hvor en haendelse vil fa vasentlige forstyr-
rende virkninger for leveringen af den navnte transporttje-
neste. Foranstaltningerne skal sikre et sikkerhedsniveau for
net- og informationssystemer, der er proportionalt med risi-
ciene.

Stk. 2. Operatgrer af vaesentlige transporttjenester skal
treeffe passende foranstaltninger for at forebygge og mini-
mere konsekvensen af en haendelse, der kan have en negativ
indvirkning pa de net- og informationssystemer, som anven-
des til levering af en vaesentlig transporttjeneste.

Stk. 3. Transport-, bygnings- og boligministeren fastseetter
nermere regler om foranstaltninger efter stk. 1 og 2, herun-
der om sagernes behandling, tidsfrister m.v. Ministeren kan
endvidere fastsette regler, hvor der stilles krav om, at doku-
mentation for, at der er truffet de ngdvendige foranstaltnin-
ger efter stk. 1 og 2, skal ske ved akkrediteret certificering i
overensstemmelse med reglerne og efter en internationalt
anerkendt standard for styring af sikkerheden i net- og infor-
mationssystemer. Ministeren kan endelig fastsatte regler om
de informationer, som ministeren skal modtage om valg af
certificeringsordning.

Kapitel 4

Underretning, videregivelse og offentliggarelse af
oplysninger

8 5. Operatgrer af vasentlige transporttjenester skal hur-
tigst muligt underrette transport-, bygnings- og boligmini-
steren og CSIRT om hendelser, der har veesentlige konse-
kvenser for kontinuiteten af de vasentlige transporttjenester,
som de leverer.

Stk. 2. Ved vurderingen af, om en handelse har vaesentli-
ge konsekvenser for kontinuiteten af de veesentlige trans-
porttjenester, skal operataren navnlig tage falgende kriterier
i betragtning:

1) Antallet af brugere, der bergres af afbrydelsen af den
veasentlige transporttjeneste.

2) Hendelsens varighed.

3) Den geografiske udbredelse med hensyn til det omrade,
der er bergrt af haendelsen.

§ 6. Operatgrer af gvrige transporttjenester kan pa frivillig
basis foretage underretning til transport-, bygnings- og bo-
ligministeren og CSIRT om handelser, der har vaesentlige
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konsekvenser for udgvelsen af de transporttjenester, som de
leverer. Transport-, bygnings- og boligministeren er forplig-
tet til at behandle frivillige underretninger pa samme made,
som pligtmaessige underretninger behandles.

8§ 7. Transport-, bygnings- og boligministeren kan fastsaet-
te regler om underretninger efter 8§ 5 og 6, herunder fast-
sette nermere regler om indholdet af en underretning, vur-
deringen af, om en handelse er omfattet af underretnings-
pligten, og veegtningen af kriterierne i § 5, stk. 2, samt om,
at underretninger og anden skriftlig kommunikation til og
fra ministeren om naermere bestemte forhold, som er omfat-
tet af denne lov eller regler udstedt i medfer heraf, skal fore-
ga digitalt.

8§ 8. Transport-, bygnings- og boligministeren kan videre-
give oplysninger til CSIRT om handelser, der er ngdvendi-
ge for CSIRT til opfyldelse af dets lovbestemte opgaver som
nationalt centralt kontaktpunkt og som CSIRT.

8 9. Transport-, bygnings- og boligministeren kan efter
hgring af den underrettende operater oplyse offentligheden
om konkrete haendelser, hvis offentlighedens kendskab her-
til er ngdvendigt for at forebygge en handelse eller handtere
en igangvarende handelse.

Stk. 2. Oplysninger til offentligheden efter stk. 1 ma ikke
indeholde
1) oplysninger om tekniske indretninger, fremgangsma-

der, drifts- og forretningsforhold el.lign., for sa vidt den
underrettende operatar gar geeldende, at disse oplysnin-
ger har veesentlig forretningsmaessig betydning for ope-
ratgren,

2) oplysninger, der af transport-, bygnings- og boligmini-
steren vurderes at vaere af vaesentlig betydning for sta-
tens sikkerhed eller rigets forsvar,

3) fortrolige informationer eller

4)  oplysninger om enkeltpersoners forhold.

Kapitel 5
Administration, pabud og tilsyn

8§ 10. Transport-, bygnings- og boligministeren farer til-
syn med, at en operater af en vasentlig transporttjeneste
overholder denne lov og regler udstedt i medfer heraf. Til
brug for tilsynet skal operaterer af vasentlige tjenester pa
anmodning fra transport-, bygnings- og boligministeren af-
give de oplysninger, der er ngdvendige for tilsynet.

Stk. 2. Transport-, bygnings- og boligministeren kan pa-
byde, at forhold, der strider mod lovens 88 4 og 5 og de reg-
ler, der er fastsat i medfer af loven, og EU-forordninger pa
net- og informationssikkerhedsomradet pa transportomrédet,
bringes i orden straks eller inden en nermere angivet frist.

Stk. 3. Transport-, bygnings- og boligministeren kan fast-
sette neermere regler om det tilsyn, der skal fgres med over-
holdelse af loven og med de regler, der er udstedt i medfar
af loven.

§ 11. Transport-, bygnings- og boligministeren kan fast-
sette regler, som er ngdvendige for at gennemfare de direk-
tiver, som Den Europziske Union udsteder, vedrarende sik-
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kerhed i net- og informationssystemer pa transportomradet,
herunder regler om tilsyn, pdbud m.v., eller som er ngdven-
dige for at anvende de forordninger, som Den Europaiske
Union udsteder, vedrgrende sikkerhed i net- og informa-
tionssystemer pa transportomradet.

8 12. Transport-, bygnings- og boligministeren kan be-
myndige Trafik-, Bygge- og Boligstyrelsen eller andre stats-
lige myndigheder til at udgve ministerens befgjelser efter
denne lov.

Stk. 2. Transport-, bygnings- og boligministeren kan fast-
seette regler om adgangen til at klage over afgarelser, der
treeffes i henhold til denne lov eller forskrifter udstedt i med-
far heraf, herunder om klagefrister og afskaering af klagead-

gang.
Kapitel 6
Straf

8§ 13. Medmindre strengere straf er forskyldt efter anden
lovgivning, straffes med bgde den operatar, der undlader

1) hurtigst muligt at underrette transport-, bygnings- og

boligministeren og CSIRT om handelser, der har vee-
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sentlige konsekvenser for kontinuiteten af de vesentli-
ge transporttjenester, som operatgren leverer, eller
2) at efterkomme transport-, bygnings- og boligministe-
rens pabud udstedt i henhold til § 10, stk. 2, regler fast-
sat i medfer af loven eller EU-forordninger vedrgrende
net- og informationssikkerhed pa transportomradet.
Stk. 2. 1 regler, der fastsettes i medfer af loven, kan der
fastseettes straf i form af bgde.
Stk. 3. Der kan paleegges selskaber m.v. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 7
Ikrafttreeden m.v.
8§ 14. Loven traeder i kraft den 10. maj 2018.

8§ 15. Loven gelder ikke for Faergerne og Grgnland, men
kan ved kongelig anordning helt eller delvis settes i kraft
for Feergerne og Grgnland med de &ndringer, som henholds-
vis de feeraske og de granlandske forhold tilsiger.

Givet p& Amalienborg, den 8. maj 2018

Under Vor Kongelige Hand og Segl

MARGRETHE R.

/ Ole Birk Olesen
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