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Bekendtgarelse om sikkerhed i net- og informationssystemer for operatarer af
vaesentlige internetudvekslingspunkter”

I medfar af 8 3, stk. 1, § 4 og § 9, stk. 2, i lov nr. 437 af 8.
maj 2018 om sikkerhed i net- og informationssystemer for
operatgrer af veesentlige internetudvekslingspunkter m.v.
fastseettes:

Kapitel 1
Definition og anvendelsesomrade

8 1. Ved vurderingen af, om en operater af et internetud-
vekslingspunkt kan anses for en vasentlig operater, jf. § 2,
nr. 5, i lov om sikkerhed i net- og informationssystemer for
operatgrer af vasentlige internetudvekslingspunkter m.v.,
vil der blive lagt veegt pa, om operatgren driver et internet-
udvekslingspunkt, der handterer en gennemsnitlig daglig da-
tamangde pa mere end 200 gigabit pr. sekund.

8 2. Reglerne i denne bekendtgarelse finder ikke anven-
delse pa operatgrer af vaesentlige internetudvekslingspunk-
ter, der er omfattet af lov om net- og informationssikkerhed,
jf. herved § 1 i lov om sikkerhed i net- og informationssyste-
mer for operatgrer af vaesentlige internetudvekslingspunkter
m.v.

Kapitel 2
Krav til sikkerheden i net- og informationssystemer

8 3. Operatgrer af vasentlige internetudvekslingspunkter
skal gennemfare en risikovurdering, der skal tage stilling til
risikoen for tab af tilgaengelighed, autenticitet, integritet og
fortrolighed i de tjenester, der udbydes.

Stk. 2. Safremt operatgrens tjenester helt eller delvist dri-
ves af en tredjepart, skal eventuelle risici forbundet hermed
medtages i risikovurderingen efter stk. 1.

Stk. 3. P& baggrund af risikovurderingen efter stk. 1 og 2
skal operatgrerne implementere passende foranstaltninger til
sikring af tilgeengelighed, autenticitet, integritet og fortrolig-
hed i tjenester samt sikre, at tredjepart opretholder en tilsva-
rende sikkerhed i forhold til driftsleverancer til operatarerne
efter stk. 2.

Stk. 4. Risikovurderinger efter stk. 1 og 2 samt foranstalt-
ninger efter stk. 3 skal lgbende tilpasses, herunder ved va-

sentlige @ndringer af operatgrernes virksomhed og i trus-
selsbilledet.

8§ 4. Operatgrer af veesentlige internetudvekslingspunkter
skal udarbejde og gennemfare en ledelsesgodkendt net- og
informationssikkerhedspolitik med udgangspunkt i en aner-
kendt international standard, eksempelvis DS/ISO/IEC
27001 eller tilsvarende. Informationssikkerhedspolitikken
skal herunder beskrive de processuelle og organisatoriske
rammer for arbejdet med informationssikkerheden og opera-
tarens politik for handtering af beredskabssituationer og an-
dre ekstraordinaere situationer med henblik pa at sikre, at net
og tjenester i videst muligt omfang kan opretholdes i sadan-
ne situationer.

Stk. 2. Operatgrerne skal sikre, at informationssikkerheds-
politikken er kommunikeret til alle relevante medarbejdere.

Stk. 3. Operatgrerne skal Igbende tilpasse informations-
sikkerhedspolitikken, herunder ved vasentlige &ndringer af
operatgrernes virksomhed og i trusselsbilledet. Der skal dog
mindst én gang om aret foretages en vurdering af behovet
for at tilpasse informationssikkerhedspolitikken.

8§ 5. Operatgrer af veesentlige internetudvekslingspunkter
skal pa baggrund af informationssikkerhedspolitikken efter
8 4 sikre, at der er etableret en informationssikkerhedsorga-
nisation. Varetagelsen af relevante sikkerhedsopgaver, her-
under roller og ansvar, skal i den forbindelse vaere beskrevet
og i forngdent omfang veere kommunikeret til operatgrernes
medarbejdere.

8§ 6. Operatgrer af veesentlige internetudvekslingspunkter
skal foretage risikostyring med udgangspunkt i en anerkendt
international standard, eksempelvis DS/ISO/IEC 27001 eller
tilsvarende.

Stk. 2. Som led i risikostyringen skal operatgrerne fastseet-
te en samlet risikostyringsproces, der omfatter risikovurde-
ring og handtering af informationssikkerhedsrisici. Der skal
i den forbindelse tages stilling til kriterier for operatgrernes
risikovillighed.

Stk. 3. Ved fastleeggelsen af risikovillighed efter stk. 2
skal der tages hgjde for, at operatererne i videst muligt om-
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fang skal opretholde udbuddet af deres vaesentlige tjenester i
beredskabssituationer og i andre ekstraordingre situationer
med henblik pé at sikre samfundets internettrafik.

Stk. 4. Risikostyringsprocessen skal i forngdent omfang
dokumenteres og tilpasses, herunder ved vasentlige &ndrin-
ger af operatgrernes virksomhed og i trusselsbilledet.

Kapitel 3
Underretningspligt

8§ 7. Operatgrer af veesentlige internetudvekslingspunkter
skal underrette Center for Cybersikkerhed om hendelser,
der har vaesentlige konsekvenser for kontinuiteten af de vee-
sentlige tjenester, som operatarerne leverer, jf. § 8.

8 8. En handelse har veesentlige konsekvenser for konti-
nuiteten af de vaesentlige tjenester, som en operatar af et vee-
sentligt internetudvekslingspunkt leverer, nar haendelsen i
den veesentlige tjeneste medfarer
1) nedgang i operatgrens kapacitet i forhold til at handtere

data pd mindst 50 procent i mindst en time, eller
2) tab af autenticitet, integritet eller fortrolighed.

8 9. Underretning i medfar af 8 7 skal ske hurtigst muligt
og senest inden udgangen af den fgrstkommende hverdag
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efter, at operatgren har konstateret, at handelsen har faet
veesentlige konsekvenser for kontinuiteten af de veesentlige
tjenester, som operatgren leverer, jf. § 8.

Stk. 2. Underretningen af haendelser skal ske gennem den
feelles digitale lgsning for indberetning til offentlige myn-
digheder pa www.virk.dk, jf. dog stk. 3.

Stk. 3. Safremt alle oplysninger til brug for underretnin-
gen ikke er tilgeengelig for operataren pa tidspunktet, hvor
underretning foretages, jf. stk. 1, afgiver operataren en del-
vis underretning med de tilgeengelige oplysninger. En delvis
underretning skal snarest muligt fglges op af en komplet un-
derretning.

Kapitel 4
Straffebestemmelser og ikrafttreedelse

§ 10. Medmindre hgjere straf er forskyldt efter den gvrige
lovgivning, straffes med bade den, der overtreeder §§ 3-7 og
809.

Stk. 2. Der kan paleegges selskaber m.v. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens 5. kapitel.

8 11. Bekendtggarelsen treeder i kraft den 10. maj 2018.

Center for Cybersikkerhed, den 8. maj 2018

THoMmAS LUND-S@RENSEN
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