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Bekendtgarelse af lov om Center for Cybersikkerhed

Herved bekendtggres lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed med de &ndringer, der falger af lov nr. 443

af 8. maj 2018 og lov nr. 555 af 7. maj 2019.

Kapitel 1
Opgaver og organisation

8 1. Center for Cybersikkerhed har til opgave at under-
stette et hgjt informationssikkerhedsniveau i den informati-
ons- og kommunikationsteknologiske infrastruktur, som
samfundsvigtige funktioner er afheengige af.

Stk. 2. Center for Cybersikkerhed er en del af Forsvarets
Efterretningstjeneste.

Kapitel 2
Definitioner

§ 2. | denne lov forstas ved:

1) Sikkerhedshandelse: En handelse, der negativt pavir-
ker eller vurderes at ville kunne pavirke tilgengelig-
hed, integritet eller fortrolighed af data, informations-
systemer, digitale netveerk eller digitale tjenester.

2) Pakkedata: Indholdet af kommunikation, der transmit-
teres gennem digitale netveerk eller tjenester.

3) Trafikdata: Data, som behandles med henblik pa at
transmittere pakkedata.

4) Stationzre data: Data, som opbevares pa servere,
cloudtjenester, pc’er, lagerenheder, netveaerksenheder,
mobile enheder og tilsvarende.

5) Malware: Trafikdata, pakkedata og stationare data,
hvor der er s&rlig bestyrket mistanke om, at data er an-
vendt af en angrebsakter med det formal at forarsage et
brud pé informationssikkerheden.

6) Personoplysninger: Enhver form for information om en
identificeret eller identificerbar fysisk person.

7) Behandling: Enhver operation eller reekke af operatio-
ner med eller uden brug af elektronisk databehandling,
som oplysninger gares til genstand for.

Kapitel 3
Center for Cybersikkerheds netsikkerhedstjeneste

8 3. Center for Cybersikkerheds netsikkerhedstjeneste har
til opgave at opdage, analysere og bidrage til at imgdega
sikkerhedshandelser hos tilsluttede myndigheder og virk-
somheder, jf. stk. 2-4.

Forsvarsmin., j.nr. 2019/004062

Stk. 2. De pverste statsorganer og statslige myndigheder
kan efter anmodning blive tilsluttet netsikkerhedstjenesten.

Stk. 3. Regioner og kommuner samt virksomheder, der
har samfundsvigtig karakter, kan efter anmodning blive til-
sluttet netsikkerhedstjenesten, séfremt Center for Cybersik-
kerhed konkret vurderer, at tilslutningen vil kunne bidrage
til at understgtte et hgjt informationssikkerhedsniveau i sam-
fundet.

Stk. 4. Center for Cybersikkerhed kan i sarlige tilfelde
pabyde virksomheder, der har sarlig samfundsvigtig karak-
ter, og regioner og kommuner at blive tilsluttet netsikker-
hedstjenesten med henblik pd monitorering af netveerkskom-
munikation. Pabuddet kan kun omfatte de dele af virksom-
heden, regionen eller kommunen, der har en vasentlig be-
tydning for Danmarks kritiske infrastruktur. Center for Cy-
bersikkerhed skal mindst hvert halve ar vurdere, om et med-
delt p&bud skal opretholdes.

Stk. 5. Forsvarsministeren kan fastseette nermere regler
om vilkérene for tilslutning efter stk. 2 og 3. Forsvarsmini-
steren kan desuden fastsaette naermere regler om pabud efter
stk. 4, herunder om, at myndigheder og virksomheder, der er
tilsluttet netsikkerhedstjenesten pd baggrund af et pabud,
skal medvirke til netsikkerhedstjenestens opsatning og drift
af hardware og i den forbindelse skal stille de ngdvendige
oplysninger om konfiguration og drift af deres digitale infra-
struktur til radighed for netsikkerhedstjenesten.

Kapitel 4
Indgreb omfattet af grundlovens § 72

8 4. Center for Cybersikkerheds netsikkerhedstjeneste kan
uden retskendelse behandle trafikdata, pakkedata og statio-
nere data hidrgrende fra tilsluttede myndigheder og virk-
somheder, jf. § 3, stk. 2-4, med henblik pé at understatte et
hgjt informationssikkerhedsniveau i samfundet.

8 5. Ved begrundet mistanke om en sikkerhedshandelse
kan Center for Cybersikkerheds netsikkerhedstjeneste uden
retskendelse behandle stationzre data fra en myndighed el-
ler virksomhed, der ikke er tilsluttet netsikkerhedstjenesten,
nar
1) myndigheden eller virksomheden har anmodet Center

for Cybersikkerhed om bistand, stillet de stationere da-
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ta til radighed for netsikkerhedstjenesten og givet
skriftligt samtykke til behandlingen og

2) behandlingen vurderes at kunne bidrage til at under-
stgtte et hgjt informationssikkerhedsniveau i samfun-
det.

8 6. Efter aftale med en myndighed eller virksomhed, der
er tilsluttet Center for Cybersikkerheds netsikkerhedstjene-
ste i medfer af § 3, stk. 2 og 3, kan netsikkerhedstjenesten
ved begrundet mistanke om en sikkerhedshandelse uden
retskendelse blokere, omdanne eller omdirigere trafikdata
og pakkedata hidrgrende fra netveerk hos myndigheden eller
virksomheden med henblik pa at understatte et hgjt informa-
tionssikkerhedsniveau i samfundet.

Stk. 2. Stk. 1 finder tilsvarende anvendelse i forhold til
stationaere data hos tilsluttede myndigheder og virksomhe-
der. Ved en Kkonstateret sikkerhedshandelse kan netsikker-
hedstjenesten endvidere efter aftale med den tilsluttede
myndighed eller virksomhed slette de stationare data, der
har forarsaget sikkerhedshaendelsen.

§ 6 a. Med henblik pa at kunne radgive myndigheder og
virksomheder om forebyggelse af sikkerhedshandelser kan
Center for Cybersikkerhed gennemfgre forebyggende sik-
kerhedstekniske undersggelser, nar en myndighed eller virk-
somhed har anmodet centeret herom.

Stk. 2. Efter anmodning fra myndigheden eller virksom-
heden kan Center for Cybersikkerhed som led i den forebyg-
gende sikkerhedstekniske undersggelse
1) uden retskendelse behandle trafikdata, pakkedata og

stationzere data hos myndigheden eller virksomheden,
2) behandle offentligt tilgeengelige data om myndigheden
eller virksomheden og dennes medarbejdere og
3) iveerkseette forebyggelsesaktiviteter rettet mod udvalgte
medarbejdere eller enheder i myndigheden eller virk-
somheden.

§ 6 b. Med henblik pa at opna viden om angrebsaktarers
metoder og veerktgjer kan Center for Cybersikkerhed opsat-
te fiktive angrebsmal, safremt opsaetningen vurderes at kun-
ne bidrage veesentligt til Center for Cybersikkerheds mulig-
heder for at understgtte et hgjt informationssikkerhedsni-
veau i samfundet.

Stk. 2. Benytter en angrebsakter et fiktivt angrebsmal til
at deponere data, kan Center for Cybersikkerhed uden rets-
kendelse behandle de deponerede data med henblik pa at op-
dage, analysere og bidrage til at imgdega sikkerhedshaendel-
ser hos myndigheder og virksomheder eller at informere
borgere, myndigheder og virksomheder om, at de har veeret
udsat for en sikkerhedshzndelse.

§ 6 c. Med henblik pa at forhindre, standse eller begraense
en nart forestdende eller igangvaerende sikkerhedshandelse
kan Center for Cybersikkerhed gere brug af domenenavne
og tilsvarende it-infrastruktur, som anvendes eller har veeret
anvendt af en angrebsaktgr, forudsat at disse er ledige til re-
gistrering.

Stk. 2. Modtager Center for Cybersikkerhed som led i an-
vendelsen af it-infrastruktur efter stk. 1 data fra tredjemand,
kan centeret uden retskendelse behandle de modtagne data
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med henblik pa at opdage, analysere og bidrage til at imgde-
gé sikkerhedshandelser hos myndigheder og virksomheder
eller at informere borgere, myndigheder og virksomheder
om, at de har veeret udsat for en sikkerhedshzandelse.

Kapitel 4 a
Edition

§ 7. Med henblik pa at afdekke sikkerhedsheandelser kan
der meddeles en juridisk eller fysisk person paleg om at fo-
revise eller udlevere oplysninger om brugeren af en e-mail-
konto, ip-adresse eller et domanenavn, safremt oplysninger-
ne er undergivet den pagaldendes radighed.

Stk. 2. Paleeg efter stk. 1 ma ikke meddeles, safremt ind-
grebet star i misforhold til sagens betydning og det tab eller
den ulempe, som indgrebet kan antages at medfare.

§ 7 a. Afgarelse om paleeg om edition efter § 7 traeffes af
retten efter Center for Cybersikkerheds begering.

Stk. 2. Afgarelsen treeffes af retten ved kendelse. Retsmg-
der holdes for lukkede dare. | kendelsen anfares de konkrete
omstaendigheder i sagen, hvorpa det stattes, at betingelserne
for indgrebet er opfyldt. Kendelsen kan til enhver tid omgg-
res.

§ 7 b. Inden retten treeffer afggrelse om péleeg om edition
efter § 7, skal der vere givet den, der har radighed over op-
lysningerne, adgang til at udtale sig.

Stk. 2. Taler hensynet til fremmede magter eller statens
sikkerhed derfor, kan retten eller Center for Cybersikkerhed
pélaegge den, der har rddighed over oplysninger, som gnskes
forevist eller udleveret efter § 7, tavshedspligt med hensyn
til den pageldendes viden om sagen. Nar paleeg meddeles en
erhvervsvirksomhed, gealder dette ogsd for andre juridiske
og fysiske personer, der i kraft af deres tilknytning til virk-
somheden har faet kendskab til sagen.

Stk. 3. Palag efter stk. 2 kan ophaves af Center for Cy-
bersikkerhed eller retten. Center for Cybersikkerheds nag-
telse af at ophaeve et paleeg skal efter begaering foreleegges
retten. Den péagaldende skal gares bekendt med adgangen
hertil.

8 7 c. Reglerne i retsplejelovens kapitel 63 om varneting
og kapitel 85 om kare til hgjere ret finder tilsvarende anven-
delse.

8 7 d. Center for Cybersikkerhed foranlediger ved at rette
henvendelse til den, der har radighed over oplysningerne, at
en kendelse om edition opfyldes. Rettens kendelse skal pa
begeaering forevises den pageaeldende. Afviser den pagzlden-
de uden lovlig grund at efterkomme palegget, finder regler-
ne i retsplejelovens § 178 tilsvarende anvendelse.

Kapitel 5

Forholdet til anden lovgivning, behandling af
personoplysninger m.v.

8§ 8. Center for Cybersikkerheds virksomhed er undtaget
fra lov om offentlighed i forvaltningen bortset fra lovens §
13. Center for Cybersikkerheds virksomhed er endvidere
undtaget fra forvaltningslovens kapitel 4-6, fra 8§ 3 og 5 og
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§ 8, stk. 2, i lov om retssikkerhed ved forvaltningens anven-
delse af tvangsindgreb og oplysningspligter og fra databe-
skyttelsesloven og Europa-Parlamentets og Radets forord-
ning 2016/679/EU af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sadanne oplysninger, jf. § 3,
stk. 2, i databeskyttelsesloven, og fra lov om retshandhe-
vende myndigheders behandling af personoplysninger, jf. §
1, stk. 2, i lov om retshandhaevende myndigheders behand-
ling af personoplysninger.
Stk. 2. Forsvarsministeren kan bestemme, at databeskyt-
telsesloven, Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger, lov om offent-
lighed i forvaltningen og forvaltningslovens kapitel 4-6 helt
eller delvis finder anvendelse for Center for Cybersikkerhed
vedrgrende
1) centerets behandling af sager om tilslutning til netsik-
kerhedstjenesten, jf. § 3, stk. 3 og 4,

2) centerets virksomhed som myndighed for informations-
sikkerhed og beredskab pa teleomradet og

3) centerets personalesager.

Stk. 3. Enhver form for behandling af personoplysninger i
Center for Cybersikkerhed er omfattet af kapitel 6. Ved be-
handling af data, herunder personoplysninger, i medfar af
kapitel 4 finder de serlige behandlingsregler i kapitel 7 end-
videre anvendelse.

8 8 a. Oplysninger, der er omfattet af denne lov, kan over-
fares til opbevaring i arkiv efter reglerne i arkivlovgivnin-
gen.

Stk. 2. Forsvarsministeren kan fastsatte nermere regler
om Center for Cybersikkerheds overfarsel af oplysninger,
der skal bevares for eftertiden, til Rigsarkivet og om cente-
rets opbevaring af sadanne oplysninger, indtil overfarsel til
Rigsarkivet kan ske.

8 8 b. Myndigheders og virksomheders samarbejde med
Center for Cybersikkerhed er ikke begreenset af bestemmel-
ser om tavshedspligt fastsat ved lov eller med hjemmel i lov,
jf. dog stk. 2.

Stk. 2. Forsvarsministeren kan fastsette regler om, at neer-
mere angivne bestemmelser om tavshedspligt fastsat ved lov
eller med hjemmel i lov fortsat finder anvendelse pa myn-
digheders og virksomheders samarbejde med Center for Cy-
bersikkerhed.

Kapitel 6

Behandling af personoplysninger i Center for
Cybersikkerhed

8 9. Center for Cybersikkerheds indsamling af persono-
plysninger skal ske til udtrykkeligt angivne og saglige for-
mal, og senere behandling ma ikke vere uforenelig med dis-
se formal. Senere behandling af personoplysninger, der ale-
ne sker i historisk, statistisk eller videnskabeligt gjemed, an-
ses ikke for uforenelig med de formal, hvortil oplysningerne
er indsamlet.
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Stk. 2. Personoplysninger, som behandles, skal vare rele-
vante og tilstreekkelige og ikke omfatte mere, end hvad der
kreeves til opfyldelse af de formal, hvortil oplysningerne
indsamles, og de formal, hvortil oplysningerne senere be-
handles.

§ 10. Behandling af personoplysninger ma kun finde sted,
hvis

1) den pagaldende person har givet sit udtrykkelige sam-
tykke hertil,

2) behandlingen er ngdvendig af hensyn til opfyldelsen af
en aftale, som den pageldende person er part i, eller af
hensyn til gennemfgrelse af foranstaltninger, der treef-
fes pa den pagaldende persons anmodning forud for
indgaelsen af en sddan aftale,

3) behandlingen er ngdvendig af hensyn til udfgrelsen af
en opgave i samfundets interesse,

4) behandlingen er ngdvendig til beskyttelse af veesentlige
hensyn til statens sikkerhed eller rigets forsvar,

5) behandlingen er ngdvendig af hensyn til udfgrelsen af
en opgave, der henhgrer under offentlig myndigheds-
udevelse, som Center for Cybersikkerhed eller en tred-
jemand, til hvem oplysningerne videregives, har faet
palagt,

6) behandlingen er ngdvendig for, at Center for Cybersik-
kerhed eller den tredjemand, til hvem oplysningerne vi-
deregives, kan forfglge en berettiget interesse, og hen-
synet til den pagealdende person ikke overstiger denne
interesse eller

7) behandlingen vedrgrer personoplysninger, der er om-
fattet af kapitel 4.

8§ 11. Der ma ikke behandles personoplysninger om race-
massig eller etnisk baggrund, politisk, religigs eller filoso-
fisk overbevisning og fagforeningsmaessige tilhgrsforhold
og personoplysninger om helbredsmassige og seksuelle for-
hold.
Stk. 2. Bestemmelsen i stk. 1 finder ikke anvendelse, hvis
1) den pagaldende person har givet sit udtrykkelige sam-
tykke til en sadan behandling,

2) behandlingen vedrgrer personoplysninger, som er ble-
vet offentliggjort af den pagaeldende person,

3) behandlingen er ngdvendig for, at et retskrav kan fast-
leegges, gares geeldende eller forsvares,

4) behandlingen er ngdvendig til beskyttelse af veesentlige
hensyn til statens sikkerhed eller rigets forsvar eller

5) behandlingen vedrarer personoplysninger, der er om-
fattet af kapitel 4.

§ 12. Der ma ikke behandles personoplysninger om straf-
bare forhold, veesentlige sociale problemer og andre rent pri-
vate forhold end de i § 11, stk. 1, neevnte, medmindre det er
ngdvendigt for varetagelsen af Center for Cybersikkerheds
opgaver.

Stk. 2. De i stk. 1 navnte personoplysninger ma ikke vi-
deregives. Videregivelse kan dog ske, hvis
1) den pagaldende person har givet sit udtrykkelige sam-

tykke til videregivelsen,
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2) videregivelsen sker til varetagelse af private eller of-
fentlige interesser, der Klart overstiger hensynet til de
interesser, der begrunder hemmeligholdelse, herunder
hensynet til den, oplysningen angar,

3) videregivelsen er ngdvendig for udferelsen af en myn-
digheds virksomhed eller pakraevet for en afgarelse,
som myndigheden skal treffe,

4) videregivelsen er ngdvendig for udferelsen af en per-
sons eller virksomheds opgaver for det offentlige eller

5) videregivelsen omfatter personoplysninger, der er om-
fattet af kapitel 4.

8§ 13. Behandling af personoplysninger skal tilretteleegges
séledes, at der foretages forngden ajourfering af oplysnin-
gerne. Der skal endvidere foretages den forngdne kontrol for
at sikre, at der ikke behandles urigtige eller vildledende per-
sonoplysninger. Personoplysninger, der viser sig urigtige el-
ler vildledende, skal snarest muligt slettes eller berigtiges.

§ 14. Indsamlede personoplysninger ma ikke opbevares
pa en made, der giver mulighed for at identificere den pa-
geldende person i et lengere tidsrum end det, der er ngd-
vendigt af hensyn til de formal, hvortil oplysningerne be-
handles.

Kapitel 7
Analyse, videregivelse og sletning af data

8 15. Center for Cybersikkerhed kan foretage automatise-
rede analyser af trafikdata, pakkedata og stationzre data, der
er omfattet af kapitel 4. Manuelle analyser af data, der er
omfattet af kapitel 4, mé alene finde sted i falgende tilfelde:
1) For at opdage, analysere og bidrage til at imgdega sik-

kerhedshendelser kan trafikdata analyseres i det om-
fang, det er ngdvendigt.

2) Ved begrundet mistanke om en sikkerhedshandelse
kan pakkedata og stationare data analyseres i det om-
fang, det er ngdvendigt for at afklare forhold vedraren-
de haendelsen.

3) Som led i forebyggende sikkerhedstekniske undersg-
gelser efter 8 6 a kan trafikdata, pakkedata og stationze-
re data analyseres i det omfang, det er ngdvendigt for at
gennemfgre undersggelserne.

4) Som led i det Igbende arbejde med at understatte et hgjt
informationssikkerhedsniveau pé& Forsvarsministeriets
omrade, herunder ved kontrol af, om kommunikation
indeholder Klassificeret materiale, kan trafikdata og
pakkedata, der hidragrer fra myndigheder pa Forsvars-
ministeriets omréade, analyseres.

5) Som led i tekniske test og konfiguration af netsikker-
hedstjenestens alarmenheder kan trafikdata og pakke-
data analyseres i det omfang, det er ngdvendigt for at
gennemfgre testen. Testen skal afsluttes, sa snart for-
malet med testen er opfyldt. Analysen ma alene foreta-
ges af medarbejdere, der varetager tekniske drifts- og
udviklingsopgaver for Center for Cybersikkerhed. @v-
rige medarbejdere ma ikke tilgd oplysninger, der hidrg-
rer fra test. Malware, der ved en tilfeldighed opdages
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som led i en teknisk test, ma dog analyseres af gvrige
medarbejdere i Center for Cybersikkerhed efter nr. 2.

8§ 16. Center for Cybersikkerhed kan videregive trafikda-
ta, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sik-
kerhedshendelse.

2) Den tilsluttede myndighed eller virksomhed, hvorfra de
pageldende data hidrgrer, safremt der er begrundet
mistanke om en sikkerhedshandelse, og hvis det er
ngdvendigt for udfgrelsen af Center for Cybersikker-
heds opgaver.

3) Danske myndigheder, udbydere af offentlige elektroni-
ske kommunikationsnet og -tjenester og andre netsik-
kerhedstjenester samt myndigheder og virksomheder i
gvrigt i forbindelse med Center for Cybersikkerheds
udsendelse af sikkerhedsvarslinger, safremt der er be-
grundet mistanke om en sikkerhedshandelse, og sa-
fremt det er ngdvendigt for udferelsen af Center for
Cybersikkerheds opgaver.

Stk. 2. Center for Cybersikkerhed kan videregive pakke-
data, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sik-
kerhedshendelse.

2) Den tilsluttede myndighed eller virksomhed, hvorfra de
pageeldende data hidrgrer, safremt der er begrundet
mistanke om en sikkerhedshandelse.

Stk. 3. Center for Cybersikkerhed kan videregive statio-
nare data, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sik-
kerhedshendelse.

2) Den myndighed, virksomhed eller borger, hvorfra de
pageldende data hidrgrer, safremt der er begrundet
mistanke om en sikkerhedshandelse.

3) Andre netsikkerhedstjenester, safremt Center for Cy-
bersikkerhed har modtaget de pagealdende data i med-
foraf §6 beller § 6 c.

Stk. 4. Center for Cybersikkerhed kan videregive mal-
ware, der er omfattet af kapitel 4, til:

1) Politiet.

2) Den myndighed eller virksomhed, hvorfra de pagel-
dende data hidrarer.

3) Danske myndigheder, udbydere af offentlige elektroni-
ske kommunikationsnet og -tjenester og andre netsik-
kerhedstjenester samt myndigheder og virksomheder i
gvrigt i forbindelse med Center for Cybersikkerheds
udsendelse af sikkerhedsvarslinger.

Stk. 5. Stk. 1-4 finder ikke anvendelse pa data, der stam-
mer fra tekniske test og konfiguration af netsikkerhedstjene-
stens alarmenheder. Center for Cybersikkerhed kan alene vi-
deregive sadanne data i felgende tilfelde:

1) Malware, der er opdaget ved en tilfeldighed, kan vide-
regives til politiet, til den myndighed eller virksomhed,
hvorfra de pagaldende data hidrgrer, til danske myn-
digheder, til udbydere af offentlige elektroniske kom-
munikationsnet og -tjenester og til andre netsikkerheds-
tjenester samt til myndigheder og virksomheder i gvrigt
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i forbindelse med Center for Cybersikkerheds udsen-
delse af sikkerhedsvarslinger.

2) Trafikdata kan videregives til den tilsluttede myndig-
hed eller virksomhed, hvorfra de pageldende data hid-
rgrer.

Stk. 6. Uanset stk. 1-4 ma Center for Cybersikkerhed i
forbindelse med forebyggende sikkerhedstekniske undersg-
gelser efter § 6 a alene videregive oplysninger vedrgrende
myndighedens eller virksomhedens medarbejdere, hvis det
sker i anonymiseret form.

§ 17. Data, der er omfattet af kapitel 4, slettes, nar forma-
let med behandlingen er opfyldt.

Stk. 2. Uanset at formalet med behandlingen ikke er op-
fyldt, jf. stk. 1, ma
1) data, der knytter sig til en sikkerhedshandelse, hgjst

opbevares i 5 ar,

2) data, der ikke knytter sig til en sikkerhedsheandelse,
men som stammer fra myndigheder, som i serlig grad
beskeftiger sig med udenrigs-, sikkerheds- og forsvars-
politiske forhold, samt virksomheder og organisationer,
hvis aktiviteter har sarlig betydning for disse forhold,
hgjst opbevares i 3 ar og

3) gvrige data, der ikke knytter sig til en sikkerhedshaen-
delse, hgjst opbevares i 13 méaneder.

Stk. 3. Fristerne i stk. 2 regnes fra tidspunktet for Center
for Cybersikkerheds registrering af de pagaeldende data.

Stk. 4. Center for Cybersikkerhed kan opbevare backup af
data i op til 4 maneder efter udlgb af fristerne i stk. 1 og 2.
Ved indlasning af data fra backup skal Center for Cybersik-
kerhed sikre, at data, der tidligere er slettet efter stk. 1 eller
2, straks slettes igen.

Stk. 5. Er data i medfer af § 16 videregivet til andre end
den myndighed eller virksomhed, som data hidrarer fra, fin-
der stk. 1 og 2 ikke anvendelse pa disse data.

Stk. 6. | data, som Center for Cybersikkerhed far adgang
til som led i forebyggende sikkerhedstekniske undersggelser
efter 8 6 a, skal personoplysninger, der er indeholdt i disse
data, endvidere slettes eller anonymiseres, nar den sikker-
hedstekniske undersggelse er afsluttet. Konstaterer Center
for Cybersikkerhed, at der i de pageeldende data er indeholdt
fglsomme personoplysninger, skal disse slettes uden ungdigt
ophold.

Stk. 7. Sletning efter fristerne i stk. 2, nr. 2 og 3, kan i helt
serlige tilfeelde kortvarigt suspenderes, hvis vasentlige hen-
syn til varetagelsen af Center for Cybersikkerheds opgaver
ger det ngdvendigt. Tilsynet med Efterretningstjenesterne
skal straks underrettes om suspension efter 1. pkt. og om
baggrunden for suspensionen.

§ 17 a. § 17 finder ikke anvendelse pé data, der er depo-
neret pa fiktive angrebsmal efter § 6 b eller modtaget via in-
frastruktur omfattet af § 6 ¢, sdfremt Center for Cybersikker-
hed ikke udtager disse data til naermere vurdering. Disse da-
ta slettes hurtigst muligt. Udtager Center for Cybersikkerhed
data til neermere vurdering, skal sletning ske efter reglerne i
§17.
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Kapitel 8
Sikkerhedsforanstaltninger

8 18. Center for Cybersikkerhed treeffer passende tekniske
og organisatoriske foranstaltninger mod, at oplysninger
handeligt eller ulovligt tilintetgares, fortabes eller forringes,
og mod, at de kommer til uvedkommendes kendskab, mis-
bruges eller i gvrigt behandles i strid med loven.

Stk. 2. For oplysninger, som er af sarlig interesse for
fremmede magter, skal Center for Cybersikkerhed traeffe
foranstaltninger, der muligger bortskaffelse eller tilintetge-
relse i tilfeelde af krig eller lignende forhold.

Kapitel 9
Tilsyn med behandling af personoplysninger

§ 19. Tilsynet med Efterretningstjenesterne, jf. § 16 i lov
om Politiets Efterretningstjeneste (PET), farer efter reglerne
i dette kapitel tilsyn med Center for Cybersikkerheds be-
handling af personoplysninger.

Stk. 2. Tilsynet udaver sine funktioner i fuld uafhangig-
hed.

§ 20. Tilsynet paser efter klage eller af egen drift, at Cen-
ter for Cybersikkerhed overholder reglerne i kapitel 4, 4 a, 6
og 7 vedrgrende behandling af personoplysninger.

§ 21. Tilsynet kan som led i sin virksomhed efter § 20 af-
give udtalelse over for Center for Cybersikkerhed.

Stk. 2. Tilsynet underretter forsvarsministeren om forhold,
som ministeren efter tilsynets opfattelse bgr have kendskab
til.

Stk. 3. Hvis Center for Cybersikkerhed undtagelsesvis be-
slutter ikke at falge en henstilling i en udtalelse fra tilsynet,
jf. stk. 1, skal centeret underrette tilsynet herom og uden
ungdigt ophold forelegge sagen for forsvarsministeren til
afgarelse.

8§ 22. Tilsynet kan hos Center for Cybersikkerhed kraeve
enhver oplysning og alt materiale, der er af betydning for til-
synets virksomhed.

Stk. 2. Tilsynets medlemmer og sekretariat har til enhver
tid mod behgrig legitimation uden retskendelse adgang til
alle lokaler, hvorfra en behandling, som foretages for Center
for Cybersikkerhed, administreres, hvorfra der er adgang til
de oplysninger, som behandles, eller hvor tekniske hjelpe-
midler opbevares eller anvendes.

Stk. 3. Tilsynet kan afkraeve Center for Cybersikkerhed
skriftlige udtalelser om faktiske og retlige forhold.

Stk. 4. Tilsynet kan anmode om, at en repreesentant for
Center for Cybersikkerhed er til stede med henblik pé at re-
degare for de behandlede sager.

8§ 23. Tilsynets virksomhed er undtaget fra lov om offent-
lighed i forvaltningen bortset fra lovens 8§ 13.

Stk. 2. Tilsynets virksomhed er undtaget fra forvaltnings-
lovens kapitel 4-6 og fra databeskyttelsesloven og fra Euro-
pa-Parlamentets og Radets forordning 2016/679/EU af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling
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af sddanne oplysninger og fra lov om retshandhavende
myndigheders behandling af personoplysninger.

§ 24. Tilsynet afgiver en arlig redegarelse om sin virk-
somhed til forsvarsministeren. Redeggrelsen offentliggares.

Kapitel 9 a
Straffebestemmelser m.v.

8 24 a. Med bgde straffes, medmindre strengere straf er
forskyldt efter den gvrige lovgivning, den, der undlader at
efterkomme et palaeg efter § 7 b, stk. 2.

Stk. 2. I regler, der udfeerdiges i medfar af § 3, stk. 5, 2.
pkt., kan der fastsattes straf i form af bgde for overtraedelse
af bestemmelserne i reglerne.

Stk. 3. Der kan paleegges selskaber m.v. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 10
Ikrafttraedelses- og overgangsbestemmelser m.v.

8 25. Loven treder i kraft den 1. juli 2014.

Stk. 2. Lov nr. 596 af 14. juni 2011 om behandling af per-
sonoplysninger ved driften af den statslige varslingstjeneste
for internettrusler m.v. ophaves.

Stk. 3. Aftaler, der er indgaet efter den i stk. 2 navnte lov,
opretholdes, indtil de bortfalder efter deres indhold eller op-
siges.

Stk. 4. Loven finder ikke anvendelse pa pakke- og trafik-
data, der er indsamlet efter den i stk. 2 navnte lov. For sa-
danne data finder de hidtil geeldende regler anvendelse.
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Stk. 5. Loven finder ikke anvendelse pa begeringer om
aktindsigt, der er indgivet for lovens ikrafttreeden. For sa-
danne begearinger finder de hidtil geeldende regler anvendel-
se.

8 26. Loven gelder ikke for Faergerne og Grgnland, men
kan ved kongelig anordning sattes helt eller delvis i kraft
for Feergerne og Grgnland med de a&ndringer, som de fergs-
ke og grenlandske forhold tilsiger.

Lov nr. 443 af 8. maj 2018 (Konsekvensandringer som
folge af databeskyttelsesforordningen og databeskyttelseslo-

ven)Y indeholder falgende ikrafttreedelsesbestemmelse:
§2

Loven traeder i kraft den 25. maj 2018.

Lov nr. 555 af 7. maj 2019 (Initiativer til styrkelse af cy-

bersikkerheden)? indeholder folgende ikrafttraedelsesbe-
stemmelse:

§2

Stk. 1. Loven traeder i kraft den 1. juli 2019.

Stk. 2. Loven finder ikke anvendelse pd data, der er ind-
samlet fgr den 1. juli 2019. For sadanne data finder de hidtil
geldende regler anvendelse.

Forsvarsministeriet, den 7. august 2019

TRINE BRAMSEN

/ Jon Bach Holm
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1) Lovendringen vedrarer § 8, stk. 1 og 2, § 14, stk. 2, og § 23, stk. 2.
2 Lovendringen vedrarer kapitel 2, § 2, kapitel 3, § 3, kapitel 4, §8 4-6 c, kapitel 4 a, 8§ 7-8 b, § 14, stk. 2, kapitel 7, 88 15-17 a, § 20, kapitel 9 a og § 24 a.
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