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Bekendtgerelse om systemrevisionens gennemforelse i1 faelles datacentraler
m.fl.

I medfer af § 199, stk. 12, og § 373, stk. 4, i lov om
finansiel virksomhed, jf. lovbekendtgerelse nr. 406 af 29.
marts 2022 og § 180 h i lov om kapitalmarkeder, jf. lovbe-
kendtgerelse nr. 2014 af 1. november 2021, som andret ved
lov nr. 2382 af 14. december 2021, fastsattes:

Kapitel 1
Anvendelsesomrdde og definitioner

§ 1. Bekendtgerelsen finder anvendelse for fzlles data-
centraler, it-operaterer af detailbetalingssystemer samt data-
centraler, der udferer bade vasentlig it-drift og it-udvikling
for den fzlles betalingsinfrastruktur.
Stk. 2. Ved felles datacentraler forstds virksomheder,
hvis vaesentligste aktiviteter omfatter it-drift, herunder bog-
forings-, registrerings- og clearingsopgaver eller it-udvik-
ling for flere finansielle virksomheder, finansielle holding-
virksomheder, forsikringsholdingvirksomheder eller sidanne
virksomheders dattervirksomheder, og som overvejende er
ejet af
1) flere finansielle virksomheder, finansielle holdingvirk-
somheder, forsikringsholdingvirksomheder, fzlles data-
centraler eller sddanne virksomheders dattervirksomhe-
der i forening, eller

2) en forening, hvis medlemmer overvejende er finansiel-
le virksomheder, finansielle holdingvirksomheder, for-
sikringsholdingvirksomheder eller sédanne virksomhe-
ders dattervirksomheder.

Stk. 3. Bekendtgarelsen finder ikke anvendelse for feelles
datacentraler, der er dattervirksomheder i en finansiel kon-
cern.

Stk. 4. Felles datacentraler, it-operaterer af detailbeta-
lingssystemer og datacentraler, der udferer bade vesentlig
it-drift og it-udvikling for den fzlles betalingsinfrastruktur,
benavnes i denne bekendtgerelse datacentraler.

§ 2. I denne bekendtgerelse forstas ved systemrevision
revision af

1) generelle it-kontroller i virksomheden, herunder data-
centralens ledelsessystem i relation til it-sikkerhed,

2) it-baserede brugersystemer, som datacentralerne tilby-
der de tilsluttede finansielle virksomheder, finansielle
holdingvirksomheder, forsikringsholdingvirksomheder
eller sddanne virksomheders dattervirksomheder og

Erhvervsmin.,
Finanstilsynet, j.nr. 21-000355

3) it-systemer, der tilbydes til udveksling af data med
de til datacentralerne tilsluttede finansielle virksom-
heder, finansielle holdingvirksomheder, forsikringshol-
dingvirksomheder eller saidanne virksomheders datter-
virksomheder samt andre datacentraler.

Stk. 2. 1 denne bekendtgerelse forstas ved system-, data-
og driftssikkerhed:

1) Systemsikkerhed er resultatet af de politikker, forret-
ningsgange og kontroller, der skal sikre pélidelige
systemer, herunder at systemer er dokumenteret, god-
kendt, testet og sikret mod uautoriseret @ndring og ad-
gang.

2) Datasikkerhed er resultatet af de politikker, forretnings-
gange og kontroller, der skal sikre en pélidelig og for-
trolig registrering, opbevaring, beskyttelse og brug af
data, samt at endring, sletning, fysisk eller logisk ad-
gang til eller brug af data er godkendt og dokumenteret.

3) Driftssikkerhed er resultatet af de politikker, forret-
ningsgange og kontroller, der skal sikre en palidelig
gennemforelse af databehandling og handtering af fejl
og mangler med henblik pa, at systemer og data er
tilgeengelige 1 fornedent omfang.

Stk. 3. Ved tilsluttede virksomheder forstas virksomheder,
der er underlagt Finanstilsynets tilsyn, som en datacentral
udferer de i § 1 naevnte opgaver for.

Kapitel 2
Den eksterne systemrevision

§ 3. Generalforsamlingen i datacentraler efter § 1 skal
veelge mindst én godkendt revisor (den eksterne systemrevi-
sion) til varetagelse af opgaverne i §§ 4-8. I datacentraler,
hvor det gverste ledelsesorgan ikke er en generalforsamling,
foretages valget af det overste ledelsesorgan. Den enkelte
eksterne systemrevisor skal udfere sine opgaver gennem en
godkendt revisionsvirksomhed, jf. lov om godkendte revi-
sorer og revisionsvirksomheder. Datacentralen aftholder om-
kostningerne ved systemrevisionen.

Stk. 2. Den eksterne systemrevision velges for et ar ad
gangen. Ved nyvalg skal bestyrelsen sikre, at der senest
en maned efter valget sker anmeldelse herom til Finanstilsy-
net. Ved revisorskifte skal virksomheden og afgédende revi-
sor senest 1 méned efter fratreeden give Finanstilsynet hver
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sin redegerelse, hvis skiftet skyldes serlige forhold, jf. §
199, stk. 6, i lov om finansiel virksomhed.

Stk. 3. Bestemmelserne i lov om godkendte revisorer og
revisionsvirksomheder om revisors funktionsperiode i virk-
somheder, der er underlagt tilsyn af Finanstilsynet, samt
rapportering og uathangighed, finder tilsvarende anvendelse
for den eksterne systemrevision.

Stk. 4. Bestemmelserne i lov om aktie- og anpartsselska-
ber (selskabsloven) om bestyrelsens og direktionens pligt
til at give revisor oplysninger, adgang til at foretage under-
sogelser og serge for, at revisor far de oplysninger og den
bistand, som revisor anser for nedvendig for udferelsen af
sit hverv, finder tilsvarende anvendelse for den eksterne sy-
stemrevision.

Stk. 5. Bestemmelserne i lov om aktie- og anpartsselska-
ber (selskabsloven) om revisors ret og pligt til at vare til
stede og til at besvare spergsmal pd et selskabs general-
forsamling finder tilsvarende anvendelse for den eksterne
systemrevision pa en datacentrals generalforsamling eller
mgde i den gverste myndighed.

§ 4. Den eksterne systemrevision skal foretage den i § 2,
stk. 1, na@vnte systemrevision i overensstemmelse med god
revisorskik, herunder pase om
1) betryggende kontrol- og sikringsforanstaltninger tilgo-
deses i tilstreekkeligt omfang ved udvikling, vedlige-
holdelse og drift af de af datacentralens systemer, som
har relation til de tilsluttede virksomheder, og

2) de af datacentralens forretningsgange, der har relation
til tilsluttede virksomheder, er tilrettelagt og fungerer
pa betryggende vis.

Stk. 2. Den eksterne systemrevision skal medvirke til en
koordineret systemrevisionsmeessig indsats med
1) revisionen i tilsluttede virksomheder, og
2) systemrevisionen i andre datacentraler, der er omfattet

af denne bekendtgorelse.

Kapitel 3
Den eksterne systemrevisions protokol

§ 5. Til brug for datacentralens bestyrelse skal den eks-
terne systemrevision fore en serskilt systemrevisionsproto-
kol. Der skal i systemrevisionsprotokollen redegares for den
i arets lob udferte systemrevision, som kan danne grundlag
for revisionsmassige delkonklusioner. Systemrevisionspro-
tokollen skal fremlegges for bestyrelsen, og enhver proto-
koltilfersel skal underskrives af den samlede bestyrelse og
systemrevisionschefen.

Stk. 2. Ved hvert kalenderars afslutning skal der i et ars-
protokollat redegeres for arten og omfanget af de udferte
revisionsarbejder og konklusionen herpé. Arsprotokollatet
skal i den forbindelse opfylde falgende:

1) Den eksterne systemrevision skal i arsprotokollatet op-
liste afgivne revisorerklaeringer vedrerende systemrevi-
sion, som ikke er afgivet efter § 8, samt oplyse om ind-
holdet af eventuelle modifikationer eller fremheavelse
af forhold i disse. Er der ikke nogen revisorerkleringer
at opliste, skal dette fremgé eksplicit af arsprotokolla-
tet.
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2) Den eksterne systemrevision skal i et sarskilt afsnit
i arsprotokollatet opsummere samtlige bemarkninger,
som systemrevisionen har givet anledning til at frem-
fore over for bestyrelsen i systemrevisionsprotokol-
len. Opsummeringen skal indeholde en status vedreren-
de de bemarkninger, der er fremfort vedrerende det
pageldende ar samt en status vedrerende de bemark-
ninger, der fremgik som abenstaende i arsprotokollatet
vedrerende de foregdende ar. Opsummeringen kan in-
deholde henvisninger til bemerkninger i den revisions-
erklering, der skal afgives i henhold til § 8. Safremt
der anvendes henvisninger til revisionserklaeringen skal
selve erkleringen foreleegges for datacentralens besty-
relse senest pa det mede, hvor bestyrelsen behandler
arsprotokollatet. I sarskilt afsnit skal det tydeligt anfe-
res, hvornar bestyrelsen enten har féet, eller far, fore-
lagt selve erklaeringen.

3) Den eksterne systemrevision skal i et sarskilt afsnit 1
arsprotokollatet oplyse om udferelse af eventuelle assi-
stance- eller radgivningsopgaver inden for bekendtge-
relsens anvendelsesomrade. Har der ikke veret udfert
sadanne opgaver, skal dette fremga eksplicit af arspro-
tokollatet.

§ 6. Har datacentralen en intern systemrevision, der opfyl-
der bestemmelserne i §§ 10-16, kan den eksterne systemre-
vision aftale med systemrevisionschefen, jf. § 11, stk. 1, at
oplistningen af revisorerklaringer efter § 5, stk. 2, nr. 1,
samt opsummeringen efter § 5, stk. 2, nr. 2, alene fremgar
af den interne systemrevisions arsprotokollat. Aftalen herom
skal fremga af systemrevisionsaftalen, jf. § 15.

§ 7. Det skal i arsprotokollatet oplyses, om
1) den eksterne systemrevision opfylder lovgivningens

krav til revisors uathangighed, og

2) den eksterne systemrevision har modtaget alle de op-
lysninger, der er anmodet om.

Stk. 2. 1 arsprotokollatet skal den eksterne systemrevision
bekrefte, at den i § 8 naevnte erklering er afgivet over for
de tilsluttede virksomheder. Eventuelle modifikationer eller
fremhavelse af forhold skal i denne forbindelse gengives i
arsprotokollatet.

Stk. 3. 1 datacentraler, der har intern systemrevision, skal
det i arsprotokollatet oplyses, om
1) de ifelge systemrevisionsaftalen, jf. § 15, aftalte opga-

ver er udfort,

2) den interne systemrevision fungerer tilfredsstillende,
herunder hvorvidt den eksterne revision er blevet be-
kendt med forhold, der enkeltvis eller tilsammen af-
kreefter, at den interne revision fungerer uathaengigt af
den daglige ledelse, og

3) den eksterne systemrevision er enig i indholdet af alle
de interne systemrevisions protokoltilfersler vedreren-
de kalenderaret, og séfremt dette ikke er tilfaeldet, hvori
uenigheden bestar.

Stk. 4. Datacentralen skal sende en kopi af den eksterne
systemrevisions arsprotokollat til Finanstilsynet hvert ar in-
den 15. februar sammen med kopi af den erklaring, der
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afgives efter § 8 samt en kopi af ledelsens redegorelse, jf. §
21.

Stk. 5. Erkleringer og oplysninger efter stk. 1-3 skal, hvis
de afgives uden modifikationer, gengives efter bekendtge-
relsens ordlyd.

Kapitel 4
Erklceringer

§ 8. Den eksterne systemrevision skal hvert ar inden et
med datacentralen aftalt tidspunkt, jf. dog stk. 9, afgive er-
klering om system-, data- og driftssikkerheden vedrerende
det forudgaende kalenderar til brug for de tilsluttede virk-
somheder.

Stk. 2. Erkleeringen, jf. stk. 1, skal omfatte alle relevante
forhold, herunder forhold der er omfattet af bilag 5 til be-
kendtgerelse om ledelse og styring af pengeinstitutter m.fl.

Stk. 3. For hvert enkelt kontrolmal, som indgar i erklee-
ringen efter stk. 1, skal der angives én af de felgende ka-
tegorier som opsummering pa om kontrolmélet er opfyldt
betryggende:

1) Betryggende.
2) Betryggende, men behov for nogle forbedringer.
3) Ikke betryggende.

Stk. 4. Erklaeringen, jf. stk. 1, skal indeholde en selvstan-
dig oplistning af de kontroller, der er eller har veret ineffek-
tive.

Stk. 5. Konklusioner i erklaringen, jf. stk. 1, skal afgives
ordret efter bekendtgerelsens bilag 1, hvis erkleringen afgi-
ves uden modifikationer. Erkleringen skal udformes efter
reglerne om andre erklaeringer med sikkerhed i bekendtge-
relse om godkendte revisorers erkleringer.

Stk. 6. Det skal fremga af erklaringens konklusion, hvor-
vidt den eksterne systemrevision vurderer, at datacentralens
samlede system-, data- og driftssikkerhed er og fungerer
betryggende.

Stk. 7. Hvis den eksterne systemrevision er bekendt med
forhold vedrerende datacentralens generelle it-kontroller, it-
baserede brugersystemer samt systemer til udveksling af
data, som er i strid med lovgivningen vedrerende finansielle
virksomheder, skal den eksterne systemrevision oplyse her-
om i et serskilt afsnit i erkleringen. Séfremt der ikke findes
nogle af de navnte forhold, skal dette ligeledes oplyses i
serskilt afsnit.

Stk. 8. Erkleringen, jf. stk. 1, samt den interne systemre-
visionschefs erklaering i henhold til § 9, skal af datacentralen
uden unedigt ophold efter deres afgivelse sendes til direkti-
onen i de tilsluttede virksomheder. For koncerner kan data-
centralen, medmindre det vil stride mod bestemmelserne i
lov om finansiel virksomhed om videregivelse af fortrolige
oplysninger, aftale med moderselskabet, at erkleringerne
alene sendes til moderselskabets direktion, der i sa fald skal
sikre, at relevante koncernvirksomheders direktioner modta-
ger kopier.

Stk. 9. Den eksterne systemrevision skal afgive erklerin-
gen, jf. stk. 1, vedrerende en periode, der tidligst slutter den
31. oktober i det pidgaldende kalenderar. Hvis der afgives
erklering vedrerende en anden periode end et kalenderdr,
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skal den eksterne systemrevision ved arsskiftet tillige afgive
supplerende erklaering til de tilsluttede virksomheder om,
hvorvidt den samlede system-, data- og driftssikkerhed har
vaeret og fungeret betryggende i perioden frem til arsskiftet.

§ 9. Har datacentralen en intern systemrevision, der opfyl-
der bestemmelserne i §§ 10-16, skal den interne systemrevi-
sionschef i et serskilt dokument, til brug for de tilsluttede
virksomheder, erkleere om denne er enig i den eksterne sy-
stemrevisions erklaring.

Stk. 2. Systemrevisionschefens erklering skal indeholde
en kort beskrivelse af den udferte systemrevision samt kon-
klusionen herpa.

Stk. 3. Eventuelle modifikationer eller fremhavelse af
forhold skal tydeligt fremgé af erkleringen.

Kapitel 5
Den interne systemrevision

§ 10. Bestyrelsen i en datacentral kan bestemme, at der
skal oprettes en intern systemrevision, jf. dog stk. 2.

Stk. 2. Datacentraler, der varetager vasentlige it-driftsop-
gaver, herunder bogforings-, registrerings- og clearingsop-
gaver for pengeinstitutter, er forpligtet til at oprette en intern
systemrevision.

§ 11. Den interne systemrevision skal ledes af en system-
revisionschef. Ansattelse og afskedigelse af systemrevisi-
onschefen kan alene foretages af datacentralens bestyrelse.

Stk. 2. Systemrevisionschefen skal ved ansattelsen have
deltaget 1 praktisk systemrevisionsarbejde i mindst 3 af de
seneste 5 ar.

Stk. 3. Bestyrelsen kan udpege en vicesystemrevisions-
chef som stedfortreeder for systemrevisionschefen.

Stk. 4. Bestemmelserne i stk. 1 og 2 samt §§ 12 og 13
vedrerende systemrevisionschefen finder tilsvarende anven-
delse pa vicesystemrevisionschefer, herunder stedfortreedere.

§ 12. Nér en systemrevisionschef tiltreeder, skal dette ind-
berettes til Finanstilsynet senest 1 maned efter tiltreedelsen.

Stk. 2. Bestyrelsen skal ved indberetning til Finanstilsynet
om ansettelse af systemrevisionschefen afgive en erklaring
om, at systemrevisionschefen opfylder kravene efter § 11,
stk. 2.

Stk. 3. Nar en systemrevisionschef fratreeder sin stilling,
skal bestyrelsen og systemrevisionschefen senest 1 maned
efter fratreedelsen sende hver sin redegerelse til Finanstilsy-
net om baggrunden herfor.

§ 13. Systemrevisionschefen skal have adgang til alle
oplysninger, som denne finder nedvendige for systemrevi-
sionens gennemforelse, herunder bestyrelsesprotokollater.

Stk. 2. Systemrevisionschefen og medarbejderne i den
interne systemrevision ma ikke deltage i andet arbejde i
datacentralen end revision.

Stk. 3. Systemrevisionschefen og medarbejderne i den
interne systemrevision skal vere uathangige. Systemrevisi-
onen skal kunne rette henvendelse og rapportere direkte til
bestyrelsen, uath@ngigt af direktionen.
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§ 14. 1 datacentraler, der har en intern systemrevision,
skal der foreligge en funktionsbeskrivelse, som er godkendt
af bestyrelsen. Funktionsbeskrivelsen skal som minimum
indeholde bestemmelser om folgende:

1) Den interne systemrevisions almindelige befojelser, an-
svar og arbejdsopgaver.

2) Medarbejdernes kvalifikationer.

3) Hvorledes og i hvilket omfang systemrevisionschefen
og medarbejderne i den interne systemrevision sikres
lebende efteruddannelse.

4) At ansattelse og afskedigelse af medarbejdere i den
interne systemrevision skal foretages eller godkendes
af systemrevisionschefen.

5) Den interne systemrevisions budget, herunder at dette
godkendes af datacentralens bestyrelse.

6) Oplysning om aftaler mellem datacentralens ledelse og
den interne systemrevision om udferelse af sarlige re-
visionsopgaver, dog med undtagelse af engangsopgaver
og opgaver af midlertidig karakter, som alene behgver
at fremga af den interne systemrevisionsprotokol, jf. §
17.

Stk. 2. De opgaver, der er naevnt 1 stk. 1, nr. 6, mé ikke
bevirke, at systemrevisionschefen kommer i en situation,
hvor vedkommende erklarer sig eller oplyser om forhold
eller dokumenter, som systemrevisionschefen eller ansatte i
den interne systemrevision har udarbejdet grundlaget for.

Stk. 3. Den interne systemrevision skal fremlaegge revi-
sionsplanen for bestyrelsen, herunder alle it-revisioner og
eventuelle vesentlige @ndringer heraf. Revisionsplanen og
dens gennemferelse, herunder art, omfang og hyppighed,
skal afspejle og sté i et rimeligt forhold til de iboende it-risi-
ci i virksomheden og ajourferes regelmeessigt.

§ 15. I datacentraler, der har en intern systemrevision,
skal systemrevisionsarbejdet udferes i overensstemmelse
med god revisorskik og i henhold til en systemrevisionsafta-
le mellem den eksterne systemrevision og systemrevisions-
chefen. Systemrevisionsaftalen skal som minimum indehol-
de folgende:

1) En overordnet beskrivelse af hvilke systemrevisionsop-
gaver der skal udferes, og hvilke af disse opgaver der
pahviler henholdsvis den eksterne systemrevision og
den interne systemrevision.

2) Retningslinjer for samarbejdet mellem den eksterne sy-
stemrevision og den interne systemrevision, herunder
det arbejde den eksterne og interne systemrevision skal
udfere i forbindelse med kontrol af systemrevisionsar-
bejdet.

3) En beskrivelse af hvordan, og i hvilket omfang, der
udveksles oplysninger mellem den interne systemrevi-
sion og den eksterne systemrevision om den udferte
systemrevision.

4) Retningslinjer for samarbejdet med
a) intern og ekstern revision i tilsluttede virksomhe-

der, og
b) intern og ekstern systemrevision i andre datacentra-
ler, der er omfattet af denne bekendtgerelse.
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§ 16. Intern systemrevision skal tage stilling til datacen-
tralens efterlevelse af Finanstilsynets tilsynsreaktioner ved
at gennemga og efterprove relevant dokumentation.

Kapitel 6
Den interne systemrevisionsprotokol

§ 17. Til brug for datacentralens bestyrelse skal den inter-
ne systemrevision fore en systemrevisionsprotokol. Der skal
i systemrevisionsprotokollen redegeres for den i érets lab
udferte systemrevision, som kan danne grundlag for revi-
sionsmassige delkonklusioner. Systemrevisionsprotokollen
skal fremlaegges for bestyrelsen, og enhver protokoltilfersel
skal underskrives af den samlede bestyrelse.

Stk. 2. Ved hvert kalenderars afslutning skal der i et ars-
protokollat redegeres for den udferte systemrevision samt
konklusionen herpa. Arsprotokollatet skal i den forbindelse
opfylde falgende:

1) Den interne systemrevision skal i arsprotokollatet op-
liste afgivne revisorerkleringer vedrerende systemrevi-
sion samt oplyse om indholdet af eventuelle modifika-
tioner eller fremhevelse af forhold i disse. Er der ikke
nogen revisorerklaringer at opliste, skal dette fremga
eksplicit af rsprotokollatet.

2) Den interne systemrevision skal i et sarskilt afsnit
i arsprotokollatet opsummere samtlige bemarkninger,
som systemrevisionen har givet anledning til at frem-
fore over for bestyrelsen i systemrevisionsprotokol-
len. Opsummeringen skal indeholde en status vedreren-
de de bemarkninger, der er fremfort vedrerende det
pageldende ar samt en status vedrerende de bemark-
ninger, der fremgik som abenstdende i protokollatet
vedrerende det foregdende ar.

3) Den interne systemrevision skal i et sarskilt afsnit i
arsprotokollatet gengive en af virksomheden udarbejdet
oversigt over samtlige tilsynsreaktioner, som Finans-
tilsynet har afgivet i regnskabsaret, tilsynsreaktioner,
som Finanstilsynet har afgivet i foregdende regnskabs-
ar, men som endnu ikke er efterlevet pa afslutnings-
tidspunktet, og tilsynsreaktioner, som er efterlevet i
regnskabsaret. Er der ikke afgivet tilsynsreaktioner i
regnskabsaret, og er alle tilsynsreaktioner efterlevet
ved udgangen af det foregdende regnskabsér, skal dette
ligeledes oplyses. Intern systemrevision skal gennemga
den af virksomheden udarbejdede oversigt og oplyse
om bemarkninger hertil, herunder den interne system-
revisions stillingtagen til efterlevelsen af tilsynsreaktio-
ner.

4) Systemrevisionschefen skal som minimum i et sar-
skilt afsnit i arsprotokollatet bekrefte, at systemre-
visionschefen ikke er kommet i en situation, hvor
vedkommende erklarer sig eller oplyser om forhold
eller dokumenter, som systemrevisionschefen eller an-
satte 1 den interne systemrevision har udarbejdet grund-
laget for, jf. § 14, stk. 2.

5) I arsprotokollatet skal det tillige oplyses, om den inter-
ne systemrevision har modtaget alle de oplysninger, der
er anmodet om.
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Stk. 3. Datacentralen skal sende en kopi af den interne sy-
stemrevisions arsprotokollat til Finanstilsynet hvert ar inden
15. februar sammen med kopi af den erklering, der afgives
efter § 9.

Kapitel 7
Felles bestemmelser

§ 18. Den interne og eksterne systemrevision skal

1) have tilstreekkelig viden, faglige kompetencer og ek-
spertise inden for relevante omrader, og lebende vedli-
geholde disse pa et niveau, der er nedvendigt for at
sikre, at der leveres en kvalificeret professionel ydelse
baseret pa en opdateret viden om den seneste udvikling
inden for god revisorskik, lovgivning og metoder, samt

2) sikre at art, omfang og hyppighed af revisionen stér i et
rimeligt forhold til de relevante it-risici.

§ 19. Den interne og eksterne systemrevision skal pése, at
Finanstilsynet straks modtager meddelelse, safremt de
1) ma formode, at datacentralens samlede system-, data-
og driftssikkerhed pa omrader omfattet af denne be-
kendtgerelse ikke er betryggende, eller

2) bliver bekendt med, at der i datacentralen er opstaet
betydelige og laengerevarende it-maessige driftsproble-
mer vedrerende datacentralens ydelser til de tilsluttede
virksomheder.
Stk. 2. Ved vurderingen af, om der skal ske meddelelse til
Finanstilsynet efter stk. 1, nr. 2, skal som minimum indga
1) driftsproblemernes indvirkning pa datacentralens ud-
veksling af data med andre datacentraler og den her-
med forbundne databehandling, og

2) driftsproblemernes betydning for de tilsluttede virk-
somheders kortsigtede finansielle styring.

Stk. 3. Konstaterer den eksterne systemrevision eller den
interne systemrevision forhold vedrerende en eller flere af
de tilsluttede virksomheders it-anvendelse, der ikke er be-
tryggende pa omrader, som er omfattet af datacentralens
ydelser til virksomheden, og dette vedrerer forhold, som
tilsluttede virksomheder ma forventes normalt at tilleegge
betydning, nér de treeffer beslutninger om system-, data- og
driftssikkerhed, skal vedkommende pase, at forholdet uden
ungdigt ophold meddeles skriftligt til den eller de pageelden-
de virksomheders direktioner. Forholdet skal fremgé af den
lebende systemrevisionsprotokol til datacentralens bestyrel-
se, og det skal fremgd i et sarskilt afsnit af intern eller
ekstern systemrevisions arsprotokollat.

§ 20. § 74, stk. 1-3, i lov om finansiel virksomhed finder
tilsvarende anvendelse for den eksterne systemrevisions og
den interne systemrevisionschefs deltagelse i og rettigheder
pa bestyrelsesmader.

Kapitel 8
Ledelsens redegorelse

§ 21. Datacentralens ledelse skal udarbejde en redegerel-
se, der pa baggrund af ekstern systemrevisions erklering,
skal gere den enkelte tilsluttede virksomhed i stand til at
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vurdere risici. Redegearelsen skal som minimum indeholde

en beskrivelse af folgende:

1) Ledelsens vurdering af kontrolsvagheder og afledte ri-
sici for den enkelte tilsluttede virksomhed samt hvilke
konsekvenser de identificerede kontrolsvagheder med-
forer enkeltvis og samlet.

2) Hvordan datacentralen handterer de identificerede kon-
trolsvagheder.

3) Hvilke kompenserende kontrol- og sikringsforanstalt-
ninger den enkelte tilsluttede virksomhed kan imple-
mentere, til at imedegé de identificerede kontrolsvag-
heder.

Stk. 2. Baseret pa den udferte systemrevision skal den
eksterne systemrevision gennemlase ledelsens redegorelse,
og afgive en udtalelse om hvorvidt oplysningerne i ledelsens
redegorelse er i overensstemmelse med den afgivne erklee-
ring jf. § 8 samt minimumskravene i henhold til § 21, stk. 1.

Stk. 3. Redegorelse og udtalelse skal sendes til den enkel-
te tilsluttede virksomhed sammen med erkleringen, jf. § 8,
stk. 1.

Kapitel 9
Videregivelse af oplysninger og tilsyn

§ 22. Fortrolige oplysninger, som den eksterne systemre-
vision, systemrevisionschefen og medarbejderne i systemre-
visionsafdelingen modtager fra finansielle virksomheder, fi-
nansielle holdingvirksomheder, forsikringsholdingvirksom-
heder eller sddanne virksomheders dattervirksomheder i
kraft af deres arbejde, er omfattet af § 117, stk. 1, i lov
om finansiel virksomhed.

§ 23. Finanstilsynet kan péleegge den eksterne systemre-
vision eller systemrevisionschefen samt dennes stedfortree-
der at give Finanstilsynet oplysninger om datacentralens
forhold.

§ 24. Finanstilsynet kan dispensere fra bestemmelserne i
denne bekendtgorelse.

Kapitel 10
Straffebestemmelser

§ 25. Overtradelse af § 3, stk. 1, 1-3 pkt., § 4, § 7, stk. 4,
§§ 8-9, § 10, stk. 2, § 11, stk. 1, 2 og 4, §§ 12-13, §§ 14-17
samt § 21 straffes med bede.

Stk. 2. Der kan palagges selskaber m.v. (juridiske person-
er) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 11
Ikrafttreeden

§ 26. Bekendtgorelsen traeder i kraft den 1. februar 2023.

Stk. 2. Bekendtgerelsen har virkning for erkleringer og
protokollater, der vedrerer erkleringsperioder, der pabegyn-
des den 1. januar 2023 eller senere.

Stk. 3. Bekendtgarelse nr. 1268 af 21. november 2014
om systemrevisionens gennemforelse i faelles datacentraler
ophaves.
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§ 27. Bekendtgerelsen gaelder ikke for Grenland og Feere-
erne.
Finanstilsynet, den 22. december 2022
JESPER BERG

/ Adam Al-Saffar
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Bilag 1
Den eksterne systemrevisions erkleaering i henhold til bekendtgerelsens § 8

Det folger af bekendtgerelsens § 4, at den eksterne systemrevision skal foretages i overensstemmelse
med god revisorskik. God revisorskik indebarer blandt andet, at revisionen udferes i overensstemmelse
med relevante revisionsstandarder og erklaringsstandarder. Heraf folger, at den eksterne systemrevisions
erkleering til de tilsluttede virksomheder om system-, data- og driftssikkerheden, jf. bekendtgerelsens §
8, skal afgives i overensstemmelse med ISAE 3402 »Erkleringer med sikkerhed om kontroller hos en
serviceleverander«.

Finanstilsynet kan tillade anvendelse af en anden erklaringsstandard end ISAE 3402.
Hvis erkleringens konklusion kan afgives uden modifikationer, skal den have nedenstdende ordlyd:

»Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklering. De
kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet pa side [xx].

Det er vores opfattelse, at:

a) beskrivelsen af de generelle it-kontroller med relevans for system-, data- og driftssikkerheden for
datacentralens tilsluttede virksomheder, séledes som de var udformet og implementeret i perioden
[her angives den pagaldende periode, jf. bekendtgerelsens § 8, stk. 9] 1 alle vasentlige henseender er
retvisende, og

b) kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vasentlige hen-
seender var hensigtsmassigt udformet i hele perioden [her angives den pdgaldende periode, jf.
bekendtgerelsens § 8, stk. 9]

c) de testede kontroller, som var de kontroller, der var nedvendige for at give hgj grad af sikkerhed for,
at kontrolmalene 1 beskrivelsen blev naet i alle vasentlige henseender, har fungeret effektivt i hele
perioden [her angives den pagaldende periode, jf. bekendtgerelsens § 8, stk. 9].

Som tilleg til ovennavnte skal vi i1 henhold til systemrevisionsbekendtgerelsens § 8 og baseret pa a, b og
c, erklare, at de generelle it-kontroller med relevans for datacentralens tilsluttede virksomheders system-,
data- og driftssikkerhed efter vores opfattelse er betryggende og har fungeret betryggende i perioden [her
angives den pagaldende periode, jf. bekendtgerelsens § 8, stk. 9]«.
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