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Bekendtgerelse om generel og udifferentieret registrering til og med den 29.
marts 2023 og opbevaring til og med den 29. marts 2024 af trafikdata

I medfer af § 786 ¢ og § 786 j, stk. 3, i retsplejeloven,
jf. lovbekendtgerelse nr. 1835 af 15. september 2021, som
@ndret ved lov nr. 291 af 8. marts 2022, og efter forhandling
med erhvervsministeren fastsattes:

Kapitel 1
Formadl og anvendelsesomrdde

§ 1. Bekendtgerelsen har til formal at fastsatte regler om
generel og udifferentieret registrering og opbevaring af tra-
fikdata, idet der foreligger tilstreekkeligt konkrete omsten-
digheder, der giver anledning til at antage, at Danmark star
over for en alvorlig trussel mod den nationale sikkerhed,
som ma anses for at vaere reel og aktuel eller forudsigelig, jf.
bilag 1.

§ 2. Denne bekendtgerelse finder anvendelse pa udbydere
som defineret i § 2, stk. 1, nr. 1, i lov om elektroniske
kommunikationsnet og -tjenester.

§ 3. Bekendtgerelsen finder ikke anvendelse for transport
af radio- og tv-programmer.

§ 4. Bekendtgerelsen finder ikke anvendelse for andels-
foreninger, ejerforeninger, antenneforeninger og lignende
foreninger eller sammenslutninger heraf, der, inden for for-
eningen eller sammenslutningen udbyder elektroniske kom-
munikationsnet eller -tjenester til feerre end 100 enheder.

Kapitel 2
Registrerings- og opbevaringspligt

§ 5. Udbydere skal i perioden fra og med den 30. marts
2022 klokken 12.00 til og med den 29. marts 2023 registrere
folgende trafikdata om fastnet- og mobiltelefoni samt SMS-,
EMS- og MMS-kommunikation, der genereres eller behand-
les i udbydernes net:

1) Opkaldende nummer (A-nummer) samt navn og adres-
se pa abonnenten eller den registrerede bruger.

2) Opkaldte nummer (B-nummer) samt navn og adresse
pa abonnenten eller den registrerede bruger.

3) Andring af opkaldte nummer (C-nummer) samt navn
og adresse pa abonnenten eller den registrerede bruger.

4) Kuvittering for modtagelse af meddelelser.
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5) Identiteten pd det benyttede kommunikationsudstyr
(IMSI- og IMEI-numre).

6) Den eller de celler en mobiltelefon er forbundet til
ved kommunikationens start og afslutning, samt de til-
herende masters pracise geografiske eller fysiske pla-
cering pa tidspunktet for kommunikationen.

7)  Tidspunktet for kommunikationens start og afslutning.

§ 6. Ud over de oplysninger, der er nevnt i § 4 1 be-
kendtgerelse om generel og udifferentieret registrering og
opbevaring af oplysninger om en slutbrugers adgang til in-
ternettet, skal udbydere i perioden fra og med den 30. marts
2022 klokken 12.00 til og med den 29. marts 2023 registrere
folgende oplysninger om egne e-mail-tjenester:

1) Afsendende e-mailadresse.
2) Modtagende e-mailadresse.

§ 7. En udbyder skal i perioden fra og med den 30. marts
2022 klokken 12.00 til og med den 29. marts 2023 registrere
folgende trafikdata om udbyderens egne internettelefonitje-
nester, der genereres eller behandles i udbydernes net:

1) Den tildelte brugeridentitet. Herved forstds et kun-
denummer, abonnementsnummer eller lignende oplys-
ning, der identificerer slutbrugeren over for udbyderen
under adgangen til internettet.

2) Den brugeridentitet og det telefonnummer, som er til-
delt kommunikationer, der indgér i et offentligt elek-
tronisk kommunikationsnet. Ved brugeridentitet forstas
her alle de identificerende oplysninger, som udbyderen
tildeler slutbrugeren under adgangen til internettet, her-
under internetprotokol-adresse, source-portnummer og
andre identificerende oplysninger.

3) Navn og adresse pad den abonnent eller registrerede
bruger til hvem en internetprotokol-adresse, en bruger-
identitet eller et telefonnummer var tildelt pa tidspunk-
tet for adgangen.

4) Tidspunktet for kommunikationens start og afslutning.

§ 8. Kan de oplysninger, der er nevnt i §§ 5, 6 og 7,
registreres af flere udbydere, skal oplysningerne registreres
og opbevares af mindst én af udbyderne.

§ 9. Registrering og opbevaring af de oplysninger, der
er nevnt i §§ 5, 6 og 7, kan efter aftale med udbyderen
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pa dennes vegne foretages af en anden udbyder eller af en
tredjemand.

§ 10. De oplysninger, der er registreret i medfer af §§ 5, 6
og 7, skal opbevares i 1 ar fra registreringstidspunktet.
Kapitel 3
Straf

§ 11. Overtraedelse af §§ 5, 6, 7 og 10 straffes med bade.
Stk. 2. Der kan palagges selskaber m.v. (juridiske person-
er) strafansvar efter reglerne i straffelovens 5. kapitel.
Kapitel 4
Ikrafttreedelse

§ 12. Bekendtgerelsen traeder i kraft den 30. marts 2022,
klokken 12.00.

Nr. 381.

Stk. 2. Samtidig bortfalder bekendtgerelse nr. 988 af 28.
september 2006 om udbydere af elektroniske kommunikati-
onsnets og elektroniske kommunikationstjenesters registre-
ring og opbevaring af oplysninger om teletrafik (logningsbe-
kendtgerelsen).

Stk. 3. §§ 5-7 ophaves den 30. marts 2023.

Stk. 4. §§ 1-4 og §§ 8-11 ophaeves den 30. marts 2024.

Justitsministeriet, den 29. marts 2022

Nick HEKKERUP

/ Louise Mariegaard
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Bilag 1

Vurdering af muligheden for at fastszette regler, der pileegger udbydere at foretage generel og
udifferentieret registrering og opbevaring af trafikdata

1. Indledning

I medfer af retsplejelovens § 786 e, som indsat ved lov nr. 291 af 8. marts 2022, kan justitsministeren
efter forhandling med erhvervsministeren fastsatte regler, der palegger udbydere at foretage generel og
udifferentieret registrering og opbevaring af trafikdata, nér der foreligger tilstreekkeligt konkrete omstan-
digheder, der giver anledning til at antage, at Danmark stir over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vere reel og aktuel eller forudsigelig. Regler om registreringspligt fastsat i
medfor af retsplejelovens § 786 e kan fastsattes for en periode pé hgjst €t dr ad gangen, jf. bestemmelsens
stk. 2, og oplysninger registreret i medfer af de fastsatte regler skal opbevares 1 ¢ét ar, jf. bestemmelsens
stk. 3.

Med henblik pa at kunne foretage vurderingen af, om der foreligger en alvorlig trussel mod Danmarks
nationale sikkerhed, som ma anses for at vaere reel og aktuel eller forudsigelig, har Justitsministeriet
anmodet Rigsadvokaten, Politiets Efterretningstjeneste (PET), Center for Terroranalyse (CTA), Forsvarets
Efterretningstjeneste (FE) og Center for Cybersikkerhed (CFCS) om at oplyse om relevante forhold, jf.
pkt. 2.

Herudover har Justitsministeriet ved sin vurdering lagt vaegt pa indholdet af folgende offentlige analyse-
produkter: CTA’s Vurdering af terrortruslen mod Danmark 2022 af 29. marts 2022, PET’s Vurdering
af spionagetruslen mod Danmark af 13. januar 2022, FE’s Udsyn: Efterretningsmaessig Risikovurdering
2021 af 21. december 2021, CFCS’ Vurdering af Cybertruslen mod Danmark 2021 af 7. juni 2021 samt
CFCS’ Vurdering af Cybertruslen mod Danmark 1 lyset af Ruslands invasion af Ukraine af 15. marts
2022.

2. Bidrag til trusselsvurderingen fra Rigsadvokaten, Politiets Efterretningstjeneste, Center for
Terroranalyse, Forsvarets Efterretningstjeneste og Center for Cybersikkerhed

Rigsadvokaten har over for Justitsministeriet oplyst, at Rigsadvokaten til brug for vurderingen har gen-
nemfort datatraek fra politiets sagsstyringssystem (POLSAS) om igangvarende og afsluttede sager om
overtredelse af straffelovens kapitel 12 og 13.

Rigsadvokaten har pd den baggrund oplyst folgende:
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”Af tabel 1-3 nedenfor fremgér oplysninger om antallet af per-
soner, der i perioden fra og med 1. januar 2010 til og med 31.
december 2021 er registeret med en sigtelse, tiltale eller dom
for overtredelse af en eller flere bestemmelser i straffelovens
kapitel 12 og 13. Opgerelsen af personer er fordelt pa ér, og en
person vil alene fremga det ar, hvor sigtelsen, tiltalen eller dom-
men er registreret i POLSAS. Derudover er opgerelsen fordelt
pa henholdsvis spionagesager, terrorsager og egvrige sager. Det
bemarkes, at spionagesager omfatter sager vedrorende overtrae-
delse af straffelovens § 107 og/eller § 108, terrorsager omfatter
sager vedrerende overtraedelse af straffelovens §§ 114-114 j, og
ovrige sager omfatter sager vedrerende overtraedelse af ovrige
bestemmelser i straffelovens kapitel 12 og 13. Det bemarkes,
at eventuelle sigtelser i verserende sager, hvor sigtelsen ikke
har veret oplest i offentligt retsmede, som udgangspunkt ikke
indgér 1 opgerelsen. Dette kan f.eks. vere tilfeldet, hvis der pa
et tidligt tidspunkt i efterforskningen er afgerende hensyn til
fremmede magter eller til sagens opklaring.

Opgerelserne er behaftet med en vis usikkerhed, da POLSAS
er et journaliserings- og sagsstyringssystem og ikke et egentligt
statistiksystem. Det skal bemarkes, at opgerelserne er baseret
pa dynamiske data, hvilket betyder, at opgerelserne ikke er
endelige. Saledes vil der kunne ske endringer athaengigt af
tidspunktet for udtraekket af oplysningerne i1 opgerelserne, idet
der f.eks. kan forekomme efterregistreringer. Afgorelser er op-
gjort efter seneste afgerelse, hvortil afgerelsen kan vare anket
1 mellemtiden. Derfor er afgarelserne ikke nedvendigvis endeli-

ge.
Data er opdateret den 12. februar 2022.
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Tabel 1 — Antal personer sigtet for overtraeedelse af straffelovens kapitel 12 og 13 i perioden fra og med 1.

januar 2010 til og med 31. december 2021

2010 2011 |2012( 2013 [ 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
Spionagesager | 1 - - - - - - - 4 - 5 3
Terrorsager 10 7 13 5 6 8 23 18 5 27 11 42
Dvrige sager 3 4 2 3 4 2 - 1 2 3 2 9
Antal personer| 14 | 11 15 8 10 10 23 19 11 30 15! | 532
sigtet i alt

I Tre personer er sigtet for savel spionage som terrorisme. De tre fremgar derfor bade under spionage og terrorisme, men er kun talt med en gang i totalen.

2 En person er sigtet for terrorisme og for gvrige sager. Den pageldende fremgar derfor bade under terrorisme og @vrige sager, men er kun talt med en gang

i totalen.

Tabel 2 — Antal personer tiltalt for overtradelse af straffelovens kapitel 12 og 13 1 perioden fra og med 1.

januar 2010 til og med 31. december 2021
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2010 ( 2011 | 2012 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
Spionagesager | - - 1 - - - - - - - 2 3
Terrorsager 3 7 2 12 3 2 5 9 6 6 1 11
Dvrige sager 2 1 - - 1 - - - 2 - 2 -
Antal personer| 5 8 3 12 4 2 5 9 8 6 5 113
[tiltalt i alt

3 Tre personer er sigtet for sdvel spionage som terrorisme. De tre fremgér derfor bade under spionage og terrorisme, men er kun talt med en gang i totalen.

Tabel 3 — Antal personer demt for overtraedelse af straffelovens kapitel 12 og 13 1 perioden fra og med 1.
januar 2010 til og med 31. december 2021

2010 | 2011 {2012 2013 [ 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021

Spionagesager | - - 1 - - - - - - - - 2
Terrorsager 2 4 5 3 3 - 5 4 6 6 1 10
vrige sager 3 1 1 2 - - - - - - 2 1
Antal personer| S 5 7 5 3 - 5 4 6 6 3 13

domt i alt

Der er i 2021 bl.a. rejst sigtelse mod 13 personer i en sag
om planlegning af et eller flere terrorangreb. Flere personer i
sagen er sigtet for at have anskaffet sig ingredienser og kompo-
nenter til fremstilling af spraengstof og vaben. Desuden er flere
personer i perioden bl.a. sigtet for at have tilsluttet sig Islamisk
Stat (IS) i forbindelse med konflikten i Syrien.

Der er ogsd 1 2021 bl.a. rejst tiltale mod tre personer for at
have samarbejdet med en udenlandsk efterretningstjeneste, for
at have fremmet virksomheden for to terrorbevagelser 1 Iran
og for direkte eller indirekte at have tilvejebragt eller indsamlet
midler til en terrorbevagelse. De tiltalte er desuden tiltalt for
yderligere forhold vedrerende terrorfinansiering og billigelse af
terrorhandlinger. Endelig er en af de tre personer tiltalt for at
have trenet, instrueret eller pd anden made oplart en fjerde
person til at bega terrorhandlinger.

Derudover er der i perioden bl.a. rejst tiltale mod to personer
for forseg pa terrorisme ved 1 forening at have forsegt at kebe
to skydevaben med ammunition mv. til brug for en eller flere
terrorhandlinger.

De 13 domfzldelser i 2021 omhandler bl.a. flere sager vedre-
rende fremme af IS’ virksomhed. Derudover er der i perioden
afsagt dom 1 en sag, hvor den tiltalte blev fundet skyldig i for-
sog pa terrorisme ved 1 forening med to andre at have planlagt
at fremstille 1 hvert fald én bombe, som skulle anvendes under
et angreb 1 Kebenhavn pa et ukendt sted, ligesom den tiltalte
1 forening med en anden forud for detoneringen af bomben
skulle stikke flere tilfaeldige personer ned med kniv. Retten
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lagde til grund, at tiltalte sympatiserede med IS, og at han var
parat til at begd jihad og indstillet pa at blive martyr.

Center for Terroranalyse (CTA) har over for Justitsministeriet oplyst fol-

gende:

”Vurdering af Terrortruslen mod Danmark (VTD) udger Center
for Terroranalyses (CTA’s) samlede vurdering af terrortruslen
mod Danmark og danske interesser i udlandet.

CTA vurderer, at terrortruslen mod Danmark fortsat er i niveau-
et alvorlig. Terrortrusselsniveauet afspejler sager og udviklin-
ger i Danmark og udlandet, som samlet har betydning for vur-
deringen.

Militante islamister stadig udger den sterste terrortrussel mod
Danmark. Truslen udgér serligt fra personer og netvaerk, der
inspireres af de militant islamistiske terrorgrupper Islamisk Stat
(IS) og al-Qaida (AQ). CTA vurderer endvidere, at Talibans
magtovertagelse 1 Afghanistan i sommeren 2021 har givet ter-
rorgrupper, herunder IS og AQ, sterre mulighed for at opbygge
kapacitet lokalt 1 regionen.

Truslen fra hejreekstremister mod Danmark vurderes af CTA
desuden til at vere i niveauet generel, mens truslen fra venstre-
ekstremister vurderes at vere minimal.

CTA introducerer som noget nyt i VID 2022 truslen fra anti-
myndighedsekstremisme, der accepterer og italesatter nodven-
digheden af at anvende vold mod eksempelvis folkevalgte, som
et selvstendigt fenomen. CTA vurderer, at truslen fra antimyn-
dighedsekstremister er i niveauet begreenset.

Endvidere vurderer CTA vedrerende konflikten 1 Ukraine, at
det fortsat er for tidligt at vurdere konsekvenserne heraf for
terrortruslen mod Danmark. CTA vurderer dog pa nuvarende
tidspunkt, at konflikten ikke i sig selv har direkte indflydelse
pa terrortruslen. Konflikten kan dog have afledte effekter, der
kan pavirke terrortrusselsbilledet. Pa kort sigt kan storre migra-
tionsstromme fra Ukraine betyde, at personer, der ogsa kan
udgere en trussel for Danmark, indrejser skjult i stremmene. Pé
leengere sigt kan bl.a. tilstedevaerelsen af et konfliktomrade i
Europa, hvor tilgengeligheden af vaben ma formodes at vare
hgj, eventuelt kunne tiltreekke tilrejsende ekstremister, som pa
sigt ogsa kan udgere en trussel mod Danmark.

CTA vurderer samlet set, at terrortruslen mod Danmark og
danske interesser 1 udlandet de naste 12 méneder er i niveauet
alvorlig."

Nr. 381.
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Politiets Efterretningstjeneste (PET) har over for Justitsministeriet oplyst

folgende:

”Det er PET’s vurdering, at der er en specifik og vedvaren-
de trussel fra fremmede staters efterretningsvirksomhed 1 Dan-
mark. PET har i de seneste ar afdeekket flere sager, der vidner
om, at en rekke fremmede stater aktivt udferer efterretnings-
virksomhed mod Danmark. Myndighederne 1 andre vestlige
lande har pa tilsvarende vis afdeekket sager, der viser, at der er
en trussel mod deres samfund.

Danmark star over for en bredspektret og kompleks trussel fra
fremmede staters efterretningsvirksomhed. Truslen udgér pri-
mert fra Rusland, Kina og Iran, men der er ogsa eksempler pa,
at andre stater udferer efterretningsaktiviteter i Danmark. Den
fremmede efterretningsvirksomhed omfatter spionage, herun-
der cyberspionage, pavirkning, chikane, forseg pa ulovligt at
anskaffe produkter, teknologi og viden samt i helt sarlige til-
feelde likvideringsforsog.

Danmark er i kraft af sin ofte aktive rolle pa den internationale
scene og medlemskab af internationale samarbejdsfora som
EU, NATO og FN et attraktivt mal for fremmed efterretnings-
virksomhed. Hertil kommer, at dansk teknologi og forskning pa
en rekke omrader er verdensforende og dermed attraktivt at fa
adgang til.

PET kan konstatere, at politikere, embedsfolk, offentlige myn-
digheder, dansk forsvar, virksomheder, forskningsinstitutioner,
forskere, studerende og dissidenter lobende indgar som méal og/
eller midler i fremmede staters efterretningsvirksomhed mod
Danmark.

Fremmede staters efterretningstjenester er kendetegnet ved at
vare professionelle modstandere med en hgj kapacitet, der
1 nogle tilfelde planlegger og gennemferer aktiviteter med
en lang tidshorisont. Fremmede efterretningstjenester har ofte
mange ressourcer til raddighed, og de udnytter lobende tekno-
logiske fremskridt til at udvikle nye mader at operere bade
hjemme og 1 udlandet.

Hvis fremmede stater via spionage far adgang til klassificerede
og beskyttelsesvaerdige informationer, kan det skade Danmarks
sikkerhed og handlefrihed. Hvis det drejer sig om informatio-
ner, der omhandler Danmarks forhold til andre lande, kan infor-
mationerne undertiden bruges bade mod Danmark og mod de
lande, som vi samarbejder med. Spionage mod virksomheder
og forskningsinstitutioner i Danmark kan endvidere skade Dan-
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marks konkurrenceevne og fore til tab af indtegter, arbejds-
pladser og prestige.

PET vurderer endvidere, at truslen fra russiske efterretnings- og
pavirkningsaktiviteter mod Danmark aktuelt er uendret i lyset
af krigen 1 Ukraine."

Forsvarets Efterretningstjeneste (FE) og Center for Cybersikkerhed

(CFCS) har

over for Justitsministeriet oplyst felgende:

" Terrortruslen

Terrortruslen er fortsat alvorlig og kommer is@r fra militante
islamister, men ogsé fra hejreekstremister. Al-Qaida og Isla-
misk Stat inspirerer stadig individer og netvaerk til angreb i og
uden for Europa. Vestlige fremmedkrigere vil fortsat udgere en
trussel. Bade al-Qaida og Islamisk Stat har en vedblivende in-
tention om at angribe Vesten, og deres regionale undergrupper
udger en trussel mod vestlige interesser i store dele af verden.

Cybertruslen

Cyberangreb fra bade stater og cyberkriminelle er en vedvaren-
de og alvorlig trussel mod Danmark. Truslen hanger ofte sam-
men med andre sikkerhedspolitiske udfordringer, Danmark stér
over for. Cyberangreb kan i fremtiden gere endnu sterre skade
pa vores samfund. Det kan eksempelvis ske, hvis det drejer
sig om destruktive cyberangreb rettet mod at edelegge kritisk
infrastruktur. Ifelge CFCS er truslen fra cyberkriminalitet og
cyberspionage MEGET H@J. Bade cyberkriminelle og medar-
bejdere hos statslige akterer arbejder systematisk, vedholdende
og malrettet p at ramme mal i Danmark.

Truslen fra cyberspionage retter sig iser mod danske myndig-
heder og organisationer, som arbejder med udenrigs- og sikker-
hedspolitik 1 bred forstand. Ved hjelp af cyberspionage kan
fremmede stater opnd viden om danske interesser, overvejelser
og beslutninger 1 forbindelse med storre internationale sager el-
ler udenrigspolitiske forhandlinger. Den viden kan staterne bl.a.
udnytte til at modarbejde danske interesser eller sette danske
forhandlere og beslutningstagere under pres.

Truslen er derudover sarligt rettet mod virksomheder, der be-
sidder en viden, som andre stater har interesse i. Cyberspionage
retter sig ogsa 1 nogle tilfelde mod virksomheder og myndig-
heder, som kan blive verdifulde for fremmede stater at have
adgang til 1 fremtiden. Fremmede stater kan eksempelvis bruge
cyberspionage mod virksomheder og myndigheder til at opbyg-
ge kapacitet til at kunne gennemfore destruktive cyberangreb

Nr. 381.



29. marts 2022. 9 Nr. 381.

mod dem i forbindelse med en alvorlig konflikt. Det kan f.eks.
veere 1 forbindelse med militere konflikter, hvor private virk-
somheder ogsa spiller en rolle for bl.a. forsyningssikkerheden
og militeret. CFCS vurderer dog, at truslen fra destruktive
cyberangreb mod danske myndigheder og virksomheder pa nu-
varende tidspunkt er LAV. Det betyder, at det er mindre sand-
synligt, at danske virksomheder og myndigheder bliver udsat
for forseg pé destruktive cyberangreb inden for de naste to ar.

Succesfulde destruktive cyberangreb kan have meget alvorlige
konsekvenser, f.eks. 1 form af afbrudt adgang til samfundsvigti-
ge funktioner, sdsom strem, transport eller internet eller omfat-
tende odelaeggelse af data og enheder. Der er derfor tale om en
potentiel trussel, som kan have alvorlige konsekvenser.

Det er mindre sandsynligt, at fremmede stater aktuelt har
intentioner om at udfere destruktive cyberangreb mod Dan-
mark. Flere stater har dog kapacitet til at udfere den type an-
greb. Det betyder, at truslen kan stige, hvis intentionen @ndrer
sig. Truslen kan endre sig i forbindelse med en skarpet kon-
flikt eller geopolitiske spendinger mellem Danmark og stater,
der har kapacitet til at udfere destruktive cyberangreb.

Pavirkning generelt

Fremmede magter forseger i stadigt hegjere grad at udnytte
informationsrummet til at pavirke holdninger og adfeerd i vest-
lige demokratier, herunder Danmark. Dette udger en stigende
trussel imod Danmarks offentlige og frie debat. I forseget pa at
manipulere den offentlige debat gor statslige akterer brug af en
raekke forskellige pavirkningsmetoder. Kina, Rusland og andre
stater bruger falske profiler pa sociale medier til at promovere
serlige budskaber. Profilerne fremstér ofte som vestlige borge-
re 1 forseg pa at skabe en illusion af, at vestlige borger for
eksempel stotter russiske og kinesiske merkesager. Statslige
akterer bruger ligeledes vestlige borgere som forstaerkere for
deres budskaber eller som mellemmand for pavirkningsopera-
tioner. Endelig kan hack og lek understotte fremmede staters
interesser. Statslige hackere stjeeler felsomme oplysninger og
leekker dem pé strategiske tidspunkter for at pavirke den offent-
lige mening i Vesten. Leekket kan finde sted op til et valg
med henblik pa at pavirke udfaldet eller for at skabe splid i en
befolkning.

Rusland

Ruslands invasion af Ukraine 1 februar 2022 understreger Rus-
lands villighed til offensivt at bruge militeere midler til at opna
landets udenrigs- og sikkerhedspolitiske malsetninger. Rusland
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skaerper derudover konfrontationen med Vesten med offensive
efterretningsoperationer, cyberspionage og pavirkning.

Rusland vil fortsat forsege at udnytte meningsforskelle blandt
de europ@iske lande til at splitte vestlige alliancer. Rusland vil
fortsat forsege at sveekke de europ@iske landes muligheder for
at reagere samlet over for Rusland.

Rusland spionerer mélrettet mod Danmark. Rusland bruger et
bredt spektrum af metoder, der skal indhente informationer om
dansk sikkerhedspolitik og militere forhold. Forskning, rastof-
fer, sofart, stormagtspolitik og militer tilstedevearelse er blandt
de omrader, som Rusland interesserer sig for i Arktis. Spion-
agen sker bdde gennem brug af cyberangreb, og ved at russi-
ske efterretningstjenester f.eks. hverver kilder og aflytter tele-
foner. Denne indsats kan udeves af personer eller kilder, der
befinder sig fysisk i Danmark.

Ud over at vere et mal for den politiske og militeere spiona-
ge er Danmark som et teknologisk foregangsland ogsa udsat
for russisk industrispionage. Industrispionagen bidrager til, at
Rusland udvikler sine militeere kapaciteter og ville kunne true
NATO-alliancens teknologiske overlegenhed i tilfelde af kon-
flikt. Rusland spionerer mod forsvarsindustrien verden over og
ses ogsa interesseret i den danske forsvarsindustris viden om
militeer teknologi og materiel.

Rusland bruger sin efterretningskapacitet 1 et bredt spektrum af
operationer, herunder attentater og sabotageaktioner i vestlige
lande. Rusland har kapaciteten til at udfere den type operati-
oner i Danmark. Der er dog ikke en erkendt hensigt om at
gennemfore sabotage 1 Danmark. Rusland har forelebigt holdt
sig til at ramme militeer hjelp, mens den er 1 Ukraine. [ tilfelde
af at konflikten 1 Ukraine eskalerer, kan Rusland dog stort set
uden varsel @ndre tilgang og forsege at sabotere vabenhjealp i
oprindelses- og transitlandene med midler, som gor det vanske-
ligt at attribuere eventuelle haendelser direkte til Rusland.

Kina

Kinas voksende indflydelse og globale ambitioner skaber
spendinger 1 forholdet til en rekke vestlige lande, herunder
til Danmark. Samtidig seger Kina mere hindfast og offensivt
at imedega kritik af det, landet opfatter som sine indre anligg-
ender. For at understotte sine strategiske interesser bruger Kina
sin ekonomiske tyngde til at leegge politisk og ekonomisk pres
pa andre lande, ligesom Kina malrettet anvender cyberspionage
til at fremme sine interesser. Danmark rammes ogsa af disse
virkemidler.

Nr. 381.
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Kinas omfattende og vedvarende cyberspionage mod andre lan-
de er ogsa malrettet mod danske myndigheder, virksomheder
og organisationer. Kinas militer og kinesiske efterretningstje-
nester har meget vesentlige kapaciteter og evner til at skaffe
sig fuld og vedvarende adgang til organisationers digitale infor-
mationer. Der er tale om en konstant og langsigtet aktivitet, der
gavner Kinas sikkerheds- og udenrigspolitiske, skonomiske og
kommercielle interesser.

Kina arbejder malrettet pa at tilegne sig teknologi og viden. Ki-
na ensker at styrke sin teknologiske udvikling og opna uaf-
hangighed af udenlandsk teknologi pa strategisk vigtige omra-
der. Derfor fokuserer landet pa det hjemlige marked og pa at
udvikle produkter og teknologier, som kinesiske virksomheder
lige nu importerer fra udlandet. Kina ensker pa den made at
opna sterre kontrol med de vigtigste forsyningskader, eksem-
pelvis for avancerede computerchips.

Kina har en omfattende indsats, der skal kortlegge og om
muligt overfore teknologi og viden til Kina. Til det formal
har Kina en raekke talentprogrammer, som bl.a. skal tiltrekke
forskere til Kina, og som ogsa har fokus pa at ege Kinas forsk-
ningsmassige kompetencer. Det er sandsynligt, at Kina i den
forbindelse ogsad ensker at tilegne sig viden og teknologi fra
danske forskningsinstitutioner og virksomheder. ”

3. Vurdering af truslen mod Danmarks nationale sikkerhed fra terror

Justitsministeriet vurderer, at terror udger en alvorlig, reel og aktuel trussel mod den nationale sikkerhed i
Danmark de naste 12 maneder.

Det fremgar séledes bl.a. af CTA’s Vurdering af terrortruslen mod Danmark 2022 af 29. marts 2022, at
terrortruslen mod Danmark ligger i1 niveauet alvorlig. Terrortrusselsniveauet afspejler sager og udviklin-
ger 1 Danmark og udlandet, som samlet har betydning for vurderingen.

Militante islamister udger stadig den sterste terrortrussel mod Danmark. Truslen udgar serligt fra person-
er og netverk, der inspireres af de militant islamistiske terrorgrupper Islamisk Stat (IS) og al-Qaida (AQ).

CTA vurderer endvidere, at Talibans magtovertagelse 1 Afghanistan 1 sommeren 2021 har givet terror-
grupper, herunder IS og AQ, sterre mulighed for at opbygge kapacitet lokalt i regionen.

Truslen fra hejreekstremister mod Danmark vurderes af CTA desuden til at vere i niveauet generel, mens
truslen fra venstreekstremister vurderes at vere minimal.

CTA introducerer som noget nyt i Vurdering af terrortruslen mod Danmark 2022 af 29. marts 2022 truslen
fra antimyndighedsekstremisme, der accepterer og italesetter nedvendigheden af at anvende vold mod
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eksempelvis folkevalgte, som et selvstendigt fenomen. CTA vurderer, at truslen fra antimyndighedseks-
tremister er 1 niveauet begrenset.

Endvidere vurderer CTA 1 forhold til konflikten 1 Ukraine, at det fortsat er for tidligt at vurdere konse-
kvenserne heraf for terrortruslen mod Danmark. CTA vurderer dog pa nuvarende tidspunkt, at konflikten
ikke 1 sig selv har direkte indflydelse pa terrortruslen. Konflikten kan dog have afledte effekter, der kan
pavirke terrortrusselsbilledet. P& kort sigt kan sterre migrationsstromme fra Ukraine betyde, at personer,
der ogsd kan udgere en trussel for Danmark, indrejser skjult i streommene. P& lengere sigt kan bl.a.
tilstedevaerelsen af et konfliktomrade 1 Europa, hvor tilgengeligheden af vaben ma formodes at vare hgj,
eventuelt tiltrekke tilrejsende ekstremister, som pa sigt ogsa kan udgere en trussel mod Danmark.

Justitsministeriet bemarker hertil, at det ved datatrak 1 politiets sagsstyringssystem (POLAS) ses, at der
1 2021 er rejst 42 sigtelser, 11 tiltaler og sket 10 domfazldelser for overtraedelse af de terrorrelaterede
bestemmelser 1 straffelovens kapitel 13 om forbrydelser mod statsforfatningen og de everste statsmyndig-
heder, terrorisme mv. Sigtelserne vedrerer 1 alt 42 personer, tiltalerne 1 alt 11 personer og domfaldelserne
1 alt 10 personer.

Justitsministeriet vurderer, at CTA’s Vurdering af terrortruslen mod Danmark 2022 af 29. marts 2022 samt
ovennavnte straffesager og deres karakter underbygger, at der ogsa de naste 12 méneder ma forventes at
vare en alvorlig, reel og aktuel trussel mod Danmarks nationale sikkerhed.

4. Vurdering af truslen mod Danmarks nationale sikkerhed fra spionage og fremmede magters
efterretningsvirksomhed

Justitsministeriet vurderer endvidere, at truslen mod Danmarks nationale sikkerhed fra spionage og
fremmede staters efterretningsvirksomhed er alvorlig, reel og aktuel de naste 12 méneder.

PET har i de seneste ar afdekket flere sager, der vidner om, at en raekke fremmede stater aktivt udferer
efterretningsvirksomhed 1 Danmark. Truslen, der de senere ar er blevet mere markant, er kompleks og
bredspektret og udgar primert fra Rusland, Kina og Iran, men der er ogsd eksempler pa, at andre stater
udforer efterretningsaktiviteter i Danmark.

Ifolge PET og FE er der en specifik og vedvarende trussel fra fremmede staters efterretningsvirksomhed
i1 Danmark, bl.a. i kraft af, at dansk teknologi og forskning pd en reekke omrader er verdensforende og
dermed attraktivt at opnd adgang til.

Politikere, embedsfolk, offentlige myndigheder, Forsvaret, virksomheder, forskningsinstitutioner, forske-
re, studerende og dissidenter indgér lebende som mal og/eller midler i fremmede staters efterretningsvirk-
somhed mod Danmark. Fremmede staters efterretningstjenester er kendetegnet ved at vaere professionelle
modstandere med en hgj kapacitet, der i nogle tilfelde planlegger og gennemforer aktiviteter med en lang
tidshorisont. Fremmede efterretningstjenester har ofte mange ressourcer til radighed og udnytter lgbende
teknologiske fremskridt til at udvikle nye méader at operere.

Justitsministeriet bemaerker, at der i 2020 og 2021 er rejst flere sigtelser og tiltaler samt sket dom-
feldelser 1 sager om overtredelse af de bestemmelser, der omhandler spionage og fremmede staters
efterretningsvirksomhed, 1 straffelovens kapitel 12 om landsforraederi og andre forbrydelser mod statens
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selvstendighed og sikkerhed. Det understetter efter Justitsministeriets opfattelse ministeriets vurdering af
den alvorlige, reelle og aktuelle trussel fra spionage og fremmede staters efterretningsvirksomhed.
5. Vurdering af truslen mod Danmarks nationale sikkerhed fra cyberangreb og cyberspionage

Herudover vurderer Justitsministeriet, at truslen mod Danmarks nationale sikkerhed fra cyberangreb og
cyberspionage er alvorlig, reel og aktuel de naste 12 méneder.

Ifolge FE/CFCS har Ruslands invasion af Ukraine ikke pa nuvarende tidspunkt pavirket de aktuelle
niveauer for cybertrusler. Det tempo og den spanding, som den nuverende situation foregér i, ager dog
risikoen for misforstaelser. Det medforer, at de sikkerhedspolitiske forhold — og derved trusselsniveauerne
— hurtigt kan @ndre sig.

Truslen fra cyberkriminalitet og cyberspionage er ifelge CFCS meget hgj, idet bade cyberkriminelle og
medarbejdere hos statslige akterer arbejder systematisk, vedholdende og malrettet pad at ramme maél 1
Danmark. Denne vurdering bygger bl.a. pd konkrete cyberangreb og lebende angrebsforseg.

Truslen fra cyberspionage retter sig is@r mod danske myndigheder og organisationer, som arbejder
med udenrigs- og sikkerhedspolitik 1 bred forstand. Cyberspionage retter sig ogsa i nogle tilfelde mod
virksomheder og myndigheder, herunder Forsvaret, som kan blive verdifulde for fremmede stater at have
adgang til i fremtiden. Bl.a. Rusland og Kina udferer cyberspionage malrettet mod Danmark.

CFCS vurderer, at truslen fra destruktive cyberangreb mod danske myndigheder og virksomheder pa
nuvaerende tidspunkt er lav, men at dette kan @ndres med kort eller ingen varsel. Med destruktive
cyberangreb forstds angreb, hvor den forventede effekt er enten ded eller personskade, betydelig skade pa
fysiske objekter, eller adelaeggelse eller forandring af informationer, data eller software, sa de ikke kan
anvendes uden vasentlig genopretning. Det betyder ifolge CFCS, at det er mindre sandsynligt, at danske
virksomheder og myndigheder bliver udsat for forseg pé sddanne destruktive cyberangreb inden for de
naste to ar.

Det bemerkes, at der ikke foreligger sigtelser, tiltaler eller domfeldelser vedrerende cyberangreb og
cyberspionage. Det forhold, at der ikke har veret indledt straffesager i relation til cyberangreb og cyber-
spionage, svakker dog efter Justitsministeriets opfattelse ikke vurderingen af, at truslen mod Danmarks
nationale sikkerhed fra cyberangreb og cyberspionage mé forventes at vaere alvorlig, reel og aktuel de
naste 12 maneder, hvilket understreges af de konkrete handelser og angrebsforseg, som CFCS har
kunnet konstatere.

6. Samlet vurdering af truslen mod Danmarks nationale sikkerhed

Justitsministeriet vurderer samlet set, at der er tale om tilstraekkeligt konkrete omstendigheder, der giver
anledning til at antage, at Danmark stér over for en alvorlig trussel mod den nationale sikkerhed, som er
reel og aktuel eller forudsigelig, de naeste 12 maneder.

P& den baggrund vil der blive fastsat regler, der paleegger udbydere at foretage generel og udifferentieret
registrering af trafikdata, som vil gelde fra og med den 30. marts 2022, kl. 12.00, til og med den 29.
marts 2023. Oplysninger registreret 1 medfer af disse regler vil skulle opbevares et ir fra registreringstids-
punktet.
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