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Bekendtgerelse om outsourcing for kreditinstitutter m.v.

I medfer af § 72 a, stk. 3, og § 373, stk. 4, i lov om
finansiel virksomhed, jf. lovbekendtgerelse nr. 406 af 29.
marts 2022, § 62, stk. 3, § 180 i, og § 255, stk. 1, i lov
om kapitalmarkeder, jf. lovbekendtgerelse nr. 2014 af 1.
november 2021, som @ndret i lov nr. 2382 af 14. december
2021, § 39, stk. 4, og § 152, stk. 7, i lov om betalinger, jf.
lovbekendtgerelse nr. 2710 af 7. december 2021 og § 5, stk.
2, og § 14, stk. 2, i lov om et skibsfinansieringsinstitut, jf.
lovbekendtgorelse nr. 646 af 18. maj 2022, fastsettes:

Kapitel 1
Anvendelsesomrade m.v.

§ 1. Bekendtgorelsen finder anvendelse pa folgende virk-
somheder, nar virksomheden ger brug af outsourcing:
1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Sparevirksomheder.

4) Felles datacentraler.

5) E-pengeinstitutter.

6) Betalingsinstitutter.

7) Danmarks Skibskredit A/S.

Stk. 2. Bekendtgoerelsen finder med de fornedne tilpas-
ninger ogsa anvendelse pa de virksomheder, der er navnt
i stk. 1, nr. 1-5 og 8, péa delkonsolideret og konsolideret
niveau. Modervirksomheder, der er omfattet af stk. 1, skal
sikre, at anvendelsen af outsourcing hos virksomheden og
dens dattervirksomheder, der er omfattet af stk. 1, nr. 1-5 og
8, er konsistent, velintegreret og passende pa alle niveauer i
koncernen.

Stk. 3. Bestemmelserne i denne bekendtgerelse finder til-
lige anvendelse for it-operaterer af detailbetalingssystemer, i
det omfang outsourcingen har relation til driften af detailbe-
talingssystemer, som deres tilladelse vedrarer.

Stk. 4. Bestemmelserne i denne bekendtgerelse finder
ikke anvendelse pa outsourcing, der er reguleret af andre
regler pa det finansielle omrade.

§ 2. Outsourcingvirksomheden skal opfylde kravene i
denne bekendtgerelse under hensyn til, om kravene er pro-
portionale i forhold til virksomhedens risikoprofil, forret-
ningsmodel, sterrelse, kompleksiteten af virksomhedens ak-
tiviteter og virksomhedens struktur. For hver enkelt outsour-
cing skal outsourcingvirksomheden tage hensyn til
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1) kompleksiteten af den outsourcede proces, tjenestey-
delse eller aktivitet,

2) risici forbundet med den pagaldende outsourcing,

3) hvor kritisk eller vigtig den outsourcede proces, tjenes-
teydelse eller aktivitet er, og

4) den potentielle indvirkning, som den pagaldende out-
sourcing kan have pa virksomhedens drift.

Kapitel 2
Afgreensning af outsourcing

§ 3. Outsourcing omfatter enhver form for ordning mel-
lem en virksomhed og en leverander, i henhold til hvilken
leveranderen udferer en proces, en tjenesteydelse eller en
aktivitet, som outsourcingvirksomheden ellers selv ville ud-
fore.

Stk. 2. Ved vurderingen af, om en ordning udger out-
sourcing, skal outsourcingvirksomheden overveje, hvorvidt
processerne, tjenesteydelserne eller aktiviteterne eller dele
heraf udferes gentagne gange eller lebende af leverande-
ren. Outsourcingvirksomheden skal desuden overveje om
processerne, tjenesteydelserne eller aktiviteterne eller dele
heraf normalt ville falde inden for rammerne af processer,
tjenesteydelser eller aktiviteter, der realistisk set ville eller
kunne udferes af outsourcingvirksomheden. 2. pkt. galder
ogsa, selvom outsourcingvirksomheden ikke har udfert disse
processer, tjenesteydelser eller aktiviteter selv tidligere.

Stk. 3. Indeholder en ordning med en leverander flere
processer, tjenesteydelser eller aktiviteter, skal outsourcing-
virksomheden inddrage alle aspekter af ordningen.

Stk. 4. Felgende udger ikke outsourcing:

1) En proces, tjenesteydelse eller aktivitet, som virksom-
heden i henhold til lovgivning er forpligtet til at fa
udfort af en leverander, herunder lovpligtig revision.

2) Brug af markedsinformationstjenester.

3) Globale betalingsnetverksinfrastrukturer.

4) Clearing og afviklingsordninger mellem clearingcentra-
ler, centrale modparter og afviklingsinstitutter og deres
medlemmer.

5) Korrespondentbankydelser.

6) Kob af tjenester, varer eller forsyning, som ikke nor-
malt ville blive udfert af outsourcingvirksomheden.
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Kritisk eller vigtig outsourcing

§ 4. Outsourcing skal anses som kritisk eller vigtig out-
sourcing, hvis en fejl eller mangel ved dens udferelse ve-
sentligt vil forringe outsourcingvirksomhedens
1) mulighed for at overholde betingelserne i sin tilladelse,
2) finansielle resultater eller
3) mulighed for pa et forsvarligt grundlag at udeve sine

aktiviteter.
Stk. 2. Outsourcing af it-opgaver, der udferes for finan-
sielle virksomheder, skal for falles datacentraler anses som
kritisk eller vigtig outsourcing, hvis en fejl eller mangel
ved dens udferelse veasentligt vil forringe de finansielle
virksomheders
1) mulighed for at overholde betingelserne i deres tilladel-
se,

2) finansielle resultater eller

3) mulighed for pé et forsvarligt grundlag at udeve deres
aktiviteter.

Stk. 3. Outsourcing af tilladelsespligtige aktiviteter er kri-
tisk eller vigtig outsourcing.

Stk. 4. Outsourcing af operationelle opgaver i interne kon-
trolfunktioner skal anses for kritisk eller vigtig outsourcing,
medmindre manglende eller uhensigtsmaessig udferelse af
de outsourcede processer, tjenesteydelser eller aktiviteter,
ikke vil have en negativ indvirkning pé effektiviteten af den
interne kontrolfunktion.

Stk. 5. Outsourcingvirksomheden skal lgbende vurdere,
om en outsourcet proces, tjenesteydelse eller aktivitet er
kritisk eller vigtig, hvis risikoen ved eller omfanget af pro-
cessen, tjenesteydelsen eller aktiviteten har andret sig va-
sentligt.

§ 5. Outsourcingvirksomheden skal inddrage resultatet
af risikovurderingen, jf. § 19, ved vurderingen af, om der
er tale om kritisk eller vigtig outsourcing. Outsourcingvirk-
somheden skal herudover som minimum tage hejde for fol-
gende:
1)  Om outsourcingen er direkte forbundet med levering
af de aktiviteter, som outsourcingvirksomheden har
tilladelse til.
2)  De mulige konsekvenser af enhver afbrydelse af den
outsourcede proces, tjenesteydelse eller aktivitet, eller
leveranderens manglende evne til at levere de aftalte
leverancer lgbende pa det aftalte serviceniveau i for-
hold til
a) kort- og langsigtet gkonomisk modstandskraft og
levedygtighed,

b) forretningskontinuitet og operationel robusthed,

¢) operationelle risici,

d) omdemmemeessige risici eller

e) eventuel genopretnings- og afviklingsplanlag-
ning, afviklingsmuligheder og operationel konti-
nuitet i forbindelse med tidlig indgriben, genop-
retning eller afvikling.

3)  De potentielle konsekvenser ved outsourcing for out-
sourcingvirksomhedens evne til at
a) identificere, styre og overvage alle risici,

b) overholde alle lovgivningsmeessige krav eller
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c) foretage revisioner af den outsourcede proces, tje-
nesteydelse eller aktivitet.

4)  Den potentielle indvirkning pa ydelser til outsourcing-
virksomhedens kunder.

5) Al evrig outsourcing, outsourcingvirksomhedens sam-
lede eksponering overfor den samme leverander, og
den potentielle samlede virkning af outsourcing in-
denfor samme forretningsomrade.

6)  Sterrelsen og kompleksiteten af de bererte forret-
ningsomrader.

7)  Muligheden for, at outsourcing kan udvides uden at
erstatte eller revidere den underliggende kontrakt.

8)  Muligheden for at overfere outsourcingen til en anden
leverander.

9)  Muligheden for at reintegrere den outsourcede proces,
tienesteydelse eller aktivitet i outsourcingvirksomhe-
den.

10) Beskyttelse af data og de potentielle konsekvenser af
brud pa fortroligheden eller manglende sikring af da-
tatilgeengelighed og dataintegritet for outsourcingvirk-
somheden og dens kunder.

Videreoutsourcing

§ 6. Outsourcingvirksomheden skal ved en leveranders
videreoutsourcing af kritisk eller vigtig outsourcing til en
underleverander sikre, at der foreligger en skriftlig kontrakt
mellem leveranderen og underleveranderen, der forpligter
underleveranderen til at overholde galdende lovgivning,
myndighedskrav og kontraktlige forpligtelser.

Stk. 2. Kontrakten, jf. stk. 1, skal give outsourcingvirk-
somheden, en tredjepart udpeget af outsourcingvirksomhe-
den og Finanstilsynet de samme rettigheder til adgang og
revision, som fremgar af § 21, stk. 4 og 5.

Stk. 3. Outsourcingvirksomheden skal opsige outsour-
cingkontrakten eller dele heraf med leveranderen, eller ude-
ve sin ret til at modsatte sig videreoutsourcing, i tilfaelde af
en sadan ret er aftalt, hvis den foresldede videreoutsourcing
eller @ndring i eksisterende videreoutsourcing har vesentli-
ge negative virkninger for den kritiske eller vigtige outsour-
cing, eller vil fore til en vaesentlig foragelse af risikoen, eller
hvis kontraktkravene fastsat efter stk. 1 og 2, ikke efterleves.

Kapitel 3
Ledelse og styring af outsourcing

§ 7. Outsourcingvirksomheden mé ikke som folge af brug
af outsourcing blive en juridisk enhed uden selvsteendig ak-
tivitet.

Stk. 2. Outsourcingvirksomheden skal til enhver tid opfyl-
de alle betingelserne i sin tilladelse til at drive virksomhed.

Stk. 3. Outsourcingvirksomheden skal ved brug af out-
sourcing opretholde en god adfaerd i udevelsen af de forret-
ningsmassige aktiviteter og udbud af tjenesteydelser.

§ 8. Outsourcingvirksomheden skal som led i sin risiko-
styring og interne kontrol sikre, at risici forbundet med
outsourcing indenfor alle forretningsomrader indgér i out-
sourcingvirksomhedens evrige risikostyring og interne kon-
trolforanstaltninger.
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Stk. 2. Outsourcingvirksomheden skal have tilstrackkelige
kompetencer og ressourcer til at sikre en tilstreekkelig sty-
ring og overvagning af og kontrol med outsourcing.

§ 9. Outsourcingvirksomheden skal sikre, at den effektivt
udever sine ledelsesbefejelser i forbindelse med outsour-
cing.

Stk. 2. Outsourcingvirksomheden skal ved brug af out-
sourcing sikre relevante foranstaltninger, der sikrer tilstreek-
kelig varetagelse af personoplysninger og data, der behand-
les af leveranderer.

Stk. 3. Outsourcingvirksomheden skal ved kritisk eller
vigtig outsourcing kunne foretage mindst én af folgende
handlinger indenfor en passende tidsramme:

1) Overfore processen, tjenesteydelsen eller aktiviteten til
en eller flere leveranderer.

2) Reintegrere processen, tjenesteydelsen eller aktiviteten
i outsourcingvirksomheden.

3) Lade de forretningsmassige aktiviteter, der er athaengi-
ge af processen, tjenesteydelsen eller aktiviteten, ophe-
re.

Ledelsens opgaver og ansvar

§ 10. Bestyrelsen i outsourcingvirksomheden har ansvaret
for, at outsourcing anvendes betryggende i outsourcingvirk-
somheden.

Stk. 2. Bestyrelsens ansvar og opgaver kan ikke outsour-
ces.

Stk. 3. Bestyrelsen skal overvage direktionens beslutnin-
ger og styring af alle risici i forbindelse med outsourcing.

Stk. 4. Bestyrelsen skal godkende, regelmassigt revidere
og ajourfere en skriftlig outsourcingpolitik, der opfylder
kravene i bilag 1. Bestyrelsen skal sikre, at politikken efter-
leves i outsourcingvirksomheden.

Stk. 5. Bestyrelsen skal, som led i den lgbende risikovur-
dering, overvagning og kontrol, sikre, at den periodisk mod-
tager rapportering om risici og eventuelle &ndringer heri,
der er identificeret i forbindelse med kritisk eller vigtig out-
sourcing, jf. §§ 19, 20 og 23.

§ 11. Bestyrelsen skal beslutte klare rammer og betingel-
ser for indgdelse af kritiske eller vigtige outsourcingkontrak-
ter samt for de herved forbundne risici, som bestyrelsen kan
acceptere.

Stk. 2. Bestyrelsens rammer og betingelser, jf. stk. 1, skal
besluttes pa baggrund af en forudgaende analyse, der som
minimum inddrager kravene i §§ 4, 13 og 18-20.

Stk. 3. Indgar outsourcingvirksomheden i en koncern, der
benytter en centraliseret forhdndsvurdering af outsourcing,
skal outsourcingvirksomheden modtage vurderingen og sik-
re, at der tages hensyn til outsourcingvirksomhedens sarlige
struktur og risici i forhdndsvurderingen.

§ 12. Direktionen i outsourcingvirksomheden skal inden-
for de rammer, som er fastlagt af bestyrelsen, jf. §§ 10 og
11 sikre, at anvendelse af outsourcing i virksomheden sker
betryggende.
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Stk. 2. Direktionen skal sikre, at ansvaret for styring,
overvagning og kontrol samt dokumentation af al outsour-
cing er entydigt placeret.

Stk. 3. Direktionen skal udpege en outsourcingansvarlig,
som er ansvarlig for styring, overvagning og kontrol af out-
sourcing og for sikring af dokumentationen af outsourcing.

Stk. 4. Direktionen kan indenfor de rammer og betingel-
ser, som er fastsat i medfer af § 11, stk. 1, indgé outsour-
cingkontrakter med leveranderer.

Stk. 5. Direktionen skal sikre, at bestyrelsen orienteres
om @ndringer af kritisk eller vigtig outsourcing og de poten-
tielle konsekvenser af disse @ndringer. Orienteringen skal
ogsa foretages i1 outsourcingvirksomheder, der indgér i en
koncern, og hvor overvagningen foretages centralt, jf. § 25.

Kapitel 4
Interessekonflikter

§ 13. Outsourcingvirksomheden skal lgbende identificere,
vurdere, forebygge og afhjelpe de interessekonflikter, der
opstér eller kan opsta ved brug af outsourcing.

Beredskabsplaner

§ 14. Outsourcingvirksomheden skal udarbejde, vedlige-
holde og regelmassigt teste beredskabsplaner med hensyn
til kritisk eller vigtig outsourcing.

Stk. 2. Indgér outsourcingvirksomheden i en koncern, kan
outsourcingvirksomheden med de nedvendige tilpasninger
i stedet anvende centralt fastlagte beredskabsplaner for out-
sourcing.

Dokumentationskrav

§ 15. Outsourcingvirksomheden skal dokumentere vurde-
ringer og beslutninger, der er ngdvendige for at overholde
denne bekendtgerelse.

Outsourcingregister

§ 16. Outsourcingvirksomheden skal fore og lebende op-
datere et register med oplysninger om outsourcing i overens-
stemmelse med kravene i bilag 2.

Stk. 2. Outsourcingvirksomheden skal opbevare doku-
mentation for afsluttet outsourcing i registeret og evrig do-
kumentation i minimum 5 &r, medmindre andet felger af
anden lovgivning.

Stk. 3. Outsourcingvirksomheden skal pa Finanstilsynets
anmodning uden unedigt ophold udlevere oplysninger fra
registeret i elektronisk leesbar form til Finanstilsynet.

Stk. 4. Indgér outsourcingvirksomheden i en koncern, kan
outsourcingvirksomheden udpege en virksomhed i koncer-
nen, der forer registeret over outsourcingvirksomhedens out-
sourcing.

Stk. 5. Indgéar outsourcingvirksomheden i en koncern, der
forer et register over eksisterende outsourcing, skal de virk-
somheder i koncernen, der er omfattet af denne bekendtge-
relse, uden unedigt ophold kunne fa udleveret sit individuel-
le register over outsourcing.
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Exitstrategier

§ 17. Outsourcingvirksomheden skal ved outsourcing af
kritisk eller vigtig outsourcing have skiftlige exitstrategier,
der opfylder kravene i bilag 4.

Stk. 2. Indgar outsourcingvirksomheden i en koncern,
hvor exitplanen for en kritisk eller vigtig outsourcing er
blevet etableret pa koncernniveau, skal outsourcingvirksom-
heden modtage et sasmmendrag af exitplanen og sikre sig, at
planen kan udferes effektivt.

Kapitel 5

Outsourcing af tilladelsespligtige processer, tjenesteydelser
eller aktiviteter

§ 18. Hvor udferelse af processer, tjenesteydelser eller
aktiviteter kraever tilladelser, skal outsourcingvirksomheden
forud for en outsourcing sikre, at leveranderen har de for-
nedne tilladelser.

Stk. 2. Har leveranderen hjemsted i et andet land end
Danmark indenfor Den Europaiske Union eller i et land,
som Unionen har indgéet aftale med pa det finansielle omra-
de, skal outsourcingvirksomheden sikre, at leveranderen er
registreret og har tilladelse til at levere den tilladelsespligti-
ge aktivitet af hjemlandets tilsynsmyndighed, eller pa anden
vis har tilladelse til at udfere de tilladelsespligtige aktiviteter
i overensstemmelse med national lovgivning.

Stk. 3. Har leveranderen hjemsted i et land udenfor Den
Europeziske Union, som Unionen ikke har indgéet aftale
med pa det finansielle omrade, skal outsourcingvirksomhe-
den sikre, at folgende betingelser er opfyldt:

1) Leveranderen er registreret eller har tilladelse til at
levere den tilladelsespligtige aktivitet og er underlagt
tilsyn i hjemlandet.

2) Der foreligger en samarbejdsaftale mellem Finanstilsy-
net og de myndigheder, der ferer tilsyn med leveran-
deren i hjemlandet, der sikrer, at Finanstilsynet som
minimum har felgende befojelser:

a) Finanstilsynet kan pa anmodning indhente nedven-
dige oplysninger til at udfere tilsynsopgaver i hen-
hold til den finansielle lovgivning.

b) Finanstilsynet kan fa adgang til alle data, dokumen-
ter, lokaler eller ansatte i leveranderens hjemland,
som er relevante for udferelsen af sine tilsynsbefo-
jelser.

c) Finanstilsynet kan sa hurtigt som muligt modtage
oplysninger fra tilsynsmyndigheder i leveranderens
hjemland om mulige brud pa den finansielle lov-
givning.

d) Finanstilsynet kan samarbejde med tilsynsmyndig-
heder i leveranderens hjemland om handhevelse
i tilfeelde af, at leveranderen overtraeder relevante
danske myndighedskrav og dansk lovgivning.

Kapitel 6
Risikovurdering ved anvendelse af outsourcing

§ 19. Outsourcingvirksomheden skal for en beslutning om
outsourcing eller videreoutsourcing
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1) vurdere de potentielle konsekvenser for outsourcing-
virksomhedens operationelle risici og

2) traeffe nadvendige foranstaltninger til at begraense ope-
rationelle risici i forbindelse med outsourcingen.

Stk. 2. Vurderingen efter stk. 1, nr. 1, skal som minimum
indeholde:

1) En identifikation og klassifikation af de relevante pro-
cesser, tjenesteydelser eller aktiviteter og beslegtede
data og systemer ud fra deres folsomhed og pakraevede
beskyttelsesforanstaltninger.

2) En risikobaseret analyse af processerne, tjenesteydel-
serne og aktiviteterne og relaterede data og systemer i
forbindelse med outsourcingen.

3)  Vurderinger af konsekvenserne ved leveranderens loka-
litet.

4)  Vurderinger af den politiske stabilitet og sikkerhedssi-
tuationen i de relevante jurisdiktioner.

5) Definition og fastleeggelse af et passende beskyttelses-
niveau for datafortroligheden, kontinuiteten af de out-
sourcede aktiviteter og integriteten og sporbarheden af
dataene og systemerne i forbindelse med den tilsigtede
outsourcing.

6) Vurderinger af relevante sikkerhedsforanstaltninger for
dataoverforsel, databehandling og datalagring.

7)  Vurderinger af betydningen af, at leveranderen eventu-
elt er en datter- eller modervirksomhed til outsourcing-
virksomheden.

Stk. 3. Vurderingen skal, hvor det er relevant, omfatte
scenarier af mulige risikohandelser.

Stk. 4. Vurderingen skal tage hensyn til de forventede
konsekvenser ved outsourcing, herunder som minimum fol-
gende:

1) Koncentrationsrisici.

2) De samlede risici som felge af outsourcing pa tveers af
outsourcingvirksomheden eller i den samlede koncern.

3) Risikoen for, at outsourcingvirksomheden kan blive
tvunget til at yde ekonomisk stette til en nedlidende
leverander eller overtage dennes forretningsmaessige
aktiviteter.

4) De foranstaltninger, som skal gennemfores af outsour-
cingvirksomheden og leveranderen med henblik pa at
styre og mindske risiciene.

Stk. 5. Vurderingen skal, hvis leveranderer kan videreout-
source kritisk eller vigtig outsourcing til underleverandorer,
tage hensyn til folgende:

1) De risici, der er forbundet med videreoutsourcing.

2) Risikoen for, at flere underleveranderer ved videreout-
sourcing kan mindske outsourcingvirksomhedens mu-
lighed for at fere kontrol med kritisk eller vigtig out-
sourcing og tilsynsmyndigheders mulighed for effektivt
at fore tilsyn med kritisk eller vigtig outsourcing.

Stk. 6. Vurderingen skal tage hegjde for risici ved et even-
tuelt opher af outsourcingen, herunder risici ved at overfere
den outsourcede proces, tjenesteydelse eller aktivitet til en
anden leverander eller ved at reintegrere processen, tjene-
steydelsen eller aktiviteten i outsourcingvirksomheden.
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Forudgdende undersogelse

§ 20. En outsourcingvirksomhed skal, for der treffes be-
slutning om valg af leverander ved outsourcing, foretage en
undersoggelse af leveranderen.

Stk. 2. Undersggelsen skal som minimum indeholde en
vurdering af:

1) Leveranderens forretningsmodel, virksomhedstype,
starrelse, kompleksitet, finansielle situation, ejerskab
og koncernstruktur.

2) De langsigtede relationer med leveranderer, som alle-
rede er vurderet, og som udferer tjenester for outsour-
cingvirksomheden.

3) Om leveranderen er koncernforbundet med outsour-
cingvirksomheden.

4) Om leveranderen er underlagt tilsyn af Finanstilsynet
eller anden relevant myndighed.

5) Om leveranderen kan treeffe passende tekniske og orga-
nisatoriske foranstaltninger med henblik pé at beskytte
outsourcingvirksomhedens data, herunder personoplys-
ninger.

6) Om leveranderen og eventuelle underleveranderer
handler i overensstemmelse med outsourcingvirksom-
hedens vaerdier og adfeerdskodeks.

Kapitel 7
Outsourcingkontrakt

§ 21. Outsourcingvirksomheden skal indgad en skriftlig
outsourcingkontrakt med leveranderen, hvor parternes ret-
tigheder og forpligtelser klart fremgar.

Stk. 2. Outsourcingkontrakten skal for kritisk eller vigtig
outsourcing opfylde kravene i bilag 3.

Stk. 3. Outsourcingvirksomheden skal i outsourcingkon-
trakten for outsourcing, der ikke er kritisk eller vigtig, opfyl-
de kravene i bilag 3, nr. 3.

Stk. 4. Outsourcingvirksomheden skal i outsourcingkon-
trakten for outsourcing, der ikke er kritisk eller vigtig, ud fra
en risikobaseret tilgang sikre ret til adgang og revision som
anfert i stk. 5 og bilag 3, nr. 4.

Stk. 5. Outsourcingvirksomheden skal ved kritisk eller
vigtig outsourcing sikre, at outsourcingkontrakten eller an-
dre kontraktordninger ikke hindrer eller begraenser den fak-
tiske udevelse af retten til adgang og revision for outsour-
cingvirksomheden, Finanstilsynet, Finansiel Stabilitet eller
en tredjepart, der er udpeget af outsourcingvirksomheden til
at udeve disse rettigheder.

Stk. 6. Outsourcingvirksomheden skal i outsourcingkon-
trakten for outsourcing, der ikke er kritisk eller vigtig, tage
hejde for, at outsourcede processer, tjenesteydelser og akti-
viteter kan blive kritiske eller vigtige.

Kapitel 8
Databeskyttelse og it-relateret outsourcing

§ 22. Outsourcingvirksomheden skal, med forbehold for
kravene i Europa-Parlamentets og Rédets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske person-
er i forbindelse med behandling af personoplysninger og om
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fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF og senere @ndringer hertil, tage hensyn til
forskelle i nationale bestemmelser om beskyttelse af data,
nar der sker outsourcing eller videreoutsourcing af data.

Stk. 2. Outsourcingvirksomheden skal anleegge en risiko-
baseret tilgang til datalagrings- og databehandlingslokalite-
ter og informationssikkerhedshensyn, hvis outsourcing in-
volverer behandling eller videregivelse af personoplysninger
eller fortrolige data.

Stk. 3. Outsourcingvirksomheden skal, hvor det er rele-
vant, sikre, at den er i stand til at udfere test af it-sikker-
heden for at vurdere effektiviteten af foranstaltninger til
modvirkning af cyber- og informationsrisici samt kommuni-
kationsteknologiske risici.

Kapitel 9
Overvagning og kontrol

§ 23. Outsourcingvirksomheden skal ud fra en risikoba-
seret tilgang lebende overvage, undersegge og kontrollere le-
veranderens arbejde og foretage revisionsmassige gennem-
gange af leveranderen.

Stk. 2. Outsourcingvirksomheden skal for et planlagt be-
sog hos en leverander sikre, at outsourcingvirksomheden,
revisorer eller tredjeparter, der handler pa vegne af outsour-
cingvirksomheden, giver leveranderen et rimeligt varsel.

Stk. 3. Leveranderen skal ikke modtage et rimeligt varsel,
hvis det ikke er muligt pad grund af en nedsituation eller
krisesituation, eller hvis besggets formal vil blive forspildt.

Stk. 4. Ved gennemforelse af et besog, jf. stk. 2, skal
outsourcingvirksomheden tage beherigt hensyn til leveran-
derens drift og sikkerhed, hvis leveranderen betjener andre
kunder. Outsourcingvirksomhedens repraesentanter skal ha-
ve relevante kvalifikationer og viden til at gennemfore beso-
get.

Stk. 5. Outsourcingvirksomheden skal lgbende ajourfere
sine vurderinger i overensstemmelse med §§ 5 og 19.

Stk. 6. Outsourcingvirksomheden skal overvage sine in-
terne koncentrationsrisici som felge af outsourcing under
hensyntagen til § 19, stk. 4.

Stk. 7. Outsourcingvirksomheden skal legbende sikre, at
en outsourcing opfylder hensigtsmeassige resultat- og kvali-
tetsstandarder i overensstemmelse med outsourcingvirksom-
hedens politikker ved at
1) sikre, at outsourcingvirksomheden modtager passende

rapportering fra leveranderen,

2) evaluere de leverancer, der modtages fra leveranderen
ved brug af verktgjer, herunder centrale prastations-
og kontrolindikatorer, rapporter om udferelsen af tjene-
sterne, selvcertificering og uathangige undersggelser
0g

3) gennemgé alle andre relevante oplysninger modtaget
fra leveranderen, herunder rapporter om beredskabspla-
ner og test af disse.

Stk. 8. Outsourcingvirksomheden skal overvége, om leve-
randeren overholder de aftalte data- og systemsikkerheds-
krav, hvis outsourcing vedrerer it-ydelser.
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§ 24. Outsourcingvirksomheden skal treffe passende for-
anstaltninger, og om nedvendigt bringe outsourcingkontrak-
ten til opher med ejeblikkelig virkning, hvis den finder
mangler i varetagelsen af den outsourcede proces, tjenestey-
delse eller aktivitet.

Brug af centraliseret overvagning og kontrol

§ 25. Outsourcingvirksomheden skal, safremt den opera-
tionelle overvagning og kontrol af kritisk eller vigtig out-
sourcing er centraliseret, sikre, at den centraliserede over-
véagningsfunktion
1) har mulighed for uathengigt af outsourcingvirksomhe-

den at foretage overvagning af leveranderen og
2) foretage en passende overvégning af outsourcingvirk-
somheden.

Stk. 2. Outsourcingvirksomheden skal som minimum, sé-
fremt den operationelle overvagning og kontrol af outsour-
cing er centraliseret, fra den centraliserede overvagnings-
funktion modtage
1) éarlig rapportering, der indeholder et sammendrag af ri-

sikovurderingen, jf. § 19, og rapportering om relevante
resultat- og kvalitetsstandarder, jf. § 23, stk. 7 og 8, og
2) et sammendrag af de relevante revisionsrapporter for s
vidt angar kritisk eller vigtig outsourcing og mulighed
for at fa stillet den fulde revisionsrapport til radighed.

Brug af feelles revisioner med andre af leverandorens kunder

§ 26. Outsourcingvirksomheden kan anvende fzlles revi-
sion, der tilrettelegges og udferes i faellesskab med andre
af leveranderens kunder, eller en tredjepart, udpeget af out-
sourcingvirksomheden og andre af leveranderens kunder i
feellesskab.

Brug af interne revisionsrapporter, tredjepartscertificeringer
og tredjepartsrevisionsrapporter stillet til radighed af
leverandoren

§ 27. Outsourcingvirksomheden kan anvende tredjepart-
scertificeringer, tredjepartsrevisionsrapporter og interne re-
visionsrapporter stillet til radighed af leveranderen, hvis be-
tingelserne i nr. 1-7 er opfyldte:

1) Outsourcingvirksomheden vurderer, at revisionsplanen
for den outsourcede proces, tjenesteydelse eller aktivi-
tet er tilstreekkelig.

2) Outsourcingvirksomheden sikrer, at anvendelsesomra-
det for certificeringen eller revisionsrapporten omfatter
de centrale systemer og neglekontroller, som outsour-
cingvirksomheden har udpeget, og at certificeringen
eller revisionsrapporten overholder relevante myndig-
hedskrav.

3) Outsourcingvirksomheden vurderer indholdet af certifi-
ceringerne eller revisionsrapporterne lgbende og verifi-
cerer, at de ikke er foreldede.

4) Outsourcingvirksomheden er tilfreds med egnetheden
hos den eller de parter, der udferer certificeringen eller
revisionen.

5) Outsourcingvirksomheden sikrer, at certificeringerne
og revisionerne udferes i henhold til anerkendte rele-
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vante branchestandarder og omfatter test af neglekon-
trollernes operationelle effektivitet.

6) Outsourcingvirksomheden har kontraktuel ret til at
kraeve, at certificeringernes eller revisionsrapporternes
anvendelsesomrade udvides til andre relevante syste-
mer og kontroller.

7) Outsourcingvirksomheden bevarer den kontraktuelle
ret til at skenne, om der skal udferes egne revisions-
handlinger for s& vidt angar kritisk eller vigtig outsour-
cing.

Stk. 2. Anvender outsourcingvirksomheden tredjepartscer-
tificeringer, tredjepartsrevisionsrapporter eller interne revisi-
onsrapporter stillet til rddighed af leveranderen, skal den
sikre, at outsourcingvirksomheden kan opfylde sine regula-
toriske forpligtelser.

Stk. 3. Outsourcingvirksomheden ma for kritisk eller vig-
tig outsourcing ikke over tid udelukkende forlade sig pa
tredjepartscertificeringer, tredjepartsrevisionsrapporter eller
interne revisionsrapporter, der er stillet til radighed af leve-
randeren.

Kapitel 10
Meddelelse til Finanstilsynet

§ 28. Outsourcingvirksomheden skal i god tid meddele
Finanstilsynet om den planlagte kritiske eller vigtige out-
sourcing.

Stk. 2. Meddelelsen efter stk. 1 skal indeholde de oplys-
ninger, der er naevnt i bilag 2, nr. 1.

Stk. 3. ZEndringer eller hendelser, der kan have en ve-
sentlig indvirkning pa den fortsatte levering af en allerede
indgaet outsourcing, skal i god tid meddeles til Finanstilsy-
net.

Kapitel 11

Dispensation

§ 29. Finanstilsynet kan i sarlige tilfeelde dispensere fra
bestemmelserne 1 bekendtgerelsen.

Kapitel 12
Straf

§ 30. Overtraedelse af §§ 5-11, § 12, stk. 1-3 og stk. 5, §
13, § 14, stk. 1, § 15, § 16, stk. 1-3 og stk. 5, §§ 17-22, § 23,
stk. 1 og stk. 4-8, §§ 24 og 25, §§ 27 og 28 og § 32, stk. 3
straffes med bede.

Stk. 2. Der kan palagges selskaber m.v. (juridiske person-
er) strafansvar efter reglerne i straffelovens 5. kapitel.

Kapitel 13
Ikrafitreeden og overgangsbestemmelser

§ 31. Bekendtgerelsen traeder i kraft den 1. juli 2022.
Stk. 2. Bekendtgerelse nr. 877 af 12. juni 2020 om out-
sourcing for kreditinstitutter m.v. opheves.

§ 32. Bekendtgorelsen finder anvendelse pa outsourcing-
kontrakter, der er indgéet, revideret eller genforhandlet den
1. juli 2022 eller derefter.
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Stk. 2. Outsourcingkontrakter, der er indgdet inden den
1. juli 2020, skal senest den 31. december 2022 bringes i
overensstemmelse med reglerne i denne bekendtgarelse.

Stk. 3. Er outsourcingkontrakter om kritisk eller vigtig
outsourcing ikke bragt i overensstemmelse med denne be-
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kendtgerelse senest den 31. december 2022, skal outsour-
cingvirksomheden underrette Finanstilsynet herom, herun-
der om de foranstaltninger, der er planlagt for at bringe
outsourcingkontrakten i overensstemmelse med bekendtge-
relsen eller den mulige exitstrategi.

Erhvervsministeriet, den 22. juni 2022

SiMoN KOLLERUP

/ Hans Hgj
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Bilag 1
Outsourcingpolitik

Krav til outsourcingpolitikken

1) Den skriftlige outsourcingpolitik skal angive de vigtigste faser i det forleb, som en outsourcing
gennemgar, og fastlaegge principper, ansvar og processer i forbindelse med outsourcing. Outsourcingpoli-
tikken skal desuden som minimum indeholde en klar stillingtagen til:

a) Bestyrelsens og direktionens ansvar og opgaver og involvering i beslutningsprocesserne om kritisk
eller vigtig outsourcing.

b) Inddragelse af forretningsomrader, interne kontrolfunktioner og andre funktioner i forbindelse med
outsourcing.

c) Planlegning af outsourcing, herunder

1) afdeekning af forretningsmaessige krav for outsourcing,

i1) kriterier og fremgangsmader, jf. § 4, til identifikation af kritisk eller vigtig outsourcing,
ii1) risikoidentifikation, -vurdering og -styring, jf. § 19,

iv) krav til forudgédende undersoggelse af leveranderer, jf. § 20,

v) procedurer for identifikation, vurdering, forebyggelse og athjelpning af potentielle interessekonflikter,
jf. § 13,

vi) beredskabsplaner, jf. § 14, og

vii) godkendelsesprocessen for nye outsourcingaftaler.

d) Gennemforelse, styring og overvagning af outsourcing, herunder krav til

1) den lebende vurdering af leveranderens udevelse af den outsourcede aktivitet,

i1) procedurer for at blive underrettet om og reagere pa @ndringer i outsourcingaftaler eller hos leverande-
rer,

ii1) om outsourcingvirksomheden vil acceptere videreoutsourcing og eventuelle procedurer for pibegyn-
delse eller @ndringer i videreoutsourcing,

iv) uathengig gennemgang og revision af overholdelsen af juridiske og forskriftsmaessige krav og politi-
kker og
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v) fornyelsesprocesser.
e) Dokumentation og register, jf. §§ 15 og 16.

f) Exitstrategier og opsigelsesprocesser, herunder krav til en dokumenteret exitplan for hver enkelt kritisk
eller vigtig outsourcing, der tager hensyn til eventuelle driftsafbrydelser eller uventet opsigelse af en
outsourcingkontrakt, hvor en sddan exit anses for mulig.

g) Hvordan der skelnes mellem folgende former for outsourcing:
1) Kritisk eller vigtig outsourcing og gvrig outsourcing.

i1) Outsourcing til leveranderer, som er godkendt af en finansiel tilsynsmyndighed, og til leveranderer, der
ikke har en sddan godkendelse.

ii1) Koncernintern outsourcing og outsourcing til leveranderer udenfor koncernen.

iv) Outsourcing til leveranderer, der ligger udenfor og indenfor Den Europaiske Union.

h) Outsourcingpolitikkens eventuelle anvendelse for evrige enheder i koncernen.

1) Outsourcingpolitikkens anvendelse ved eventuel outsourcing til en leverander, der indgar i en koncern.

2) Outsourcingpolitikken skal for virksomheder omfattet af § 1, stk. 1, nr. 1-3 og 7, ogsa indeholde
bestemmelser, der sikrer, at:

a) Outsourcingvirksomheden ikke fritages for reguleringsforpligtelser eller ansvaret overfor outsourcing-
virksomhedens kunder.

b) Outsourcingvirksomheden tager hensyn til, om leveranderen har indfert passende etiske standarder
eller et adfeerdskodeks.

c¢) Outsourcingvirksomhedens anvendelse af outsourcing ikke hindrer Finanstilsynets mulighed for at
udeve et effektivt tilsyn med outsourcingvirksomheden.

d) Outsourcingvirksomhedens anvendelse af outsourcing ikke strider mod eventuelle tilsynsmaessige
begrensninger af tjenesteydelser og aktiviteter.

e) Outsourcingvirksomheden anvender outsourcing i overensstemmelse med sine retningslinjer for udvik-
ling og godkendelse af nye tjenesteydelser og produkter, hvis virksomheden har sidanne retningslinjer.

3) Outsourcingpolitikken skal indeholde krav, der sikrer, at outsourcingvirksomheden i tilfaelde af out-
sourcing, der involverer behandling eller videregivelse af personoplysninger eller fortrolige data, anven-
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der en risikobaseret tilgang til datalagrings- og databehandlingslokaliteter og informationssikkerhedshen-
syn.

Serlige krav til kritisk eller vigtig outsourcing

4) Outsourcingpolitikken skal for kritisk eller vigtig outsourcing daekke folgende potentielle virkninger,
som der skal tages hejde for ved beslutning om outsourcing:

a) Outsourcingvirksomhedens risikoprofil.

b) Outsourcingvirksomhedens mulighed for at overvage og fore kontrol med leveranderen og for at styre
risici som folge af outsourcingen.

c¢) Outsourcingvirksomhedens beredskabsplaner.

d) Betydningen for resultatet af outsourcingsvirksomhedens forretningsaktiviteter.
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Bilag 2
Outsourcingregister

Krav til outsourcingregisteret
1) Outsourcingregisteret skal som minimum indeholde felgende oplysninger om alle outsourcingaftaler:
a) Et referencenummer.

b) Startdato, eventuelle kontraktfornyelsesdatoer, slutdatoer og eventuelle opsigelsesvarsler for leveran-
deren og outsourcingvirksomheden.

c) En kort beskrivelse af den outsourcede proces, tjenesteydelse eller aktivitet, og en kategorisering af
outsourcingaftalen, der afspejler karakteren af processen, tjenesteydelsen eller aktiviteten, s de enkelte
typer af outsourcingaftaler kan identificeres 1 forskellige kategorier.

d) En kort beskrivelse af de data, der er outsourcet, og om der er overfort personoplysninger, og om
behandlingen heraf er outsourcet til en leverander.

e) Oplysninger om leveranderen, herunder leveranderens
1) navn,

i1) CVR-nummer eller tilsvarende identifikationsnummer,
ii1) registrerede adresse,

iv) kontaktoplysninger og

v) navne pa eventuelle moderselskaber.

f) Det land eller de lande, hvor processen, tjenesteydelsen eller aktiviteten skal udferes, herunder datalo-
kalitet.

g) Hvorvidt der er tale om kritisk eller vigtig outsourcing.

h) Datoen for den seneste vurdering af, om der er tale om kritisk eller vigtig outsourcing.

2) Outsourcingregisteret skal 1 tilfeelde af, at en outsourcingaftale indeholder brug af cloudtjenester,
indeholde folgende:

a) Oplysninger om den pdgaldende cloudleverander.

b) Cloudtjenestens implementeringsmodeller.
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c¢) Den sarlige karakter af og lokaliteterne for de data, der skal opbevares.
Seerlige krav til kritisk eller vigtig outsourcing

3) For kritisk eller vigtig outsourcing skal outsourcingregisteret som minimum indeholde folgende yderli-
gere oplysninger for hver enkelt aftale:

a) De virksomheder indenfor koncernen, der udover outsourcingvirksomheden ger brug af outsourcingen.

b) Hvorvidt leveranderen eller underleveranderen er en del af koncernen eller er ejet af andre virksomhe-
der 1 koncernen.

c¢) Datoen for den seneste risikovurdering af outsourcingen og en kort beskrivelse af resultatet af denne
risikovurdering, jf. § 19.

d) Den person eller det beslutningsorgan i outsourcingvirksomheden, som godkendte outsourcingaftalen.
e) Den galdende lovgivning, som outsourcingkontrakten er underlagt.

f) Datoen for de seneste og naeste planlagte revisioner, hvor det er relevant.

g) En vurdering af leveranderens substituerbarhed.

h) En vurdering af muligheden for at reintegrere processen, tjenesteydelsen eller aktiviteten i outsourcing-
virksomheden.

1) En vurdering af virkningen af, at processen, tjenesteydelsen eller aktiviteten opherer.
) Identifikation af alternative leveranderer.

k) Hvorvidt de outsourcede processer, tjenesteydelser eller aktiviteter understetter tidskritisk forretnings-
drift.

1) De anslaede arlige budgetomkostninger.

m) Hvis det er relevant, navnene pa eventuelle underleveranderer, som vasentlige dele af en kritisk eller
vigtig proces, tjenesteydelse eller aktivitet er videreoutsourcet til, herunder

1) det land, hvor underleverandererne er registreret,
i1) det sted, hvor ydelsen vil blive udfert af underleverandererne, og

i11) de lokaliteter, hvor eventuel dataopbevaring sker.
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4) Vurderer outsourcingvirksomheden, at en leveranders aftale om videreoutsourcing i sig selv er kritisk
eller vigtig, skal denne outsourcingaftale optages 1 registeret 1 overensstemmelse med de krav, der folger
af nr. 1-3.

5) Outsourcingregisteret skal indeholde oplysninger om den del af en proces, tjenesteydelse eller aktivitet,
der er blevet videreoutsourcet, hvis outsourcingvirksomheden vurderer, at den videreoutsourcede del af
processen, tjenesteydelsen eller aktiviteten 1 sig selv er kritisk eller vigtig.
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Bilag 3
Krav til outsourcingkontrakten

1) Outsourcingkontrakten for kritisk eller vigtig outsourcing skal som minimum indeholde:

a) En beskrivelse af den outsourcede proces, tjenesteydelse eller aktivitet, der skal leveres, herunder
kvantitative og kvalitative mal for leverancerne og resultaterne indeholdt i outsourcingaftalerne.

b) En startdato og eventuel slutdato for outsourcingkontrakten.

c) Opsigelsesfrister for outsourcingvirksomheden.

d) Den geldende lovgivning, som outsourcingkontrakten er underlagt.
e) Aftaleparternes finansielle forpligtelser overfor hinanden.

f) Angivelse af, hvorvidt leveranderen kan videreoutsource en kritisk eller vigtig proces, tjenesteydelse
eller aktivitet eller vaesentlige dele deraf.

g) Den eller de lokaliteter, hvor outsourcingen vil blive leveret, eller hvor relevante data vil blive
opbevaret og behandlet, herunder den mulige lokalitet for opbevaring.

h) De betingelser, som skal opfyldes, herunder kontraktkrav om at underrette outsourcingvirksomheden,
hvis leveranderen ensker at @ndre lokaliteten for opbevaringen.

1) Adgang, tilgengelighed, integritet, databeskyttelse og sikkerhed med hensyn til data, hvis det er
relevant for outsourcingaftalen.

J) Outsourcingvirksomhedens ret til labende at overvage leveranderens leverancer og prastationer.

k) Outsourcingvirksomhedens krav til den lebende rapportering, som leveranderen skal give til outsour-
cingvirksomheden, herunder interne revisionsrapporter udarbejdet af leveranderens interne revisor, hvor
det er relevant.

1) Leveranderens forpligtelser til at informere outsourcingvirksomheden om enhver udvikling hos leve-
randeren, der kan have en vasentlig indflydelse pa leveranderens evne til effektivt at udfere den outsour-
cede kritiske eller vigtige proces, tjenesteydelse eller aktivitet i overensstemmelse med

1) de aftalte serviceniveauer eller
i1) geeldende lovgivning og myndighedskrav.

m) Leveranderens eventuelle pligt til at tegne en forsikring mod visse risici og et eventuelt omfang af
forsikringsdakningen.
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n) Kravene til leveranderens gennemforsel og test af beredskabsplaner.

o) Krav, der sikrer, at de data, der tilherer outsourcingvirksomheden og tilherende relevante systemer, kan
tilgas 1 tilfeelde af insolvens, afvikling eller opher af leveranderens forretningsaktiviteter.

p) Krav, der sikrer, at leveranderen er forpligtet til at samarbejde med Finanstilsynet, Finansiel Stabilitet
og andre personer udpeget af disse myndigheder.

q) Outsourcingvirksomhedens eller en tredjepart udpeget af outsourcingvirksomheden og Finanstilsynets
ubegransede ret til at undersegge og foretage revision hos leveranderen.

r) Opsigelsesrettigheder.

Serlige krav ved videreoutsourcing

2) Tillader outsourcingkontrakten brug af videreoutsourcing af kritiske eller vigtige processer, tjeneste-
ydelser eller aktiviteter eller vasentlige dele deraf, jf. bilag 3, nr. 1, litra f, skal outsourcingkontrakten
opfylde folgende krav:

a) Den skal angive eventuelle typer af processer, tjenesteydelser eller aktiviteter, der ikke méd videreout-
sources.

b) Den skal angive de betingelser, der skal opfyldes i tilfaelde af videreoutsourcing.

c¢) Den skal angive, at leveranderen er forpligtet til at overvage og kontrollere de processer, tjenesteydel-
ser eller aktiviteter, som leveranderen har videreoutsourcet, med henblik pa at sikre, at alle kontraktlige
forpligtelser mellem leveranderen og outsourcingvirksomheden lgbende er opfyldte.

d) Den skal stille krav om, at leveranderen skal indhente en forudgdende specifik eller generel skriftlig
tilladelse fra outsourcingvirksomheden inden videreoutsourcing af data, der er omfattet af artikel 28 i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
og om ophavelse af direktiv 95/46/EF.

e) Den skal indeholde en forpligtelse til, at leveranderen beskytter fortrolige, personlige eller pa anden
made folsomme oplysninger og overholder alle lovkrav med hensyn til beskyttelse af data, der gaelder for
outsourcingvirksomheden.

f) Den skal omfatte en forpligtelse for leveranderen til med et aftalt varsel at underrette outsourcing-
virksomheden om planlagt videreoutsourcing eller vasentlige @ndringer i1 eksisterende videreoutsourc-
ing. Underretningsperioden skal vere tilstreekkelig lang til, at outsourcingvirksomheden som minimum
kan foretage en risikovurdering, jf. § 19, af de foresldede @ndringer og gere indvendinger mod @ndringer,
for den planlagte videreoutsourcing eller vasentlige @ndringer heraf treeder i kraft.
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g) Den skal, hvor det er hensigtsmassigt, omfatte en ret for outsourcingvirksomheden til at modsette
sig den planlagte videreoutsourcing eller vasentlige andringer i eksisterende videreoutsourcingaftaler
eller ret til, at outsourcingvirksomheden udtrykkeligt skal godkende den planlagte videreoutsourcing eller
vasentlige @ndringer 1 eksisterende videreoutsourcingaftaler.

h) Den skal sikre, at outsourcingvirksomheden har ret til at bringe kontrakten til opher 1 tilfeelde af
uberettiget videreoutsourcing, herunder 1 tilfeelde, hvor den uberettigede videreoutsourcing

1) vaesentligt oger risikoen for outsourcingvirksomheden, eller

i1) hvor leveranderen videreoutsourcer uden pa forhénd at underrette outsourcingvirksomheden, jf. bilag
3, nr. 2, litra f.

1) Den skal sikre, at underleveranderen forpligter sig til at overholde geldende lovgivning, myndigheds-
krav og kontraktlige forpligtelser, der svarer til de forpligtelser, som leveranderen har pataget sig overfor
outsourcingvirksomheden, og give outsourcingvirksomheden, herunder en tredjepart udpeget af outsour-
cingvirksomheden, og Finanstilsynet de samme kontraktlige rettigheder til adgang og revision, som navnt
1§ 21, stk. 4 og 5.

J) Den skal sikre, at leveranderen overvager og forer kontrol med underleveranderer 1 overensstemmelse
med outsourcingvirksomhedens politikker.

Serlige krav ved outsourcing, der indebarer it-ydelser

3) Ved outsourcing af it-ydelser skal outsourcingkontrakten definere data- og systemsikkerhedskrav og
sikre, at leveranderer opfylder relevante it-sikkerhedsstandarder, som satter outsourcingvirksomheden 1
stand til at efterleve sin it-sikkerhedspolitik.

Serlige krav om rettigheder til adgang og revision
4) Outsourcingkontrakten skal indeholde krav til leveranderen, der sikrer folgende:

a) At den interne revision i1 outsourcingvirksomheden kan foretage revision af den outsourcede proces,
tjenesteydelse eller aktivitet.

b) At Finanstilsynet har ret til at indhente oplysninger og udeve underseagelsesbefgjelser, jf. §§ 346 og
347 1 lov om finansiel virksomhed.

c¢) At Finanstilsynet og Finansiel Stabilitet har ret til at indhente oplysninger og udeve underseggelsesbefo-
jelser 1 forbindelse med afviklingsplanlaegning.

d) At outsourcingvirksomheden, Finanstilsynet, Finansiel Stabilitet og enhver anden person, der er udpe-
get af outsourcingvirksomheden, Finanstilsynet eller Finansiel Stabilitet, har
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1) fuld adgang til alle relevante forretningslokaler, herunder alle relevante enheder, systemer, netvaerk,
oplysninger og data, der anvendes til at levere den outsourcede proces, tjenesteydelse eller aktivitet,
herunder relevante finansielle oplysninger, personale og leveranderens eksterne revisorer, og

1) ubegrenset ret til at foretage inspektion og revision af outsourcing med henblik pa at overvige
outsourcingaftalen og sikre overholdelse af alle geeldende myndighedskrav og kontraktuelle krav.

Serlige krav til opsigelsesrettigheder

5) Outsourcingkontrakten skal for kritisk eller vigtig outsourcing indeholde aftaler om opsigelsesrettighe-
der, herunder outsourcingvirksomhedens udtrykkelige mulighed for at opsige outsourcingkontrakten i
overensstemmelse med galdende ret, og 1 folgende situationer:

a) Hvor leveranderen af de outsourcede processer, tjenesteydelser eller aktiviteter overtreder galdende
lovgivning, andre forskrifter eller kontraktmaessige bestemmelser.

b) Hvor der er hindringer, som kan @ndre resultatet af den outsourcede proces, tjenesteydelse eller
aktivitet.

c¢) Hvor der er vasentlige @ndringer, der pavirker leverancerne eller leveranderen, herunder vasentlige
@ndringer som folge af videreoutsourcing eller ved @ndring af underleveranderer.

d) Hvor der konstateres svagheder 1 handteringen og sikkerheden omkring fortrolige, personlige eller pa
anden méade folsomme data og oplysninger.

e) Hvor Finanstilsynet giver outsourcingvirksomheden et eller flere padbud, der relaterer sig til de outsour-
cede processer, tjenesteydelser eller aktiviteter.

6) Outsourcingkontrakten skal for kritisk eller vigtig outsourcing indeholde krav til leveranderen, der 1
tilfeelde af opsigelse:

a) Beskriver den eksisterende leveranders forpligtelser, hvis den outsourcede proces, tjenesteydelse eller
aktivitet overfores til en anden leverander eller til outsourcingvirksomheden.

b) Fastsatter en passende overgangsperiode, hvor leveranderen efter opsigelsen af outsourcingkontrakten
forpligter sig til at fortsatte sine leverancer.

¢) Indeholder en forpligtelse for leveranderen til at hjelpe outsourcingvirksomheden med at sikre en
forsvarlig overforsel af processen, tjenesteydelsen eller aktiviteten.

7) For pengeinstitutter, realkreditinstitutter og fondsmaglerselskaber skal outsourcingkontrakten om kri-
tisk eller vigtig outsourcing indeholde oplysninger om de befgjelser, som Finansiel Stabilitet er tildelt 1
henhold til kapitel 5 1 lov om restrukturering og afvikling af visse finansielle virksomheder, herunder
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a) henvisninger til de forpligtelser, der folger af §§ 31 og 34 1 lov om restrukturering og afvikling af visse
finansielle virksomheder, og

b) en beskrivelse af de vasentlige forpligtelser 1 kontrakten i overensstemmelse med § 243 d, stk. 2, i
lov om finansiel virksomhed og § 31, stk. 2, i lov om restrukturering og afvikling af visse finansielle
virksomheder.
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Bilag 4
Exitstrategi

1) Outsourcingvirksomhedens skriftlige exitstrategier skal vere i overensstemmelse med outsourcingvirk-
somhedens outsourcingpolitik og beredskabsplaner, og skal som minimum tage hensyn til:

a) Opsigelse af outsourcingaftaler.
b) Misligholdelse hos leveranderen.

c) Forringelser af kvaliteten af den leverede proces, tjenesteydelse eller aktivitet, som folge af uhensigts-
massig eller mangelfuld varetagelse af den outsourcede proces, tjenesteydelse eller aktivitet.

d) Faktiske eller potentielle forretningsmeessige afbrydelser forarsaget af uhensigtsmassig eller manglen-
de varetagelse af den outsourcede proces, tjenesteydelse eller aktivitet.

e) Vasentlige risici, der kan opstd i forhold til den fortsatte anvendelse af den outsourcede proces,
tjenesteydelse eller aktivitet.

2) Outsourcingvirksomhedens exitstrategier skal pd passende vis sikre, at den er i stand til at afslutte en
outsourcing uden

a) unedig afbrydelse af outsourcingvirksomhedens forretningsaktiviteter,
b) at begraense outsourcingvirksomhedens overholdelse af myndighedskrav og

c) at det er til skade for kontinuiteten og kvaliteten af outsourcingvirksomhedens levering af tjenester til
kunder.

3) Outsourcingvirksomhedens exitstrategier skal indeholde felgende:
a) En afgrensning af formalene med exitstrategien.
b) Fyldestgerende exitplaner, der er tilstraekkeligt testede.

c) En beskrivelse af, hvordan roller, ansvar og tilstreekkelige ressourcer tildeles for at sikre styring af
exitplanerne og overgangsaktiviteterne.

d) En afgrensning af, hvilke indikatorer i forhold til leveranderens leverance der skal indgd i overvagning
af outsourcingen, herunder hvilke indikatorer i forhold til services, som skal udlgse en situation, hvor exit
skal ivaerksaettes.

e) En konsekvensanalyse med det formal at finde frem til, hvilke menneskelige og finansielle ressourcer
der vil vere pakrevet for at gennemfore exitplanen, og hvor lang tid det vil tage.
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f) Transitionsplaner for, hvordan outsourcingvirksomheden gennemforer transitioner af outsourcede pro-
cesser, tjenesteydelser, aktiviteter eller data fra leveranderen og

1) overforer dem til alternative leveranderer,
i1) overforer dem til outsourcingvirksomheden eller

i11) treffer andre foranstaltninger, der sikrer kontinuerlig levering af processen, tjenesteydelsen eller
aktiviteten pa en kontrolleret og tilstreekkeligt testet made.

g) Transitionsplanerne, jf. bilag 4, nr. 3, litra f, skal indeholde de nedvendige foranstaltninger for at sikre
forretningskontinuiteten 1 overgangsfasen, herunder tage fornedent hensyn til eventuelle udfordringer som
folge af datalokaliteten.

h) Transitionsplanerne, jf. bilag 4, nr. 3, litra f, skal indeholde succeskriterier for overforsel af outsource-
de processer, tjenesteydelser, aktiviteter og data.
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