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Bekendtgerelse om indberetning af drifts- og sikkerhedshandelser for
udbydere af betalingstjenester”

I medfer af § 127, stk. 4, og § 152, stk. 7, i lov om
betalinger, jf. lovbekendtgerelse nr. 2710 af 7. december
2021, fastsattes:

Kapitel 1
Anvendelsesomrdde og definitioner

§ 1. Denne bekendtgerelse finder anvendelse pa folgende
virksomheder ved udbud af betalingstjenester:

1) Pengeinstitutter, der udsteder elektroniske penge eller
udbyder betalingstjenester, jf. §§ 2 og 3 i lov om beta-
linger.

2) Offentlige myndigheder og Danmarks Nationalbank,
hvis disse udsteder elektroniske penge eller udbyder
betalingstjenester, jf. §§ 2 og 3 i lov om betalinger.

3) Virksomheder, der er meddelt tilladelse som e-pengein-
stitut i medfer af § 8 i lov om betalinger, og som udby-
der betalingstjenester, jf. bilag 1 i lov om betalinger.

4) Virksomheder, der er meddelt tilladelse som betalings-
institut i medfer af § 9 i lov om betalinger.

5) Virksomheder, der er meddelt begranset tilladelse til at
udstede elektroniske penge i medfer af § 50 i lov om
betalinger.

6) Virksomheder, der er meddelt begranset tilladelse til
at udbyde betalingstjenester i medfer af § 51 i lov om
betalinger.

7) Virksomheder, der er meddelt tilladelse til at udbyde
kontooplysningstjenester i medfer af § 60, stk. 1, i lov
om betalinger.

§ 2. I denne bekendtgorelse forstés ved:

1) Drifts- og sikkerhedsheendelse: En enkeltstaende eller
en rekke af handelser, der ikke er planlagt af en
virksomhed omfattet af § 1, og som har féet eller for-
modes at fa negativ indvirkning pé betalingsrelaterede
tjenesters integritet, tilgaengelighed, fortrolighed eller
egthed.

2) Betalingsrelaterede tjenester: Betalingstjenester omfat-
tet af bilag 1 i lov om betalinger og alle de tekniske

stottefunktioner, der er nedvendige for den korrekte
levering af betalingstjenester.

Kapitel 2
Indberetning af storre heendelser

§ 3. En virksomhed omfattet af § 1 skal snarest muligt
indberette storre drifts- og sikkerhedshandelser til Finanstil-
synet.

Stk. 2. Virksomheden skal vurdere omfanget af en drifts-
og sikkerhedsh@ndelse ud fra kriterierne angivet i bilag
1. Virksomheden skal for de enkelte kriterier fastsla, om
teerskelveerdierne som navnt i bilag 1 er eller sandsynligvis
vil blive néet, for hendelsen er athjulpet. Der vil vare tale
om en sterre drifts- og sikkerhedshandelse, nar hendelsen
opfylder eller forventes at opfylde
1) ét eller flere af kriterierne pa hejere indvirkningsni-

veau, jf. bilag 1, eller
2) tre eller flere af kriterierne pa lavere indvirkningsni-
veau, jf. bilag 1.

Stk. 3. Virksomheden skal klassificere haendelsen snarest
muligt efter, at heendelsen er konstateret og virksomheden
er 1 besiddelse af de nedvendige oplysninger for at foretage
klassifikationen. Virksomheden skal senest klassificere heen-
delsen 24 timer efter, at den er konstateret, jf. dog stk. 4.

Stk. 4. Har virksomheden behov for leengere tid til at klas-
sificere hendelsen, jf. stk. 3, skal den redegere for arsagen
hertil i den indledende rapport, jf. § 4, stk. 1.

Stk. 5. Indberetningen efter stk. 1 skal besta af:

1) En indledende rapport, jf. § 4.
2) Forelobige rapporter om status pa haendelsen, jf. § 5.
3) En endelig rapport, jf. § 6.

Stk. 6. Indberetning efter stk. 1 skal ske gennem den
feelles digitale losning for indberetning af haendelser til of-
fentlige myndigheder pa www.virk.dk.

§ 4. En virksomhed omfattet af § 1 skal indsende en ind-
ledende rapport til Finanstilsynet snarest muligt og senest 4
timer efter, at drifts- og sikkerhedsheendelsen er klassificeret
som sterre. Konstateres drifts- og sikkerhedshaendelsen uden

1) Bekendtgerelsen indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Rédets direktiv 2015/2366/EU af 25. november 2015 om
betalingstjenester i det indre marked, om @ndring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om

ophavelse af direktiv 2007/64/EF, EU-Tidende 2015, nr. L 337, side 35.
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for normal arbejdstid, skal den indledende rapport sendes
til Finanstilsynet senest 4 timer efter, at normal arbejdstid
er pabegyndt den efterfolgende arbejdsdag. Omklassificerer
virksomheden en handelse til en storre drifts- og sikker-
hedshandelse, skal virksomheden indsende en indledende
rapport til Finanstilsynet straks efter omklassificeringen.

Stk. 2. Er alle oplysninger til brug for indberetningen ikke
tilgeengelige for virksomheden pé tidspunktet, hvor indbe-
retning skal foretages, jf. stk. 1, skal virksomheden indsende
en indberetning baseret pa skon.

§ 5. En virksomhed omfattet af § 1 skal indsende en
forelabig rapport til Finanstilsynet, nar driften igen er nor-
mal. Hvis normal drift endnu ikke er genoptaget, skal der
senest 3 arbejdsdage efter indsendelsen af den indledende
rapport indsendes en forelagbig rapport. Den forelgbige rap-
port skal lebende opdateres overfor Finanstilsynet, nar virk-
somheden far kendskab til vasentlige @ndringer siden den
forudgéende indberetning.

Stk. 2. Er alle oplysninger til brug for indberetningen ikke
tilgeengelige for virksomheden pé tidspunktet, hvor indbe-
retning skal foretages, jf. stk. 1, skal virksomheden afgive
en indberetning baseret pa skon.

§ 6. En virksomhed omfattet af § 1 skal indsende en
endelig rapport til Finanstilsynet senest 20 arbejdsdage efter,
at drifts- og sikkerhedshandelsen er ophert, og normal drift
er genoptaget.

Stk. 2. En virksomhed omfattet af § 1 skal indsende en
endelig rapport, safremt det konstateres, at en indberettet
handelse ikke lengere opfylder kriterierne for at veere en
storre hendelse.

Stk. 3. Den endelige rapport skal vere baseret pa faktiske
oplysninger.

Outsourcing og konsolideret indberetning

§ 7. En virksomhed omfattet af § 1 kan outsource indbe-
retningen af sterre drifts- og sikkerhedshendelser efter §
3, jf. §§ 4-6, til en tredjepart, nar folgende betingelser er
opfyldt, jf. dog stk. 2:

1) Virksomheden underretter forinden Finanstilsynet om
outsourcingen af indberetningen.

2) Den formelle kontrakt mellem virksomheden og tredje-
parten, der er grundlaget for outsourcingen af indberet-
ningen, fastleegger entydigt opgavefordelingen mellem
parterne.

3) Fortroligheden af felsomme data samt kvaliteten, sam-
menhangen, integriteten og palideligheden af de oplys-
ninger, der gives til Finanstilsynet, er forsvarligt sikret.

Stk. 2. Virksomheder omfattet af § 1, nr. 3 og 4, skal
foruden stk. 1 opfylde de krav til outsourcing af vasentlige
driftsmeessige funktioner, som er fastlagt i §§ 39 og 40 i lov
om betalinger.
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Stk. 3. Den virksomhed, der efter stk. 1 outsourcer indbe-
retningen efter § 3, har fortsat ansvaret for opfyldelsen af
de krav til indberetningen, der folger af §§ 4-6, samt for de
oplysninger, der afgives til Finanstilsynet.

Stk. 4. Virksomheden skal underrette Finanstilsynet, hvis
virksomheden traekker outsourcing efter stk. 1 tilbage. Virk-
somheden skal desuden underrette Finanstilsynet om enhver
vesentlig @ndring, der berarer tredjeparten og dennes evne
til at opfylde indberetningsforpligtelsen.

§ 8. En eller flere virksomheder omfattet af § 1 kan pa
konsolideret niveau outsource indberetning efter § 3 til en
tredjepart, som er etableret i Danmark, i de tilfzelde hvor en
drifts- og sikkerhedshandelse skyldes en afbrydelse af den
eller de ydelser, der leveres af den pagaldende tredjepart.

Stk. 2. Virksomheden skal forinden underrette Finanstilsy-
net om outsourcingen af indberetningen efter stk. 1.

Stk. 3. Kontrakten mellem virksomheden og tredjeparten,
der er grundlaget for outsourcingen af indberetningen, skal
entydigt fastlegge opgavefordelingen mellem parterne, og
det skal fremga, at tredjeparten holder virksomheden lgben-
de underrettet om alle relevante oplysninger om handelsen,
herunder den dialog, som tredjeparten har med Finanstilsy-
net, i det omfang det ikke udger et brud pa fortroligheden af
oplysninger, som vedrerer andre virksomheder.

Orientering til brugerne af betalingstjenesten

§ 9. En virksomhed omfattet af § 1 skal snarest muligt
efter konstatering af en drifts- og sikkerhedshandelse, jf. §
2, nr. 1, vurdere, om drifts- og sikkerhedshandelsen direkte
eller indirekte har eller kan fa indvirkning pa betalingstjene-
stens brugere og deres gkonomiske interesser.

Stk. 2. Viser virksomhedens vurdering, jf. stk. 1, at drifts-
og sikkerhedshandelsen direkte eller indirekte har eller kan
fa indvirkning pa brugernes egkonomiske interesser, skal
virksomheden snarest muligt orientere brugerne om handel-
sen og om de tilgengelige foranstaltninger, som de kan
treeffe for at begreense heendelsens negative folger. Ved ori-
enteringen til brugerne skal virksomheden tage hensyn til
drifts- og sikkerhedsheendelsens negative folger samt den
made, hvorpé virksomheden normalt kommunikerer med si-
ne brugere pa.

Kapitel 3
Straffebestemmelser

§ 10. Overtraedelse af § 3, stk. 1, stk. 2, 1. pkt., og stk. 3,
§§ 4-6 og § 9 straffes med bade.

Stk. 2. Der kan palagges selskaber m.v. (juridiske person-
er) strafansvar efter reglerne i straffelovens 5. kapitel.

Tkrafttreeden
§ 11. Bekendtgerelsen traeder i kraft den 1. februar 2023.
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Stk. 2. Bekendtgerelse nr. 1428 af 3. december 2018 om
indberetning af drifts- og sikkerhedshandelser m.v. for ud-
bydere af betalingstjenester ophaves.

Finanstilsynet, den 16. januar 2023
JESPER BERG

/ Tobias Thygesen
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Bilag 1

Kriterier for vurdering af drifts- og sikkerhedshaendelser

Omfanget af en drifts- og sikkerhedshandelse skal vurderes ud fra folgende kriterier og ud fra en vurde-
ring af, om terskelvardierne i tabellen er eller sandsynligvis vil blive néet, for heendelsen er athjulpet:

synligvis vil blive direkte el-
ler indirekte berert af haendel-
sen, samt antallet af berorte
betalinger som en procentdel
af det antal transaktioner, der
normalt foretages med de be-
rorte betalingstjenester.

Ved det “normale niveau af
betalingstransaktioner” forstas
den daglige mengde, beregnet
som drsgennemsnit af transak-
tioner, der udferes med de be-
talingstjenester, der er blevet
berort af haendelsen, idet refe-
renceperioden er det forudgé-
ende ar.

For driftshendelser, der pdvir-
ker evnen til at initiere eller
behandle transaktioner, skal
virksomheden kun indberette
handelser, der har en varighed
pa mere end en time. Hendel-
sens varighed méles fra det
ojeblik, hvor hendelsen op-
stér, til det gjeblik, hvor de al-
mindelige aktiviteter og funk-
tioner er genetableret pa ni-
veauet fra for hendelsen.

transaktioner)

0g

handelsens varighed > 1
time

eller

>500.000 EUR

0g

handelsens varighed > 1
time

Kriterier | Beskrivelse af kriterier Lavere indvirkningsni- Hagjere indvirkningsni-
veau veau

Berorte Virksomheden skal fastsla den | > 10 % af betalings- > 25 % af betalings-

transakti- samlede verdi af alle transak- tjenesteyderens normale tjenesteyderens normale

oner tioner, der er blevet eller sand- | transaktionsniveau (i antal transaktionsniveau (i an-

tal transaktioner)
eller

>15.000.000 EUR
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Berorte
betalings-
tjeneste-
brugere

Virksomheden skal fastsla det
samlede antal af berorte be-
talingstjenestebrugere, bade i
absolutte tal og som procent-
del af det samlede antal beta-
lingstjenestebrugere.

Der skal medregnes alle bade
aktive og passive betalingstje-
nestebrugere, der er kontrakt-
ligt bundet til virksomheden
pa tidspunktet for haendelsen
og har adgang til den berorte
betalingstjeneste.

For driftshendelser, der pavir-
ker evnen til at initiere eller
behandle transaktioner, skal
virksomheden kun indberette
handelser, der pavirker beta-
lingstjenestebrugere og har en
varighed pa mere end en ti-
me. Haendelsens varighed méa-
les fra det gjeblik, hvor han-
delsen opstdr, til det gjeblik,
hvor de almindelige aktiviteter
og funktioner er genetableret
pa niveauet fra for handelsen.

>5.000

0g

handelsens varighed > 1
time

eller

> 10 % af betalingstjene-
steudbyderens betalingstje-
nestebrugere

0g

handelsens varighed > 1
time

> 500.000
eller

> 25 % af betalings-
tjenesteudbyderens beta-
lingstjenestebrugere

Tjene-
stens ne-
detid

Virksomheden skal fastsla den
periode, hvor tjenesten sand-
synligvis vil vaere utilgenge-
lig for betalingstjenestebruge-
ren, eller hvor betalingsordrer

ikke kan udferes af virksom-
heden.

> 2 timer

Ikke relevant

Brud pa
sikkerhe-
den i net-
veerks- el-
ler infor-
mations
systemer

Virksomheden skal fastsla, om
en ondsindet handling har ska-
det sikkerheden i netvaerks- el-
ler informationssystemer med
relation til levering af beta-
lingstjenester.

Ja

Ikke relevant
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Dkono-
misk ind-
virkning

Virksomheden skal fastsla de
samlede omkostninger, der
direkte eller indirekte er re-
lateret til heendelsen, herun-
der f.eks. omkostninger til ud-
skiftning af hardware eller
software, andre omkostninger
af retlig eller afthjelpende art,
eksterne forpligtelser og tabte
indtaegter.

Kernekapital er defineret i ar-
tikel 25 1 Europa-Parlamentets
og Radets forordning (EU) nr.
575/2013 af 26. juni 2013 om
tilsynsmaessige krav til kredit-
institutter og investeringssel-
skaber og om &ndring af for-
ordning (EU) nr. 648/2012.

Ikke relevant

> Max[0,1 % af ker-
nekapitalen; 200.000
EUR]

eller

>5.000.000 EUR

Hojt ni-
veau af
intern
eskale-
ring

Virksomheden skal fastsla, om
bestyrelsen eller direktionen
er blevet eller sandsynligvis
vil blive informeret om han-
delsen uden om en eventu-

el regelmaessig indberetnings-
procedure, herunder om han-
delsen har eller vil udlese en
krisesituation.

Ja

Ja, og en krisesituati-
on (eller tilsvarende) vil
sandsynligvis blive ud-
lost.

Andre be-
talingstje-
nesteud-
bydere el-
ler rele-
vante in-
frastruk-
turer, der
kan veere
blevet be-
rort

Virksomheden skal fastsla
handelsens indvirkning pé det
finansielle markeds infrastruk-
turer eller betalingsordninger,
navnlig om handelsen har
gentaget sig eller sandsynlig-
vis vil gere det hos andre virk-
somheder, der udbyder beta-
lingstjenester, om hendelsen
har péavirket den gnidningsle-
se funktion af det finansielle
markeds infrastrukturer eller
sandsynligvis vil gere det, og
om handelsen har berort det
finansielle systems funktion
som helhed eller sandsynligvis
vil gore det.

Ja

Ikke relevant
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Indvirk- Virksomheden skal fastsla, om | Ja Ikke relevant
ning pa handelsen kan underminere
omdem- brugernes tillid til virksom-
met heden selv og generelt til

den underliggende tjeneste og
markedet som helhed, navn-
lig under hensyntagen til sand-
synligheden for, at handelsen
vil veere samfundsskadelig.
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