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Cirkulare om behandling af data i og fra Center for Cybersikkerheds
netsikkerhedstjeneste

(Til chefen for Forsvarets Efterretningstjeneste)

Registrering af data

§ 1. For alle typer data, der er omfattet af kapitel 4 1 lov om Center for Cybersikkerhed, og som
behandles af Center for Cybersikkerhed, skal centeret kunne redegere for, om der er tale om trafikdata,
pakkedata eller stationare data, samt for, om der er tale om data, der behandles som led i tekniske tests
og konfiguration. Center for Cybersikkerhed skal endvidere kunne redegere for, hvorndr og under hvilke
omstendigheder data er tilvejebragt, samt fremvise den nedvendige dokumentation herfor.

Stk. 2. Videregivelse af data, der er omfattet af kapitel 4 i lov om Center for Cybersikkerhed, skal
registreres af Center for Cybersikkerhed.

Stk. 3. Analyse af pakkedata og stationzre data, der er omfattet af kapitel 4 1 lov om Center for
Cybersikkerhed, skal registreres af Center for Cybersikkerhed.

Udveksling og efterfolgende videregivelse af data

§ 2. Center for Cybersikkerhed ma kun udveksle data, der er omfattet af kapitel 4 i lov om Center for
Cybersikkerhed, med den evrige del af Forsvarets Efterretningstjeneste, nér:
1) Udvekslingen er nedvendig for at understotte et hojt informationssikkerhedsniveau,
2) udvekslingen sker med udtrykkeligt angivne og saglige formal, og
3) der er begrundet mistanke om en sikkerhedshendelse.

Stk. 2. Stk. 1, nr. 3, finder ikke anvendelse pa data, der hidrerer fra myndigheder pa Forsvarsministeriets
omréde.

Stk. 3. Enhver udveksling af data efter stk. 1 skal registreres af Center for Cybersikkerhed.

§ 3. Den ovrige del af Forsvarets Efterretningstjeneste ma kun videregive data, der er modtaget fra
Center for Cybersikkerhed efter § 2, efter de regler, der folger af § 16 i lov om Center for Cybersikkerhed.

Stk. 2. Enhver videregivelse af data efter stk. 1 skal forudgdende godkendes af chefen for Center for
Cybersikkerhed eller en af denne udpeget person. Nar videregivelsen er sket, underrettes Center for
Cybersikkerhed herom, og videregivelsen registreres af centeret.

Adgang til informationssystemer

§ 4. Kun medarbejdere ved Center for Cybersikkerhed ma have adgang til netsikkerhedstjenestens
informationssystemer, som anvendes i1 forbindelse med behandling af data, der er omfattet af kapitel 4 1
lov om Center for Cybersikkerhed, jf. dog stk. 3.

Stk. 2. Safremt Center for Cybersikkerheds netsikkerhedstjeneste behandler data, der er omfattet af
kapitel 4 1 lov om Center for Cybersikkerhed, 1 informationssystemer, hvortil ogsd medarbejdere ved den
ovrige del af Forsvarets Efterretningstjeneste har adgang, skal det sikres, at kun medarbejdere ved Center
for Cybersikkerhed har adgang til de dele af informationssystemerne, hvor der behandles data, som er
omfattet af kapitel 4 1 lov om Center for Cybersikkerhed, jf. dog stk. 3.

Stk. 3. Medarbejdere ved den evrige del af Forsvarets Efterretningstjeneste, der varetager servicefunk-
tioner af teknisk eller administrativ karakter for Center for Cybersikkerhed, kan af chefen for Center
for Cybersikkerhed eller en af denne udpeget person efter en konkret vurdering gives adgang til informa-
tionssystemer efter stk. 1 og 2, séfremt en sddan adgang er nedvendig for varetagelsen af de pageldende
medarbejderes funktioner.

Stk. 4. Center for Cybersikkerhed forer en liste over medarbejdere ved Forsvarets Efterretningstjeneste,
der aktuelt er omfattet af stk. 3.
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Stk. 5. Informationssystemer, der efter § 6 b 1 lov om Center for Cybersikkerhed anvendes som fiktive
angrebsmal, er ikke omfattet af stk. 1-4.

Indstationering

§ 5. Medarbejdere ved den ovrige del af Forsvarets Efterretningstjeneste, der varetager indhentnings- og
analysefunktioner, samt medarbejdere fra andre myndigheder eller virksomheder kan indstationeres ved
Center for Cybersikkerhed, herunder i1 netsikkerhedstjenesten.

Stk. 2. Indstationering sker 1 henhold til en skriftlig aftale.

Stk. 3. Indstationering sker for en periode pd mindst én maned. I tilfelde af en sikkerhedshendelse, der
har en sddan karakter, at Center for Cybersikkerhed konkret har behov for de serlige kompetencer, som
de padgaeldende medarbejdere besidder, kan der dog ske indstationering for en kortere periode.

Ikrafttreedelse

§ 6. Cirkulaeret treeder i kraft den 1. september 2019.
Stk. 2. Samtidig ophaves Forsvarsministeriets retningslinjer af 30. juni 2014 vedrerende behandling af
data i og fra Center for Cybersikkerheds netsikkerhedstjeneste.

Forsvarsministeriet, den 21. august 2019
TRINE BRAMSEN

/ Jon Bach Holm
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