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Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod
hvidvask og finansiering af terrorisme (hvidvaskloven)

Del I - Anvendelsesomrdde og definitioner

Indledning

Finanstilsynets vejledning om lov om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme (hvidvaskloven) henvender sig til virksomheder og personer, der er omfattet af hvidvaskloven
(lovbekendtgerelse nr. 380 af 2. april 2020 om forebyggende foranstaltninger mod hvidvask og finan-
siering af terrorisme). Vejledningen handler om, hvordan disse virksomheder og personer kan opfylde
kravene i hvidvaskloven og omfatter reglerne pa omridet for hvidvask og finansiering af terrorisme, idet
der dog nogle steder er nevnt, hvordan der kan vaere sammenheng til andre regelomrader.

Virksomheder og personer skal sdledes vaere opmarksomme pa, at der kan vere krav 1 anden lovgivning,
som de samtidig skal overholde.

Denne vejledning erstatter vejledning af 11. oktober 2018 om lov om forebyggende foranstaltninger mod
hvidvask af udbytte og finansiering af terrorisme (hvidvaskloven).

Hvidvaskloven gennemferer EU’s 4. og 5. hvidvaskdirektiv (Europa-Parlamentets og Radets direktiv
2015/849/EU af 20. maj 2015 og 2018/843/EU af 30. maj 2018 om forebyggende foranstaltninger mod
anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme) og bygger
herudover péd anbefalinger fra Financial Action Task Force (FATF), som Danmark er medlem af.

Finanstilsynet har samlet information om omréddet for hvidvask og finansiering af terrorisme pé tilsynets
hjemmeside: https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask.

Vejledningen anvender virksomheder som fallesbetegnelse for virksomheder og personer, der er omfattet
af loven.

Hvidvaskloven bygger pd en betragtning om, at virksomheder omfattet af loven skal have en risikobaseret
tilgang og selv fastsette rammerne for, hvordan de overholder hvidvasklovgivningen. Vejledningens
eksempler skal ses som en méde, hvor virksomheder kan finde inspiration til overholdelse af lovens
krav. Eksemplerne er dog ikke et udtryk for den eneste made, som virksomhederne kan opfylde lovens
krav pa og skal heller ikke anses som en udtemmende liste for overholdelse af lovens krav.

Vejledningen kan ikke udgere det eneste bidrag til virksomhedens risikobaserede tilgang til overholdelse
af hvidvasklovgivningen. Virksomheden skal ikke kun vurdere egne forhold, men ogsa sege inspiration
1 nationale og supranationale risikovurderinger samt rapporter fra f.eks. European Banking Authority
(EBA) og FATF, hvor dette er relevant.

Folgende virksomheder er omfattet af hvidvaskloven:
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)
2)
3)
4)
5)
6)
7

8)

9)

10)

11)

12)

13)

14)

Pengeinstitutter.

Realkreditinstitutter.

Fondsmaglerselskaber.

Livsforsikringsselskaber og tvergéende pensionskasser.

Sparevirksomheder.

Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7 1 lov om betalinger.
Forsikringsformidlere, nar de formidler livsforsikringer eller andre investeringsrelaterede forsikringer.

@vrige virksomheder og personer, der erhvervsmassigt udever en eller flere af aktiviteterne som navnt
i1 bilag 1, jf. dog lovens § 1, stk. 4. Se afsnit 1.1. om evrige personer og virksomheder omfattet af
hvidvaskloven.

Udenlandske virksomheders filialer, distributerer og agenter her i landet, der udever virksomhed efter nr.
1-7,10 og 11.

Investeringsforvaltningsselskaber og forvaltere af alternative investeringsfonde, hvis disse virksomheder
har direkte kundekontakt.

Danske UCITS og alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.

Operatorer af et reguleret marked, der har faet tilladelse i Danmark til at veere auktionsplatform i henhold
til Europa-Kommissionens forordning 2010/1031/EU af 12. november 2010 om det tidsmassige og
administrative forlgb af auktioner over kvoter for drivhusgasemissioner og andre aspekter i forbindelse
med sadanne auktioner i medfer af Europa-Parlamentets og Radets direktiv 2003/87/EF om en ordning
for handel med kvoter for drivhusgasemissioner i Faellesskabet.

Akterer, som har tilladelse til at byde direkte pa auktioner, der er omfattet af Europa-Kommissionens
forordning 2010/1031/EU af 12. november 2010 om det tidsmaessige og administrative forlgb af aukti-
oner over kvoter for drivhusgasemissioner og andre aspekter i forbindelse med sadanne auktioner i
medfor af Europa-Parlamentets og Radets direktiv 2003/87/EF om en ordning for handel med kvoter for
drivhusgasemissioner i Fellesskabet, og som ikke allerede er omfattet efter nr. 1 og 3.

Advokater,
a)  ndr de yder bistand ved rddgivning om eller udferelse af transaktioner for deres klienter 1 forbindel-
se med
1. kab og salg af fast ejendom eller virksomheder,
il. forvaltning af klienters penge, verdipapirer eller andre aktiver,
1ii. abning eller forvaltning af bankkonti eller vaerdipapirdepoter,
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iv. tilvejebringelse af nadvendig kapital til oprettelse, drift eller ledelse af virksomheder eller

V. oprettelse, drift eller ledelse af virksomheder, fonde mv., eller

b)  nér de pa en klients vegne og for dennes regning foretager en finansiel transaktion eller en
transaktion vedrerende fast ejendom.

15) Revisorer og revisionsvirksomheder godkendt 1 henhold til revisorloven.

16) Ejendomsmaglere og ejendomsmaglervirksomheder, herunder nér de optraeder som mellemmaend 1 for-

bindelse med udlejning af fast ejendom.

17) Virksomheder og personer, der 1 gvrigt erhvervsmassigt leverer samme ydelser som de i nr. 14-16 nevnte

persongrupper, herunder revisorer, som ikke er godkendt i henhold til revisorloven, skatterddgivere,

eksterne bogholdere og enhver anden person, der forpligter sig til at yde hjalp, bistand eller rddgivning

om skatteanliggender som sin vigtigste erhvervsmassige virksomhed.

18) Udbydere af tjenesteydelser til virksomheder, jf. lovens § 2, nr. 12, se afsnit 1.3 om registrering hos
Erhvervsstyrelsen.

19) Valutavekslingsvirksomhed, jf. dog lovens § 1, stk. 4.

20) Udbydere af spil, jf. dog lovens § 1, stk. 5.

21) Danmarks Nationalbank, i det omfang den udever tilsvarende virksomhed som institutter neevnt i nr. 1.

22) Virksomheder og personer, der erhvervsmaessigt opbevarer, handler med eller formidler handel med

kunstvarker, herunder gallerier og auktionshuse, hvor verdien af transaktionen eller af en rekke indbyr-

des forbundne transaktioner udger 50.000 kr. eller derover.
23) Udbydere af veksling mellem virtuelle valutaer og fiatvalutaer.

24) Udbydere af virtuelle tegnebeger.

Ovenstdende punkt 6) omfatter virksomheder, der udsteder elektroniske penge eller udbyder betalingstje-
nester, og som er underlagt krav om tilladelse som betalingsinstitut eller e-pengeinstitut eller begranset
tilladelse til at udbyde betalingstjenester eller udstede e-penge efter reglerne i lov om betalinger. Virk-
somheder, der kun udbyder kontooplysningstjenester, jf. § 60 1 lov om betalinger, er dog ikke omfat-
tet. Virksomheder, der udbyder betalingstjenester, men ikke er omfattet af et tilladelseskrav efter lov om
betalinger, eksempelvis virksomheder omfattet af § 5, nr. 14-17, 1 lov om betalinger, er ikke omfattet.

I forhold til punkt 22) er det ikke alle kunsttyper, der er omfattet af hvidvaskloven. Der henvises til
Erhvervsstyrelsens quick-guide (https://erhvervsstyrelsen.dk/quick-guide-kunstbranchen) for yderligere
information om hvilke kunsttyper, der er omfattet samt hvilke forhold man skal vare serligt opmeerksom
pa, ndr man opbevarer, handler med eller formidler handel med kunstverker.

I forhold til punkt 23) er virtuel valuta et digitalt udtryk for verdi, som ikke er udstedt eller garanteret
af en centralbank eller en offentlig myndighed og ikke nedvendigvis er bundet til en lovligt oprettet
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valuta. Virtuel valuta har ikke samme retlige status som valuta eller penge, men accepteres af fysiske eller
juridiske personer som vekslingsmiddel og kan overfores, lagres og handles elektronisk. Ved fiatvaluta
forstas et lovligt betalingsmiddel, som er udstedt af en centralbank.

Ovenstaende punkt 24) omfatter en enhed, som leverer tjenester til at beskytte private kryptografiske
nogler pd vegne af deres kunder med henblik péd at opbevare, lagre og overfore virtuelle valutaer. En
privat kryptografisk negle skal forstds som en adgang til at disponere over en virtuel valuta pa en given
placering. Hvis en privat kryptografisk negle mistes, mistes adgangen til at flytte den virtuelle valuta til
en anden placering.

1.1. Ovrige virksomheder og personer omfattet af hvidvaskloven - bilag 1

Henvisning til hvidvaskloven: § 48, stk. 1 og bilag 1.

Henvisning til 4. hvidvaskdirektiv: Artikel. 3, stk. 2, litra a.

Henvisning til anden lovgivning: Lov om finansiel virksomhed bilag 1 og 2.

Hvidvasklovens § 1, stk. 1, nr. 8, er en opsamlingsbestemmelse, der omfatter virksomheder, som er-
hvervsmassigt udever en eller flere af de finansielle aktiviteter, der er navnt 1 bilag 1, uden at den
pagaeldende virksomhed er omfattet af § 1, stk. 1, nr. 1-7.

Bilag 1 til hvidvaskloven er en sammenskrivning af bilag 1 og bilag 2 til lov om finansiel virksomhed,
der oplister pengeinstitut- og kreditinstitutvirksomhed. Dog er kreditoplysningsvirksomheder samt gvrig
virksomhed i forbindelse med omsetning af penge og kreditmidler ikke omfattet af hvidvasklovens bilag
1.

Bilag 1 i hvidvaskloven skal fortolkes i overensstemmelse med lov om finansiel virksomhed for sd vidt
angdr de finansielle aktiviteter, hvor der er sammenfald mellem bilagene.

Hvis en virksomhed udever en eller flere aktiviteter i bilag 1 til hvidvaskloven, skal virksomheden
registreres hos Finanstilsynet. Se afsnit 1.2. om hvidvaskregistrering hos Finanstilsynet.

Se herudover afsnit 1.1. om gvrige virksomheder og personer omfattet af hvidvaskloven.

1.1.1. Modtagelse af indldn og andre tilbagebetalingspligtige midler

Dette omfatter virksomheder, der henvender sig til offentligheden, og som erhvervsmassigt udbyder
indlan og andre tilbagebetalingspligtige midler uden at skulle have en tilladelse som pengeinstitut eller
sparrevirksomhed.

Indlan og andre tilbagebetalingspligtige midler er indskud, hvor indskyderen har krav pa at fa sin fordring
tilbagebetalt i sin helhed.
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1.1.2. Udlansvirksomhed

Udlénsvirksomhed omfatter blandt andet forbrugerkreditter, realkreditlan, factoring og diskontering samt
handelskreditter (inkl. forfaitering). Alle former for udlansvirksomhed er omfattet. De underpunkter,
der navnes, er alene eksempler, der ikke indebarer nogen begransninger i de ldneformer, der er omfat-
tet. Udlansvirksomhed omfatter bade udlén til erhverv og til private. Formidling af 1an er ikke omfattet.

1.1.3. Finansiel leasing

Ved finansiel leasing forstds de typer af leasingaftaler, hvor leasingtager barer den finansielle risiko for
leasingudstyrets ansldede restverdi ved leasingaftalens udleb.

Leasingstager forpligter sig til i leasingperioden at betale en leasingafgift, der er en afvikling pa det
“bagvedliggende 1an” 1 leasingselskabet.

Leasingudstyret har ofte en restverdi ved leasingaftalens udleb. Det indskrives derfor ofte i leasingafta-
len, at leasingtager pa dette tidspunkt er forpligtet til pa anfordring at anvise en keber af udstyret til den
anslaede restveerdi.

Operationel leasing er en anden leasingform, der ikke er omfattet af hvidvaskloven. Ved operationel
leasing bearer leasingtager ikke risikoen for restverdien af leasingudstyret ved leasingaftalens udleb. Ved
leasingaftalens udleb afleverer leasingtager udstyret tilbage til leasingselskabet, og det er leasingselska-
bet, der barer risikoen for, at leasingudstyret kan indbringe den ansldede restverdi. Leasingudstyret har
pa tidspunktet for udgangen af en operationel leasingaftale en ikke ubetydelig anslaet restvaerdi.

1.1.4. Udstedelse og administration af andre betalingsmidler (for eksempel rejsecheks og bankveksler), i
det omfang aktiviteten ikke er omfattet af lov om betalinger

Dette omfatter udstedelse og administration af andre betalingsmidler, i det omfang aktiviteten ikke
er omfattet af lov om betalinger. Dette betyder, at f.eks. udstedelse af rejsechecks og bankveksler er
omfattet. Oplistningen er alene eksempler og er derfor ikke udtemmende.

1.1.5. Sikkerhedsstillelse og garantier

Lan mod sikkerhedsstillelse, f.eks. fakturabelaning eller l&n mod pant i fast ejendom, lesere eller vaerdi-
papirer, er omfattet. Garantiudstedelse (kaution) af enhver art er omfattet. Det er dog en forudsatning, at
virksomheden udeves erhvervsmassigt, f.eks. et kautionsforsikringsselskab.

1.1.6. Transaktioner for kunders regning

De transaktioner for kunders regninger, der er omfattet, er:

a) pengemarkedsinstrumenter (checks, veksler, indskudsbeviser mv.),
b) valutamarkedet,

c) finansielle futures og optioner,

d) valuta- og renteinstrumenter,

e) vardipapirer.
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Ved pengemarkedsinstrumenter forstds de instrumenter, der normalt omsattes pa pengemarkedet, f.eks.
skatkammerbeviser, der er kortfristede galdsbreve udstedt af staten.

1.1.7. Medvirken ved emission af veerdipapirer og tjenesteydelser i forbindelse hermed

Dette omfatter f.eks. medvirken til notering pa et reguleret marked.

1.1.8. Radgivning til virksomheder vedrorende kapitalstruktur, industristrategi og dermed beslcegtede
sporgsmal samt rddgivning og tjenesteydelser vedrorende sammenslutning og opkob af virksomheder

Dette omfatter blandt andet rddgivning om notering og placering af aktier og aktierelaterede vardipapirer
via regulerede markedspladser, private placeringer af unoterede aktier, storre sekundaere aktieplaceringer
via regulerede markedspladser samt radgivning 1 forbindelse med gennemforelse af fusioner og virksom-
hedsoverdragelse. Denne form for virksomhed betegnes ogsa merchant banking”.

1.1.9. Pengeformidling (money broking)

Ved pengeformidling forstas, virksomhed, der bestdr i at formidle kontakt mellem virksomheder, der
onsker at 1dne penge, og virksomheder, der onsker at udldne penge. Pengemarkedet er en samlebetegnelse
for de finansielle markeder for aktiver involveret 1 kortfristede 1d4n/udldn med en lgbetid pé et ar eller
mindre.

1.1.10. Portefoljeadministration og -radgivning

Udover en virksomhed erhvervsmassigt portefoljeadministration og —radgivning om keb og salg af
vardipapirer, og er virksomheden ikke omfattet af de virksomhedstyper, der specifikt er naevnt i hvidvas-
klovens § 1, stk. 1, er virksomheden omfattet af loven for den del af virksomhedens aktivitet, der vedrerer
portefoljeadministration og —radgivning.

Aktiviteten “portefoljeadministration og —radgivning” omfatter portefelje- og investeringsrddgivning,
hvor en virksomhed udbyder personlige anbefalinger til en kunde, enten pa anmodning eller pa investe-
ringsselskabets eget initiativ, af en eller flere transaktioner 1 tilknytning til finansielle instrumenter. Det er
saledes denne type aktivitet, der er omfattet af hvidvasklovens regler.

1.1.11. Opbevaring og forvaltning af veerdipapirer

Forvaltning adskiller sig 1 denne sammenhang fra ’portefeljeadministration og radgivning” ved, at
forvaltning forudsatter et diskretionaert mandat til at kebe og salge verdipapirer fra kunden uden dennes
samtykke til den konkrete disposition.

1.1.12. Boksudlejning

Boksudlejning er omfattet af bilag 1 til hvidvaskloven.

Udbud af boksudlejning kraver en registrering efter hvidvaskloven, fordi en boks kan anvendes til
opbevaring af bl.a. kontante midler, &delmetaller og andre fysiske genstande, der har en hej vardi. Se
afsnit 1.2 om hvidvaskregistrering hos Finanstilsynet.
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Hvis virksomheden kun udbyder opbevaring af f.eks. mobler, bagage, keretajer og lignende, er det ikke
omfattet af bilag 1 til hvidvaskloven. Tilsvarende er kortvarig, lejlighedsvis opbevaring, som et hotel
f.eks. stiller til rddighed for sine kunder, ikke omfattet.

1.2. Hvidvaskregistrering hos Finanstilsynet

Henvisning til hvidvaskloven: § 1, stk. 1, nr. 8, 23 og 24, og § 48, stk. 1 og 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 47, stk. 1.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 29.

Virksomheder, der erhvervsmessigt patenker at udeve en eller flere aktiviteter, der er oplistet 1 hvidvas-
klovens bilag 1, skal anmelde sig til registrering hos Finanstilsynet.

Registrering hos Finanstilsynet er en forudsetning for, at virksomheden kan udeve den omhandlede
aktivitet. Det betyder, at virksomheder, der driver virksomhed efter bilag 1 eller efter § 1, stk. 1, nr. 23 og
24, uden at have anmeldt sig til registrering, eller som er nagtet registrering, udever ulovlig virksomhed.

Registreringspligten gennemfores, for at Finanstilsynet kan fere tilsyn med virksomheder, der erhvervs-
massigt udever en eller flere af de aktiviteter, som er navnt i bilag 1, eller de aktiviteter der er
omfattet af § 1, stk. 1, nr. 23 og 24. Virksomheder, der allerede i henhold til anden lovgivning er under
Finanstilsynets tilsyn, skal ikke registreres 1 medfer af § 48, stk. 1.

Anmeldelse skal ske, selvom aktiviteten ikke er virksomhedens hovedaktivitet. Virksomheden skal dog
ikke registreres, hvis der blot er tale om enkeltstdende erhvervsmaessige dispositioner, der har naturlig
tilknytning til virksomhedens hovedaktivitet. Eksempelvis omfatter begrebet erhvervsmeessigt ikke virk-
somheders placering af overskudslikviditet, hvor formélet er passiv formuepleje, f.eks. lobende placering
af overskudslikviditet 1 bersnoterede aktier eller obligationer.

Med erhvervsmaessigt forstas:
1) ataktiviteten bliver udbudet til tredjemand (“kunder”) eller
2) at aktiviteten har et sddan omfang, at den udger en ikke ubetydelig del af virksomhedens omsa&tning.

Hcederlighedsvurdering

En virksomhed, der seger om at blive registreret hos Finanstilsynet, ma ikke vaere demt for et stratbart
forhold, der begrunder nerliggende fare for misbrug af registreringen. Finanstilsynet kan inddrage regi-
streringen, hvis en virksomhed efterfolgende bliver demt for et sddant forhold.

Finanstilsynet skal vurdere, om personer eller medlemmer af ledelsen og kredsen af reelle ejere i virk-
somheder, der skal registreres hos Finanstilsynet, opfylder krav om haderlighed. De virksomheder og
personer, der er omfattet af bestemmelsen, skal give Finanstilsynet de oplysninger, der er nedvendige for,
at Finanstilsynet kan vurdere, om kravene er opfyldt.
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Finanstilsynets vurdering sker serligt med henblik pé at sikre, at de n@vnte virksomheder, herunder med-
lemmer af ledelsen og kredsen af reelle ejere, der udever en eller flere aktiviteter i bilag 1, eksempelvis
ikke tidligere er demt for en ekonomisk forbrydelse.

Finanstilsynets har pligt til at undlade at registrere en virksomhed, hvis virksomheden eller virksomhe-
dens ledelse eller reelle ejere er demt for et stratbart forhold, der begrunder en nerliggende fare for
misbrug af registreringen.

Formaélet med bestemmelsen er at minimere risikoen for hvidvask af penge i virksomheden og kanalise-
ring af penge til terrorformal ved at hindre, at personer med bestemmende indflydelse pa virksomheden
kan anvende virksomheden til kriminelle formal.

Det er som udgangspunkt kun strafbare handlinger, der relaterer sig til ovenstdende typer kriminalitet,
der indgar i Finanstilsynets vurdering. Domme for skatteunddragelse vil kunne medfere et afslag pa
registrering under hensyn til, at skatteunddragelse er omfattet af definitionen af hvidvask. Se afsnit 2.1
om definitioner, hvidvask.

1.3 Registrering hos Erhvervsstyrelsen

Henvisning til hvidvaskloven: § 1, stk. 1, nr. 18, § 2, stk. 1, nr. 12, § 57, stk. 2 og § 58.

Henvisning til 4. hvidvaskdirektiv: Artikel 47 (Artikel 2, stk. 1, nr. 3, litra c.).

Henvisning til anden lovgivning: Bekendtgerelse om anmeldelse og registrering af udbydere af tjene-
steydelser til virksomheder 1 Erhvervsstyrelsens register til bekempelse af hvidvask.

Virksomheder, som udbyder tjenesteydelser til virksomheder, jf. § 2, nr. 12, skal registreres hos Erhvervs-
styrelsen 1 register til bekeempelse af hvidvask for lovligt at kunne udeve denne virksomhed.

Baggrunden for registreringspligten er, at udbydere af tjenesteydelser til virksomheder anses for at
veere serligt udsatte for en risiko for at blive misbrugt af deres kunder i1 forbindelse med hvidvask og
terrorfinansiering.

Det bemerkes at advokater og advokatvirksomheder, revisorer og revisionsvirksomheder samt ejendoms-
maglere og ejendomsmaglervirksomheder, som er omfattet af hvidvasklovens § 1, stk. 1, nr. 14-16,
ikke skal registreres i Erhvervsstyrelsens register til bekampelse af hvidvask, selvom de udbyder samme
ydelser som omfattet af registreringspligten.

Det bemarkes i gvrigt at bogholdere, skatteradgivere mv., som er omfattet af hvidvasklovens § 1, stk. 1,
nr. 17, ikke skal registreres, medmindre de erhvervsmassigt ogsa udbyder mindst én af ydelserne som
naevnti§ 2, nr. 12.

For at vaere omfattet af registreringspligten skal virksomheden udbyde mindst én af folgende ydelser:
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1)

2)

3)

4)

S)

Oprettelse af selskaber, virksomheder eller andre juridiske personer

a) Bestemmelsen omfatter bade oprettelse af selskaber, virksomheder og andre juridiske person-
er. Bistand til oprettelse af frivillige foreninger mv. vil derfor ogsa vere omfattet.

b) Registreringspligten gaelder for al form for erhvervsmaessig bistand til udarbejdelse af dokumen-
ter, kontakt til myndigheder og registrering af selskaber eller lignende. Det er sdledes ikke afgo-
rende, om den pageldende foretager selve anmeldelsen eller registreringen hos Erhvervsstyrelsen,
men om den pagaeldende foretager det konkrete arbejde ved oprettelsen.

¢) Bestemmelsen omfatter alene erhvervsmaessigt udbud til tredjemand.

Virtuelle kontorhoteller

a) Bestemmelsen omfatter den, der stiller hjemstedsadresse eller anden adresse, der pé lignende vis
er beregnet som kontaktadresse, og dertil knyttede tjenester til rddighed for en virksomhed.

b) Med “dertil knyttede tjenester” menes tjenester, der relaterer sig til drift af virksomheden. Det
kan f.eks. besté i en reception, telefontjeneste, videresendelse af post, virksomhedsadministration,
bogholderi eller lignende.

c) Bestemmelsen omfatter alene sakaldte virtuelle kunder”, som ikke befinder sig fysisk pa adres-
sen.

d) Har en virksomhed béde virtuelle og fysiske kunder, er det alene de virtuelle kunder, som omfattes
af hvidvasklovens anvendelsesomrade.

e) Det er vurderingen, at risikoen for hvidvask og terrorfinansiering er hoj i forbindelse med virtuelle
kunder, da kunden har mulighed for at skjule eller slore sin identitet.

Professionelle ledelsesmedlemmer

a) Bestemmelsen omfatter personer, der fungerer som eller sorger for, at en anden person fungerer
som ledelsesmedlem i en virksomhed, eller som deltager 1 et interessentskab eller en tilsvarende
post 1 andre virksomheder.

b) Professionelle ledelsesmedlemmer omfatter f.eks. de personer, som i erhvervsgjemed fungerer
som eksempelvis bestyrelsesmedlem eller direktor 1 en virksomhed. Det afgerende er, at ledelses-
medlemmet agerer pd vegne af tredjemand, og at der ikke er tale om en ansattelse eller udpegning
1 traditionel forstand.

¢) Omfattet af bestemmelsen er eksempelvis personer, som 1 en opstartsfase, fungerer som direktor
for en udenlandsk virksomhed, som skal etableres 1 Danmark.

Forvaltere eller administratorer af en trust, fond eller lignende juridisk arrangement

a) Bestemmelsen omfatter personer, der fungerer som eller serger for, at en anden person fungerer
som forvalter eller administrator i en trust, fond eller lignende juridisk arrangement.

b) Definitionen omfatter blandt andet de sakaldte trustees, dvs. de personer, der af stifteren af en trust
er udpeget til at forvalte midlerne 1 trusten.

Nominees

a) Bestemmelsen omfatter personer der fungerer som eller serger for, at en anden fungerer som
nominee for tredjemand, medmindre det drejer sig om en virksomhed, hvis ejerandele mv. handles
pa et reguleret marked eller et tilsvarende marked, som er undergivet oplysningspligt i overens-
stemmelse med EU-retten eller tilsvarende internationale standarder.

b) Definitionen omfatter f.eks. personer der fungerer som reprasentanter for aktionzren, eller serger
for at andre gor det, dvs. sdkaldte nominees, som indskriver aktier i eget navn 1 aktionerfortegnel-
sen, men hvor aktierne ejes af andre.

Erhvervsmeessigt udbud
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For at ydelsen omfattes af registreringspligten, skal den udbydes erhvervsmaessigt.

Med erhvervsmassigt forstds, at ydelserne udbydes pa markedslignende vilkér, samt at virksomheden
normalt modtager vederlag for ydelserne.

Det er ikke afgerende, om den pageldende tjenesteydelse er overskudsgivende, eller om der i den
konkrete situation ikke betales vederlag. Enkeltstdende udbud af de omhandlede tjenesteydelser, som ikke
kan karakteriseres som erhvervsmassig, vil ikke veere omfattet.

Hcederlighedsvurdering

En virksomhed eller person, der seger om at blive registreret hos Erhvervsstyrelsen, mé ikke vere demt
for et strafbart forhold, der begrunder narliggende fare for misbrug af stillingen. Virksomheden ma
endvidere ikke have indgivet begaring om rekonstruktionsbehandling eller konkurs, eller vaere under
rekonstruktionsbehandling eller konkursbehandling.

Erhvervsstyrelsen skal vurdere, om personer, herunder medlemmer af ledelsen og kredsen af reelle ejere
1 virksomheder, der skal registreres hos Erhvervsstyrelsen, opfylder kravet om haderlighed/egnethed. De
virksomheder og personer, der er omfattet af bestemmelsen, skal give Erhvervsstyrelsen de oplysninger,
der er nedvendige for, at Erhvervsstyrelsen kan vurdere, om kravene er opfyldt, hvilket ogsd galder
oplysninger om efterfolgende endringer.

Erhvervsstyrelsens vurdering sker serligt med henblik pé at sikre, at de na@vnte virksomheder, herunder
medlemmer af ledelsen og kredsen af reelle ejere, der udbyder ydelser omfattet af § 2, nr. 12, eksempelvis
ikke tidligere er demt for en ekonomisk forbrydelse der begrunder en nerliggende fare for misbrug
af de ydelser, som udbydes, og Erhvervsstyrelsen har i disse tilfeelde pligt til at undlade at registrere
virksomheden.

Det bemarkes, at kravet om haderlighed vedrerende stratbare forhold, tilsvarende finder anvendelse
pa ledelsesmedlemmer og reelle ejere i virksomheder, samt for personer omfattet af § 1, stk. 1, nr. 17,
herunder bl.a. skatteradgivere og bogholdere, jf. hvidvasklovens § 57, stk. 2.

Erhvervsstyrelsen har endvidere pligt til at undlade at registrere en virksomhed, hvis et medlem af
virksomhedens ledelse har indgivet begaring om rekonstruktionsbehandling, konkurs eller geeldssanering,
eller er under rekonstruktionsbehandling, konkursbehandling eller geeldssanering.

Formaélet med bestemmelsen er at minimere risikoen for hvidvask af penge i virksomheden og kanalise-
ring af penge til terrorformadl ved at hindre, at personer med bestemmende indflydelse pa virksomheden
kan anvende virksomheden til kriminelle formal.

Det er som udgangspunkt kun strafbare handlinger, der relaterer sig til ovenstdende typer kriminalitet,
der indgar 1 Erhvervsstyrelsens vurdering. Domme for skatteunddragelse vil kunne medfore et afslag pa
registrering under hensyn til, at skatteunddragelse er omfattet af definitionen af hvidvask. Se afsnit 2.1
om definitioner, hvidvask.
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Erhvervsstyrelsen kan inddrage en registrering, hvis virksomheden, et medlem af dens ledelse eller
en reel ejer, efterfolgende omfattes af forhold, som ville medfere nagtelse af registrering. Herudover
kan Erhvervsstyrelsen inddrage registreringen, hvis nye medlemmer af en virksomheds gverste eller
daglige ledelse eller nye reelle ejere ikke giver Erhvervsstyrelsen de oplysninger, der er nedvendige
for, at Erhvervsstyrelsen kan vurdere, om disse er omfattet af § 58, stk. 2 eller 3. Erhvervsstyrelsen
kan endvidere inddrage registreringen, hvis virksomheden eller personen ger sig skyldig i en grov eller
gentagne overtraedelser af hvidvaskloven.

1.4. Undtagelsesbekendtgerelser

1.4.1. Virksomheder, der udover aktiviteter i bilag 1 i begreenset omfang og valutaveksling

Henvisning til hvidvaskloven: § 1, stk. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 2, stk. 3.

Henvisning bekendtgerelse: nr. 1358 af 30. november 2017 om hvilke virksomheder og personer, der
kan undtages fra lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme
(hvidvaskloven).

I bekendtgerelse’) om hvilke virksomheder og personer, der kan undtages hvidvaskloven, er virksomhe-
der, der udever finansiel aktivitet 1 et begreenset omfang, undtaget eller delvist undtaget.

Undtagelsesbekendtgerelsen omfatter kun virksomheder, der er omfattet af hvidvasklovens bilag 1, nr. 1
og 4-12, og valutavekslingsvirksomheder.

Bekendtgerelsen undtager virksomhederne fra visse krav til kundekendskabsprocedurerne, nemlig § 10,
nr. 1, og §§ 14 og 18.

Undtagelsen er betinget af, at risikoen for hvidvask og finansiering af terrorisme er begranset, og at
aktiviteten udeves lejlighedsvis eller 1 et meget begranset omfang.

Af bekendtgorelsen folger seks kumulative betingelser. Det betyder, at alle betingelser skal vare opfyldt,
for at virksomheden er omfattet af undtagelsen:
1) Den samlede aktivitet skal vaere begraenset og mé ikke overstige folgende beleb pé arsbasis:
a) 70.000 euro for virksomheder, der udever aktivitet som n@vnt i lovens bilag 1, nr. 1 og 4-12.
b) 15.000 euro for valutavekslingsvirksomheder.
2) Den finansielle aktivitet skal vare begraenset pa transaktionsbasis og ma ikke overstige folgende
belab:
a) 1.000 euro for aktiviteter nevnt i lovens bilag 1, nr. 1 og 4-12.
b) 500 euro for valutavekslingsvirksomheder.
3) Den finansielle aktivitet ma ikke vaere virksomhedens eller personens hovedaktivitet, og den mé ikke
overstige 5 pct. af den pageeldende virksomheds eller persons samlede omsatning pr. ar.
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4) Den finansielle aktivitet skal vaere accessorisk virksomhed, som har direkte tilknytning til virksomhe-
dens eller personens hovedaktivitet.

5) Virksomhedens eller personens hovedaktivitet méd ikke vare en aktivitet omfattet af § 1, stk. 1, nr.
14-18 og 20, i hvidvaskloven.

6) Den finansielle aktivitet mé& kun udbydes til kunder, der er omfattet af virksomhedens hovedaktivitet.

Ad 1) Den forste betingelse omfatter virksomhedens samlede omsetning. Denne ma ikke overstige
terskelvardien 1 punkt a eller b.

Ad 2) Den anden betingelse omfatter den enkelte transaktions sterrelse. Transaktioner omfatter bade
transaktioner, der gennemfores pd én gang, og transaktioner, der gennemfores som flere transaktioner, der
ser ud til at vaere indbyrdes forbundne.

Udever virksomheden flere end én af de under nr. 1 eller nr. 2 navnte aktiviteter, finder det laveste beleb
anvendelse. Det betyder, at hvis virksomheden udbyder valutaveksling og en anden aktivitet omfattet af
bilaget 1, nr. 1 eller 4-12, f.eks. indlansvirksomhed, er det tersklen pa 500 euro, der er afgerende for, om
den enkelte transaktion overstiger denne. Hvis den overstiger 500 euro, kan virksomheden ikke undtages
fra hvidvaskloven.

Ad 3) Denne betingelse omfatter, at aktiviteten ikke méd vere virksomhedens hovedaktivitet, og at
aktiviteten ikke ma overstige 5 pct. af virksomhedens samlede omsatning pr. ar.

Ad 4) Denne betingelse omfatter, at aktiviteten skal vare accessorisk virksomhed, det betyder, at aktivite-
ten skal have tilknytning til virksomhedens hovedaktivitet.

Ad 5) Denne betingelse omfatter aktiviteter, som er udbudt af advokater eller advokatvirksomheder, nar
de er omfattet af stk. 1, nr. 14, revisorer og revisionsvirksomheder, ejendomsmaglere og ejendomsmaeg-
lervirksomheder, udbydere af tjenesteydelser, udbud af spil og virksomheder, der erhvervsmeessigt leverer
samme ydelser som de n@vnte personer og virksomheder. Disse kan ikke blive undtaget i henhold til § 2,
stk. 2, i bekendtgerelsen.

Ad 6) Denne betingelse omfatter aktiviteter, der ikke udbydes til offentligheden, men alene til virksomhe-
dens kunder, der er kunder 1 forhold til virksomhedens hovedaktivitet. Betingelsen hanger derfor ssmmen
med, at aktiviteten skal vere accessorisk til virksomhedens hovedaktivitet. Aktiviteten ma derfor ikke
tilbydes andre kunder, end de kunder, som er kunder i forhold til virksomhedens hovedaktivitet.

Virksomheder, der er omfattet af bekendtgerelsen, skal give Finanstilsynet meddelelse om, at de benytter
undtagelsen. Meddelelsen skal gives skriftligt hvert ar

1.4.2. Lempede krav til kundekendskabsproceduren for udstedere af elektroniske penge

Henvisning til hvidvaskloven: § 21, stk. 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 12, stk.1.
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Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 7.

Henvisning: bekendtgerelse nr. 311 af 26. marts 2020 om lempede krav til kundekendskabsproceduren
efter lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvasklo-
ven) for udstedere af elektroniske penge.

Bekendtgoerelsen om lempede krav til kundekendskabsproceduren efter hvidvaskloven undtager pengein-
stitutter, nar disse udsteder elektroniske penge, samt visse andre udstedere af elektroniske penge fra
kundekendskabsprocedurerne 1 § 11, stk. 1, nr. 1-4, og § 14.

Af bekendtgerelsen folger fem kumulative betingelser. Det betyder, at alle betingelser skal vere opfyldt,

for at virksomheden er omfattet af undtagelsen:

1) betalingsinstrumentet er ikke genopfyldeligt eller har en maksimal méanedlig betalingstransaktions-
grense pa 150 euro, som udelukkende kan anvendes 1 Danmark,

2) det maksimale elektronisk lagrede beleb ma ikke overstige 150 euro,

3) betalingsinstrumentet kan udelukkende anvendes til keb af varer eller tjenesteydelser,

4) betalingsinstrumentet kan ikke finansieres med anonyme elektroniske penge, og

5) udstederen skal foretage tilstreekkelig overvagning af transaktioner eller forretningsforbindelser til at
kunne opdage usadvanlige eller mistenkelige transaktioner.

Et betalingsinstrument, der ikke er genopfyldeligt, jf. nr. 1, kan f.eks. vere et gavekort, hvor det ikke er
muligt at indseette yderligere midler pa efter udstedelsen af gavekortet.

Undtagelsen vedrerende gennemforelse af visse dele af kundekendskabsproceduren for udbydere af elek-
troniske penge galder ikke ved kontantindlesning eller kontanthevning af pengeverdien af elektroniske
penge, hvis det indleste belob overstiger 50 euro, eller hvis der er tale om betalingstransaktioner, der
iveerksettes via internettet eller lignende, hvor det belab, der betales, overstiger 50 euro pr. transaktion.

2. Definitioner

2.1. Hvidvask

Henvisning til hvidvaskloven: § 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 1, stk. 3.

Henvisning til anden lovgivning: Straffelovens § 290 og § 290 a.

”Hvidvask” defineres som:
1) Uberettiget at modtage eller skaffe sig eller andre del 1 ekonomisk udbytte eller midler, der er opndet
ved en strafbar lovovertraedelse.
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2) Uberettiget at skjule, opbevare, transportere, hjelpe til athaendelse eller pd anden made efterfolgende
virke til at sikre det skonomiske udbytte eller midlerne fra en strafbar lovovertredelse.
3) Forseg pa eller medvirken til sddanne dispositioner.

Der er ikke nogen bagatelgranse for, hvornar et forhold er omfattet af definitionen af hvidvask.

Definitionen omfatter ogsa dispositioner foretaget af den, der har begaet den strafbare lovovertraedelse,
som udbyttet eller midlerne hidrerer fra. Dette kaldes for selvhvidvask, der i dansk ret ikke straffes efter
den almindelige haleribestemmelse 1 straffelovens § 290, fordi straf for den bagvedliggende kriminalitet
udtemmende gor op med strafansvar for ogsa de senere tilknyttede dispositioner. Selvhvidvask er imidler-
tid omfattet af bestemmelsen om hvidvask 1 straffelovens § 290 a, som kun vedrerer hvidvask af penge.

Det er ikke afgerende for, om der foreligger hvidvask, om de handlinger, som har frembragt det ekono-
miske udbytte eller de midler, der skal hvidvaskes blev foretaget i Danmark. Der foreligger séledes
hvidvask, ogsé selv om de handlinger, som har frembragt det ekonomiske udbytte eller de midler, der skal
hvidvaskes, blev gennemfort pd en anden medlemsstats eller et tredjelands omrade.

Hvidvasklovens definition af hvidvask skal forstas i overensstemmelse med straffelovens § 290 om haleri
og § 290 a om hvidvask.

§ 290. For heleri straffes med bede eller fengsel indtil 1 &r og 6 méneder den, som uberettiget
modtager eller skaffer sig eller andre del i udbytte, der er opnaet ved en strafbar lovovertradelse, og

den, der uberettiget ved at skjule, opbevare, transportere, hjelpe til athendelse eller pa lignende made
efterfolgende virker til at sikre en anden udbyttet af en strafbar lovovertraedelse, medmindre forholdet er

omfattet af § 290 a.

Stk. 2. Straffen kan stige til feengsel i 6 ar, nar haleriet er af serligt grov beskaffenhed navnlig pa

grund af forbrydelsens erhvervsmessige eller professionelle karakter eller som folge af den opnaede eller

tilsigtede vinding, eller nér et storre antal forbrydelser er begdet.

Stk. 3. Straf efter denne bestemmelse kan ikke pélegges den, som modtager udbytte til seedvanligt

underhold fra familiemedlemmer eller samlever, eller den, der modtager udbytte som normalt vederlag

for sedvanlige forbrugsvarer, brugsting eller tjenester.

§ 290 a. For hvidvask straffes med bade eller faengsel indtil 1 ar og 6 méneder den, der konverterer eller
overforer penge, som direkte eller indirekte er udbytte af en strafbar lovovertradelse, for at skjule eller

tilslere den ulovlige oprindelse.

Stk. 2. Straffen kan stige til faengsel i 8 ar, nar hvidvasken er af saerligt grov beskaffenhed navnlig pa

grund af forbrydelsens erhvervsmassige eller professionelle karakter eller som folge af den opnaede eller

tilsigtede vinding, eller nér et storre antal forbrydelser er begiet.
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Ad 1) Karakteristisk for hvidvasktransaktioner og aktiviteter er, at de har til forméal at skjule midlernes
oprindelse gennem en slaringsproces. Det er ikke et krav, at processen skal vare kompliceret, og 1 mange
tilfelde kan kunden have deltaget i en mindre del af processen.

Ad 2) Strafbar lovovertredelse omfatter bade overtraedelser af straffeloven og af speciallovgivningen
samt tilsvarende forhold begéet 1 udlandet, for hvilke der er hjemlet strafansvar. Skatteunddragelse er
overtredelse af skatte-, told- eller afgiftslovgivningen, hvorved der opnas eller kan opnds uberettiget
vinding.

Strafferetligt er hvidvask daekket af straffelovens §§ 290 og 290 a, der vedrerer udbytte fra alle strafbare
forhold.

Ad 3) Hvidvask defineres ogsd som forseg pa eller medvirken til sddanne dispositioner som navnt i nr. 1
og 2. Forsgg og medvirken skal forstas 1 overensstemmelse med straffelovens 4. kapitel.

Nedenfor fremgar eksempler pa, hvornar hvidvask kan forekomme:
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2.2. Finansiering af terrorisme

Henvisning til hvidvaskloven: § 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 1, stk. 5.

Henvisning til anden lovgivning: Straffelovens §§ 114 og 114 b.

“Finansiering af terrorisme” defineres i hvidvasklovens § 4. Definitionen er overensstemmende med
definitionen 1 straffelovens § 114 b, for sd vidt angér handlinger omfattet af straffelovens § 114, der
definerer terrorisme.

Straffelovens § 114 b definerer finansiering af terrorisme som de situationer, hvor der

1) direkte eller indirekte yder ekonomisk stette til,

2) direkte eller indirekte tilvejebringer eller indsamler midler til eller

3) direkte eller indirekte stiller penge, andre formuegoder eller finansielle eller andre lignende ydelser til
radighed for en person, en gruppe eller en sammenslutning, der begar eller har til hensigt at bega
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handlinger omfattet af § 114 eller § 114 a.

2.3. Kontantforbud

Henvisning til hvidvaskloven: § 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 2, stk. 1, nr. 3, litra e, og artikel 11, litra d, 1 4.

Virksomheder, der ikke er omfattet af hvidvasklovens § 1, stk. 1, er omfattet af et kontantforbud, som er
fastsat 1 hvidvasklovens § 5.

Det betyder, at erhvervsdrivende, som ikke er omfattet af hvidvasklovens regler, ikke ma modtage
kontantbetalinger pd 50.000 kr. eller derover, hvad enten betalingen sker pa én gang eller som flere
betalinger, der er eller ser ud til at vaere indbyrdes forbundet.

Med “kontantbetalinger” skal forstas betaling med kontanter, dvs. fysiske penge. Kontantforbuddet om-
fatter derfor ikke f.eks. betaling med et betalingskort, eller at en kunde indbetaler penge til sin egen konto
og herefter overforer pengene til forhandlerens konto.

Forbuddet omfatter salg, der sker erhvervsmassigt. Forbuddet omfatter ikke kun en erhvervsdrivendes
salg af genstande, men ogsa f.eks. erhvervsdrivendes levering af tjenesteydelser og salg af fast ejendom.

Forbuddet gelder, selvom den erhvervsdrivende modtager kontantbetalinger pad 50.000 kr. eller derover
uden for landets granser.

Erhvervsdrivende, der ikke er omfattet af § 1, stk. 1, er derfor kun underlagt kontantforbuddet i § 5 og
forbuddet mod 500-euro sedler, se afsnit 2.5.

Forbuddet har baggrund i, at store betalinger med kontanter eger risikoen for hvidvask og finansiering af
terrorisme.

2.3.1. Indbyrdes forbundne betalinger

Forbuddet omfatter ikke kun betalinger, der sker pa én gang, men ogséd betalinger, der ser ud til at vere
indbyrdes forbundet, hvis det samlede belgb udger 50.000 kr. eller derover. Dette er for at forhindre, at
forbuddet kan omgas.

Det betyder ikke, at lobende ydelser 1 sig selv er om omfattet af forbuddet, men hvis betalingen af f.eks.
leje af et hus eller en bil eller betaling ved f.eks. levering af vand og varme for en enkelt periode udger
50.000 kr. eller derover, sé vil betalingen blive omfattet af kontantforbuddet.

VEI] nr 9864 af 28/10/2020 16



Hvis der f.eks. er tale om ratevis betaling, eksempelvis i forbindelse med keb af en loseregenstand eller
en fast ejendom eller 1 forbindelse med betaling for en entrepriseydelse eller en rejse, vil de enkelte rater
vere indbyrdes forbundne, og kontantforbuddet vil dermed ramme tilfelde, hvor den samlede betaling
udger 50.000 kr. eller derover. Safremt en raekke kontantbetalinger eksempelvis vedrerer samme faktura,
og betalingerne tilsammen udger 50.000 kr. eller derover, vil kontantforbuddet vare overtradt.

Hgjesteret har 1 dom af 24. april 2019 1 sag 174/2018 (U 2019.2445 H) taget stilling til, hvornar betalinger
kan anses for at vare indbyrdes forbundne. Ifelge dommen vil det vare 1 strid med forbuddet, nar
en erhvervsdrivende pa én gang modtager kontant betaling pa 50.000 kr. eller derudover, uanset om
betalingen dekker keb af en eller flere genstande, og uden hensyn til, om der matte vere indbyrdes
forbindelse mellem de enkelte kob. Endvidere er det ogsd uden betydning, om der er sket serskilt
fakturering af de enkelte kob.

Det vil efter Finanstilsynets opfattelse vare 1 strid med forbuddet, hvis flere betalinger, der samlet set
er pa 50.000 kr. eller derover, er eller ser ud til at vere indbyrdes forbundet. Disse betalinger behover
ikke ske pd én gang, nér betalingerne dakker flere forskellige varer eller tjenesteydelser, som er kebt ved
samme aftale. Betingelsen om indbyrdes forbindelse kan herudover vare opfyldt, hvis betalingen daekker
flere kobsaftaler, som er sammenhangende, f.eks. 1 kraft af et samhandelsmenster eller aftale om rabat.

Det folger endvidere efter Finanstilsynets opfattelse af dommen, at sdfremt der gennemferes en handel pa
under 50.000 kr., og samme kunde vender tilbage senere samme dag uden forbindelse eller sammenhang
til dagens forste keob og foretager endnu et keb, hvorved summen af kontantbetalinger samme dag fra
samme kunde overstiger 50.000 kr., vil der ikke vare tale om en overtraedelse af kontantforbuddet.

2.4. Falske penge

Henvisning til hvidvaskloven: § 6.

Henvisning til anden lovgivning: Artikel 6, stk. 1, i Radets forordning 2009/44/EF af 18. december
2008 om @ndring af forordning 2001/1338/EF om fastleggelse af de foranstaltninger, der er nedven-
dige for at beskytte euroen mod falskmentneri, der indeholder en lignende forpligtelse 1 forhold til
eurosedler og euromenter.

Virksomheder, der deltager i handtering og udlevering af pengesedler og menter til offentligheden, har
pligt til at tage alle sedler og menter, som de ved eller har grund til at tro er falske, ud af omleb og
overgive disse til politiet. Det samme gor sig gaeldende for virksomheder, hvis aktivitet bestér i at veksle
pengesedler og menter i forskellig valuta.

Kravet i hvidvaskloven omfatter ikke sedler og menter i euro, fordi et tilsvarende krav for eurosedler
og euromenter er fastsat i en forordning om fastleggelse af de foranstaltninger, der er nedvendige for at
beskytte euroen mod falskmentneri. I forordningen er der bl.a. et krav til de omfattede virksomheder om,
at de skal sikre, at eurosedler og euromenter, som virksomheden har modtaget, og som virksomheden vil
bringe i omleb igen, kontrolleres med henblik pa @gthed, og at virksomheder péser, at falske eurosedler
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og euromenter afslores og overgives til de kompetente nationale myndigheder. Se henvisning 1 boksen
ovenfor.

Kravet i hvidvaskloven er derfor fastsat med henblik pd at ogsa andre typer valuta end euro, herunder
danske kroner omfattes af pligten til straks at overgive formodede falske sedler og menter til politiet.

2.5. Forbud mod anvendelse af 500-eurosedler

Henvisning til hvidvaskloven: § 6 a.

Virksomheder og personer er omfattet af et forbud mod anvendelse af 500-eurosedler, som er fastsat
i hvidvasklovens § 6 a. Forbuddet mod anvendelse af 500-eurosedler omfatter alle virksomheder og
personer og er dermed ikke kun rettet mod virksomheder, der er omfattet af hvidvaskloven. Forbuddet
galder, uanset om anvendelsen sker som led i udferelse af erhvervsvirksomhed eller i privat gjemed.

Forbuddet har den betydning, at 500-eurosedler ikke ma anvendes, herunder udleveres, indleveres,
veksles, bruges som betalingsmiddel eller overdrages, i Danmark. Det er udelukkende anvendelse af
500-eurosedler i Danmark, der er omfattet af forbuddet. Bestemmelsen har ingen betydning for anvendel-
se af 500-eurosedler i andre lande end Danmark. Selve besiddelsen af 500-curosedler er ikke omfattet af
forbuddet, og det er sdledes ikke ulovligt at vaere 1 besiddelse af 500-eurosedler, f.eks. til brug for ophold 1
udlandet med legitime formal som ferie, forretningsrejse eller lignende.

Anvendelse

Ved anvendelse forstas enhver handling, hvori en eller flere 500-eurosedler overgér fra én juridisk eller
fysisk person til en anden juridisk eller fysisk person, uanset omstendighederne omkring overdragelsen.

Det vil vaere en anvendelse i strid med forbuddet, i tilfaelde hvor et pengeinstitut haever et beleb 1 kroner
pa en konto svarende til vaerdien af en 500-euroseddel og derefter udleverer en 500-euroseddel til kunden.

Ligeledes vil det veere 1 strid med forbuddet, hvis en kunde indleverer en 500-euroseddel til et pengeinsti-
tut med henblik pé, at vaerdien af 500-eurosedlen f.eks. skal indsattes pa kundens konto. Modtagelse og
efterfolgende veksling af en 500-euroseddel til andre seddelvardier eller til anden valuta i blandt andre
pengeinstitutter og valutavekslingsvirksomheder vil ogsé vare en anvendelse i strid med forbuddet.

Enhver betaling med en 500-euroseddel vil vaere anvendelse i strid med forbuddet, herunder f.eks. beta-
ling med 500-eurosedler i supermarkeder og andre virksomheder. Kob mellem ikke-erhvervsdrivende,
hvor betalingen sker med en 500-euroseddel, er ligeledes omfattet af forbuddet. Det er sdledes bade
overdragelse og modtagelse af 500-eurosedler i forbindelse med salg af et aktiv mellem to private
parter der er omfattet, ligesom en overdragelse af en 500-euroseddel i form af f.eks. gave vil vaere en
overdragelse i strid med forbuddet, bade i relation til at give og modtage 500-eurosedlen.

Forbuddet galder dog ikke i de tilfeelde, hvor der sker en overdragelse af 500-eurosedler i forbindelse
med boskifte, f.eks. dedsbo eller konkursbo, og udlodning af midler heraf.
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Del 2 - Risikovurdering og risikostyring

3. Risikovurdering

Henvisning til hvidvaskloven: § 7, stk. 1.

Henvisning til 4. hvidvaskdirektiv: Artikel 8, stk. 2, 1. pkt.

Virksomheden skal foretage en risikovurdering af sin iboende risiko for hvidvask og finansiering af
terrorisme. Med “iboende risiko” menes i denne forbindelse den risiko, der er for, at virksomheden
kan blive misbrugt til hvidvask eller terrorfinansiering. Der tages i forste omgang ikke hgjde for de
foranstaltninger, som virksomheden har ivarksat for at begrense risikoen.

Risikovurderingen skal foretages med udgangspunkt i virksomhedens forretningsmodel og skal klarlaeg-
ge, hvilke forretningsomrader i virksomheden, der er eksponeret for hvidvask- og/eller terrorfinansie-
ringsrisici, hvor store disse risici er, og hvordan de kan manifestere sig. Med en virksomheds forretnings-
model menes 1 denne forbindelse en kombination af:

1) de kundetyper, som virksomheden har,

2) de produkter, tjenesteydelser og transaktioner, som virksomheden tilbyder kunderne,

3) virksomhedens leveringskanaler til at tilbyde produkterne og/eller udfere tjenesteydelserne,

4) lande eller geografiske omrider, hvor forretningsaktiviteterne udeves,

5) virksomhedens organisation og

6) virksomhedens koncernstruktur.

Risikovurderingen danner grundlag for, at virksomheden kan vurdere, hvilke forretningsomrader der
skal prioriteres for at undgé, at virksomheden kan misbruges til hvidvask og finansiering af terrorisme,
samt hvilke operationelle forretningsgange der skal ivaerksattes for de enkelte forretningsomrader. Risi-
kovurderingen skal dermed danne grundlaget for, hvordan virksomheden tilretteleegger sine politikker,
forretningsgange og kontroller, jf. afsnit 2 nedenfor.

Konkret betyder den risikobaserede tilgang, at virksomheden skal identificere og vurdere og forstd den
iboende risiko for, at virksomheden kan blive misbrugt til hvidvask eller finansiering af terrorisme. Virk-
somheden kan dermed bruge sine ressourcer pa omrader, hvor risikoen er storst.

Risikovurderingen skal bygge pé relevante dokumenter, herunder f.eks. den supranationale og den natio-
nale risikovurdering, erfaringer opnaet via medier og samarbejde med myndigheder mv. og ikke mindst
virksomhedens egne erfaringer fra kundeovervagning etc. Pa Finanstilsynets hjemmeside findes links til
nationale og supranationale risikovurderinger og en rekke andre links til dokumenter, der 1 ovrigt med
fordel kan indga i risikovurderingen?

Risikovurderingens indhold og omfang skal vere proportional med virksomhedens risikofaktorer, virk-
somhedens sterrelse og forretningsomfang. Risikovurderingen skal lgbende opdateres, sa den afspejler
virksomhedens aktuelle risikoprofil. Virksomheden skal vurdere, hvornar risikovurderingen skal opdate-
res. Som udgangspunkt skal risikovurderingen opdateres en gang arligt. Derudover skal den opdateres,
nér virksomhedens forretningsmodel @&ndres vasentligt, eller @ndringer i nye nationale eller supranati-
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onale vurderinger vurderes at kunne pavirke risikovurderingerne, jf. ogséa afsnit 1.4. om undtagelsesbe-
kendtgerelser.

Nedenstidende figur illustrerer processen fra konstateringen af den iboende risiko til konstateringen af
den risiko, der er tilbage, nar virksomheden har truffet beslutning om politikker og forretningsgange mv.
Den risiko, der er tilbage, efter at de risikobegraensende foranstaltninger er taget med i vurderingen, kan
betegnes den residuale risiko. Der henvises til beskrivelsen nedenfor.

Som figuren nedenfor illustrerer, er der 1 en virksomheds forretningsmodel en iboende risiko for at blive
misbrugt til hvidvask eller terrorfinansiering. Denne kan @ndres, hvis virksomheden beslutter at @ndre
forretningsmodellen, f.eks. hvis virksomheden beslutter at @ndre sammensatningen af kundetyper, pro-
dukttyper eller leveringskanaler mv. Hvis virksomheden pé denne vis valger overordnet at fjerne nogle
risikofaktorer fra sin forretningsmodel, kan det pavirke den iboende risiko i nedadgdende retning. Det
omvendte gelder, hvis virksomheden som folge af nye produkter eller nye kundetyper fir nye eller hgjere
risikofaktorer. Hvis og nér forretningsmodellen er @ndret og ligger fast, er det den nye aktuelle iboende
risiko, som virksomheden skal leegge til grund for udarbejdelsen af sine forretningsgange, politikker og
kontroller.

Virksomhedens forretningsmodel

Virksomhedens iboende risike for ‘

at blive brugt til hvidvask og
terrorfinansiering

v

‘;.Firksomhedens pnlit-ikker, .
forretningsgange og kontroller

\ 4

¥

. Virksomhedens residuale risiko

Virksomhedens politikker, forretningsgange og kontroller er virksomhedens risikobegrensende tiltag,
dvs. det virksomheden gor for at i en effektiv forebyggelse, begraensning og styring af risici for hvidvask
og finansiering af terrorisme. Den residuale risiko, som virksomheden lgber for at blive misbrugt til hvid-
vask og finansiering af terrorisme, er den risiko, der kan vere tilbage, selv med en effektiv forebyggelse,
begransning og styring.

Risikovurderingen behover ikke at veere kompleks eller omfattende, sarligt ikke for virksomheder med en
enkel forretningsmodel, f.eks. virksomheder, som kun udbyder fa og simple produkter. Det vasentlige er,
at virksomheden kommer omkring alle risiciene. Malet er, at vurderingen kan fungere som et operationelt
og anvendeligt vaerktej, der skaber et overblik og en forstielse for virksomhedens iboende risici og for,
hvilke tiltag der er nedvendige for at begranse risiciene.
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En risikovurdering kan udarbejdes af en central enhed i en koncern/virksomhed med filialetablering i
et eller flere lande, for eksempel moderselskabet, men det er et krav, at risikovurderingen tilpasses den
enkelte juridiske enheds eller filials forhold, herunder den juridiske enheds eller filials forretningsmodel
og etableringslandets risikoforhold og regler. Risikovurderingen skal endvidere underbygges af oplysnin-
ger, som er relevante for den padgaldende juridiske enhed eller filial i koncernen. Se afsnit 5 vedrerende
koncerner.

3.1. Metode og dokumentation

Virksomheden skal identificere sine risikofaktorer og vurdere hver enkelt af disse og den sammenhang,
der er mellem risikofaktorerne. Ved vurderingen skal virksomheden fastleegge, 1 hvilken grad de identi-
ficerede risikofaktorer pavirker den overordnede iboende risiko. Virksomheden skal hermed ud fra en
holistisk betragtning konkret vurdere hvor og i hvilken grad, disse faktorer kan bevirke, at virksomheden
kan blive misbrugt til hvidvask eller finansiering af terrorisme.

En made, hvorpa virksomheden kan vurdere sine samlede risici, kan vaere at vaegte de enkelte risikofak-
torer. Vurderingen af risikofaktorerne skal tage udgangspunkt i risikoen separat for hvidvask og for
finansiering af terrorisme, da disse kan vare forskellige. Virksomheden skal dermed 1 sin risikovurdering
have forholdt sig til begge forhold. Eksempelvis kan et produkt have begranset risiko i forhold til
hvidvask men eget risiko i forhold til finansiering af terrorisme. Et eksempel er smé pengeoverforsler til
udlandet. Smi enkeltvise pengeoverfersler vil som udgangspunkt ikke udgere en stor risiko for hvidvask
af penge, da der er tale om smd belgb. Finansiering af terrorisme er derimod kendetegnet ved, at det
kan vaere smé overforsler, der foretages til lande eller geografiske omrader, hvor der foregar terrorakti-
vitet. Det illegitime formél med overforslerne er lettere at skjule, nér det er smd belgb. Det er derfor
vigtigt, nar virksomheden vurderer sine risici, at virksomheden holder sig for gje, at risikofaktorerne for
henholdsvis hvidvask og finansiering af terrorisme ikke altid har samme karakter.

Virksomheden skal indsamle tilstreekkelige oplysninger til at kunne identificere alle virksomhedens risi-
kofaktorer. Hvidvasklovens § 7, stk. 1, opregner risikofaktorer, som virksomheden skal tage i betragtning
1 sin samlede vurdering. Hvidvasklovens oplistning af risikofaktorer er ikke udtemmende, hvorfor virk-
somheden selv i1 fornedent omfang kan identificere andre relevante risikofaktorer. Virksomheden kan
ogsa 1 sin vurdering af de enkelte risikofaktorer konstatere, at nogle risikofaktorer ikke er relevante
for virksomheden, og at virksomheden derfor har en meget begrenset eller slet ingen iboende risiko
1 forhold til disse konkrete risikofaktorer. Det er derfor relevant, at virksomheden sammenholder disse
begransede risici med andre risikofaktorer 1 virksomheden for at vurdere, hvorvidt risikofaktorerne kan
pavirke hinanden.

Virksomheden skal dokumentere sin vurdering af risikofaktorerne. Dokumentationen skal knyttes til
virksomhedens forretningsmodel, som ogsa danner grundlaget for vurderingen. Risikovurderingen kraever
derfor en tilstrekkelig grundig analyse af forretningsmodellen. Virksomheden kan laegge sin egen viden
og erfaring fra indsamlede data, kundekendskab, efterspurgte produkter mv. til grund som en del af
dokumentationen for den overordnede vurdering. Endvidere skal dokumentationen for risikovurderingen
tage udgangspunkt i virksomhedens overvejelser og beslutninger pa baggrund af den supranationale
og nationale risikovurdering og/eller i andre relevante former for dokumentation pa omradet, f.eks.
information udsendt af FATF, EBA og brancheorganisationer samt landerapporter om f.eks. korruption,
informationer fra troverdige offentlige eller kommercielle kilder og vejledningens del 2 vedrerende
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reglerne om risikovurdering og risikostyring pa hvidvaskomradet, jf. det indledende afsnit. Virksomheden
kan f3 inspiration til relevant materiale p& Finanstilsynets hjemmeside?).

Dokumentationen kan ske ved, at virksomheden gemmer alle oplysninger og dokumenter, som virk-
somheden lagger til grund for de vurderinger, den foretager, samt noterer de konklusioner, der er
foretaget. Virksomheden kan ogséd dokumentere i interne oplysninger, observationer, dokumentationer
mv. sdvel som i nationale eller internationale vurderinger, rapporter, statistiker mv. Virksomheden kan
f.eks. 1 sin vurdering af, hvorledes et produkt indeberer en risiko for hvidvask eller finansiering af
terrorisme, benytte den supranationale risikovurdering af den specifikke produkttype og hermed vurdere
og dokumentere produktets indflydelse pa virksomhedens risikoprofil.

3.2. Risikofaktorer

Henvisning til hvidvaskloven: § 7, stk. 1, 1. og 2. pkt.

Henvisning til 4. hvidvaskdirektiv: Artikel 8, stk. 1.

Nar virksomheden vurderer sine risikofaktorer, kan virksomheden bl.a. sege hjlp til at foretage vurderin-
gerne i hvidvasklovens bilag 2 og 3, som opremser situationer, der kan vere indikation for henholdsvis
begrenset og hgj risiko. Bilagene er ikke udtemmende. Virksomheden kan herudover vurdere sine
risikofaktorer som anfert nedenfor. Uanset om en risikofaktor som udgangspunkt er hej eller lav, skal
virksomheden foretage sine egne vurderinger og overviage kunderne i overensstemmelse med hvidvasklo-
vens regler.

3.2.1. Kundetyper

Virksomheden skal vurdere sine kundetyper som en af virksomhedens risikofaktorer. Risikovurderingen
efter § 7 baseres pa virksomheden og dennes overordnede risikoprofil, hvorimod risikovurderingen efter §
11 foretages pé virksomhedens enkelte kunder. Se afsnit 13 om risikovurdering kundekendskabsprocedu-
rer. Virksomheden kan inddrage faktorer og overordnede erfaringer fra virksomhedens § 11-vurderinger
i sin overordnede risikovurdering, men det er vigtigt, at virksomheden sondrer mellem bestemmelsernes
forskellige udgangspunkter og derfor foretager selvstendige vurderinger ud fra begge bestemmelser. Risi-
kovurderingen i § 7 skal derfor ikke baseres pa konkrete vurderinger af enkeltkunder.

Vurderingen kan overordnet tage udgangspunkt i, i hvilket omfang kundetyperne er fysiske eller juridi-
ske personer og herefter i kundetypernes professionelle og erhvervsmassige aktiviteter, omdemme og
adfeerd og for juridiske personer ogsé deres reelle ejere. Vurderingen skal ske pé et overordnet plan. Virk-
somheden skal derfor til brug for § 7-vurderingen f.eks. ikke vurdere den enkelte kunde eller reelle
ejer. Virksomheden skal f.eks. vurdere, i hvilken grad en kundeportefolje af juridiske personer med reelle
ejere placeret i udlandet pavirker den overordnede risikoprofil.

Hvis kunderne er juridiske personer, er det relevant at se pa virksomhedstyperne, og pa hvilke regler disse
er underlagt. Eksempelvis kan bersnoterede selskaber generelt betragtes som begrenset risiko bl.a. med
baggrund i, at bersnoterede selskaber er undergivet en sarlig oplysningspligt i overensstemmelse med
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EU-retten, hvorimod pengeoverforselsvirksomheder eller valutavekslingsvirksomheder generelt betragtes
som hgjere risiko.

Flere faktorer er relevante, nar virksomheden foretager analysen af sit kundesegment som en risikofak-
tor. Det kan bl.a. vurderes, hvorvidt en kundetype:

1) har forbindelse til en sektor, der er forbundet med hgj risiko for hvidvask eller terrorfinansiering,

2) har forbindelse til en sektor, hvor der er store kontantbeleb 1 omleb, eller

3) omfatter politisk eksponerede personer.

Ved en analyse af kundetyper kan virksomheden 1 ovrigt legge vaegt pa:

1) Formaélet med etableringen af virksomheden.

2) Om kundetypen i anden lov er underlagt oplysningskrav, som sikrer storre gennemsigtighed omkring
virksomhedstypen.

3) Om virksomheden har kundetyper med transaktioner i/til/fra et land, som vurderes til ikke at have
effektive regler til bekeempelse af hvidvask og finansiering af terrorisme eller om virksomheden har
kundetyper, der er virksomheder etableret i et sidant land.

4) Om virksomheden har kundetyper, der er virksomheder etableret 1 et land med hgjere korruptionsni-
veau.

Ovenstdende undersogelsespunkter er en inspiration til risikovurderingen og er ikke udtryk for hverken
en obligatorisk eller udtommende liste. Virksomheden er ansvarlig for at fastlegge de nedvendige under-
sogelsespunkter.

3.2.2 Produkter, tjenesteydelser og transaktioner

Nér virksomheden skal risikovurdere sine produkter, tjenesteydelser og/eller transaktioner, kan virksom-
heden bl.a. afdekke, om de kan taenkes at blive brugt til hvidvask eller finansiering af terrorisme,
herunder:

1) 1 hvilken grad produkterne, tjenesteydelserne og transaktionerne er egnede til at fremme anonymitet,
2) 1 hvilken grad produkterne, tjenesteydelserne og transaktionerne er komplekse og

3) produkterne, tjenesteydelserne og transaktionernes verdi og sterrelse.

Ved fastleggelse af om produktet, tjenesteydelsen eller transaktionens er egnet til at fremme anonymitet,
kan virksomheden vurdere, 1 hvilket omfang modtageren, har mulighed for at skjule sin identitet. Dette
kan f.eks. vaere tilfeeldet, hvis produktet eller tjenesteydelsen angar keb og/eller salg af ihendehaveraktier
eller transaktioner uden direkte kontakt eller kendskab til den endelige modtager af vaerdipapirer eller
kontante midler mv.

Ved produkternes, tjenesteydelsernes og transaktionernes kompleksitet kan virksomheden vurdere:

1) om transaktionerne med produktet/tjenesteydelsen involverer flere parter eller flere jurisdiktioner

2) om produkterne, tjenesteydelserne eller transaktionerne giver kunderne mulighed for at modtage
betalinger fra tredjemand, og at dette kan ske fra en ukendt eller ikke-associeret tredjemand, og

3) om der kan foretages ekstraordinare betalinger, som ikke er regelmassige, og som ikke beror pi et
fast monster, f.eks. en fortidig indfrielse af et lan.

Ved fastleggelse af produkternes, tjenesteydelsernes og transaktionernes vardi og sterrelse kan virksom-
heden vurdere, 1 hvilket omfang produkterne eller tjenesteydelserne angar kontanthindteringer/kontante
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betalinger og 1 hvor stor grad, der er hgje transaktionsverdier/mange transaktioner eller mulighed herfor,
f.eks. om der er bestemt et preemieniveau eller et loft, som kan begranse risikoen.

Produkter, tjenesteydelser eller transaktioner, der som udgangspunkt er af begrenset risiko, kan eksem-

pelvis vere:

1) Livsforsikringer med en érlig lav preemie.

2) Pensionsordninger til ansatte, hvor bidragene betales direkte via fradrag i lennen.

3) Portefoljepleje, hvor der alene er fuldmagt til at handle pa vegne af kunden, og hvor kunden har konto
eller depot i en anden finansiel virksomhed.

4) Produkter, hvor risikoen kontrolleres af andre faktorer, f.eks. gennemsigtighed 1 forhold til ejer-
skab. Eksempler pd dette er realkreditlan samt portefoljeadministration og —rddgivning.

For yderligere eksempler se bilag 2 til hvidvaskloven.

Produkter, tjenesteydelser eller transaktioner, der potentielt er af hgj risiko, kan eksempelvis vare:

1) Private banking, wealth management eller lignende, fordi det er en produkttype, der normalt tilbydes
kunder med hgj formue. Det kan ogsd vere en betegnelse for et kundesegment, der spander fra stan-
dardprodukter til kunder med skreddersyede produkter med komplekse selskabsprodukter. Faktorer
inden for private banking, wealth management eller lignende, der kan vare forbundet med eget risi-
ko, kan vaere hyppige indskud og udtraek af midler. Det kan sdledes vere lettere at skjule et illegitimt
belob 1 en stor formue, og erfaringsmaessigt soges sorte penge ofte vasket hvide ved at omdanne dem
til afkast af verdipapirer. Endvidere er det en produkttype, der ofte kan skabe meget tet kontakt
og loyalitet mellem radgiveren og kunden, som kan besverliggere den egede overvagning, som et
risikoprodukt kraever. Det vil eksempelvis ogsa vare komplekst 1 de tilfeelde, hvor det skraeddersys
til den konkrete kunde og angar store transaktionssummer. For denne produkttype vil det derfor bl.a.
vil vaere relevant at sikre et kendskab til midlernes oprindelse og til kundens formél med de enskede
transaktioner og investeringer mv.

2) Enkeltstdende pengeoverforsler eller pengeoverforsler, hvor der ikke etableres et reelt kundeforhold
og dermed ikke opnas et godt kundekendskab eller kundeoverviagning. Misbrug af produktet kan bl.a.
slores ved at foretage flere smé overforsler, som enkeltvis ikke ser mistenkelige ud. Erfaringsmaessigt
er denne produkttype benyttet til finansiering af terrorisme.

3) Valutaveksling, fordi det er et produkt, hvor der oftest ikke indgas en fast forretningsforbindelse, og
der er derfor ikke sikret et godt kendskab til kundens formél og til midlernes oprindelse. Derudover er
der tale om transaktioner, hvor der ofte indgar kontanter. Valutaveksling anvendes erfaringsmeaessigt
til terrorfinansiering ved at veksle danske kroner til euro eller amerikanske dollars, som sendes fysisk
til brug for terrorfinansiering.

4) Produkter og tjenesteydelser, der anvender nye teknologier, og hvor der endnu ikke er erfaring med
disse og derfor heller ikke et tilstraekkeligt kendskab til de potentielle risici.

For yderligere eksempler henvises til bilag 3 til hvidvaskloven, ligesom de nationale og supranationale
risikovurderinger indeholder angivelser af, hvordan hvidvask og finansiering af terrorisme kan ske, og
hvor risiciene er store.

3.2.3. Leveringskanaler

Virksomhedens transaktions- og leveringskanaler har ogsé afgerende betydning for virksomhedens risiko-
vurdering. I identifikationen af virksomhedens leveringskanaler kan virksomheden overordnet klarlegge:
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1) hvordan forretningsforbindelsen med kunderne bliver indgaet og
2) hvordan virksomheden leverer produktet, tjenesteydelsen eller transaktionen til kunderne.

Virksomheden kan endvidere vurdere:

1) 1 hvilket omfang forretningsforbindelsen bestdr uden fysisk kontakt med kunden eller modparter
og uden f.eks. digitale sikkerhedsforanstaltninger. En fysisk kontakt med en juridisk person kan
eksempelvis vare, nar den juridiske person reprasenteres af en anden person med prokura/fuldmagt,

2) hvilke eksterne parter/modparter der er behov for, for at kunne levere produktet eller udfere tjenestey-
delsen og

3) eventuelle introducerende parter eller formidlere, virksomhedens brugere og karakteren af deres
forbindelse til virksomheden.

Virksomheden kan f.eks. vurdere, om kunden er introduceret af en tredjemand, og hvad virksomhedens
kendskab er til denne, herunder om tredjemand har eftektive procedurer til bekempelse af hvidvask
og finansiering af terrorisme, er baseret inden for EU og er underlagt et effektivt tilsyn 1 det land, er
underlagt regler om forebyggelse af hvidvask eller finansiering af terrorisme.

Leveringskanaler, der isoleret set kan indikere en begranset risiko, kan eksempelvis vere:

1) En forretningsforbindelse, der er indgaet med fysisk kontakt med kunden eller med elektroniske
losninger, der er stor tillid til.

2) Almindeligt indlan, hvor der ikke er en ekstern leveringskanal, dvs. hvor indskud sker som indbeta-
ling af lon og trek sker via normale betalingstransaktioner.

3) Realkreditlan, hvor formidlingen af kundeforholdet til realkreditinstituttet sker via kundens pengein-
stitut.

For yderligere eksempler se bilag 2 til hvidvaskloven.

3.2.4. Lande og geografiske omrdder

Virksomheden skal vurdere de risici, som kan vare forbundet med lande eller geografiske omréder,
hvortil virksomheden har en tilknytning. Hvor virksomheden har positiv viden om et kundesegment eller
kunders reelle ejere i relation til lande og geografiske forhold, kan virksomheden eksempelvis inddrage:

1) 1 hvilket land kundetyperne og/eller de reelle ejere er baseret

2) 1 hvilket land kundetyperne og/eller de reelle ejere har deres forretninger og

3) 1 hvilke lande kundetyperne har relevante personlige eller forretningsmaessige forbindelser.

Virksomheden skal ikke i den overordnede risikovurdering vurdere konkrete kunder, men virksomhe-
den skal inddrage sin viden om sine kundetyper og kunders reelle ejere. Har virksomheden f.eks. et
kundesegment, hvor de reelle ejere er placeret 1 hgjrisikolande, bor dette indgé 1 risikovurderingen af
virksomhedens risikofaktorer 1 relation til lande og geografiske omrader.

Det er séledes ikke nedvendigt, at virksomheden undersoger enkelte kunder eller reelle ejere for at kunne
udarbejde virksomhedens risikovurdering.

VEJ nr 9864 af 28/10/2020 25



I forbindelse med kendskab til virksomhedens kundetyper og analysen af, hvilke lande kundetyperne er

baseret 1 eller har deres personlige eller forretningsmeessige forbindelser 1, kan virksomheden vurdere de

geografiske forhold, eksempelvis:

1) om landet har tilstreekkelige regler, der forebygger og bekemper hvidvask og finansiering af terroris-
me

2) om landet har en effektiv tilsynsmyndighed pd omradet

3) om kunder har relationer til et land eller geografisk omrade, hvor der genereres penge med store
hvidvaskrisici eller med mange forbrydelser pa omradet

4) om der i relation til kunder sendes penge til lande, hvor der vides at vere terroraktiviteter

5) om virksomheden har udenlandsk politisk eksponerede personer som kunder, og hvorledes disses
geografiske tilknytning kan vurderes at vere tegn pa en oget risiko for hvidvask og finansiering af
terrorisme

6) om virksomheden har kunder, der fremgér af EU’s sanktionslister.

Nar virksomheden skal vurdere landets regler og tilsynsmyndigheders effektivitet, kan virksomheden bl.a.
anvende FATF’s rapporter, sorte og gra lister, rapporter udarbejdet af bl.a. FSRB og OECD, Transparency
Internationals korruptionsliste m.fl.*)

3.2.5. Sektorspecifikke eksempler

Dette afsnit indeholder nogle konkrete eksempler pa risikovurderinger. Eksemplerne skal stotte virksom-
hederne i deres risikovurdering, men det er virksomhederne, der selv skal foretage en konkret vurde-
ring. Eksemplerne er udtryk for situationer, der indebarer en risiko, herunder bade hej og begrenset
risiko. De er relevante, fordi ogséd en begranset risiko er grundlag for, at virksomheden skal foretage en
konkret risikovurdering.

Fondsmeeglervirksomheder:

For fondsmaglervirksomheder kan nedenstaende eksempel illustrere en konkret vurdering.

Fondsmaeglere skal vurdere de produkter eller tjenesteydelser, som de udbyder. For fondsmeglere er lov
om finansiel virksomheds bilag 4 og 5 derfor relevant i identifikationen af disse. Flere produkter og tjene-
steydelser vil isoleret set indebare en begranset risiko, og derfor skal de vurderes i forhold til de andre
risikofaktorer, herunder fondsmaglerens kundetyper og eventuelle geografiske tilknytninger. F.eks. kan
en fondsmagler udbyde skensmassig portefoljepleje, hvor transaktionerne alene sker via et pengeinstitut,
hvor fondsmagleren har tilstraekkelig tillid til, at der er effektive procedurer til bekempelse af hvidvask
og finansiering af terrorisme. Fondsmegleren kan ogsd udbyde skensmassig portefoljepleje, hvor trans-
aktionerne sker via en kreds af verdipapirhandlere, men hvor samtlige transaktioner afvikles direkte pa
kundens konto og depot i kundens pengeinstitut efter instruks fra fondsmagleren. Disse produkter vil som
udgangspunkt vurderes til at indebare en begranset risiko, men hvis produktet udbydes til PEP’er eller
andre hejt profilerede kunder eller udenlandske kunder, vil selve kundetypen kunne medfere en hgjere
risiko, hvorfor der vil vare behov for kundekendskabsprocedurer, der sikrer et godt og ajourfert kendskab
til kunderne og til midlernes oprindelse.

Finansiel leasing:

For virksomheder, der udbyder finansiel leasing, kan nedenstdende eksempel illustrere en konkret vurde-
ring.
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Ved finansiel leasing af biler skal virksomheden vaere opmaerksom pé, at denne type produkt/tjenesteydel-
se kan misbruges til finansiering af terrorisme. En person kan lease en bil uden intention om at levere den
tilbage og herefter melde bilen stjélet med det formal f.eks. at benytte et salg af bilen til finansiering af
terrorisme.

Der kan ogsa veare tale om, at personen beholder bilen, for at en terrororganisation kan benytte den i
kampe 1 konfliktzoner eller til terrorangreb i1 vestlige lande. Hvis hensigten med at lease en bil er at
transportere den til en konfliktzone, vil der oftest vare tale om en storre bil, der er velegnet til brug i
konfliktomrader, f.eks. en stor SUV, 4x4 eller lignende. En indikator for denne kundetype kan f.eks. vere
personer, der gar efter en bestemt type bil til brug i konfliktomrader, som beskrevet ovenfor, og/eller ikke
tidligere har ejet en bil.

En faktor, der kan indikere en begranset risiko ved leasing af produkter/tjenesteydelser, er, at der er tale
om et produkt med lav vaerdi.

Liv- og pensionsvirksomheder:

For virksomheder, der udbyder pensionsordninger, kan nedenstaende eksempel illustrere en konkret
vurdering:

Pensionsordninger oprettet som led i ansa&ttelsen oprettes altid via arbejdsgiveren. Det er arbejdsgiveren,
som indbetaler bade sit eget og arbejdstagerens bidrag til pensionsordningen.

Der er generelt set derfor en meget begranset risiko for, at obligatoriske pensionsordninger oprettet som
led 1 et ansattelsesforhold kan anvendes til hvidvask. Dette billede @ndres ikke, selvom ordningen giver
muligheder for supplerende frivillige indbetalinger og evt. genkeb, hvilket primart kan begrundes med
beskatningsmassige forhold. Det er pensionsforsikringsselskabet, der serger for at afregne arbejdsmar-
kedsbidrag ved indbetaling af skat eller afgifter ved udbetaling.

For pensionsordninger, der ikke er skattebegunstigede, er der en hgjere risiko for, at disse kan blive
udnyttet til hvidvask end skattebegunstige ordninger.

Et eksempel pa en ikke-skattebegunstiget ordning er en pensionsordning efter pensionsbeskatningslovens
§ 53 A, en sakaldt § 53 A ordning.

§ 53 A ordninger anvendes ofte 1 forbindelse med udstationering og lignende, hvor en medarbejder
fortsaetter sine indbetalinger pa en tidligere arbejdsgiverindbetalt ordning, men ikke lengere har en
indkomst 1 Danmark at anvende fradraget i. Ordningen kan dog ogsa tegnes privat, men ordningen er
mindre attraktiv for personer, der er skattepligtige i Danmark.

Da der er tale om beskattede midler, som derfor ikke skal beskattes pa udbetalingstidspunktet, star det
forsikringstageren og pensionsselskabet friere eventuelt at aftale en kortere lgbetid for udbetalingen. Heri
ligger der saledes en risiko for, at pensionstageren sgger at udnytte indbetalinger pd ordningen til hvid-
vask af midler, som hidrerer fra kriminel aktivitet, herunder skatteunddragelse. Dette sammenholdt med
en mulig kortere lobetid gor, at ordningen kan vare mere attraktiv til forseg pd hvidvask end evrige
pensionsprodukter.
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Livsforsikring:

For virksomheder, der udbyder livsforsikringer, kan nedenstdende eksempel illustrere en konkret vurde-
ring:

Lav praemie pa en livsforsikring, som anfert 1 hvidvasklovens bilag 2, kan anskues ud fra virksomhedens
profil, produktet og den konkrete kunde. Det vil derfor vare forskelligt, hvad der anses for en lav premie
1 det enkelte selskab.

Gruppelivsordninger for private er kendetegnet ved storre ordninger med lav praemie, til gengaeld stilles
der ofte krav til helbredsoplysninger ved indtegning. Risikoen forbundet med gruppelivsforsikringer er
begraenset som folge af, at der skal indtraede en forsikringsbegivenhed, for der kan ske udbetaling.

Det samme gor sig geeldende for arbejdsmarkedspensionsordninger/firmapensionsordninger.

Udbydere af veksling mellem virtuelle valutaer og fiatvalutaer:

For virksomheder, der udbyder veksling mellem virtuelle valutaer og fiatvalutaer, kan nedenstiende
eksempler illustrere en konkret vurdering:

Ved veksling af virtuelle valutaer med oget anonymitet — sakaldte Privacy Coins — skal virksomheden
vaere opmarksom pa, at denne type af produkter kan bruges til hvidvask og finansiering af terrorisme i
samme omfang som kontanter. Virksomheden har begranset mulighed for at vurdere midlernes oprindelse
og forretningsforbindelsens formél, idet forretningsforbindelsen kan sende og modtage disse virtuelle
valutaer uden at efterlade sig digitale spor.

Tilsvarende gor en risiko sig gaeldende for veksling af virtuelle valutaer, der forudgdende har gennemgaet
adskillige vekslinger, med det formdl at slore en for-forbrydelse. For-forbrydelsen er typisk bedrageri
(scams), lesesum (ransomeware) og hacks. De foregdende vekslinger, der skal slare for-forbrydelsen, kan
eksempelvis ske ved brug af tjenesteydelser, sdsom “tumblers”, “mixers” og “scramblers”. Slgringen af
en for-forbrydelse kan dog ogsd ske uden brug af en tjenesteydelse, men ved, at de virtuelle valutaer
sendes mellem en rakke forskellige adresser og muligvis ogsa splittes op i mindre summer, for de veksles

til fiatvaluta.

Betalingsinitieringstjenester:

For virksomheder, der udbyder betalingsinitieringstjenester, kan nedenstidende eksempel illustrere en
konkret vurdering:

En udbyder af betalingsinitieringstjenester (PISP) iverksatter en betalingsordre efter instruktion fra
brugeren med henblik pa at foretage en betalingstransaktion fra en betalingskonto, der udbydes af en
anden udbyder af betalingstjenester end PISP’en. I modsetning til andre udbydere af betalingstjenester
gennemforer en PISP ikke selv betalingstransaktioner og mé ikke holde eller komme 1 besiddelse af
brugerens midler. Det kan medfere, at hvidvaskrisikoen for en PISP kan vare begraenset, men det
medferer ogsa, at en PISP ber overveje andre risikofaktorer end andre udbydere af betalingstjenester.
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Med udgangspunkt 1 sin forretningsmodel skal en PISP vurdere, hvilke kunder der indgas forretningsfor-
bindelser med. Det kan eksempelvis vare en internetforretning, som lebende modtager betalinger for
varer og tjenester fra kunder via betalingsinitieringstjenesten. Det kan ogsa vere fysiske personer, der
anvender en PISP (ofte i sammenheng med en kontooplysningstjeneste) til at administrere en raekke
forskellige konti, der eventuelt fores af flere forskellige kontoferende udbydere.

Betalingsinitieringstjenester er et ny type tilladelse. Der sker derfor fortsat en stor udvikling i de forret-
ningsmodeller, der kan omfattes af tilladelsen. Det vil séledes athenge af den konkrete forretningsmodel,
hvordan en PISP skal iagttage sine forpligtelser i henhold til hvidvaskloven. Uanset at hvidvaskrisikoen
kan vare begrenset, og at transaktionerne typisk gennemfores via kundernes bankkonti, kan en PISP ikke
alene forlade sig p4, at det kontoferende institut er omfattet af hvidvasklovens krav.

En PISP ivarksatter betalinger via et sdkaldt API eller dedikeret interface, som den kontoferende
udbyder, typisk et pengeinstitut, stiller til rddighed. Et API kan som felge af dets tekniske indretning
begranse, hvilke oplysninger, der er tilgengelig for en PISP. Det kan eksempelvis vare oplysninger om
identiteten pa ejeren af den konto, hvorfra der foretages en betaling. Uanset at en PISP ikke forpligtes
udover, hvad et API gor muligt, skal en PISP lebende overvige og vurdere, hvilke transaktioner dens
kunder ivaerksatter, og om disse giver anledning til nermere undersogelse, jf. undersogelsespligten 1
hvidvaskloven.

En PISP ber som udgangspunkt altid skulle foretage en risikovurdering af kundeforholdet. I den sammen-
hang ber en PISP inddrage geografiske forhold, eksempelvis hvis der betales til eller fra en betalingskon-
to, der fores 1 et hgjrisikoland. En PISP ber ligeledes inddrage forhold vedrerende kunden, f.eks. at
kunden foretager en raekke betalinger til samme modtager, uanset om dette er fra samme eller forskellige
konti, at kunden foretager store transaktioner, eller kundens transaktioner i gvrigt er usaedvanlige.

3.3. Opdatering af risikovurderingen

Virksomhedens risikovurdering skal lobende holdes opdateret. Det betyder, at den skal afspejle virksom-
hedens aktuelle risikoprofil. Virksomheden vurderer, hvor ofte den skal revideres. Det beror pa en
konkret risikovurdering i forhold til forretningsmodellen. Som udgangspunkt skal risikovurderingen dog
opdateres mindst en gang om &ret.

En opdatering af virksomhedens risikovurdering kan besta 1, at virksomheden har gennemgéet risikovur-
dering og vurderet, at der ikke er grundlag for opdatering af denne. P4 samme méde kan virksomheden
ogsé vurdere, at det kun er nedvendigt at opdatere dele af virksomhedens risikovurdering.

Undtagelsesvist kan virksomheden opdatere sin risikovurdering med leengere mellemrum, hvis forholdene
og risikofaktorerne er statiske og umiddelbart ikke andrer sig.

Virksomheden kan beslutte, at risikovurderingen skal opdateres ved faste intervaller. Den ber dog som
minimum opdateres i forbindelse med vasentlige @ndringer 1 forretningsmodellen og/eller risikoforholde-
ne, og nar der foreligger nye nationale eller supranationale risikovurderinger med nye vurderinger, ogsa
selvom virksomheden har fastsat et fast interval for opdatering.
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Virksomheden kan afvige fra det fastsatte interval, f.eks. hvis virksomheden udskyder opdateringer fa ma-
neder, nédr virksomheden har en viden om, at der inden for kort tid kommer en ny national risikovurdering
eller lignende.

Hvis en virksomhed har en forretningsmodel, hvor risikofaktorerne ofte &endrer sig, som er kompleks eller
hvor den foregdende risikovurdering har vist, at virksomheden har en hgj iboende risiko for hvidvask
eller finansiering af terrorisme, ber risikovurderingen opdateres oftere med henblik pa at sikre, at den er
overensstemmende med den aktuelle risikoprofil.

Udgangspunktet om opdatering en gang arligt betyder, at virksomheden som minimum skal vurdere, om
der er behov for en opdatering af risikovurderingen.

Nar risikovurderingen opdateres, skal virksomheden vurdere, hvorvidt og hvorledes virksomhedens poli-
tikker, forretningsgange og kontroller ogsé skal opdateres, sa de er overensstemmende med virksomhe-
dens overordnede og aktuelle risikoprofil.

Hvis virksomheden ikke har @&ndret forretningsmodel, og der ikke er a@ndrede ydre risikofaktorer, som
begrunder det, vil virksomheden formentlig ikke have behov for at @ndre sine politikker og maske heller
ikke sine forretningsgange og kontroller.

Virksomheden ber lobende gennemgd sine risikofaktorer, herunder f.eks. om virksomheden har indgdet
forretningsforbindelser med nye kundetyper, har udviklet nye produkter, har udviklet nye systemer, eller
udbyder tjenesteydelser i et nyt geografisk omrade. Virksomheden skal hermed vurdere risikofaktorerne
for at afklare, om der er @ndringer 1 risiciene, som pavirker den aktuelle risikoprofil. Dette ber ligeledes
ske lobende 1 takt med, at virksomheden f.eks. foretager risikovurderinger som led af deres kundekend-
skabsprocedurer 1 henhold til hvidvasklovens kapitel 3.

Virksomheden skal vare opmerksom pa, at hvis der sker @ndringer 1 virksomhedens forretningsmodel,
f.eks. hvis virksomheden beslutter at udbyde nye produkter, tjenesteydelser eller leveringskanaler, ber der
ske en opdatering af risikovurderingen, for virksomheden begynder at udbyde disse nye teknologier.

Virksomhedens forretningsgange og kontroller skal bl.a. sikre, at nye overordnede tendenser eller &ndring
1 virksomhedens risikofaktorer opdages, samt at relevante informationskilder gennemgas.

4. Politikker, forretningsgange og kontroller

Henvisning til hvidvaskloven: § 8, stk. 1.

Henvisning til 4. hvidvaskdirektiv: Artikel 8, stk. 3 og 4.

Bekendtgorelse nr. 1016 af 30. juni 2016 om ledelse og styring af pengeinstitutter m.fl.

Bekendtgorelse nr. 1723 af 16. december 2015 om ledelse og styring 1 forsikringsselskaber m.v.
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4.1. Baggrund

Hvidvasklovens § 8 stiller krav om, at virksomheden skal udarbejde skriftlige politikker, forretningsgange
og kontroller.

Politikker er i denne sammenhang virksomhedens overordnede beslutninger om, hvordan virksomheden
skal indrettes, og hvordan opgaver 1 relation til forebyggelse af hvidvask og finansiering af terrorisme
skal lgses pa baggrund af den forstaelse for virksomhedens risikoprofil, som er opnaet i risikovurderin-
gen.

Forretningsgange er virksomhedens konkrete og operationelle udmentning af politikkerne, saledes bliver
vurderingerne f.eks. til forretningsgange og arbejdsbeskrivelser.

Kontroller er virksomhedens kontrol af, at virksomhedens beslutninger og forretningsgange overholdes pa
hvidvaskomradet. Endvidere skal der vaere en uathengig intern kontrol med, at kontrollerne foretages, og
at de er egnede og effektive. Kontrollerne skal vare beskrevet i virksomhedens politikker og forretnings-

gange.

Se figuren nedenfor, der illustrerer processen i forhold til hvidvasklovens krav om risikovurdering og
risikostyring. Processen er forsimplet ved en overordnet opdeling i tre led.

Risikovurdering
Hvor er der risici?

= Identifikation o vurdering af
fisikafakiarer

Risikostyring

Politikker
Huad er virksomhedens
overardnede mal for
forebyggelse?

Forretningsgange
Hvordan sikrer virksomheden
via forretningsgange og
arbejdsbeskrivelser, at
lovgivningen bliver overholdt?

Politikkerne pa hvidvaskomradet skal udarbejdes pa baggrund af risikovurderingen, som virksomheden
har foretaget i henhold til § 7, stk. 1. Der galder ingen formkrav for virksomhedens politikker og forret-
ningsgange, dog skal de vare skriftlige, og de skal vare tilgengelige og effektive for virksomheden. De
skal som minimum omfatte politikker og forretningsgange for:

1) Risikostyring.

2) Kundekendskabsprocedurer.
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3) Undersogelses-, noterings-, og underretningspligt.
4) Opbevaring af oplysninger.

5) Screening af medarbejdere.

6) Intern kontrol.

At politikker og forretningsgange skal vere skriftlige indebaerer ikke, at de skal foreligge 1 papirform. De
kan lagres digitalt. Idet der ikke geelder formkrav, er der ikke krav om, at politikker og forretningsgange
for de enkelte led skal udformes i1 serskilte dokumenter. Det overordnede mal er, at virksomheden
har vurderet og dokumenteret sin iboende risiko, har fastsat sine overordnede strategiske mal og sine
operationelle metoder til opnaelse af disse mél samt kontroller af, at mélene efterleves.

Virksomhedens politikker, forretningsgange og kontroller pa hvidvaskomradet skal godkendes af den
hvidvaskansvarlige med henblik pa, om de er tilstraekkelige til at opfylde kravene 1 hvidvaskloven. Virk-
somheden skal vaere opmarksom pa, at der 1 anden lovgivning kan vare krav om, at politikkerne ogsa
godkendes af bestyrelsen. Virksomheder, der i henhold til anden lovgivning er forpligtet til at have
en compliancefunktion, skal udpege en complianceansvarlig, som skal vare forpligtet til uathengigt at
vurdere, om virksomhedens politikker, forretningsgange og kontroller er effektive til forebyggelse og
bekaempelse af hvidvask og finansiering af terrorisme og om disse efterleves. For virksomheder, der
har en uath@ngig intern revisionsfunktion, skal denne sikre overholdelsen af virksomhedens § 8, stk.
I-forpligtelse. I relevant omfang skal virksomheder desuden udpege et medlem af direktionen, som skal
sikre, at virksomheden overholder hvidvasklovgivningen.

Opsummerende betyder dette, at virksomheden kan have op til fire led 1 sin sikring af, at politikkerne,
forretningsgangene og kontrollerne er effektive, og at virksomheden overholder hvidvaskloven. For nogle
sma virksomheder er det kun relevant med en hvidvaskansvarlig, og for smé virksomheder med krav om
en compliancefunktion kan den hvidvaskansvarlige ogsd vere den complianceansvarlige, hvis virksomhe-
den har en berettiget begrundelse 1 virksomhedens starrelse eller sammensetning af aktiviteter. I sddanne
tilfeelde skal virksomheden dog have fokus pa, at de opgaver, som ligger hos den hvidvaskansvarlige, som
udgangspunkt ikke er opgaver, der skal varetages af virksomhedens compliancefunktion. Det skal derfor
som minimum altid sikres, at medarbejdere ikke er involveret 1 udferelsen af opgaver, som de kontrollerer
som led 1 deres compliance-opgaver.

4.2. Politikker

Virksomhedens politikker pad hvidvaskomradet skal indeholde identifikation, vurdering og afgraensning
af virksomhedens risikofaktorer som konklusion pd virksomhedens risikovurdering samt de overordnede
strategiske mal til forebyggelse af hvidvask og finansiering af terrorisme for virksomhedens identificere-
de risici.

Virksomhedens iboende risiko og efterfolgende residuale risiko afspejler virksomhedens risikoprofil pa
hvidvaskomrédet. Virksomhedens risikovillighed ligger derfor i den forretningsmodel, som virksomheden
har opbygget. Med risikovillighed forstas, at virksomheden 1 sit valg og indretning af sin forretningsmo-
del vaelger at acceptere nogle iboende risici. Det betyder, at virksomheden med risikobegraensende foran-
staltninger skal nedbringe risiciene for at kunne blive misbrugt til hvidvask og finansiering af terrorisme,
sa de residuale risici kommer pd et acceptabelt niveau. Den residuale risiko, som virksomheden lgber for
at blive misbrugt til hvidvask og terrorisme, er den risiko, der kan vare tilbage, selv med en effektiv
forebyggelse, begrensning og styring.
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Et eksempel pd ovenstdende er, hvis virksomheden velger at udbyde tjenesteydelser til lande med
forhgjet risiko uden for EU, skal virksomheden sikre effektive forretningsgange, som tager hgjde for den
ogede eksponering for risici, som virksomheden far ved at udbyde tjenesteydelser til sddanne lande. Virk-
somheden kan have en forretningsmodel med en hej iboende risiko, men det betyder, at virksomheden
skal have passende ressourcer og tilrettelagt effektive politikker, forretningsgange og kontroller, der redu-
cerer de risici, som forretningsmodellen medforer, til et acceptabelt niveau. Endvidere skal virksomheden
sikre, at der ivaerksattes kundeovervigning, som er proportional i forhold til de risici, virksomheden har.

Virksomhedens politikker skal derfor indeholde beskrivelser af de risikofaktorer, som virksomheden
onsker at patage sig og anvisninger om, hvorledes virksomhedens strategiske mal opnés.

Risikovilligheden kan som ovenfor beskrevet konkret veere virksomhedens stillingtagen til, om der f.eks.
er produkttyper, som virksomheden ikke vil udbyde, eller om der er sarlige geografiske omréader, som
virksomheden ikke ensker at basere sig i.

Virksomhedens politikker skal bl.a. omfatte en stillingtagen til:

1) identifikation og afgraensning af de risici, som virksomheden i sin forretningsmodel pétager sig,
2) principperne for risikostyringen,

3) risikostyringens formal,

4) virksomhedens risikoomrader,

5) risikovillighed,

6) ansvarsfordeling og

7) risikoledelse og -styring organisatorisk i virksomheden.

Virksomhedens politikker kan skrives i et eller flere dokumenter.

4.3. Forretningsgange

Forretningsgange pa hvidvaskomradet bestir af en beskrivelse af de aktiviteter, som virksomheden ud-
forer med henblik pa at sikre, at lovgivningen bliver overholdt, samt at virksomhedens politikker og
forretningsgange efterleves.

Forretningsgangene skal tage udgangspunkt i virksomhedens forretningsmodel, politikker og de sarlige
forhold, der gelder for den enkelte virksomhed. De skal vere et let anvendeligt vaerkteoj for ansatte i
virksomheden, og skal derfor pd en klar og tydelig made beskrive forretningsomradet, ansvarsplacering,
herunder hvem der er ansvarlig for de enkelte opgaver, samt hvordan opgaverne skal udferes.

Forretningsgangene skal beskrive, hvordan felgende omrader bliver handteret i praksis:
1) Risikostyring.

2) Kundekendskabsprocedurer.

3) Undersggelses-, noterings-, og underretningspligt.

4) Opbevaring af oplysninger.

5) Screening af medarbejdere.

6) Intern kontrol.
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Forretningsgangene skal beskrive de enkelte aktiviteter 1 opgaveudferelsen af hvert omrade. Et eksempel
pa dette 1 forhold til noteringspligten kan vare en beskrivelse af, hvor de ansatte i virksomheden skal
foretage deres noteringer, f.eks. pd kundens profil i virksomhedens sagsstyringssystem, og hvilke typer
observationer og informationer der skal noteres.

Det er et krav, at dokumentationen af forretningsgange er lettilgeengelige og overskuelig for de ansatte.

4.3.1. Risikostyring

Virksomhedens risikostyring pa hvidvaskomradet skal tage udgangspunkt i virksomhedens forretnings-
model og de risici, som virksomheden har identificeret i sin risikovurdering.

Risikostyring er virksomhedens opmarksomhed pé risici, og hvordan virksomheden reagerer pd og
indarbejder nye konstaterede risici.

Virksomheden skal sikre sig, at dens organisering er opbygget, s den sikrer klare definerede ansvarsom-
rader, og at der samtidig er effektive forretningsgange til at identificere, overvage og rapportere om risici
for, at virksomheden er eller kan blive misbrugt til hvidvask eller terrorfinansiering. Derudover skal virk-
somheden have forretningsgange for, hvordan den handterer konstaterede overtredelser af virksomhedens
politikker og forretningsgange.

I risikostyring ligger der ogsa, at virksomheden skal felge risikoudviklingen inden for hvidvask og
terrorfinansiering og tage hejde for, hvordan denne pavirker virksomhedens risikovurdering, og dermed
ogsa politikker, forretningsgange og kontroller.

4.3.2. Screening af medarbejdere

Virksomheden skal forebygge, at ansatte kan misbruge deres stilling til hvidvask og finansiering af
terrorisme eller medvirken hertil.

Screening af ansatte bestar af folgende to dele:

1) Sikring af, at den ansatte ikke er demt for et strafbart forhold, der eger risiciene for, at personen kan
misbruge sin stilling.

2) Sikring af, at den ansatte har tilstraekkelige kvalifikationer pa hvidvaskomrédet til at varetage stillin-
gen.

Ad. 1) Sikre, at den ansatte ikke er domt for et strafbart forhold, der oger risiciene for, at personen kan
misbruge sin stilling.

Screening af ansatte, hvor der er en risiko for misbrug af stillingen til hvidvask eller finansiering af
terrorisme, herunder medvirken hertil, skal ske forud for ansattelsen. Virksomheden kan f.eks. kontrollere
dette ved at bede den ansatte om at fremvise sin straffeattest. Der er ikke tale om, at alle strafbare
forhold eger risiciene for, at personen kan misbruge sin stilling. For eksempel vil domme for gkonomisk
kriminalitet og groft skattesvig som udgangspunkt medfere en oget risiko. Der kan séledes foretages en
vasentlighedsbetragtning i forhold til hvilke domme, der medferer en oget risiko.
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Det er dog vigtigt, at screeningen altid foretages pa baggrund af en risikobaseret tilgang og er pro-
portional med ansettelsesforholdet og den konkrete funktion, som den ansatte skal varetage eller vare-
tager. Virksomheden skal forholde sig til hvilke funktioner, der konkret er relevante at underlegge
screeningsprocedurer.

Det er ikke et krav, at alle ansatte skal screenes, men der skal ses pa, hvilken funktion den ansatte skal
varetage. Det vil for eksempel ikke vaere relevant for ansatte, der ikke varetager funktioner, der sikrer
opfyldelse af hvidvaskloven. Screening af ansatte vil dog altid vaere relevant i tilfaelde, hvor den ansatte
varetager en funktion, hvor denne direkte eller indirekte kan misbruge sin stilling til at medvirke til
hvidvask eller terrorfinansiering. Det er eksempelvis relevant ved:

1) Ansatte, der udferer kundekendskabsprocedurer.

2) Ansatte, der har adgang til at foretage transaktioner.

3) Ansatte, der har fiet uddelegeret opgaver fra den hvidvaskansvarlige.

4) Ansatte, der arbejder i virksomhedens compliancefunktion.

5) Ansatte, der arbejder 1 virksomhedens interne revision eller interne auditfunktion.

Medarbejdere 1 ledende og/eller betroede stillinger vil desuden vare serligt relevante at screene.

Virksomheden skal ogsd pd et risikobaseret grundlag sikre, at den bliver orienteret, hvis en ansat 1 lgbet

af ansettelsen bliver demt for et strafbart forhold, der eger risiciene for, at personen kan misbruge sin

stilling. Dette kan for eksempel gores ved:

1) at virksomheden indsatter en oplysningspligt i sine ansattelseskontrakter, sa den ansatte skal oplyse,
hvis personen bliver demt for et strafbart forhold under anszttelsen, eller

2) at virksomheden med et vist interval eller ved stikprever beder den ansatte om at fremvise sin
straffeattest og gemmer dokumentation p4, at straffeattesten er blevet fremvist.

De foreslaede procedurer er eksempler, og de er derfor ikke udtryk for en praksis, som virksomheden er
forpligtet til at folge. Virksomheden skal selv vurdere, hvilken procedure, der er mest hensigtsmassig for
virksomheden i forhold til at opna formalet med reglerne om screening, og som er overensstemmende
med databeskyttelseslovgivningen. Hvis virksomheden screener med et vist interval, kan virksomheden
fastsaette intervallet ud fra en risikovurdering.

En ansats interne skift 1 virksomheden vil kunne begrunde screening af den ansatte, hvis dette ikke
tidligere er sket.

Ansatte kan bestille en straffeattest digitalt via politiets hjemmeside, hvis de har NemlID.

Ad. 2) Sikre, at den ansatte har tilstreekkelige kvalifikationer pd hvidvaskomradet til at varetage stillin-
gen. Kravet om screening indebarer ogsa, at virksomheden skal sikre, at ansatte besidder de nedvendige
kvalifikationer pa hvidvaskomradet til at varetage stillingen pé betryggende vis. Dette kan dog ske gen-
nem uddannelse efter ansattelsen. Virksomheden skal dybest set sikre sig, at de ansatte har de nedvendige
evner, viden og ekspertise til at udfere deres funktion i virksomheden effektivt.

Virksomhedernes forretningsgange og interne kontroller skal tage hgjde for, at en ansat kan misbruge sin
stilling, jf. afsnit 7 om uddannelse.
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4.3.3. Intern kontrol

Virksomheden skal etablere en intern kontrol, hvilket betyder, at virksomheden skal sikre, at der foretages
kontrol af, om virksomheden overholder lovens krav pad hvidvaskomradet.

Virksomheden skal i sine forretningsgange beskrive sine kontrolforanstaltninger, og samtidig skal virk-
somheden dokumentere de foretagne kontroller. Der skal saledes vare en angivelse af, hvad kontrollen
skal sikre, hvor hyppigt den skal foretages, hvordan den skal foretages, og hvordan der skal rapporteres
om kontrollen til ledelsen og andre organisatoriske enheder. Der henvises til bestemmelser om intern
kontrol 1 ledelsesbekendtgerelserne.

For virksomheder, der har en complianceansvarlig, skal kontrol bdde udferes i virksomhedens drift og
ogséd af den complianceansvarlige. Det vil sige, at der skal udferes forste linjekontrol i virksomhedens
forretning, og samtidig skal der ske anden linjekontrol af disse af den complianceansvarlige. For andre
virksomheder eller personer skal det fastlegges, hvordan kontrollen udferes. Se afsnit 6.3 om complian-
ceansvarlig.

For at der kan veare tale om en effektiv kontrol, skal der veare en tilstreekkelig uatheengighed mellem den,
der foretager kontrollen, og den, der kontrolleres. I sma virksomheder kan det veare tilstraekkeligt, at den
direkte leder kontrollerer den ansatte, mens det i storre virksomheder kan vare nedvendigt, at kontrollen
foretages af en anden afdeling end den udferende.

Intern kontrol bestar af folgende to dele:
1) kontrol af, at virksomhedens politikker og forretningsgange overholdes
2) kontrol af, at kontrollerne bliver udfert og er egnede

Der skal foretages kontroller med et passende interval af, at politikker, forretningsgange og kontroller
overholdes. Kontroller skal foretages pa folgende omrader:

1) Risikostyring.

2) Kundekendskabsprocedurer.

3) Undersogelses-, noterings- og underretningspligt.

4) Opbevaring af oplysninger.

5) Screening af medarbejdere.

Kontrollerne kan for eksempel udferes ved, at virksomheden udtager stikprever pa de forskellige omrader
og kontrollerer, at forretningsgangene pa det enkelte omrade bliver overholdt.

Virksomheder skal indrette deres intern kontrol efter virksomhedens sterrelse og de risici, der er forbun-
det med virksomhedens forretningsmodel. Virksomheder, der bliver drevet af kun en person, f.eks. en
enkeltmandsvirksomhed uden ansatte, der bliver drevet af indehaveren, kan derfor tilrette deres interne
kontrol efter virksomhedens storrelse og det forhold, at der ikke kan veere samme uafhangighed i
den interne kontrol, som hvis der var flere ansatte i virksomheden. Den interne kontrol i denne type
virksomheder kan f.eks. vare, at indehaveren med et fast interval, f.eks. 2-3 gange i kvartalet udtager en
rekke stikpraver og kontrollerer, at virksomhedens forretningsgange er blevet overholdt. Det kan f.eks.
vare en kontrol af, om der er foretaget tilstrekkelige kundekendskabsprocedurer og indhentet korrekt
materiale i den forbindelse samt en kontrol af, at der er foretaget opslag op mod sanktionslister.
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5. Koncerner

Henvisning til hvidvaskloven: § 9, stk. 1 og 2 og § 31.

Henvisning til 4. hvidvaskdirektiv: Artikel 45, stk. 1.

Hvidvasklovens § 9 omhandler koncernforbundne virksomheder. Denne bestemmelse dakker forholdet
mellem flere virksomheder 1 en koncern, mens § 8 regulerer den enkelte virksomhed i1 koncernen.

Kravene i § 9 gelder kun de dele af koncernen, som hvidvaskloven finder anvendelse pé, se hvidvasklo-
vens § 1, stk. 1.

Det betyder, at hvis et datterselskab ikke er omfattet af hvidvaskloven, er der ikke krav om, at de
koncernfalles politikker og forretningsgange galder for det pageldende datterselskab.

Kravene i § 9 gelder ikke for koncerner, hvor kun datterselskaber er omfattet af hvidvaskloven.

5.1. Udveksling af oplysninger i koncerner

Virksomheder i koncerner skal have tilstrekkelige:

1) skriftlige politikker for databeskyttelse og

2) skriftlige politikker og forretningsgange for udveksling af oplysninger inden for koncernen, der
udveksles med det formal at bekaeempe hvidvask og terrorfinansiering.

Med reglerne om udveksling af oplysninger er der adgang til, at virksomheder 1 en koncern kan udveks-
le oplysninger, hvis de overholder koncernens forretningsgange herom, som skal overholde kravene i
hvidvaskloven. Forretningsgange for udveksling af oplysninger i en koncern skal udarbejdes i1 overens-
stemmelse med databeskyttelseslovgivningen.

5.2. Koncernfzlles risikovurdering, politikker og forretningsgange

Risikovurdering, politikker og forretningsgange i et moderselskab/hovedselskab skal dekke hele koncer-
nen, dog kun de dele af koncernen, der er omfattet af hvidvaskloven. Det betyder, at risikovurdering,
politikker og forretningsgange kan udarbejdes af en central enhed i koncernen, for eksempel modersel-
skabet/hovedselskabet. Det er dog et krav, at disse er tilpasset den enkelte juridiske enheds eller filials
forhold, herunder den juridiske enheds eller filials forretningsmodel og etableringslandets risikoforhold
og regler.

Det er moderselskabets/hovedselskabets ansvar, at risikovurdering, politikker og forretningsgange pa
koncernniveau bliver udarbejdet.

Virksomheder, der er en del af en koncern, skal gennemfere koncernens politikker og forretningsgan-
ge. Helt overordnet skal den enkelte juridiske enheds eller filials politikker og forretningsgange vare i
overensstemmelse med moderselskabets/hovedselskabets.
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Politikker og forretningsgange i udenlandske virksomheder, der har datterselskaber eller filialer etableret
1 Danmark, skal leve op til kravene 1 hvidvaskloven for sa vidt angar forhold, der specifikt angar danske
forhold. Det betyder for eksempel, at der skal inddrages risikobetragtninger, der vedrerer Danmark.

Omvendt skal danske koncerner, der har datterselskaber eller filialer 1 andre lande, sikre, at koncernens
politikker og forretningsgange overholder vertslandets (etableringslandets) regler om forebyggende for-
anstaltninger mod hvidvask og finansiering af terrorisme.

Med reglerne om graenseoverskridende virksomhed folger et krav om, at moderselskabet/hovedselskabet
sikrer, at den etablerede koncernvirksomheds politikker, forretningsgange og kontroller om risikostyring,
kundekendskabsprocedurer, underseggelses-, noterings- og underretningspligt, opbevaring af oplysninger,
screening af medarbejdere og intern kontrol overholder de nationale bestemmelser i etableringslandet.

Endvidere skal moderselskabet/hovedselskabet sikre, at der med faste intervaller fores kontrol med, at
politikker, forretningsgange og kontroller overholdes i den etablerede virksomhed. Dette kan ske ved
stikprove eller ved besog 1 den etablerede virksomhed.

Begrebet koncern skal forstas 1 overensstemmelse med selskabslovens definition af koncern.

6. Ansvarlige personer og funktioner

Hvidvaskloven stiller krav om, at en rakke ansvarlige personer og funktioner varetager forskellige
omrader 1 forhold til krav 1 hvidvaskloven. Nogle af disse gelder alle virksomheder, der er underlagt
lovens krav, mens andre kun galder finansielle virksomheder.

I det folgende kapitel er de forskellige ansvarlige personer og funktioner beskrevet.

ansvarlig udpe-
ges:

somheder, som
omfattes af hvid-
vasklovens 1, stk.
I,nr. 1-8, 10-11,
19, 23 og 24.

somheden, jf. an-
den lovgivning, er
forpligtet til at ha-
ve en compliance-
funktion.

somheder, som er
omfattet af § 1,
stk. 1-7, og som
har intern revi-
sion.

Bestemmelse §7,stk. 2 (§ 8, § 8, stk. 3 § 8, stk. 4 § 8, stk. 5
stk. 2)
Funktion Den hvidvaskan- | Den compliance | Intern revision Asvarligt med-
svarlige ansvarlige lem af direktio-
nen
Hvornar skal en | Udpeges i virk- Udpeges, nér virk- | Galder for virk- Virksomheder

skal, hvor det er
vurderes relevant,
udpege et medlem
af direktionen, der
er ansvarlig for
gennemforelse af
kravene i hvidvas-
kloven.
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Hvilke opgaver
skal den ansvar-
lige varetage:

Godkende virk-
somhedens politi-
kker, forretnings-
gange og kontrol-
ler p& hvidva-
skomradet. God-
kende forretnings-
forbindelser med
kunder der har
hjemsted i et hoj-
risikotredjeland (§
17, stk. 2), med
PEP’er (§ 18, stk.
3) og med korre-
spondentforbin-
delser (§ 19, stk.
I, nr. 3).

Uathangigt kon-
trollere og vurde-
re, om virksomhe-
dens forretnings-
gange og foran-
staltninger er ef-
fektive.

Vurdere hvorvidt
virksomhedens
politikkerm forret-
ningsgange og
kontroller er tilret-
telagt og fungerer
pa betryggende
vis 1 overensstem-
melse med hvid-
vasklovens krav.

Sikre, at virksom-
heden gennemfo-
rer og overholder
kravene i hvidvas-
kloven ved effek-
tive politikker,
forretningsgange
og kontroller.

Hvem er den an-
svarlige:

Ansat eller med-
lem af den daglige
ledelse med fuld-
magt til at treeffe
beslutninger pa
virksomhedens
vegne.

Person pé ledel-
sesniveau.

Intern revision,
der er ansat af be-
styrelsen.

Person, som er
medlem af direkti-
onen. I virksom-
heder med kun én
direkter, er det au-
tomatisk direkto-
ren.

6.1. Hvidvaskansvarlig - den § 7, stk. 2. - udpegede person

Henvisning til hvidvaskloven: § 7, stk. 2, § 8, stk. 2, § 18, stk. 3 og § 19, stk. 1, nr. 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 3, nr. 12, artikel 8, stk. 5, artikel 19, stk. 1, litra c, og artikel
20, stk. 1, litra b, (1).

Den daglige ledelse, som oftest er virksomhedens direktion, skal udpege en ansat, der har fuldmagt til at

treeffe beslutninger pa virksomhedens vegne om godkendelse af virksomheden politikker, forretningsgan-

ge og kontroller og om godkendelse af s@rlige kundeforhold. Kravet gelder folgende typer virksomheder:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmeglerselskaber.

4) Livsforsikringsselskaber og tvaergaende pensionskasser.

5)  Sparevirksomheder.

6) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7 1 lov om
betalinger.
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7) Forsikringsformidlere, nar de formidler livsforsikringer eller andre investeringsrelaterede forsikrin-
ger.

8) Virksomheder, der erhvervsmaessigt udever aktiviteter som fremgér af hvidvasklovens bilag 1.

9) Investeringsforvaltningsselskaber og forvaltere af alternative investeringsfonde, hvis disse virksom-
heder har direkte kundekontakt.

10) Danske UCITS og alternative investeringsfonde, hvis disse virksomheder har direkte kundekontakt.

11) Valutavekslingsvirksomheder.

Filialer af udenlandske virksomheder er ikke omfattet af kravet.

For at opfylde kravet skal den udpegede person reelt vare involveret i virksomhedens arbejde med
forebyggelse af hvidvask og finansiering af terrorisme.

Den hvidvaskansvarlige kan vaere et medlem af virksomhedens daglige ledelse eller en anden ansat. Den
hvidvaskansvarlige skal kunne treffe beslutninger, som vedrerer virksomhedens risikoeksponering pa
hvidvaskomrédet. Den hvidvaskansvarliges ansvarsopgaver og fuldmagt til godkendelse fratager ikke
virksomhedens ledelse det overordnede ansvar. Fuldmagten sikrer, at den hvidvaskansvarlige, hvor denne
ikke indgér 1 ledelsen, far en beslutningskompetence pa ledelsesniveau. Der kan veare tilfeelde, hvor den
hvidvaskansvarlige 1 sin beslutning om godkendelse af f.eks. en forretningsforbindelse med en politisk
eksponeret person valger at indhente yderligere godkendelse fra den daglige ledelse, fordi den politisk
eksponerede persons risikoprofil udger en vesentlig risiko for hvidvask eller finansiering af terrorisme.

Hvidvasklovens krav er, at den hvidvaskansvarlige skal have tilstrekkeligt kendskab til virksomhedens
risikoprofil og specifikke risikofaktorer. I sterre virksomheder vil den administrerende direktor ikke
kunne udpeges, da denne vil forestd en for omfattende opgaveportefalje og fungere pa et for hejt niveau
til samtidig effektivt at kunne opfylde forpligtelseni § 7, stk. 2.

De konkrete rammer for personens involvering skal fastlegges af virksomheden. Det er vigtigt, at perso-
nen for at kunne varetage ansvaret, har adgang til virksomhedens kundedatabaser og evrige relevante
oplysninger, herunder bestyrelses- og revisionsprotokoller.

6.2. Den hvidvaskansvarliges ansvaromrader

Den hvidvaskansvarlige skal:
1) Have fuldmagt til at treeffe beslutninger pa virksomhedens vegne til godkendelse af falgende:
a) politikker, forretningsgange og kontroller (§ 8, stk. 2)
b) etablering og videreforelse af forretningsforbindelser som har hjemsted 1 et land, der er opfert pd
Europa-Kommissionens liste over hgjrisikolande (§ 17, stk. 2)
c) etablering og videreforelse af forretningsforbindelser med PEP’er (politisk eksponerede personer)
og deres nartstiende og nare samarbejdspartnere (§ 18, stk. 3)
d) etablering af grenseoverskridende korrespondentforbindelser (§ 19, stk. 1, nr. 3)
2) Have viden og indsigt 1 virksomhedens risici pa hvidvaskomradet og derfor kunne treffe beslutnin-
ger, som er gavnlige for virksomhedens bekaempelse af hvidvask og finansiering af terrorisme.

Virksomheden ber tilretteleegge den hvidvaskansvarliges arbejde saddan, at medarbejdere sdvel som den
overste ledelse kan konsultere den hvidvaskansvarlige pa alle relevante omrdder og orientere, sd snart der
er ny viden, som den hvidvaskansvarlige ber vere bekendt med.
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Endvidere skal den hvidvaskansvarlige have en tilstrekkelig grad af uathengighed samt mulighed for
at kunne rapportere direkte til direktionen og bestyrelsen om forhold pa omrédet for hvidvask og finansie-
ring af terrorisme. Det er vigtigt at understrege, at rapportering til bestyrelsen er en mulighed, som den
hvidvaskansvarlige skal benytte, hvis den hvidvaskansvarlige skenner, at det er nedvendigt. Der er derfor
ikke en generel pligt til, at den hvidvaskansvarlige rapporterer til bestyrelsen.

Den hvidvaskansvarlige skal folge de forretningsgange, som virksomheden har tilrettelagt pa omradet
for hvidvask og finansiering af terrorisme. I virksomheder, der er palagt at have en compliancefunktion,
er det virksomhedens complianceansvarlige, der skal undersege og fore uathangig kontrol med, at den
hvidvaskansvarliges forretningsgange er effektive.

6.2.1. Uddelegering

Den hvidvaskansvarlige har mulighed for at uddelegere de opgaver, der folger af bestemmelsen, til en
eller flere medarbejdere med tilstraekkeligt kendskab til virksomhedens risikoprofil i forhold til hvidvask
og finansiering af terrorisme. En eventuel uddelegering skal omfatte en eller flere navngivne personer
eller navngivne stillinger. Der mé aldrig kunne opstd tvivl om, hvilken person eller stilling opgaven er
uddelegeret til. Der kan ikke ske uddelegering af de opgaver, der skal varetages efter § 7, stk. 2, til en
enhed i virksomheden, f.eks. virksomhedens compliancefunktion.

En uddelegering til en eller flere personer vil sarligt vaere relevant i sterre virksomheder med flere
afdelinger, hvis arbejde omfattes af hvidvaskloven. Det er vigtigt at bemaerke, at ansvaret i § 7, stk. 2 ikke
kan uddelegeres, men pahviler den person, der er udpeget i henhold til bestemmelsen.

Fordi ansvaret altid ligger hos den hvidvaskansvarlige, vil der ved uddelegering af opgaver til en eller
flere andre navngivne personer eller stillinger f.eks. kunne fastleegges et krav om rapportering eller
lignende til den hvidvaskansvarlige, séledes at han eller hun fortsat kan bere det endelige ansvar.

6.3. Complianceansvarlig

Henvisning til hvidvaskloven: § 8, stk. 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 8, stk. 4 litra a.

Om kravene til en complianceansvarlig henvises til:

Bekendtgorelse nr. 1026 af 30. juni 2016 om ledelse og styring af pengeinstitutter m.fl. og bekendtge-
relse nr. 1723 af 16. december 2015 om ledelse og styring af forsikringsselskaber m.v.

Hvis en virksomhed i forbindelse med anden lovgivning er forpligtet til at have en compliancefunktion,
skal virksomheden udpege en complianceansvarlig pa ledelsesniveau.
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Formalet med kravet om en complianceansvarlig er alene at fastlegge, at for finansielle virksomheder,
der allerede har en forpligtelse til at have en complianceansvarlig i anden lovgivning, galder, at den
complianceansvarliges funktion ogsa skal omfatte forpligtelser efter hvidvasklovgivningen.

Kravet gelder for folgende virksomheder, der 1 henhold til anden lovgivning skal have en compliance-

funktion:

a) Pengeinstitutter.

b) Realkreditinstitutter.

c¢) Fondsmeglerselskaber.

d) Livsforsikringsselskaber og tvaergaende pensionskasser.

e) Sparevirksomheder.

f) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7 i lov om
betalinger.

g) Forsikringsformidlere, nar de formidler livsforsikringer eller andre investeringsrelaterede forsikrin-
ger.

Filialer af udenlandske virksomheder er ikke omfattet af kravet.

Den complianceansvarlige skal fungere uathaengigt. Den complianceansvarlige skal kontrollere og vurde-
re, at virksomheden overholder hvidvaskloven og regler udstedt i medfer heraf. Det betyder, at personen
skal kontrollere og vurdere, om virksomhedens forretningsgange og metoder for bekaempelse af hvidvask
og terrorfinansiering er egnet og effektive samt kontrollere, at virksomheden underretter Hvidvasksekreta-
riatet, jf. lovens § 26, stk. 1. Derudover skal den complianceansvarlige kontrollere og vurdere, om de
foranstaltninger, der ivaerksettes for at athjelpe eventuelle mangler, er effektive.

Den complianceansvarlige skal som en del af virksomhedens interne kontrol sikre, at kontrollen foretaget
af virksomheden er tilstraekkelig. Se afsnit 4.3.3 om intern kontrol.

Det kan ogsd vare den complianceansvarlige, der som uathengig af den daglige ledelse, handterer
ansattes indberetning af overtredelser eller potentielle overtreedelser (whistleblowerordning) efter lovens
§ 35, stk. 1, 0og § 36 a, stk. 1 og 2. Se afsnit 29 om whistleblowerordning.

6.4. Ansvarligt direktionsmedlem

Henvisning til hvidvaskloven: § 8, stk. 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 46, stk. 4.

Virksomheder skal, hvor det er vurderet relevant, udpege et medlem af direktionen, der er ansvarlig for
gennemforelse af kravene i hvidvaskloven og regler udstedt i medfer heraf.

Dette betyder, at virksomheder, der ikke har en direktion, ikke er forpligtet til at udpege en person i
henhold til bestemmelsen. Bestemmelsen tilsigter derfor ikke at indfere krav om, at virksomheder skal
foretage organisatoriske a@ndringer.

VEJ nr 9864 af 28/10/2020 42



Virksomheders indretning og drift foretages af direktionen 1 virksomheder, der har en direktion. Kravet
om at udpege et ansvarligt direktionsmedlem skal dermed sikre, at hensynet og formélet med bestemmel-
sen forankres ledelsesmaessigt.

Der er ikke krav om, at virksomheder, der ikke har en direktion (f.eks. personligt ejede virksomheder),
udpeger et direktionsmedlem.

Det ansvarlige direktionsmedlem har en sarlig forpligtelse til at sikre, at virksomheden efterlever reglerne
1 hvidvaskloven. Personens opgave er at sikre ledelsesmessig forankring af og ledelsesmaessig fokus pa
forebyggende foranstaltninger mod hvidvask og terrorfinansiering. Dette fratager dog ikke den evrige
daglige ledelse for ansvar.

Det ansvarlige direktionsmedlem kan f.eks. varetage opgaven ved lebende at have meder med den
hvidvask- og complianceansvarlige og fa status pa virksomhedens overholdelse af reglerne i hvidvasklov-
givningen, implementering af nye regler pa hvidvaskomradet. Hvis virksomheden har mangler 1 forhold
til overholdelse af hvidvasklovgivningen, skal det ansvarlige direktionsmedlem serge for opfelgning pa,
at disse mangler bliver udbedret.

Der kan 1 mindre virksomheder vere personsammenfald mellem personen udpeget i henhold til denne
bestemmelse og den hvidvaskansvarlige, jf. § 7, stk. 2, eller den complianceansvarlige i § 8, stk. 3.
Filialer i Danmark af udenlandske virksomheder

Der skal ikke i en filial i Danmark af en udenlandsk virksomhed udpeges en person efter hvidvasklovens
§ 8, stk. 5.

Filialer i udlandet af danske virksomheder

Hvis en dansk virksomhed har filialer i udlandet, skal de vare opmerksomme pa, at det ansvarlige
direktionsmedlem ogsé er ansvarlig 1 forhold til eventuelle filialer beliggende i udlandet.

6.5. Intern revision/intern audit

Henvisning til hvidvaskloven: § 8, stk. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 8, stk. 4, litra b.

Om kravene til intern revision henvises til:

Bekendtgorelse nr. 1912 af 22. december 2015 om revisionens gennemforelse i finansielle virksomhe-
der m.v. samt finansielle koncerner.

Hvis en virksomhed har en intern revision eller intern audit, skal bestyrelsen i1 virksomheden sikre, at den
interne revision eller interne audit vurderer, om virksomhedens politikker, forretningsgange og kontroller
pa hvidvaskomrédet er tilrettelagt og fungerer pa betryggende vis.
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Formalet med kravet til intern revision eller intern audit er alene at fastlegge, at der for finansielle
virksomheder, der allerede har en forpligtelse til at have en uafh@ngig revision eller audit, gelder, at
denne funktion ogsé varetager revision eller audit med overholdelse af kravene 1 hvidvaskloven og regler
udstedt 1 medfer heraf. Det betyder, at funktionsbeskrivelsen for den interne revision eller interne audit
skal indeholde bestemmelser om, at den interne revision eller interne audit skal sikre virksomhedens over-
holdelse af skriftlige politikker, forretningsgange og kontroller pd omradet for hvidvask og finansiering af
terrorisme.

Kravet gelder folgende virksomheder, hvis de har en intern revision eller intern audit:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmeglerselskaber.

4) Livsforsikringsselskaber og tveergdende pensionskasser.

5) Sparevirksomheder.

6) Udbydere af betalingstjenester og udstedere af elektroniske penge, jf. bilag 1, nr. 1-7, i lov om
betalinger.

7) Forsikringsformidlere, nér de formidler livsforsikringer eller andre investeringsrelaterede forsikrin-
ger.

7. Uddannelse

Henvisning til hvidvaskloven: § 8, stk. 6.

Henvisning til 4. hvidvaskdirektiv: Artikel 46, stk. 1.

Om kravene til grundkursus for bestyrelsesmedlemmer henvises til:

Bekendtgorelse nr. 1424 af 29. november 2016 om grundkursus for medlemmer af bestyrelsen i
pengeinstitutter, realkreditinstitutter og forsikringsselskaber.

Virksomheden skal efter bestemmelsen i § 8, stk. 6, sikre, at ansatte, herunder ledelsen har modtaget
tilstreekkelig undervisning i kravene i hvidvaskloven. Kravet galder ogsd undervisning af den del af
virksomhedens ledelse, der beskeftiger sig med forebyggelse af hvidvask og terrorfinansiering. Kravet
gelder for virksomhedens direktion og everste ledelse.

Det folger herudover af anden lovgivning, at bestyrelsesmedlemmer 1 et pengeinstitut, et realkreditinstitut
eller 1 et forsikringsselskab skal gennemfore et grundkursus bl.a. inden for hvidvaskforebyggelse, se
bekendtgerelse om grundkursus for medlemmer af bestyrelsen i pengeinstitutter, realkreditinstitutter og
forsikringsselskaber.

Virksomheden er ikke forpligtet til at undervise ansatte, der varetager funktioner, der ikke relaterer sig til
hvidvask eller terrorfinansiering.
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Der er krav om, at virksomheden har et egentligt undervisningsprogram. Virksomhedens forretningsgange
og kontroller skal samtidig sikre, at undervisningen gennemfores for ansatte, der har med behandling af
kundehold at gere.

Det er ikke tilstraekkeligt at udlevere og gennemgé virksomhedens skriftlige politikker og forretningsgan-
ge med de ansatte. Det vil ligeledes heller ikke vare tale om tilstrekkelig undervisning, hvis undervisnin-
gen alene gennemgar lovgivningens krav, men denne ikke er relateret til for eksempel virksomhedens
forretningsmodel, herunder dens produktudbud, kundetyper mv.

Virksomheden kan valge, at de enkelte ansatte kun modtager undervisning inden for deres relevante
arbejdsomrade. Undervisningen skal sikre, at de ansatte har et betryggende kendskab til de krav, der er pa
omradet for hvidvask og terrorfinansiering, samt hvilken betydning kravene har for den enkelte ansattes
varetagelse af hendes eller hans arbejdsopgaver. Den ansatte skal kunne varetage sin jobfunktion pa fuld
forsvarlig made og sikre, at virksomheden overholder lovens krav.

Virksomheden skal sikre, at de ansatte deltager 1 undervisningen.

For s@rlige forretningsomrader skal undervisningen vare tilpasset de ansattes sarlige funktioner, herun-
der fremhavelse af de indikatorer pa hvidvask og terrorfinansiering, der kan tenkes at forekomme péa
disse omrader. Sddanne sarlige omréader er for eksempel vardipapirhandel, import/eksportfinansiering og
grenseoverskridende korrespondentforbindelser.

Virksomhedens ansatte skal ogsa modtage uddannelse i relevante bestemmelser om databeskyttelse for at
sikre, at personoplysninger bliver behandlet i overensstemmelse med databeskyttelseslovgivningen. Dette
skal veere med til at sikre, at personoplysninger indhentet efter reglerne 1 hvidvaskloven alene sker med
henblik pa at efterleve kravene i hvidvaskloven.

Kravet om tilstrekkelig undervisning indebarer, at virksomheden med passende intervaller skal efterud-
danne sine ansatte og ledelsen. Ved opdatering af virksomhedens forretningsgange skal der ske efterud-
dannelse af ansatte, hvor dette har betydning for de pagaldende ansattes arbejdsfunktion.

Del 3 - Kundekendskabsprocedurer

Det er et grundleeggende princip i hvidvasklovgivningen, at virksomheden skal kende sine kunder. Reg-
lerne om kundekendskabsprocedurer findes i hvidvasklovens kapitel 3, §§ 10-21.

Formalet med kundekendskabsprocedurer er, at forebygge hvidvask og finansiering af terrorisme, ved at
virksomheder ved, hvem deres kunder er, og hvad der er kundens formal med forretningsforbindelsen
eller den enkeltstdende transaktion.

Kundekendeskabsprocedurer er en forpligtigelse, der gelder kontinuerligt i hele kundeforholdet. Det
betyder, at oplysninger om kunden skal opdateres med passende intervaller ud fra en risikovurdering, se
afsnit 8.3 om kundekendskabsprocedurer pa passende tidspunkter. Virksomheden skal kunne dokumente-
re de oplysninger, som virksomheden indhenter i henhold til hvidvasklovens kapitel 3.

Ved overdragelse af en kundeportefolje har keberen pligt til at sikre, at risikovurderingen, risikostyringen
og kundekendskabsprocedurer mv. lever op til hvidvasklovens krav. Det er ikke et krav, at keberen gen-
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nemforer fornyede kundekendskabsprocedurer pa hele kundeportefeljen pa tidspunktet for overdragelsen,
men keberen er fra overdragelsestidspunktet ansvarlig for at leve op til hvidvasklovens krav, herunder at
der sker en opdatering af oplysninger om den overdragne kundeportefolje. Ved en fusion af en eller flere
virksomheder, vil det ligeledes vere det nye eller det fortsettende selskab, som har ansvaret for at leve op
til hvidvasklovens krav. I det omfang der sker en virksomhedsoverdragelse, 1 form af en overdragelse af
kapitalandelene i en virksomhed underlagt hvidvaskloven, vil virksomheden, der overdrages, fortsat vere
pligtsubjekt efter hvidvaskloven, mens erhververen af kapitalandelene som udgangspunkt ikke vil have et
direkte ansvar for, at virksomheden opfylder hvidvasklovens krav om kundekendskabsprocedurer.

Hvad er en kunde?

Begrebet kunde daekker over bade fysiske personer og juridiske personer (f.eks. selskaber, foreninger og
offentlige myndigheder).

Et kundeforhold opstér, ndr virksomheden enten etablerer en forretningsforbindelse med en kunde eller
foretager en enkeltstdende transaktion for en kunde. Dette kan f.eks. omfatte, at virksomheden indgar
aftale med en fysisk eller juridisk person om, f.eks. dbning af en konto (udlan, indlén, leasing mv.) eller
et depot, en pengeoverforsel, valutaveksling, keb eller salg af vardipapirer, en radgivningsopgave, en
formidlingsopgave, f.eks. salg af fast ejendom eller en aftale om at udarbejde et regnskab eller udfere
revision.

Kunden er den fysiske eller juridiske person, som virksomheden indgar et aftaleforhold med eller pa hvis
vegne virksomheden gennemforer en transaktion eller aktivitet.

Hvidvasklovens kundebegreb omfatter alene egne kunder og sdledes ikke kunders kunder. Tilsvarende
omfatter lovens forretningsforbindelsesbegreb alene egne forretningsforbindelser og séledes ikke forret-
ningsforbindelsers forretningsforbindelser. Der skal dermed ikke gennemferes kundekendskabsprocedurer
i forhold til kunders kunder eller forretningsforbindelsers forretningsforbindelser, og transaktionsovervag-
ning skal alene omfatte de midler, som overfores/modtages via kundes konto.

Eksempler pd kundeforhold
1) Ved vergemal og samveargemal er vergen den person, der handler pd vegne af kunden. Kunden er
den umyndige eller personen under vaergemal eller samvergemal.

2) Ved en berneopsparing er det barnet, der er kunden. Opretteren af berneopsparingen handler pé vegne
af kunden.

3) En leasingtager er leasingselskabets kunde. Den forhandler, som leasingselskabet keber udstyret af
og/eller selger udstyret til ved leasingaftalens udleb, er ikke omfattet af kundebegrebet i hvidvasklo-
ven.

4) En kautionist for en fordring, f.eks. et 1an 1 et pengeinstitut eller realkreditinstitut, skal betragtes som
kunde ved optagelse af lanet, da kautionisten har indgaet en aftale med pengeinstituttet/realkreditin-
stituttet, hvorved der er etableret en forretningsforbindelse. Det betyder, at det 1 en sddan situation er
bade lantager og kautionist, der skal betragtes som kunder.

5) Ved tredjemandspant er det en konkret vurdering af det enkelte forhold, om der bliver etableret en
forretningsforbindelse. Hvis der i forbindelse med tredjemandspant bliver oprettet en konto, vil der
altid vare tale om etablering af en forretningsforbindelse.
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6)

7)

8)

9)

10)

11)

12)

Ved livsforsikringer og pensioner er kunden den fysiske eller juridiske person, som selskabet indgar
aftale med (forsikringstager), og som er indehaver af forsikringspolicen. Ved arbejdsmarkedspensi-
oner og firmaordninger, hvor der udstedes selvstendige policer, er det lenmodtageren, der skal
identificeres og kontrolleres som kunde. Ved gruppeforsikringsordninger, hvor der ikke udstedes
selvstendige policer, er det arbejdsgiveren/foreningen, der skal identificeres og kontrolleres som
kunde. Nar livsforsikringsselskaber foretager eller salger en investering, etableres der ikke et kun-
deforhold. Dette skyldes, at livsforsikringsselskaber alene etablerer kundeforhold i hvidvasklovens
forstand til de fysiske og juridiske personer, som selskabet indgar aftale med og som er indehavere af
en forsikringspolice.

En revisor kan indhente hjelp hos tredjemand (f.eks. en anden revisor eller en skatterddgiver)
til udferelsen af opgaver for en kunde. Tredjemand vil her som udgangspunkt skulle anses som
underleverander til revisor. De konkrete omstendigheder kan dog medfere, at tredjemand er indgéet
i et kundeforhold med revisors kunde. Dette vil f.eks. vere tilfeeldet ved revisors afgivelse af
erkleringer. Hvem der er tredjemands kunde, beror derfor bl.a. pd en konkret vurdering af, hvem
kundeforholdet er indgaet med, opgavens omfang og varighed, med hvem kontakten sker, samt til
hvem ydelsen faktureres.

En ejendomsmaegler (selgermaegler), som bistar ved salg af en fast ejendom, skal anse bide salger
og keber som kunder. Hvis keaber er repraesenteret af en anden ejendomsmaegler, revisor, advokat eller
andre, som udbyder samme ydelser, jf. hvidvasklovens § 1, stk. 1, nr. 17, skal keber ikke anses som
kunde for selgermegler.

En kebermegler, uanset om denne er registreret som ejendomsmagler, som bistdr ved et keb af
en fast ejendom, skal anse bade sxlger og keber som kunder. Hvis salger er reprasenteret af en
ejendomsmeegler, revisor, advokat eller andre som udbyder samme ydelser, jf. § 1, stk. 1, nr. 17, anses
selger alene for at have indgdet en forretningsforbindelse med denne.

Advokaters kunder/forretningsforbindelser er deres klienter, og et klientforhold skal betragtes som
etableret ved advokatens accept af at ville repraesentere klienten. I mange tilfeelde etableres et
klientforhold 1 lebet af det forste mede med klienten.

Ved vardipapirhandel® er kunden den fysiske eller juridiske person, som virksomheden indgar aftale
med om keb eller salg af vaerdipapirer.

Serligt p4 omradet verdipapirhandel kan folgende eksempler pd afgrensning af kundebegrebet
anfores:
En modpart, som en vardipapirhandler® henvender sig til med henblik pa at udfere en kundes ordre,
er ikke kunde hos verdipapirhandleren.
En vardipapirhandler, der henvender sig til en virksomhed, er kunde hos virksomheden. Verdipapir-
handlerens kunder er ikke kunder hos virksomheden.
Hvis en kunde har depot og/eller konto hos en virksomhed, er kunden dog stadig kunde hos virksom-
heden i kraft af depotet og/eller kontoen, selvom kunden henvender sig gennem en verdipapirhand-
ler, f.eks. gennem en portefoljeplejeaftale hos verdipapirhandleren.
Modparter, som en virksomhed indgar handler med via en markedsplads, som defineret 1 direktiv
2014/65/EU (MiFID II) eller en markedsplads beliggende i et tredjeland, som er omfattet af en
beslutning om @kvivalens truffet af Europa Kommissionen eller en anden relevant myndighed, er
ikke kunder.
Modparter, som en virksomhed indgér bilaterale verdipapirhandler med, er ikke kunder, hvis det er
en aftalt betingelse, at der sker clearing via en af felgende enheder:
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1. En central modpart (CCP) som har opnaet tilladelse som central modpart (CCP) fra en kompetent
myndighed 1 en medlemsstat 1 henhold til Kapitel 1, Afsnit III i Europa-Parlamentets og Rédets
forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater, centrale modparter og transakti-
onsregistre (som @ndret).

ii. En central modpart (CCP) beliggende i et tredjeland, som er anerkendt af ESMA 1 henhold til
Artikel 25 1 Europa-Parlamentets og Rédets forordning (EU) nr. 648/2012 af 4. juli 2012 om
OTC-derivater, centrale modparter og transaktionsregistre (som @ndret).

f) En person, der ejer vaerdipapirer udstedt af en virksomhed, er ikke kunde hos virksomheden.

13) Ved betalingsinitieringstjenester bestar den aftalemessige relation mellem udbyderen af betalingsin-
itieringstjenesten og den enkelte internetforretning/webshop om udbyderens levering af og internet-
forretnings/webshops integrering af betalingslesningen til brug for internetforretningens/webshop-
pens kundes onlinehandel. Betalingsinitieringstjenestens forretningsforbindelse er saledes internet-
forretningen/webshoppen, mens internetforretningen/webshoppens kunde ikke er forretningsforbin-
delse i forhold til betalingsinitieringstjenesten.

8. Hvornar skal en virksomhed gennemfere kundekendskabsprocedurer

Hvidvasklovens § 10 beskriver, hvornar en virksomhed skal gennemfore kundekendskabsprocedurer:

1) Ved etablering af en forretningsforbindelse.

2) Nar en kundes relevante omstaendigheder @ndrer sig.

3) P& passende tidspunkter, herunder nar virksomheden eller personen i lgbet af det relevante kalenderar
er juridisk forpligtet til at kontakte kunden med henblik pa at undersege enhver relevant oplysning
vedrarende den eller de reelle ejere.

4) Ved enkeltstaende transaktioner over et vist beleb.

5) Ved udbud af spil, hvor indsatsen eller udbetalingen er over et vist belob.

6) Ved mistanke om hvidvask eller finansiering af terrorisme.

7) Ved tvivl om tidligere indhentede oplysninger om kunden.

De folgende afsnit beskriver ovenstadende situationer na@rmere.

8.1 Etablering af en forretningsforbindelse

Henvisning til hvidvaskloven: § 10, stk. 1, nr. 1.

Henvisning til 4. hvidvaskdirektiv: Artikel 11, litra a.

Det er udgangspunktet, at en virksomhed etablerer en forretningsforbindelse, nar virksomheden udforer
en ydelse eller s®lger et produkt til en kunde. For kundeforhold hvor der ikke bliver etableret en
forretningsforbindelse, se afsnit 8.4 om enkeltstdende transaktioner.

Nar virksomheden etablerer et kundeforhold, hvor det pa tidspunktet for etableringen forventes, at kun-
deforholdet bliver af en vis varighed, etableres der en forretningsforbindelse. Der vil derfor vare tale
om etablering af en forretningsforbindelse, hvis virksomheden vurderer, at kunden vil benytte sig af
virksomhedens ydelser gentagne gange og dermed vil vare en jevnlig tilbagevendende kunde.
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Der er altid tale om etablering af en forretningsforbindelse, hvis en kunde far oprettet en konto eller
lignende hos virksomheden f.eks. i forhold til indlan, udlan, leasing eller aftale om ejendomssalg.

Der ma ikke oprettes anonyme konti eller konti under falske navne, og derfor er det et krav, at der altid
gennemfores kundekendskabsprocedurer ved etablering af en forretningsforbindelse.

8.2. En kundes relevante omstendigheder @ndrer sig

Hvis der er tale om en etableret forretningsforbindelse, og kundens relevante omstendigheder @ndrer sig,
skal kundeskabsprocedurerne gennemfores igen.

Virksomheden skal reagere, hvis den bliver opmarksom pd @ndringer 1 kundeforholdet f.eks. en storre
udvidelse af kundeengagementet og/eller pa @ndringer i kundens virksomhed.

Virksomheden skal i disse situationer ud fra en risikovurdering tage stilling til, om der skal indhentes nye
oplysninger om kunden, herunder eksempelvis indhentelse af identitetsoplysninger pad ny og kontrol af
disse.

Hvis kunden er en juridisk person, skal virksomheden pa baggrund af en risikovurdering tage stilling til,
om der skal indhentes nye oplysninger om de reelle ejere. Hvis virksomheden har faet nye reelle ejere,
skal virksomheden identificere og gennemfore rimelige foranstaltninger for at kontrollere de nye reelle
ejere. Derudover vil der ofte vaere behov for, at virksomheden klarleegger den nye ejer- og kontrolstruktur
for den pagaldende kunde.

Eksempler pa, at kundens relevante omstendigheder a&ndrer sig:

1) Hvis kundens formaél eller tilsigtede beskaffenhed med forretningsforbindelsen @ndrer sig vasentligt,
f.eks. fordi kunden begynder at foretage langt sterre transaktioner end tidligere, se afsnit 9.7 om
forretningsforbindelsens formal og tilsigtede beskaffenhed.

2) Hyvis en kunde far status som PEP.

3) Hvis en kunde til/fraflytter Danmark eller flytter sit forretningssted til/fra Danmark, herunder serligt
til/fra hejrisikolande.

4) Hvis en kundes ejer- og kontrolstruktur @ndrer sig, f.eks. pa grund af en virksomhedsomdannelse
eller fordi virksomheden far inddraget en tilladelse til at udfere visse aktiviteter.

Virksomheden skal gennemfore kundekendskabsprocedurer, nar virksomheden fir viden om, at kundens
relevante omstendigheder andrer sig. Dette kan f.eks. vaere som led af virksomhedens overvagning,
lobende gennemforelse af kundekendskabsprocedurer eller hvis virksomheden pa anden méde far positiv
viden om kunden, se afsnit 9.8 om lgbende overvégning af forretningsforbindelsen.

8.3. Kundekendskabsprocedurer pa passende tidspunkter

Nér der er tale om en etableret forretningsforbindelse, skal virksomheden gennemfore kundekendskabs-
procedurerne med passende intervaller 1 kundeforholdet. Kravet om at gennemfore kundekendskabsproce-
durer gelder ligeledes, nar virksomheden 1 labet af det relevante kalenderdr er juridisk forpligtet til at
kontakte kunden med henblik pd at undersoge enhver relevant oplysning vedrerende den eller de reelle
ejere. Formélet er at sikre, at de oplysninger, virksomheden har om en eksisterende kunde, er korrekte
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og tilstrekkelige. Virksomheden skal derfor, ud over gennemforelse af kundekendskabsprocedurer, hvis
kundens relevante omstendigheder @ndres, ogséd sikre, at de gennemfores ved faste intervaller, og nar
virksomheden er juridisk forpligtet til at kontakte kunden.

Med juridisk forpligtet” menes, at en virksomhed er forpligtet til at kontakte en kunde med henblik pé at
undersoge enhver relevant oplysning vedrerende den eller de reelle ejere. En sddan forpligtelse kan f.eks.
besta i henhold til direktivet om administrativt samarbejde p& beskatningsomradet”), serligt CRS-reglerne
og herunder ogséd FATCA-reglerne.

Er en virksomhed forpligtet til at kontakte kunden, skal virksomheden samtidig hermed undersege, om
enhver relevant oplysning vedrerende den eller de reelle ejere forsat er korrekte.

Et eksempel herpa kan vare, nir en virksomhed er forpligtet til at gennemfore kravene om passende
omhu (due diligence) efter CRS-reglerne og i den forbindelse bliver opmarksom pa nye relevante
oplysninger vedrerende en persons status. Her vil virksomheden vare forpligtet til at kontakte kunden
med henblik péd at indhente en ny egenerklaring eller bevisdokument og vil i den forbindelse ligeledes
veaere forpligtet til at undersege enhver relevant oplysning vedrerende den eller de reelle ejere.

Et andet eksempel herpa kan veare, nar en forvalter af en trust i medfer af hvidvasklovens § 46 a, stk.
5, gennemforer sin arlige undersogelse af, om der er sket @ndringer af de registrerede oplysninger om
kundens (trustens) reelle ejere, og vurderer, at det er nodvendigt at kontakte en eller flere, som indgar i
trusten, herunder f.eks. trustens stifter eller andre trustees.

Kravet om gennemforelse af kundekendskabsprocedurer ved passende intervaller skal foretages pa et
risikobaseret grundlag. Det vil sige, at virksomheden skal fastsatte intervallet ud fra en risikovurdering
af kundeforholdet. Virksomheden kan samle kunderne i forskellige kundekategorier, f.eks. kunder med
begrenset risiko og kunder med eget risiko, og kan eksempelvis fastsatte ét interval for kunder med
begrenset risiko og et andet interval for kunder med gget risiko. Virksomheden kan dog ikke beslutte, at
kundekendskabsprocedurerne ikke gennemfores.

Det er saledes hensigten, at virksomheden fokuserer pad kundeforhold med egede risici, mens der ved
kundeforhold med begransede risici ikke er behov for samme omfattende og hyppige procedurer.

Der er ikke fastsat en lovbestemt metode til, hvordan virksomheden gennemforer kundekendskabspro-
cedurer ved passende intervaller. Kundekendskabsprocedurerne kan derfor gennemfores ved f.eks. en
automatiseret og/eller en manuel proces. Dette skal dog ske ud fra en risikobaseret tilgang.

Hvis der er tale om et kundeforhold med en juridisk person, kan det for eksempel vare relevant i tilfeelde
med begransede risici med passende intervaller at kontrollere, om kunden har faet nye reelle ejere.

8.4. Enkeltstaende transaktioner

Henvisning til hvidvaskloven: § 10, stk. 1, nr. 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 11, stk. 1, litra b.
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Anden lovgivning: Europa-Parlamentets og Radets forordning (EU) 2015/847 af 20. maj 2015 om
oplysninger, der skal medsendes ved pengeoverfersler, og om ophavelse af forordning (EF) nr.
1781/2006.

Udgangspunktet er, at en virksomhed etablerer en forretningsforbindelse, nar den udferer transaktioner
for en kunde, og der dermed skal gennemferes kundekendskabsprocedurer. Virksomheden kan dog udfere
enkeltstdende transaktioner for kunder, der ikke med jevne mellemrum benytter sig af virksomheden.

Virksomheden skal 1 sine procedurer for kundekendskab sikre sig, at virksomheden er 1 stand til at
afgrense, hvornar en kunde gar fra at vere en kunde, som virksomheden gennemferer enkeltstdende
transaktioner for, til at vare en forretningsforbindelse. Virksomheden kan derfor fastlegge en raekke
kriterier for at vurdere, om der er tale om en forretningsforbindelse eller ej. Sddanne kriterier kan f.eks.
vare:

1) Antallet af gange kunden benytter sig af virksomheden.

2) Tidsintervallet mellem to transaktioner.

3) Antallet af transaktioner.

Naér der er tale om enkeltstdende transaktioner, skal virksomheden gennemfere kundekendskabsprocedu-
rer, nar virksomheden udferer transaktioner for en kunde pa mindst 15.000 euro.

For pengeoverforsel og valutaveksling gelder der andre graenser. Der skal ved pengeoverforsel gennem-
fores kundekendskabsprocedurer, nar virksomheden udferer en enkeltstdende transaktion pa mere end
1.000 euro og ved valutaveksling skal procedurerne gennemfores, nar transaktionen er 500 euro eller
derover.

Kendes transaktionens sterrelse ikke pa forhénd, skal der gennemfores kundekendskabsprocedurer, sa
snart der er en formodning om, at transaktionen eller transaktionerne samlet vil komme til at modsvare et
belob pd henholdsvis de 15.000 euro, 1.000 euro eller 500 euro.

De navnte grenser gelder, uanset om transaktionen sker pa én gang eller som flere transaktioner, der er
eller ser ud til at veere indbyrdes forbundne.

Eksempler pa indbyrdes forbundne transaktioner:

1) En kunde beder om at fi overfort henholdsvis 800 euro og 900 euro og overstiger dermed grensen pa
1.000 euro.

2) En kunde kommer igen flere gange samme dag eller dagen efter og foretager samme type transaktion.

3) En kunde kommer flere dage i trek og far vekslet beleb, der tilsammen modsvarer et beleb pa 500
euro eller mere.

Der er tale om en enkeltstdende transaktion, ndr der ikke bliver etableret en forretningsforbindelse. Det
vil sige, at der ikke er tale om en enkeltstdende transaktion, hvis der er etableret eller bliver etableret en
forretningsforbindelse pa grund af andre ydelser, f.eks. kontooprettelse, rddgivning eller lignende.
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Jevnligt tilbagevendende kunder hos f.eks. valutavekslingsvirksomheder og pengeoverferselsvirksomhe-
der vil skulle betragtes som forretningsforbindelser. Det er en konkret vurdering, hvornar en kunde, der
foretager gentagne enkeltstdende transaktioner skal betragtes som en etableret forretningsforbindelse, og
der dermed skal gennemfores kundekendskabsprocedurer. Det ath@nger blandt andet af, hvor ofte kunden
foretager en transaktion samt hvor lang en tidsperiode, der er imellem de enkelte transaktioner. Se afsnit
8.1 om etablering af en forretningsforbindelse.

Hvis der er mistanke om hvidvask eller finansiering af terrorisme, skal der altid gennemfores kundekend-
skabsprocedurer, se afsnit 8.6 om mistanke om hvidvask og finansiering af terrorisme.

Virksomheden skal vaere opmarksom pé, at virksomheden ved pengeoverforsler skal overholde kravene
1 pengeoverforselsforordningen om oplysninger om betaler og betalingsmodtager. Dette krav gelder,
selvom virksomheden ikke er forpligtet til at gennemfore kundekendskabsprocedurer efter kravene 1
hvidvaskloven.

Se afsnit 8.8. om enkeltstaende aktiviteter, der ikke er transaktioner.

8.5. Udbud af spil, hvor indsatsen eller udbetalingen er over et vist belob

Henvisning til hvidvaskloven: § 10, stk. 1, nr. 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 11, litra d.

En udbyder af spil defineres som en juridisk eller fysisk person etableret her i landet, der erhvervsmaessigt
udbyder spil. Alle udbydere af spil, som er omfattet af lov om spil, anses for at drive erhvervsmaessig
virksomhed.

Kun udbydere af spil, der er etableret i Danmark, er omfattet af hvidvaskloven. Spiludbydere med en
dansk tilladelse til at udbyde spil anses for etableret her i landet og er dermed ogs& omfattet af loven.®)

De enkelte forhandlere af spil i butikker, kiosker mv., som forhandler spillet i spiludbyderens navn,
er ikke omfattet af hvidvaskloven. Dette indebarer, at det er spiludbyderens ansvar at sikre, at en
forhandler gennemforer kundekendskabsprocedurer, hvis dette ikke allerede er sket ved etablering af
forretningsforbindelsen. Forhandleren skal i sddanne tilfelde gennemfere kundekendskabsprocedurer,
hvis spilleren leegger en indsats eller far udbetalt en gevinst eller begge dele pa mindst 2.000 euro,
hvad enten transaktionen sker pd én gang eller som flere transaktioner, der ser ud til at vere indbyrdes
forbundne.

Det er valgfrit for virksomheden at afgere, hvilken del af processen der udleser udferslen af kundekend-
skabsproceduren.

Om flere transaktioner er indbyrdes forbundet, kan vurderes ud fra den enkelte forhandler og inden for
en periode pa 24 timer. Som hovedregel anses flere transaktioner i forbindelse med en virksomheds salg
af veeddemal inden for et degn hos samme forhandler for at vaere indbyrdes forbundne. Som eksempel
kan navnes, at hvis en kunde gér ind og ud af den samme butik flere gange pa et dogn og foretager flere
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transaktioner i forbindelse hermed, vil det vere at betragte som forbundne transaktioner. Det samme er
tilfeeldet, hvis kunden deler transaktionen op ved samme besog.

Det bemerkes, at definitionen af indbyrdes forbudne transaktioner i det landbaserede udbud af veeddemal
ikke kan anvendes ved onlinespil, da den tilgengelige datam@ngde og generelle muligheder for at folge
spilleren her er langt storre.

Virksomheden skal altid vaere opmerksom pa, om der etableres en forretningsforbindelse, f.eks. ved
oprettelse af loyalitetskort eller ordninger, hvorved en gevinst overfores til en bankkonto. Ved onlinespil
indgas en forretningsforbindelse fra begyndelsen af kundeforholdet, da der etableres en spilkonto, inden
spil pdbegyndes. Se afsnit 8.1 om etablering af en forretningsforbindelse.

For yderligere information om spil henvises til Spillemyndighedens fagspecifikke hvidvaskvejledning?.

8.6. Mistanke om hvidvask eller finansiering af terrorisme

Henvisning til hvidvaskloven: § 10, stk. 1, nr. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 11, stk. 1, litra e.

Virksomheden skal altid gennemfore kundekendskabsprocedurer, nér virksomheden har viden eller mis-
tanke om hvidvask eller finansiering af terrorisme. Kravet gelder selvom der kun er tale om en enkeltst-
ende transaktion under et vist beleb, se afsnit 8.4 om enkeltstiende transaktioner, eller udbud af spil,
hvor indsatsen eller udbetalingen er under 2.000 euro, se afsnit 8.5 om udbud af spil, hvor indsatsen eller
udbetaling er over et vist belob.

Der kan vere situationer med mistanke, hvor det ikke er muligt at gennemfere kundekendskabsprocedu-
rer, f.eks. hvis kunden nagter at give disse oplysninger eller forlader virksomheden, nér disse oplysninger
bliver efterspurgt. Virksomheden skal i disse tilfelde foretage en underretning til Hvidvasksekretariatet
med de oplysninger, som virksomheden er i besiddelse af.

8.7. Tidligere indhentede oplysninger om kunden

Henvisning til hvidvaskloven: § 10, stk. 1, nr. 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 11, stk. 1, litra f.

Bekendtgorelse nr. 1376 af 12. december 2019 om indberetning af uoverensstemmelser i oplysninger
om reelle ejere.

Erhvervsstyrelsens vejledning om reelle ejere.
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Virksomheden skal gennemfore kundekendskabsprocedurer, hvis der er tvivl om, hvorvidt de indhentede
oplysninger om kundens identitet mv. er korrekte og/eller tilstraeekkelige.

Det betyder, at hvis virksomheden far grund til at tro, at de indhentede oplysninger ikke er tilstreekkelige
og/eller korrekte, skal der gennemfores kundekendskabsprocedurer pd ny. Der ligger i kravet, at der
skal ske gennemforelse af hele kundekendskabsproceduren eller dele af kundekendskabsproceduren ud
fra en risikobetragtning. Det er derfor ikke nedvendigvis kun en opdatering af kundens identitetsoplysnin-
ger. Virksomheden skal foretage en konkret vurdering af hvilke oplysninger, der skal indhentes.

Virksomheden ber sondre mellem, hvorvidt oplysninger ikke er tilstraeekkelige eller ikke er korrekte. Be-

hovet for og omfanget af de yderligere kundekendskabsprocedurer, der gennemfores i1 sddanne tilfelde,

kan tilretteleegges ud fra det konkrete forhold, eksempelvis:

1) Er virksomheden 1 tvivl om hvorvidt nogle konkrete oplysninger er tilstreekkelige, kan virksomheden
vurdere, at det kun er dele af kundekendskabsproceduren, der er nedvendig at gennemfore igen.

2) Er virksomheden i tvivl om, hvorvidt de indhentede oplysninger er korrekte, kan virksomheden
vurdere, at hele kundekendskabsproceduren skal gennemfores igen.

I tilfeelde med utilstraekkelige oplysninger vil der ofte vaere tale om, at der mangler supplerende oplysnin-
ger om den pagaldende kunde. Et eksempel pa, hvorndr de indhentede oplysninger ikke er tilstrekkelige,
kan veare, at virksomheden fir kendskab til oplysninger om kunden, der medferer, at kundens risikoprofil
foroges, eller at formalet og den tilsigtede beskaffenhed @&ndrer sig.

I tilfelde, hvor det viser sig, at nogle af oplysningerne ikke er korrekte, kan det ofte vare nedvendigt,
at virksomheden kontrollerer alle oplysninger pa ny for at sikre sig, at alle oplysninger er korrekte. Det
beror dog pa, hvilke typer af oplysninger der ikke er korrekte. Har kunden f.eks. afgivet et forkert
husnummer ved en fejl, vil det ikke nedvendigvis give anledning til, at hele kundekendskabsproceduren
skal gennemfores igen. Er virksomheden f.eks. i1 tvivl om, hvorvidt de ukorrekte oplysninger er afgivet
bevidst af kunden, skal kundekendskabsprocedurerne gennemfores igen. Se afsnit 13 om risikovurdering -
kundekendskabsprocedurer.

Bliver en virksomhed i forbindelse med virksomhedens kundekendskab, bekendt med, at oplysninger
om en kundes reelle ejere ikke stemmer overens med de oplysninger om kundens reelle ejere, som
er registreret i Erhvervsstyrelsens it-system, skal virksomheden indberette dette til Erhvervsstyrelsen
hurtigst muligt. Hvis kunden far korrigeret uoverensstemmelsen hurtigst muligt, skal virksomheden ikke
indberette uoverensstemmelsen til Erhvervsstyrelsen.

8.8. Enkeltstiende aktiviteter, der ikke er transaktioner (rddgivningsopgaver)

Henvisning til hvidvaskloven: § 13.

Henvisning til 4. hvidvaskdirektiv: Artikel 2, stk. 3.
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Hvis en virksomhed udferer en enkeltstaende aktivitet, der ikke er en transaktion, kan kravene i hvidvas-
klovens § 11 om indhentning og kontrol af identitetsoplysninger pa kunden fraviges pa baggrund af en
risikovurdering.

Et eksempel péd en enkeltstdende aktivitet er en rddgivningsopgave, hvor der ikke umiddelbart er udsigt
til, at kunden vil henvende sig med nye opgaver, f.eks. en skatteradgivningsopgave af helt generel karak-
ter eller en enkeltstiende generel radgivningsopgave pa investeringsomradet, som ikke tager kundens
konkrete indtjenings- og formueforhold i betragtning. I sddanne tilfeelde vil der ikke vare etableret en
forretningsforbindelse. Vurderingen kan derfor foretages pa baggrund af, om aktiviteten er af generel ka-
rakter, eller om virksomheden for at udfere aktiviteten skal forholde sig til kundens konkrete oplysninger,
herunder kundens indtjenings- og formueforhold. Det afgarende er, at der 1 den konkrete situation ikke er
eller bliver indgéet en forretningsforbindelse.

Virksomheden skal efterfelgende kunne godtgere, at der i det konkrete tilfeelde har vaeret tale om en
enkeltstdende aktivitet, og at risikovurderingen af den konkrete kunde har fort til, at kundekendskabspro-
cedurer kunne undlades.

Oprettelse af et selskab for en kunde eller salg af et tomt selskab kan ikke betragtes som en enkeltstaende
aktivitet, selvom kundeforholdet ma forventes at blive kortvarigt. Udferelse af sddanne aktiviteter for en
kunde vil derfor vaere etablering af en forretningsforbindelse.

Hvis der er mistanke om hvidvask eller finansiering af terrorisme, skal der altid gennemfores kundekend-
skabsprocedurer, se afsnit 8.6 om mistanke om hvidvask og finansiering af terrorisme.

9. Indholdet af kundeendskabsproedurer

Hvidvasklovens § 11 fastsatter de almindelige krav til kundekendskabsprocedurer.

Kundekendskabsprocedurer er en forpligtelse gennem hele forlebet af forretningsforbindelsen med kun-
den og skal gennemferes pad baggrund af en risikovurdering af kundeforholdet. Virksomheden skal
saledes afdekke relevante risikofaktorer og a@ndringer heri i det enkelte kundeforhold for at vurdere
omfanget af de kundekendskabsprocedurer, der skal gennemfores.

Det ligger i kravene i § 11, at virksomheden skal
1) indhente identitetsoplysninger pa kunden og
2) kontrollere de indhentede identitetsoplysninger ved en palidelig og uathengig kilde.

9.1. Indhentelse af identitetsoplysninger

Henvisning til hvidvaskloven: § 11, stk. 1 og 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 13.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 8.
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Virksomheder skal altid indhente identitetsoplysninger om kunden.

Identitetsoplysningerne kan eksempelvis indhentes gennem almindelig kundekontakt, f.eks. ved kundens
personlige fremmeade, ved skriftlig korrespondance mellem kunden og virksomheden, ved telefonsamtale
eller via virksomhedens it-systemer, herunder f.eks. ved videokontakt via en tilstraekkelig sikker linje eller
via f.eks. netbank.

Identitetsoplysninger, i form af kundens navn, kan ligeledes ud fra en konkret vurdering indhentes
gennem NemlD. I dette tilfeelde vil virksomheden ikke ogsa kunne anvende NemID som kontrolkilde, og
virksomheden vil derfor skulle kontrollere identitetsoplysningerne via en anden kilde end NemlID. Der
henvises til afsnit 9.2. nedenfor.

Fysiske personer

Hvis kunden er en fysisk person, skal der indhentes navn og cpr-nr.

Hvis den pagaldende kunde ikke har et cpr-nr., skal der indhentes lignende identitetsoplysning, f.eks. for
udlendinge et nationalt id-nummer. Nar kunden ikke har et cpr-nr. eller lignende, skal identitetsoplysnin-
ger omfatte kundens fodselsdato.

For personer, der ikke er hjemmehorende 1 Danmark, kan et alternativ til cpr-nr. f.eks. vere et lignende
nationalt id-nummer eller, hvis et sddan ikke haves, oplysning om fedselsdato. Séfremt virksomheden
anvender en kundes nationale id-nummer, er det vaesentligt at sikre, at der er tale om et unikt id-nummer,
og at id-nummeret er varigt (f.eks. et varigt social security number) eller i hvert fald kundens aktive
nationale id-nummer (f.eks. et pasnummer), idet det i enkelte lande er muligt at fa et nyt nationalt
id-nummer.

Det er vigtigt, at virksomheden sikrer sig, at id-nummeret rent faktisk er aktivt/gyldigt, f.eks. at passet
ikke er udlgbet pa identifikationstidspunktet, som vil vere det tidspunkt hvor kundeforholdet etableres.

Fodselsdato alene kan kun anvendes 1 det relativt sjeldne tilfelde, hvor der ikke 1 ovrigt foreligger et
unikt id-nummer.

De indhentede identitetsoplysninger, herunder fedselsdato, skal give virksomheden sikkerhed for, at
kunden er den, vedkommende udgiver sig for at vare.

Det er som udgangspunkt kunden, der skal give identitetsoplysningerne. Det er derfor som hovedregel
ikke tilstreekkeligt, at kunden alene oplyser sit cpr-nr., hvorefter virksomheden selv indhenter kundens
navn 1 CPR (Det Centrale Personregister). I tilfelde med begranset risiko kan det dog vare tilstrekkeligt,
hvis identitetsoplysninger om kunden indhentes fra kundens arbejdsgiver, f.eks. 1 tilfeldet med arbejds-
markedspensioner.

Virksomheden skal indhente kundens fulde navn for at sikre, at kontrollen af, at kunden er den, som
kunden udgiver sig for at vere, er effektiv. Virksomheden kan dog 1 konkrete tilfeelde anleegge en risiko-
betragtning i1 forhold til den procedure, virksomheden benytter ved indhentelse af identitetsoplysningerne
fra kunden.
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Udgangspunktet er, at det af kunden oplyste navn og cpr-nr. skal stemme overens med kontrolkilden,
som f.eks. kan vere korekort eller pas. Ved abenlyse slafejl kan virksomheden dog acceptere de indhen-
tede oplysninger fra kunden. Mangler dele af kundens fulde navn f.eks. en af kundens fornavne, skal
virksomheden indhente identitetsoplysninger igen hos kunden. I praksis vil det eksempelvis skulle ske,
hvis virksomheden ikke meder kunden fysisk ved etableringen af forretningsforbindelsen, og kunden
udfylder en formular med sine identitetsoplysninger, som derefter vil blive kontrolleret af virksomheden
1 CPR-registreret. Har kunden f.eks. kun angivet to af sine fire navne, skal virksomheden indhente
oplysninger om kundens fulde navn fra kunden.

Hvis virksomheden f.eks. indhenter identitetsoplysningerne via en formular og benytter sig af to kontrol-
kilder, som fremsendes af kunden samlet, kan virksomheden vurdere, at kunden har fremsendt sit fulde
navn ved de to kontrolkilder, og der er ikke tvivl om, at kunden er den, som kunden udgiver sig for at
vaere. Et eksempel pé to kontrolkilder kan som navnt vaere kerekort og pas.

Ved etableringen af en forretningsforbindelse til en kunde skal virksomheden registrere kundens fulde
navn.

Virksomheden skal altid kunne godtgere over for den myndighed, der forer tilsyn med virksomhedens
overholdelse af hvidvaskloven, at virksomheden har et tilstreekkeligt kendskab til kunden.

Juridiske personer

Hvis kunden er en juridisk person, skal der indhentes navn og cvr-nr.

Hvis den pdgaldende kunde ikke har et cvr-nr., skal der indhentes lignende identitetsoplysninger. Ved
udenlandske virksomheder kan anden form for identifikationsoplysning vere et registreringsnummer,

f.eks. TIN (Tax Identification Number), LEI (Legal Entity Identifier) eller et andet unikt registrerings-
nummer.

Hvis kunden ikke har et cvr-nr. eller lignende, er det et krav, at virksomheden som minimum har
oplysninger om kundens juridiske status (virksomhedsform), f.eks. om der er tale om et selskab med
begrenset ansvar, en fond, trust eller andet.

9.2. Kontrol af identitetsoplysninger

Henvisning til hvidvaskloven: § 11, stk. 1, nr. 2 og stk. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra a.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 8, litra a.

Om elektroniske identifikationsmidler og relevante tillidstjenester henvises til:
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Europa-Parlamentets og Radets forordning 910/2014/EU af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa det indre marked og om ophavelse af
direktiv 1999/93/EF (eIDAS-forordning).

De identitetsoplysninger, som virksomheden har indhentet pa en kunde, skal kontrolleres ved dokumenter,
data eller oplysninger, der er indhentet fra en palidelig og uathengig kilde. Det betyder, at kontrol af
kundens identitet skal ske gennem en anden kilde end kunden.

Den palidelige kilde kan vare en offentlig myndighed, men det kan ogsé vare en anden palidelig ekstern
kilde. Det er samtidig vigtigt, at der er tale om en aktuel kilde. Dette er serlig relevant i forhold til fysiske
id-dokumenter, hvor virksomheden skal vere opmarksom pa, om dokumentet stadig er gyldigt.

Elektroniske identifikationsmidler kan benyttes i forbindelse med kundekendskabsprocedurer. Palidelig
og uathaengig kilde kan eksempelvis omfatte elektroniske identifikationsmidler, relevante tillidstjenester,
eller enhver anden sikker form for fjernidentifikationsproces eller elektronisk identifikationsproces, der er
reguleret, anerkendt, godkendt eller accepteret af de kompetente nationale myndigheder.

Det er relevant at sikre, at dokumentet, der bruges til kontrol, er gyldigt, da personens identitetsoplysnin-
ger kan have andret sig, f.eks. oplysninger om nationalitet, @ndring af unikt id-nummer mv.

Virksomheden skal ud fra en risikobetragtning vurdere, om identitetsoplysningerne ber ajourferes pa et
senere tidspunkt, herunder om identitetsbeviser skal indhentes igen, fordi tidligere identitetsbeviser er
udlebet 1 mellemtiden.

Virksomheden skal indhente et nyt legitimationsdokument, hvis der er opstdet tvivl om dokumentets
egthed.

Det er en konkret vurdering, hvor megen dokumentation, data eller oplysninger der skal til, for at der
er tale om en tilstreekkelig kontrol af en kundes identitetsoplysninger. Der ma dog ikke vare anledning
til tvivl om, at kunden er den person, som kunden udgiver sig for at vaere. Virksomheden skal i den for-
bindelse risikovurdere sine kunder, og denne vurdering kan medfere, at der skal gennemferes skerpede
kundekendskabsprocedurer.

Hvis virksomheden vurderer, at der er oget risiko ved forretningsforbindelsen, skal virksomheden foreta-
ge yderligere handlinger, uanset om kundens identitetsoplysninger er kontrolleret. Virksomheden kan
kraeve yderligere dokumenter fra kunden, foretage opslag 1 eksterne kilder eller kraeve, at forste betaling
sker fra en bankkonto 1 kundens navn mv. Virksomheden skal sdledes vurdere, hvilke procedurer den vil
benytte for at sikre, at der ikke er tvivl om, at kunden er den, som kunden udgiver sig for at vere. Se
afsnit 14 om skerpede kundekendskabsprocedurer.

9.3. Eksempler pi kontrol ved en pilidelig og uafhzengig kilde

En kontrol ved en palidelig og uafhaengig kilde kan f.eks. vaere en sggning i et palideligt og uafthengigt
register eller database eller et dokument udstedt af en offentlig myndighed.
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Udgangspunktet er, at virksomheden skal have forevist originale fysiske legitimationsdokumenter, nar
kunden er fysisk til stede. Hvis kunden er fysisk til stede, ber kunden som udgangspunkt ogsd vere 1
stand til at fremvise legitimationsdokumenter og ikke kun en kopi af disse.

Fysiske personer

For fysiske personer kan kontrollen f.eks. bestd af opslag i CPR (Det Centrale Personregister), oplys-
ninger fra Skatteforvaltningen, offentligt udstedte legitimationsdokumenter, som f.eks. pas, kerekort,
NemlD, legitimationskort, sundhedskort, dabs- eller navneattest.

Der er ikke krav om, at kunden fremviser billedlegitimation. I de tilfzelde, hvor kunden meder fysisk op
hos virksomheden, vil kontrol i form af billedlegitimation, f.eks. pas eller kerekort, dog give virksomhe-
den en oget sikkerhed for, at kunden er den person, som kunden udgiver sig for at vaere. Det vil is&r vaere
aktuelt i tilfeelde, hvor der er tale om hgj risiko.

Juridiske personer

For juridiske personer kan kontrollen f.eks. bestd af opslag 1 CVR (Det Centrale Virksomhedsregister),
oplysninger fra Skatteforvaltningen, kopi af stiftelsesdokument og vedtagter.

Hvis kunden er etableret uden for Danmark, kan lignende oplysninger fra tilsvarende offentlige myndig-
heder eller registre benyttes til at kontrollere den juridiske persons identitetsoplysninger.

For juridiske personer uden et cvr-nr., f.eks. visse foreninger, kan kontrol ske ved indhentelse af kopi af
foreningens stiftelsesdokument og vedtagter, hvis sddanne findes, samt oplysninger om de personer, der
kan handle pd vegne af foreningen. Stiftelsesdokumentet kan f.eks. vare kopi af referat fra den stiftende
generalforsamling. Oplysninger om, hvem der kan handle pa vegne af foreningen, vil typisk fremga
af vedtegterne, f.eks. formand og kasserer 1 forening, og disses navne vil typisk fremga af referat af
foreningens sidste atholdte generalforsamling.

Der findes mange forskellige typer foreninger, herunder interesseforeninger og frivillige foreninger. Disse
foreninger dakker et bredt spektrum, ogsa 1 forhold til risiko, og virksomheden ber derfor i forbindelse
med deres kundekendskabsprocedurer tage hojde for dette. Virksomheden skal pa den baggrund ud fra
en risikovurdering fastlegge, hvilke oplysninger virksomheden har behov for. Virksomheden kan eksem-
pelvis vurdere den enkelte forening pa baggrund af en raekke faktorer, som f.eks. foreningens formal,
herunder medlemskredsen, om foreningen er medlem af et anerkendt hovedforbund eller hovedforening,
om foreningen er godkendt som en folkeoplysende forening og offentlige tilgengelig information om
foreningen, samt hvordan foreningen finansieres.

Nar kunden er en juridisk person, skal virksomheden vere opmerksom pa kravet om kontrol af de reelle
ejeres identitet, se afsnit 9.6 om reelle ejere.

Praktiske eksempler:

Uanset nedenstdende eksempler er det altid en konkret vurdering i det enkelte kundeforhold, hvilke
oplysninger der skal indhentes fra kunden, og hvornér disse er tilstreekkeligt kontrolleret ved uafthengige
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og palidelige kilde(r). Virksomheden skal dog altid indhente navn og som udgangspunkt cpr-nr. eller
lignende, hvis den pagaldende ikke har et cpr-nr., se nermere herom i afsnit 9.6.2.

Et eksempel pd en proces for hvordan indhentning af oplysninger og kontrol af en fysisk kunde kan

foregd, ud fra en risikovurdering, og hvor kontrollen sker ved brug af to kilder:

1) Kunden oplyser sit navn og cpr-nr. til virksomheden.

2) Kunden foreviser virksomheden sit karekort.

3) Virksomheden kontrollerer navn og cpr-nr. ved opslag i CPR.

4) Virksomheden kontrollerer, at oplysningerne pad kerekortet stemmer overens med kundens oplyste
navn og cpr-nr. Samtidig kontrollerer virksomheden, at billedet pa kerekortet stemmer overens med
kundens udseende.

5) Virksomheden opbevarer dokumentation for kontrollen af identitetsoplysningerne, dvs. i dette tilfeel-
de kopi af kerekort og revisionsspor for opslag 1 CPR.

For nogle kunder kan det vare svert at fremskaffe standard legitimationsdokumenter som f.eks. sund-
hedskort og kerekort. Denne type kunder kan f.eks. vere arbejdstagere fra udlandet, udenlandske stude-
rende, asylansegere, flygtninge, hjemlose og mindrearige.

Virksomheden ber 1 den forbindelse have en tilgang til kunden, der kompenserer for de udfordringer, som
kunden har ved at skulle fremskaffe dokumentation for hans/hendes identitet.

Det kan derfor 1 nogle tilfelde vaere nedvendigt for en virksomhed at benytte sig af andre kontrolkilder
end sedvanligt. Det kan vere 1 form af andre kilder, som kunden er i besiddelse af, men som virksomhe-
den almindeligvis ikke benytter sig af. Det kan f.eks. vere en forevisning af et brev fra en offentlig
myndighed til kunden sammenholdt med en opholdstilladelse.

Det kan 1 nogle tilfelde ogsé vaere nodvendigt at kontakte en offentlig myndighed og bede denne om at
bekrafte personens identitet.

Udenlandske arbejdstagere og studerende vil ikke altid fra starten af deres ophold 1 Danmark have et
cpr-nr., og personer, der har faet tildelt et administrativt personnummer af f.eks. Skatteforvaltningen
eller Styrelsen for International Rekruttering og Integration (SIRI), vil ikke altid pa tidspunktet for
henvendelsen til banken vare blevet folkeregisterregistreret med bopal i1 CPR (bopalsregistreret). Dog
kan visse kunder have behov for at oprette en dansk bankkonto til brug for at opfylde betingelserne
for deres opholdstilladelse, selv om de endnu ikke er blevet bopelsregistreret i CPR. Dette er f.eks.
tilfeldet ved arbejdstagere fra ikke EU-lande, hvor udlaendingeloven i visse tilfelde stiller krav til, at de
far deres lon udbetalt til en konto 1 Danmark som betingelse for opholdstilladelse. I disse tilfeelde kan
virksomheden f.eks. benytte kundens forelobige arbejdstilladelse eller opholdstilladelse, der for tredjelan-
des statsborgere indeholder vedkommendes tildelte administrative personnummer, som kontrolkilde af
kundens identitetsoplysninger sammen med andre kilder som f.eks. pas. I tvivistilfelde om f.eks. gyldig-
heden af opholdstilladelsen for arbejdstagere fra ikke EU-lande kan virksomheden rette henvendelse til
SIRI, der kan bekraefte denne.

9.4. Distancekunder

Der er bedre mulighed for, at virksomheden kan sikre sig, at kunden er den person, som kunden udgiver
sig for at vere, nar virksomheden meder kunden fysisk. Nar kunden ikke er fysisk til stede (distancefor-
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hold), skal virksomheden forholde sig til den potentielt ogede risiko ved dette. Billedlegitimation vil
ikke give den samme sikkerhed som ved fysisk fremmede, medmindre virksomheden f.eks. benytter sig
af digitale systemer, der giver virksomheden mulighed for, at kunden fremviser sin billedlegitimation,
samtidig med at virksomheden kan se kunden via digitale systemer, f.eks. via et live videolink. Dette vil
vaere med til at sikre en oget sikkerhed for, at kunden er den, som kunden udgiver sig for at vare.

Omfanget af kontrollen af identitetsoplysninger om kunder, der ikke er fysisk til stede, athenger ogsé
af egenskaber og karakteristika ved det produkt eller den ydelse, som forretningsforbindelsen angér 1
forhold til risikoen for hvidvask og finansiering af terrorisme. Virksomheden skal séledes altid ud fra en
risikovurdering vurdere, hvilke kontrolkilder der er nedvendige for at sikre sig, at kendskabet til kunden
er tilstreekkeligt, herunder om der skal anvendes mere end €n kilde til kontrol af identitetsoplysninger
eller risikobegraensende tiltag. Et eksempel pé et risikobegraensende tiltag kan vere, at virksomheden
sender et fysisk brev med en unik kode til kundens folkeregisteradresse, som kunden efterfolgende skal
oplyse virksomheden om f.eks. telefonisk eller ved, at kunden logger pa virksomhedens hjemmeside, se
afsnit 9.5. nedenfor om brug af NemlID for yderligere eksempler pa risikobegransende tiltag.

9.5. Brug af NemlID eller anden form for elektronisk ID

NemlID kan bruges 1 forbindelse med kontrol af kundens identitetsoplysninger ved brug af PID cpr-match
til kontrol af cpr-nr. og offentlig digital signatur (OCES) til kontrol af navn.

NemlID er en palidelig og uathengig kilde, men 1 de tilfeelde, hvor der ikke kun er tale om begrenset
risiko, vil det vaere nedvendigt for virksomheden at benytte sig af andre kontrolkilder eller risikobegran-
sende tiltag sammen med NemlID for at kunne opna tilstrekkeligt kendskab til kunden i forbindelse med
gennemforelse af kundekendskabsproceduren. Virksomheden skal i den forbindelse vere opmarksom pé
den potentielt ggede risiko, der er for kundeforhold, hvor kunden ikke meoder fysisk frem. Se afsnit 9.4.
ovenfor om distancekunder.

Virksomheder, der er omfattet af hvidvaskloven, kan anvende oplysninger, der eksempelvis er indhentet
gennem elektroniske identifikationsmidler, relevante tillidstjenester i henhold til eIDAS-forordningen,
eller enhver anden sikker form for fjernidentifikationsproces eller elektronisk identifikationsproces, der er
reguleret, anerkendt, godkendt eller accepteret af de kompetente myndigheder. Det folger af eIDAS-for-
ordningen, at virksomheder og personer er forpligtet til at anerkende elektronisk identifikationsmiddel
(eID) fra andre EU- eller EOQS-lande. De former for eID, der onskes anerkendt, skal anmeldes til
Kommissionen. De vil derefter blive opfort pA Kommissionens liste over anmeldte elD, jf. eIDAS-forord-
ningen artikel 9.

Virksomheden kan kun bruge NemlID eller anden form for elektronisk ID, som den eneste kontrolkilde i
de tilfeelde, hvor virksomheden har foretaget en risikovurdering af det konkrete kundeforhold og vurderet,
at der kan gennemfores lempede kundekendskabsprocedurer, og at virksomheden kan opna tilstreekkeligt
kendskab til kunden ved brug af NemlID eller anden form for elektronisk ID. Virksomheden skal dog ogsa
vaere opmarksom pé, at der 1 forhold til det konkrete kundeforhold kan vare behov for at indhente andre
oplysninger, f.eks. om forretningsforbindelsens formal og tilsigtede beskaffenhed.

Hvis forretningsforbindelsen med kunden indeholder produkter eller ydelser, hvor det fremgar af den
nationale risikovurdering for henholdsvis hvidvask og finansiering af terrorisme, at der er tale om
produkter eller ydelser med en hgj risiko, vil kundeforholdet som udgangspunkt ikke udgere en begranset
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risiko. Det betyder, at i sddanne kundeforhold vil NemlID eller anden form for elektronisk ID ikke vere
tilstrekkeligt til at sikre det fornedne kendskab til kunderne.

NemlID eller anden form for elektronisk ID som kontrolkilde kan suppleres med andre kontrolkilder eller

risikobegraensende tiltag. Sddanne tiltag kan f.eks. vere:

1) Den forste transaktion sker via kundens Nemkonto eller en anden bankkonto registreret 1 kundens
navn.

2) Virksomheden sender en unik kode til et mobiltelefonnummer, som virksomheden har kontrolleret
tilherer kunden, eller med fysisk post til kundens folkeregisteradresse.

3) Virksomheden kontrollerer kundens IP-adresse i forhold til geolokation.

4) Virksomheden stiller kunden spergsmaél, hvor virksomheden efterfelgende kan kontrollere rigtigheden
af svarene ved en palidelig og vathengig kilde, f.eks. oplysninger fra kundens personlige skattemap-

pe.

Ovenstdende eksempler skal ikke anses som en udtemmende liste, da der kan vare flere méder, hvorpa
virksomheden kan benytte sig af risikobegraensende tiltag. Samtidig skal virksomheden vere opmarksom
pa, at virksomheden selv skal foretage en konkret vurdering af, hvilke eventuelle risikobegransende tiltag
der er tilstreekkelige i forhold til kendskab til kunden.

Virksomheden skal kunne godtgere over for den myndighed, der forer tilsyn med overholdelsen af
hvidvaskloven pa omradet, at virksomhedens kendskab til kunden er tilstraekkeligt i forhold til risikoen
for hvidvask og finansiering af terrorisme. Virksomhedens kundekendskabsprocedurer og herunder kon-
trollen af identitetsoplysninger skal derfor vere tilrettelagt pa en sddan made, at virksomheden har et
tilstreekkeligt kendskab til den konkrete kunde.

9.6. Reelle ejere

Henvisning til hvidvaskloven: § 11, stk. 1, nr. 3, § 2, stk. 1, nr. 1 og 9 samt § 15 a.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra b.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 8, litra b.

Henvisning til Erhvervsstyrelsens vejledning: Reelle ejere, vejledningen handler om reelle ejere, herun-
der hvem, hvad og hvor der skal registreres.

Begrebet reelle ejere anvendtes 1 den tidligere hvidvasklovgivning og anvendes nu bade 1 hvidvasklov-
givningen og 1 regelsattet om registrering af reelle ejere. Begrebet 1 de to lovgivninger har nu samme
baggrund 1 4. hvidvaskdirektiv, og der er dermed tale om et felles begreb. I regelsettet om registrering
af reelle ejere er der krav om, at forskellige juridiske personer mv. skal registrere deres reelle ejere i et
register. I hvidvasklovgivningen er der krav om, at virksomheder, som er omfattet af hvidvaskloven, skal
identificere og kontrollere kunders reelle ejere.

Nogle juridiske personer mv. er ikke omfattet af kravet om registrering af reelle ejere i regelsattet om re-
gistrering af reelle ejere, men denne undtagelse galder ikke for hvidvasklovens krav, til at virksomheder
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skal identificere og kontrollere deres kunders reelle ejere som led 1 virksomhedens kundekendskabspro-
cedurer. Virksomheder skal derfor ogsa identificere reelle ejere, hvis deres kunde f.eks. er en frivillig
forening eller en andelsboligforening, selvom disse ikke er omfattet af reglerne om registrering af reelle
ejere.

Da reglerne om reelle ejere har samme baggrund, kan en virksomhed, der efter hvidvaskloven skal
identificere sine kunders reelle ejere, benytte Erhvervsstyrelsens Vejledning om reelle ejere som hjelp
til fortolkning af begrebet og vurdering af, hvem der skal identificeres, samt til fastleeggelse af ejer- og
kontrolstruktur. Virksomhederne skal dog vare opmarksomme pa, at hvidvasklovens krav om, hvilke
oplysninger der skal indhentes 1 henhold til kundekendskabsprocedurerne, adskiller sig fra de oplysninger,
der skal registreres om reelle ejere i CVR.

Virksomheden skal som led i sine kundekendskabsprocedurer identificere kundens reelle ejere.

Virksomheden skal:

1) indhente identitetsoplysninger om den eller de reelle ejere,

2) gennemfore rimelige foranstaltninger for at kontrollere den eller de reelle ejeres identitet og

3) hvis kunden er en juridisk person, skal virksomheden klarleegge den juridiske persons ejer- og
kontrolstruktur.

9.6.1. Definition af reelle ejer

En kundes reelle ejer er den eller de fysiske personer, der i sidste ende ejer eller kontrollerer kunden, eller
den eller de fysiske personer, pa hvis vegne en transaktion eller aktivitet gennemfores.

Reelle ejere kan kun veare fysiske personer, og virksomheden skal klarlegge hele kundens ejer- og
strukturkaede og finde frem til, hvem der i sidste ende ejer eller kontrollerer kunden.

Hvis en kunde eksempelvis er et selskab A, som ejes 100 pct. af et andet selskab B, skal virksomheden
identificere den eller de fysiske personer, der ejer og kontrollerer selskab B.

Nar virksomheden skal identificere, hvem der er kundens reelle ejere, skal virksomheden vurdere hvilke
personer, der har en tilstreekkelig del af kapitelandele, stemmerettigheder eller kan kontrollere virksom-
heden pa anden vis. En indikator for, hvad der er en tilstreekkelig del, vil som udgangspunkt vere,
at personen har mere end 25 pct. af ejerandele og/eller kontrollen. Det er dog vigtigt at fremhave, at
procentgraensen kun er en indikator for reelt ejerskab eller kontrol.

Udgangspunktet er, at kunden har reelle ejere og kan identificere dem. Der er dog tilfeelde, hvor der ikke
er fysiske personer, der ejer og/eller kontrollerer kunden 1 tilstraekkelig grad til, at de bliver omfattet af
definitionen af reelle ejere. I disse tilfaelde skal kundens daglige ledelse i stedet betragtes som den eller de
reelle ejere. Dette kan for eksempel vare, nar en kunde er en forening, som ikke har reelle ejere, hvorefter
det er den daglige ledelse, der ma betragtes som foreningens reelle ejere.

Hvis virksomheden har identificeret en eller flere reelle ejere, men der alligevel er tvivl om, hvorvidt de
pagaeldende personer rent faktisk er de reelle ejere, skal bade de identificerede personer og den daglige
ledelse betragtes som reelle ejere af kunden.
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Virksomheden skal notere de foranstaltninger, som virksomheden har ivaerksat i forseget pa at identificere
de reelle ejere. Noteringen skal ske, inden virksomheden betragter den daglige ledelse som kundens reelle
ejere.

Virksomheden skal gemme de oplysninger, som virksomheden har indhentet og brugt til at identificere
kundens reelle ejere. Det kan f.eks. vere hvis virksomheden har udformet et diagram over den “ejerka-
de”, der er fra virksomhedens kunde og frem til kundens reelle ejere, eller hvis virksomheden f.eks. har
klarlagt kundens ejer- og kontrolstrukturen ved en udskrift af Erhvervsstyrelsens register over reelle ejere.

Virksomheden kan i kundeforhold, som indebaerer en begranset risiko, ogsa indhente de oplysninger og
noteringer, som kunden har benyttet i forbindelse med, at kunden har identificeret sine reelle ejere. Dog
ber virksomheden forholde sig til kundens oplysninger og noteringer, inden disse eventuelt legges til
grund som del af virksomhedens undersogelse af kunden.

Kravet om indhentning og kontrol af reelle ejere gelder ikke for selskaber, hvis ejerandele handles
pa et reguleret marked eller et tilsvarende marked, som er undergivet oplysningspligt i overensstemmel-
se med EU-retten eller tilsvarende internationale standarder, der sikrer passende gennemsigtighed. I
situationer, hvor kundens ejerandele handles pd et sddant reguleret marked indenfor EU/EOQS eller et
tilsvarende marked udenfor EU/EQS, der er underlagt tilsvarende oplysningspligt som indenfor EU/EQS,
skal virksomheden séledes ikke identificere og kontrollere reelle ejere af kunden. Ved vurderingen af
tilsvarende oplysningspligt i markeder udenfor EU/E@S skal der i denne forbindelse forstds de krav
til oplysningspligt, der folger af relevante artikler i markedsmisbrugsforordningen (2014/596/EU), trans-
parensdirektivet (2004/109/EF) og prospektdirektivet (2003/71/EF) samt med anden EU-regulering, der
folger af disse relevante artikler.

9.6.2. Indhentelse af identitetsoplysninger

Virksomheder skal altid indhente oplysninger om den eller de reelle ejeres identitet (bortset fra ejere af
bersnoterede selskaber).

Kravet om at indhente oplysninger om den eller de reelle ejeres identitet gaelder f.eks., nir kunden er en
juridisk person, eksempelvis et selskab, en fond, en forening eller en anden juridisk enhed. Det galder
ogsa 1 forbindelse med en nominee-ordning, hvor det er den person, pd hvis vegne nomineen optrader,
der er den reelle ejer.

Virksomheden skal indhente oplysninger, saledes at virksomheden med sikkerhed ved, hvem de reelle
ejere er. Det beror pa en konkret vurdering, hvordan og hvilke oplysninger virksomheden skal indhente
om kundens reelle ejere, men vurderingen kan aldrig fere til, at der ikke indhentes nogle identitetsoplys-
ninger. Vedrerende identitetsoplysninger pa reelle ejere henvises der 1 gvrigt til vejledningens afsnit 9.1.
om fysiske personer.

Virksomheden skal indhente navn og som udgangspunkt CPR-nr., eller andre lignende oplysninger, hvis
personen ikke har et CPR-nr., pé de reelle ejere.

Uanset hvilke oplysninger virksomheden indhenter, ber fodselsdato altid vaere en del af de indhentede
oplysninger.
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I visse situationer kan det vaere muligt at undlade at indhente CPR-nummer pa den eller de reelle
ejere. Dette vil dog kun vere tilfeldet, hvis virksomheden pd anden méde vil kunne opné en lige s sikker
identifikation af de reelle ejere, som hvis virksomheden blev oplyst om CPR-nummeret.

Dette kan eksempelvis vare tilfeldet, hvis der er tale om en offentligt kendt person. Med “offentlig
kendt” menes, at personen skal vare alment kendt i den brede offentlighed i ind- eller udland. Det kan
f.eks. veere borgmestre, ejere af, direktorer i eller bestyrelsesformend for store almenkendte virksomhe-
der, erhvervsfolk, departementschefer eller styrelsesdirektorer.

Hvis den eller de reelle ejere ikke er bosat i Danmark og ikke har et dansk CPR-nummer, skal oplysnin-
gerne som udgangspunkt indeholde et unikt og varigt eller et unikt og aktivt id-nummer for den reelle
ejer. Hvis den eller de reelle ejere hverken har et unikt og varigt eller et unikt og aktivt id-nummer, skal
fodselsdato indgd i de oplysninger, som virksomheden indhenter.

For sa vidt angar udenlandske reelle ejere vil der i visse tilfeelde vaere mulighed for at undlade at indhente
id-nummer, hvor virksomheden vil kunne opna en lige s sikker identifikation af den reelle ejer, som hvis
virksomheden udbad sig et id-nummer. Dette vil vere tilfeldet, hvis der er tale om en offentligt kendt
person.

Den pdgaldende offentligt kendte reelle ejer skal kunne identificeres — og identiteten skal kunne kontrol-
leres, jf. n@ermere afsnit 9.6.3. — ved palidelige kilder, f.eks. pd internettet. En palidelig kilde pa internettet
kan f.eks. vere en hjemmeside fra en offentlig myndig eller en storre virksomhed.

Virksomheden skal serge for at indhente tilstreekkelige oplysninger for at sikre, at den reelle ejer er
den person, som kunden har oplyst. Virksomheden skal altid kunne godtgere overfor den myndighed,
der forer tilsyn med virksomhedens overholdelse af hvidvaskloven, at virksomheden har identificeret og
kontrolleret oplysningerne om den reelle ejer tilstreekkeligt, jf. neermere afsnit 9.6.3. Hvidvasklovens krav
om opbevaring af dokumentation for udferte kundekendskabsprocedurer gaelder i alle tilfzlde, ogsa hvor
kilder er hentet fra eksempelvis internettet.

Bliver virksomheden opmarksom pd vasentlige @ndringer i kundeforholdet, skal virksomheden tage
stilling til, om den skal indhente nye oplysninger om, hvem de reelle ejere er. Veasentlige @ndringer
kan bdde omfatte virksomhedens forretningsforbindelse til kunden, f.eks. en sterre udvidelse af kundeen-
gagementet, eller @ndringer i kundens virksomhed, f.eks. ny ledelse, nye forretningsforbindelser eller
nye reelle ejere. Bliver virksomheden opmarksom pd, at en reel ejer er en politisk eksponeret person,
skal virksomheden vurdere, om dette skal have indflydelse pa risikovurderingen af kunden, herunder om
virksomheden i den forbindelse skal indhente yderligere oplysninger om kunden og de reelle ejere. Hvis
virksomheden vurderer, at kundens risiko er blevet foreget, skal den altid vurdere, om virksomhedens
oplysninger om de reelle ejere er tilstraekkelige.

9.6.3. Kontrol af reelle ejeres identitietsoplysninger

Kontrollen af de indhentede identitetsoplysninger skal foretages ud fra en risikovurdering af, hvad der er
rimelige foranstaltninger i forhold til den konkrete kunde.
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Virksomheden skal dermed altid indhente identitetsoplysninger og derefter foretage en risikovurdering
af, hvorledes og 1 hvilket omfang disse skal kontrolleres. Se afsnit 9.6.2. om indhentelse af identitetsop-
lysninger. Virksomheden skal endvidere indhente et registreringsbevis eller et ekstrakt af oplysningerne
1 Erhvervsstyrelsens it-system, nar den etablerer en forretningsforbindelse med et selskab eller en anden
juridisk enhed eller en trust eller et lignende juridisk arrangement, som er forpligtet til at registrere oplys-
ninger om reelle ejere hos Erhvervsstyrelsen. Ved ekstrakt af oplysninger i Erhvervsstyrelsens it-system
menes den pdf-oversigt, som kan hentes vedrerende den pageldende virksomhed, hvor virksomhedens
reelle ejere fremgar.

At der skal gennemfores “rimelige foranstaltninger” for at kontrollere en reel ejers identitetsoplysninger
betyder, at virksomheden f.eks. ud fra en risikovurdering kan vurdere det tilstraekkeligt at anvende oplys-
ninger om de reelle ejere, der udleveres af kunden, og sammenholde disse med oplysningerne indhentet
fra Erhvervsstyrelsens it-system, et tilsvarende EU/E@S-register over reelle ejere eller et tilsvarende
udenlandsk register udenfor EU/EAS som i1 eksempelvis USA, England, Canada eller Australien. Det
vil vere tilstreekkeligt, hvis virksomheden har vurderet, at kundeforholdet udger begranset risiko. Virk-
somheden kan ogsé i konkrete tilfeelde vurdere, at kontrollen kan undlades helt eller kun skal foretages
over for nogle af de reelle ejere i en kundes ejerkreds. Et eksempel herpa er en forening med begranset
risiko, hvor virksomheden ud fra en risikovurdering konkret kan vealge kun at foretage en kontrol af
identifikationsoplysningerne for de tegningsberettigede medlemmer af foreningens bestyrelse.

Virksomheden skal altid foretage kontrol af kundens egne oplysninger. Se afsnit 9.2 om kontrol af
identitetsoplysninger.

Hvis den eller de reelle ejer(e) er bosat her 1 landet, kan virksomhedens risikovurdering fore til, at det
anses tilstreekkeligt at sammenholde de fra kunden modtagne identitetsoplysninger med oplysningerne 1
CPR-registeret eller pd anden mdde, eventuelt via oplysninger fra Skatteforvaltningen, f.eks. arsopgerel-
se.

Hvis virksomheden vurderer, at et kundeforhold udger en begrenset risiko, kan virksomheden benytte
Erhvervsstyrelsens register over reelle ejere som kilde til at kontrollere, hvem kundens reelle ejere er. Det
skal dog bemerkes, at den offentligt tilgengelige del af registeret over reelle ejere ikke indeholder
oplysninger om den reelle ejers cpr-nr. Brug af registeret som kilde til kontrol er derfor kun muligt 1
tilfelde med begranset risiko, hvor det er vurderet, at dette er tilstreekkeligt som rimelig foranstaltning for
at kontrollere den reelle ejer. Det vil som udgangspunkt vere 1 tilfelde, hvor bdde kunden og produktet
udger en begrenset risiko.

Hvis virksomheden vurderer, at der er en eget risiko ved kundeforholdet, vil det ikke vere tilstrekkeligt
alene at kontrollere identitetsoplysningerne udleveret af kunden i forhold til oplysningerne indhentet fra
Erhvervsstyrelsens it-system. Her kan der vere behov for, at den eller de reelle ejeres identitet kontrolle-
res ved en eller flere uathaengige kilder, f.eks. ved kopi af et offentligt udstedt identifikationsdokument, se
afsnit 9.3 om eksempler pé kontrol ved en palidelig og uathaengig kilde.

9.6.4. Klarleggelse af ejer- og kontrolstruktur

Nar kunden er en juridisk person, herunder en forening, skal virksomheden altid klarleegge den juridiske
persons ejer- og kontrolstruktur. Dette gaelder ogsé for ikke-juridiske personer, hvis kunden f.eks. er
en trust eller et lignende juridisk arrangement. Med ejer- og kontrolstruktur forstas, at virksomheden
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indhenter oplysninger om eksempelvis kundens ejere, ledelse, tegningsregler, ejeraftaler, kapitalklasser
eller lignende. Virksomheden skal selv vurdere, hvilke oplysninger der er relevante for at klarlegge
kundens ejer- og kontrolstruktur.

Virksomhedens klarleggelse af en kundes ejer- og kontrolstruktur bidrager til at afdekke, hvem der er
kundens reelle ejere. Virksomheden kan derfor ofte med fordel klarleegge ejer- og kontrolstrukturen forst
for at f4 klarhed over, hvem virksomheden skal identificere og eventuelt kontrollere som kundens reelle
ejere.

Det er nedvendigt, at virksomheden altid klarlegger hele kundens ejer- og kontrolstruktur, dvs. at
virksomheden skal klarlegge hele ejerkaden af eventuelle juridiske personer (virksomheder) for at
finde frem til de personer, der i sidste ende ejer eller kontrollerer kunden. En klarleeggelse af ejer- og
kontrolstukturen omfatter derfor ogsé eventuelle udenlandske juridiske eller fysiske ejere.

Virksomheden kan ud fra en risikovurdering beslutte, hvilke underseggelser der er nedvendige at iverk-
sette for at klarlegge ejer- og kontrolstrukturen. Det kan derfor 1 tilfelde med begranset risiko, f.eks.
hvor ejer- og kontrolstrukturen er transparent, og hvor der ud fra en konkret risikovurdering ikke er
identificeret risikofaktorer, som direkte eller indirekte relaterer sig til ejer- og kontrolstrukturen, vare
tilstreekkeligt, at virksomheden klarlegger strukturen ved at udferdige et koncerndiagram, der viser
ejerandelene. Alternativt kan virksomheden anvende de oplysninger som er indhentet via CVR (Det
Centrale Virksomhedsregister), herunder om virksomhedens reelle ejere.

I tilfelde med oget risiko kan det vare nedvendigt, at virksomheden indhenter dokumentation for
ejerandelene 1 form af vedtagter, aktiebog eller lignende.

Virksomheden ber dog 1 alle forretningsforbindelser med juridiske personer klarlegge ejer- og kontrol-
strukturen, men virksomheden fastlegger herefter selv omfanget af foranstaltningerne og kontrollerne ud
fra virksomhedens risikovurdering af forretningsforbindelsen.

Konkrete eksempler pd identifikation af reelle ejere

Nedenfor folger en rekke eksempler pé identifikation af reelle ejere. Hvordan en forretningsforbindelses
reelle ejere skal identificeres, er i henhold til hvidvaskloven altid en konkret vurdering, som virksomhe-
den selv skal foretage ved etablering af en forretningsforbindelse. Virksomheden skal som minimum altid
indhente navn og som udgangspunkt cpr-nr. eller lignende, hvis kundens reelle ejere ikke har et cpr-nr.

Offentligt ejet

I forretningsforbindelser, hvor kunden er eller ejes 100 pct. af en offentlig myndighed, herunder en
kommune, statsejet virksomhed mv., vil der ikke vare fysiske personer, der ejer eller kontrollerer kunden
1 et sddant omfang, at vedkommende omfattes af definitionen af reel ejer. Derfor skal den daglige ledelse
betragtes som den reelle ejer.

Hvis kunden er en statslig myndighed, en styrelse eller en selvstendig offentlig ejet virksomhed, er det
direktoren, der skal betragtes som reel ejer. Hvis kunden er et ministerium, er det departementschefen, der
skal betragtes som reel ejer.
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Hvis kunden f.eks. er et aktieselskab, der er 100 pct. ejet af en statslig myndighed, er det den daglige
ledelse 1 aktieselskabet (direktionen), der skal betragtes som reelle ejere.

Er kunden en offentlig/lkommunalt ejet daginstitution eller lignende, skal virksomheden betragte daginsti-
tutionens daglige ledelse som den eller de reelle ejere 1 henhold til hvidvaskloven. Hvis en daginstitution
f.eks. skal lease en opvaskemaskine, er det den, der dagligt leder og traeffer beslutninger pd vegne af
institutionen, der skal betragtes som reel ejer.

Er det selve kommunen, der er kunden, er det en konkret vurdering, hvem der varetager den daglige
ledelse. I en kommune kan det vaere borgmesteren eller en anden fysisk person, der har lignende befojel-
ser over den del af kommunen, som indgar aftalen med virksomheden, der 1 det konkrete tilfelde vil
vaere den, der varetager den daglige ledelse. Kommuner kan have forskellige administrative strukturer,
f.eks. hvor de har flere borgmestre eller rddmand. Er det f.eks. Born og unge-udvalget i Kebenhavns
Kommune, der treffer beslutning om opfersel af nye spejderhytter og dermed er bygherre, kan det
vurderes, at det er borgmesteren for Barn og unge-udvalget, der skal betragtes som den reelle ejer 1 det
konkrete eksempel.

Frivillige foreninger, andelsboligforeninger, almene boligorganisationer mv.

Nér virksomheden skal identificere de reelle ejere af en kunde, kan virksomheden tage udgangspunkt
1, hvilke type virksomhed eller anden juridisk enhed, som kunden ligner. Er kunden f.eks. en frivillig
forening, en andelsboligforening eller en almen boligorganisation, kan virksomheden tage udgangspunkt
1, hvordan virksomheden identificerer reelle ejere i andre typer foreninger, f.eks. de foreninger, som er
omfattet af regelsettet om registrering af reelle ejere.

Som udgangspunkt skal virksomheden fastlegge, om der er en eller flere personer, der ejer eller kontrol-
lerer foreningen i overensstemmelse med definitionen af reelle ejere. Er der ingen personer, der kan
identificeres som reelle ejere, skal den daglige ledelse betragtes som reelle ejer(e).

I foreninger vil det ofte enten vaere foreningens bestyrelse eller direktionen, hvis foreningen har en sadan,
der vil udgere foreningens daglige ledelse, og som dermed skal betragtes som reelle ejere. Det beror dog
pa en konkret vurdering af den enkelte forening og dennes forhold.

Til brug for identifikation af de reelle ejere kan virksomheden f.eks. indhente foreningens stiftelsesdoku-
ment, vedtegter eller referater fra generalforsamlingen.

Kontrollen af oplysningerne skal foretages ud fra en risikovurdering af, hvad der er rimelige foranstalt-
ninger i forhold til den konkrete kunde. Virksomheder skal her vaere opmerksom pa, at der er mange
forskellige typer foreninger i Danmark. Foreninger daekker derfor over et meget bredt speend i forhold til
risikoprofil, hvilket har betydning for de kontrolforanstaltninger, der skal foretages.

Ud fra en konkret risikovurdering vil det i nogle tilfelde med begraenset risiko ikke vaere nedvendigt at
foretage en kontrol af de udleverede identitetsoplysninger. Det kan ogsa efter en konkret vurdering veaere
berettiget kun at foretage en kontrol af identitetsoplysningerne for de tegningsberettigede medlemmer af
en forenings bestyrelse, nar virksomheden har vurderet, at foreningen udger en begrenset risiko. Det er
kun de tegningsberettigede medlemmer, der kan handle og underskrive pd foreningens vegne og dermed
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forpligte foreningen. De tegningsberettigede medlemmer vil typisk vaere formanden og kassereren eller
formanden/kassereren og et andet bestyrelsesmedlem. Dette athenger dog af den konkrete forenings
tegningsregler. I andre tilfelde, hvor foreningen ikke udger en begranset risiko, vil det vere nedvendigt
at kontrollere alle identifikationsoplysningerne for alle medlemmer af bestyrelsen eller direktionen.

Investeringsforeninger

Nér kunden er en investeringsforening eller en afdeling i en investeringsforening, skal virksomheden
identificere og gennemfore rimelige foranstaltninger for at kontrollere de fysiske personer, der i sidste
ende ejer og kontrollerer den juridiske enhed, som virksomheden indgar forretningsforbindelsen med. I
dette eksempel vil det vaere investeringsforeningen som juridisk person med et CVR-nr., ogsé selvom der
f.eks. kun skal leveres en ydelse til en enkelt afdeling i investeringsforeningen.

Er der ingen personer, der ejer eller kontrollerer investeringsforeningen i en sddan grad, at de kan
defineres som reelle ejere, skal foreningens daglige ledelse betragtes som reel ejer. Der kan henvises til
Erhvervsstyrelsen Vejledning om reelle ejere, bilag 2.

Alternative investeringsfonde (AIF er)

En AIF kan f.eks. vare en private equity-fond, ejendomsfond eller andet. Nér kunden er en AIF, skal virk-
somheden identificere og gennemfore rimelige foranstaltninger for at kontrollere de fysiske personer, der
1 sidste ende ejer og kontrollerer den juridiske enhed, som virksomheden indgér forretningsforbindelsen
med. I dette eksempel vil det vaere AIF’en som juridisk person med et CVR-nr.

Er der ingen personer, der ejer eller kontrollerer AIF’en 1 en sadan grad, at de kan defineres som reelle
ejere, skal AIF ens daglige ledelse betragtes som reel ejer.

Filialer

Hvis kunden er en filial, skal virksomheden klarleegge ejer- og kontrolstrukturen og finde frem til, hvilke
fysiske personer der ejer eller kontroller filialens hoved-/moderselskab.

Folkekirkens selvejende institutioner

Folkekirkens kirker og praesteembeder er som regel selvejende og bestyres af menighedsradet. Det er
derfor menighedsradets medlemmer, der skal betragtes som reelle ejere.

Fonde

Hvis en kunde er en fond, skal virksomheden vurdere, hvem der i sidste ende direkte eller indirekte

kontrollerer fonden.

Fonde, herunder erhvervsdrivende og ikke-erhvervsdrivende fonde, er kendetegnet ved, at de ikke har
ejere. Som reel ejer af en fond anses den eller de fysiske personer, der i sidste ende direkte eller indirekte
kontrollerer fonden eller pa anden méde har ejerskabslignende befojelser, herunder bestyrelsen og i nogle
tilfeelde ogsd sarligt begunstigede personer. Sidstnevnte skal dog som udgangspunkt kun anses som
reelle ejere, hvis de med navns navnelse efter fondens vedtagt har et retskrav pd at modtage en ikke
ubetydelig andel af fondens midler.
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I dansk ret kan en stifter af en fond ikke have ejerbefojelser over fondens midler, og stifteren er derfor
som udgangspunkt ikke reel ejer. Der er dog tale om en konkret vurdering, og det kan ikke udelukkes, at
der kan vere situationer, hvor stifteren som folge af serlige befojelser i fondens vedtagt, kan vurderes
at veere reel ejer. Stifteren kan derudover veare reel ejer, hvis vedkommende er medlem af bestyrelsen i
fonden.

Trusts og lignende juridiske arrangementer

Hvis en kunde f.eks. ejes af en udenlandsk trust, skal virksomheden identificere og gennemfore rimelige

foranstaltninger for at kontrollere kundens reelle ejere. Virksomheden skal derfor vurdere trusten for at

klarleegge, hvem der kan betragtes som den eller de reelle ejer(e). Den eller de reelle ejere af trusts og
lignende juridiske arrangementer kan vare folgende:

1. stifteren eller stifterne,

ii.  forvalteren eller forvalterne (trustee(s)),

iii.  protektoren eller protektorerne, sarligt begunstigede eller, safremt de enkeltpersoner, der nyder
godt af det juridiske arrangement eller den juridiske enhed, endnu ikke kendes, den gruppe per-
soner, 1 hvis hovedinteresse det juridiske arrangement eller den juridiske enhed er oprettet eller
fungerer, og

iv.  enhver fysisk person, der i sidste ende udever kontrol over trusten gennem direkte eller indirekte
ejerskab eller ved hjalp af andre midler.

Virksomheden skal opbevare oplysninger om de iverksatte foranstaltninger.

Dadsboer, konkursboer og virksomheder i likvidation

Ved dedsboer, konkursboer og for virksomheder i likvidation er bobestyreren, kurator eller likvidator —
typisk en advokat — indsat til at opgere og fordele midler.

For virksomheder, f.eks. pengeinstitutter, som har dedsboet, konkursboet eller virksomheden i likvidation
som kunde, vil bobestyreren, kurator eller likvidatoren betragtes som varende kundens reelle ejer. Dette
henset til, at bobestyrer, kurator eller likvidator betragtes som at vaere boets daglige ledelse.

I offentligt skiftede dedsboer er det sdledes advokaten, der anses for at vare den reelle ejer af dedsboet. 1
privatskiftede dedsboer har arvingerne faet boet udleveret og har fuld dispositionsret herover. 1 de
tilfeelde, hvor de privatskiftende arvinger henvender sig til en advokat/bobestyrer med anmodning om
bistand til skifte, vil der foreligge et fuldmagtsforhold mellem boet og advokaten/bobestyreren, hvorefter
advokaten/bobestyreren skal identificeres som reel ejer. Beholder arvingerne fuld dispositionsret over
boet, vil det vare arvingerne, der anses for at vere reelle ejere af dedsboet. Det er tilstreekkeligt at
identificere og kontrollere den arving, som matte have faet fuldmagt fra de evrige til at disponere over
boet, som reel ejer.

Det bemerkes, at ved dedsboer, konkursboer og virksomheder i likvidation vil det i Erhvervsstyrelsens
register over reelle ejere fortsat vaere boets eller virksomhedens hidtidige reelle ejere, som star registreret
som varende kundens reelle ejere.
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For sd vidt angér advokaters identifikation af reelle ejere 1 dedsboer, konkursboer og virksomheder 1
likvidation henvises nermere til Advokatradets vejledning om hvidvask.

Reelle ejere i andre typer juridiske personer mv.
Kunder der handles pa et reguleret marked

Er kunden en bersnoteret virksomhed, dvs. ejerandelene handles pé et reguleret marked, har kunden ingen
reelle ejere og den daglige ledelse af kunden vil saledes ikke skulle betragtes som reelle ejere.

Kunder, der er ejet af et selskab med ejerandele, der handles pd et reguleret marked

Er kunden ejet af en (bersnoteret) virksomhed, hvis ejerandele handles pé et reguleret marked, vil det
vaeere kundens daglige ledelse, der skal betragtes som reelle ejere, da der ikke er reelle ejere af den
(bersnoterede) virksomhed.

Ved identifikation af, hvem der er reel ejer 1 andre typer juridiske personer mv., kan henvises til Erhvervs-
styrelsens Vejledning om reelle ejere, som bl.a. omhandler identifikation af reelle ejere i1 selskaber,
fonde, visse foreninger og i virksomheder, som er omfattet af finansiel lovgivning mv. I forbindelse med
udforelse af kundekendskabsprocedurer er Erhvervsstyrelsens Vejledning, bilag 2, et fortolkningsbidrag
til at afgere, hvem der skal betragtes som reelle ejere i de situationer, hvor der ikke kan identificeres
fysiske personer, der ejer eller kontrollerer virksomheden i en sddan grad, at de bliver reelle ejere i
hvidvasklovens forstand.

9.6.5. Indberetning om reelle ejere

Virksomheder, der er omfatter af hvidvaskloven, er forpligtet til at indberette uoverensstemmelser i
forhold til de registrerede oplysninger om reelle ejere.

Dette afsnit omhandler disse virksomheders indberetningspligt til Erhvervsstyrelsens it-system. For sa
vidt angér hvidvasklovens krav til virksomheders indhentelse af identitetsoplysninger og kontrol heraf i
forhold til en kundes reelle ejere henvises til afsnit 9.6.2. vedrerende indhentelse af identitetsoplysninger
samt afsnit 9.6.3. vedrarende kontrol af reelle ejeres identitetsoplysninger.

Som led i1 virksomhedens kundekendskabsprocedurer skal virksomheden indhente et registreringsbevis
eller et ekstrakt af oplysningerne fra Erhvervsstyrelsens it-system. Hvis der er uoverensstemmelse i
oplysningerne indhentet af virksomheden om kundens reelle ejere og 1 Erhvervsstyrelsens it-system, skal
uoverensstemmelsen indberettes til Erhvervsstyrelsen. Hvis kunden fir korrigeret uoverensstemmelsen
hurtigst muligt, skal virksomheden ikke indberette uoverensstemmelsen til Erhvervsstyrelsen.

Indberetningspligten omfatter uoverensstemmelser i forhold til de oplysninger, som fremgar af Erhvervs-
styrelsens it-system, dvs. oplysninger om den reelle ejer og den reelle ejers rettigheder, og de oplysninger,
som er tilgengelig for virksomheder omfattet af hvidvasklovens kundekendskabskrav, nar de undersoger,
hvem der er deres kundes reelle ejere.

Ved dedsboer, konkursboer samt virksomheder i likvidation, hvor bobestyreren, kurator eller likvidatoren
betragtes som varende kundens reelle ejer, skal kundens hidtidige reelle ejere fortsat std registreret i
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Erhvervsstyrelsens register over reelle ejere, og her skal der kun ske indberetning, jf. hvidvasklovens §
15 a, hvis der er uoverensstemmelser 1 oplysninger om kundens hidtidige reelle ejere. Der henvises 1
ovrigt til afsnit 9.6.4 om klarleggelse af ejer- og kontrolstruktur vedrerende dedsboer, konkursboer og
virksomheder 1 likvidation.

For yderligere vejledning henvises til bekendtgerelse om indberetning af uoverensstemmelser 1 oplysnin-
ger om reelle ejere og Erhvervsstyrelsens vejledning vedrerende indberetning om reelle ejere, se https://

erhvervsstyrelsen.dk/vejledning-indberetning-om-reelle-ejere.

9.7. Forretningsforbindelsens formal og tilsigtede beskaffenhed

Henvisning til hvidvaskloven: § 11, stk. 1, nr. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, nr. c.

Virksomheden skal vurdere forretningsforbindelsens formal og tilsigtede beskaffenhed. Hvis det er rele-
vant, skal virksomheden ogsé indhente oplysninger om formaélet og den tilsigtede beskaffenhed hos
kunden.

Virksomheden skal foretage en konkret vurdering af, om det er relevant at indhente oplysninger. Vurde-
ringen kan bl.a. bero pa produkttypen.

Viden om forretningsforbindelsens formal og tilsigtede beskaffenhed hjelper virksomheden til at vurdere,
om forretningsforbindelsen har et legitimt formal, og til at fa en dybere indsigt i forretningsforbindelsens
samlede risikoprofil.

Kravet om, at virksomheden skal vurdere forretningsforbindelsens formal, betyder, at virksomheden skal
kende kundens formal med, hvorfor kunden ensker den péagaldende forretningsforbindelse, f.eks. at
kunden skal bruge en indlanskonto til udbetaling af lon eller at kunden ensker at investere i aktier og
andre verdipapirer.

Formalet med forretningsforbindelsen er relevant for virksomhedens vurdering af det konkrete kundefor-
hold, herunder i vurderingen af, om der er risiko for hvidvask eller finansiering af terrorisme. Derudover
er oplysningerne relevante for virksomhedens overvigning af kundeforholdet og til virksomhedens afge-
relse af, om en specifik transaktion eller lignende er usedvanlig for kunden og for kundens formal med
forretningsforbindelsen.

Virksomheden skal have indsigt i, hvorfor kunden ensker produktet eller ydelsen. Hvis virksomheden

vurderer, at det er relevant at indhente oplysninger om formaélet, kan virksomheden f.eks. have brug for

oplysninger om:

1) Hvorfor kunden ensker et bestemt produkt eller tjenesteydelse.

2) Hvad der er den forventede sterrelse, antal eller frekvens af transaktioner, som kunden ensker
gennemfort.
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Hvis virksomheden ud fra en risikobaseret vurdering ikke indhenter oplysninger om formaélet, kan virk-
somheden benytte sin overvagning af kunden til at vurdere, om kundens formal med forretningsforbindel-
sen er 1 overensstemmelse med virksomhedens viden herom. Her kan virksomheden ud fra overviagningen
vurdere, hvad der er typisk eller sedvanligt for det pageldende kundetypeforhold, og om den konkrete
kunde afviger fra dette.

Kravet om, at virksomheden skal vurdere forretningsforbindelsens tilsigtede beskaffenhed, betyder, at
virksomheden skal kende karakteren af forretningsforbindelsen, dvs. de egenskaber og forhold, der
tilsammen giver forretningsforbindelsen sin karakter.

Virksomheden vil oftere have behov for at indhente oplysninger om den tilsigtede beskaffenhed end om
formélet, fordi formélet kan veaere fastlagt 1 eller folge af produkttypen. Forretningsforbindelsens tilsigtede
beskaffenhed siger noget konkret om kunden og kundens anvendelse af produktet. Dette kan f.eks. vare
at forsta oprindelsen af kundens midler eller forstd, hvordan en virksomhedskunde opnar sin indtjening.

Hvis virksomheden vurderer, at det er relevant at indhente oplysninger om den tilsigtede beskaffenhed,
kan virksomheden f.eks. have brug for oplysninger om:

1) Kundens konkrete forretningsmodel, hvis kunden er en juridisk person.

2) Kundens indtegts- og formueforhold.

3) Hvordan kunden patenker at anvende midlerne.

9.8. Lebende overvigning af forretningsforbindelsen

Henvisning til hvidvaskloven: § 11, stk. 1, nr. 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra d.

Virksomheden skal lebende overvége den etablerede forretningsforbindelse. Kravet gaelder bade i forhold
til overvagning af de transaktioner, som kunden foretager, og i forhold til andre af kundens aktiviteter,
generelt betegnet kundens adfaerd, som virksomheden f.eks. fir kendskab til gennem den almindelige
kontakt med kunden.

Formaélet med overvagningen er blandt andet at afdaekke, om den enkelte kundes adfaerd, herunder kun-
dens transaktioner og aktiviteter, er i overensstemmelse med virksomhedens kendskab til kunden. Virk-
somheden skal overvage kundens adfaerd for at sikre, at denne stemmer overens med kundens forretnings-
og risikoprofil, og samtidig om kundens transaktioner og aktiviteter er overensstemmende med andre
kunder med samme forretnings- og risikoprofil.

Ved “’kundens forretningsprofil” forstds oplysninger om kundens profil pa baggrund af oplysninger
om f.eks. formél med forretningsforbindelsen, omfang af transaktioner samt transaktionernes storrelse,
regelmassighed og varighed. Ved “’kundens risikoprofil” forstés, at overvagningen af forretningsforbin-
delsen skal ske ud fra den profil af kunden, som virksomheden er kommet frem til pd baggrund af
sin risikovurdering af forretningsforbindelsen med kunden, se afsnit 13 om risikovurdering — kundekend-
skabsprocedurer.
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Overvagningen ber tilretteleegges efter den enkelte kundes forhold og lebende justeres pd baggrund af
kundens historik og virksomhedens viden om kunden. Dog kan virksomheder med en simpel forretnings-
model valge at overvige alle eller en gruppe af deres kunder pa samme madde, f.eks. en pengeoverforsels-
virksomhed, der har samme kundetyper og kun overforer penge til ét geografisk omréde.

Virksomheden skal ved overvdgningen sikre sig, at de transaktioner og aktiviteter, som kunden foreta-
ger, er 1 overensstemmelse med virksomhedens viden om kunden og dennes forretnings- og risikopro-
fil. Hvis en kundes forretnings- og risikoprofil @ndrer sig, skal virksomheden justere overvagningen af
kunden. Hvis der er tale om, at virksomheden har foretaget en undersogelse af kunden pa baggrund
af mistenkelige forhold, kan det vare relevant at udvide overvdgningen, se afsnit 24.1 om udvidet
overvagning.

Virksomheden skal ud fra en risikovurdering sege oplysning om oprindelsen af kundens midler, hvis
en transaktion er usadvanlig ud fra virksomhedens viden om kundens indtjenings- og formueforhold,
herunder likviditet. Virksomheden skal 1 sddanne tilfeelde kende oprindelsen af de midler, som vedrorer
forretningsforbindelsen. Det vil typisk ikke vere tilstreekkeligt for at afkreefte en mistanke blot at indhente
yderligere oplysninger fra kunden om midlernes oprindelse. Virksomheden skal indhente dokumentation
f.eks. 1 form af en salgsaftale, lonsedler, boopgerelse eller lignende.

Begrebet midlernes oprindelse dekker over, hvor felgende har oprindelse:
1) Kundens formue.

2) Midler, der indgér i transaktionen.

3) Midlerne, der er en del af forretningsforbindelsen.

Onsker en kunde f.eks. at indsette/har indsat et stort beleob, som virksomheden vurderer er usadvanligt
for kunden, kan virksomheden eksempelvis indhente oplysninger og dokumentation for oprindelsen af de
midler, som kunden ensker at indsatte/har indsat.

I forhold til kunder med en oget risiko kan det vare nedvendigt at kende midlernes oprindelse, inden
virksomheden foretager en transaktion eller anden aktivitet for kunden. Det vil f.eks. vare relevant i
tilfelde, hvor virksomheden ud fra sin risikovurdering af forretningsforbindelsen har vurderet, at der er
tale om et kundeforhold med oget risiko for hvidvask og finansiering af terrorisme. Se afsnit 14 om
skaerpede kundekendskabsprocedurer.

I forhold til forretningsforbindelser, der handler om radgivnings- og formidlingsopgaver, skal virksomhe-
den overvdge, om kundens forespergsler er usaedvanlige i1 forhold til virksomhedens oplysninger om
kunden og dennes forretnings- og risikoprofil.

Da kravet om overvagning bade gelder for transaktioner og aktiviteter, kan det vare relevant bade at
have en manuel og en systembaseret overvagning. En manuel overvagning kan f.eks. vare, at virksom-
heden har fastlagt, hvordan de ansatte rapporterer mistenkelig adferd til den hvidvaskansvarlige. Den
systembaserede overvagning kan f.eks. vere et IT-system, der overvager kundernes transaktioner og
aktiviteter og ved usadvanlig eller mistenkelig adferd udleser en alarm.
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Der er ikke krav om, at virksomheder har et IT-system til overvdgning, men i virksomheder med et stort
antal kunder og komplekse produkter og transaktioner, kan det vere nedvendigt for at sikre den fornedne
overvagning. Det kan f.eks. vaere aktuelt 1 forbindelse med et pengeinstituts overvagning af sine kunder.

9.9. Lebende ajourforing af oplysninger om kunden

Henvisning til hvidvaskloven: § 11, stk. 1, nr. 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1, litra d.

Oplysninger, dokumenter og data, der er indhentet om en kunde, skal lebende ajourferes med henblik pa,
at virksomheden kan vurdere, om forretningsforbindelsens risiko er @ndret. Det betyder, at der kan vere
behov for, at oplysninger, som virksomheden indhenter som led i sine kundekendskabsprocedurer, bliver
opdateret i lobet af kundeforholdet.

Virksomheden kan fastsatte procedurer for ajourferingen. Virksomheden kan f.eks. beslutte, at ajourfo-
ring af oplysninger om kunder, der er inddelt i forskellige risikoklassifikationer, kan ske med forskellige
intervaller, athaengig af om risikoen er begranset, mellem eller hgj.

Se afsnittene 8.2 om @ndring af en kundes relevante omstaendigheder og 8.3 om kundekendskabsprocedu-
rer pa passende tidspunkter.

10. Nar en person handler pa vegne af en kunde

Henvisning til hvidvaskloven: § 11, stk. 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 1.

Naér en person handler pa vegne af en kunde, eller nér der er tvivl om, hvorvidt en person handler pa egne
vegne, skal virksomheden:

1) identificere personen og

2) kontrollere personens identitet ved en palidelig og uathengig kilde.

Kravet opstér i de tilfeelde, hvor en person selv oplyser, at vedkommende handler pa vegne af en anden,
eller hvor virksomheden er i tvivl om, hvorvidt personen handler pd egne vegne.

Den fysiske eller juridiske person, som en anden person handler pa vegne af, er kunden, og det er derfor
denne person, som virksomheden skal gennemfere kundekendskabsprocedurer pa.

Virksomheden er alene forpligtet til at identificere og kontrollere identiteten af den person, der handler pé
vegne af kunden. Det betyder, at virksomheden ikke skal gennemfere andre kundekendskabsprocedurer
pa denne person, herunder f.eks. formal og tilsigtede beskaffenhed.
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Nar fysiske eller juridiske personer handler pa vegne af en kunde, skal virksomheden sikre, at den fysiske
eller juridiske person har befojelse til dette.

Anvendelsesomradet for bestemmelsen vedrerer tredjeparter, og pa denne baggrund er stillingsfuldmagter
ikke omfattet af hvidvasklovens § 11, stk. 2, fordi indehaverne af en stillingsfuldmagt handler som en del
af virksomheden og ikke som en uathengig tredjepart pa vegne af virksomheden. Det kan dog felge af
anden lovgivning, at virksomheden ber sikre sig, at den pagaldende person handler pd baggrund af en
stillingsfuldmagt og inden for rammerne af denne.

Hvis virksomheden er 1 tvivl, om en person handler pa egne vegne, kan det 1 nogle tilfelde vere
tilstrekkeligt at sperge personen. Hvis virksomheden ikke herved kan afkrefte tvivlen, eller hvis der er
tvivl om, hvorvidt personens oplysninger er korrekte, skal virksomheden kontrollere personens identitet.

Ved fuldmagtsforhold er det virksomheden, der skal vurdere, hvilken dokumentation der er nedven-
dig. Der er nogle produkter, hvor der naturligt foreligger et fuldmagtsforhold, f.eks. berneopsparin-
ger. Dette produkt er af begrenset risiko, og barnet som kunde kan f.eks. identificeres og kontrolleres ved
sin dabsattest. Foraeldrene eller bedsteforaeldrene skal identificeres og kontrolleres som fuldmagtshavere,
der handler pa vegne af barnet.

Der er andre fuldmagtsforhold, hvor alene ¢t dokument kan vere tilstraekkelig dokumentation. Dette kan
f.eks. veere en kommunalt ansat, som kan fremvise sit identitetskort, der er udstedt af kommunen, og som
dokumenterer ansattelsesforholdet.

I situationer, hvor fuldmagtsforholdet ikke er klart, eller hvor der er tvivl om fuldmagtsforholdet, skal
virksomheden have oplysninger eller dokumentation fra personen, som skal bevise, at personen har den
nodvendige befojelse til at handle pd kundens vegne.

Kravet om, at virksomheden sikrer, at den fysiske eller juridiske person, der handler pa vegne af kunden,
har befgjelse til dette, gelder ikke, hvis den padgaldende person er en advokat med beskikkelse 1 Danmark
eller i et andet EU- eller EQS-land.

11. Begunstigede ved livs- og pensionsforsikringer

Henvisning til hvidvaskloven: § 12, stk.1 og 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 5.

Ved livs- og pensionsforsikringer skal der indhentes identitetsoplysninger pa den, der er begunstiget i
forhold til policen. Livs- og pensionsselskaber skal sdledes som led i deres kundekendskabsprocedurer
indhente navn pd begunstigede.

Hvis der er tale om en unavngiven person eller en gruppe af unavngivne personer, skal virksomheden
have tilstrekkelige oplysninger til at kunne identificere de begunstigede pa udbetalingstidspunktet.
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“Tilstreekkelige oplysninger” betyder, at livs- eller pensionsforsikringsselskabet vurderer, at selskabet kan
identificere den begunstigede pa det tidspunkt, hvor udbetalingen finder sted. Indsattelse af naermeste
parerende som begunstiget vil vere tilstreekkeligt, da den begunstigede ved udbetalingstidspunktet vil
kunne identificeres ud fra de gaeldende regler for nermeste parerende.

Sa snart den begunstigede er identificeret eller udpeget, skal virksomheden indhente identitetsoplysninger
om vedkommende. Indhentning af identitetsoplysninger pa den begunstigede kan f.eks. ske ved, at
kunden (forsikringstager) oplyser virksomheden om navnet pa den pagaldende.

Formalet med at indhente oplysninger om navn pa den begunstigede er, at disse oplysninger skal inddra-
ges 1 risikovurderingen af kundeforholdet, herunder om der skal iverksattes skarpede kundekendskabs-
procedurer.

Hvis en begunstiget er en PEP, skal der gennemferes skerpede kundekendskabsprocedurer, se afsnit 15
om politisk eksponerede personer.

Kontrol af identitetsoplysninger for begunstigede

Begunstigedes identitetsoplysninger skal kontrolleres pa samme made som kunder efter § 11, stk. 2. For

fysiske personer vil identitetsoplysningerne vaere navn og cpr.nr.

Kontrollen skal ske pd grundlag af dokumenter, data eller oplysninger indhentet fra en palidelig og
uafhangig kilde, se afsnit 9.2 om kontrol af identitetsoplysninger.

Kontrollen af identitetsoplysninger skal ske for udbetaling til den begunstigede finder sted.

Det betyder, at kontrollen af identitetsoplysninger kan vente med at blive gennemfort til et tidspunkt
inden udbetalingen til den begunstigede, men oplysning om navn kan ikke vente til dette tidspunkt.

12. Korrespondentforbindelser

Henvisning til hvidvaskloven: § 2, nr. 4 og §§ 19, 20.

Henvisning til 4. hvidvaskdirektiv: Artikel 19 og 24.
Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 12.

Henvisning til: European Banking Authority, Retningslinjer for risikofaktorer, JC 2017 37, 04.01.2018.

Indgéelse af en korrespondentforbindelse med en respondent er omfattet af hvidvaskloven. Dette gaelder
bdde for korrespondentforbindelser 1 EU- og E@S-lande savel som korrespondentforbindelser udenfor
EU/EOS.

Korrespondentforbindelser defineres i hvidvasklovens § 2, nr. 4, som:
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a) Levering af pengeinstitutydelser fra et pengeinstitut (korrespondenten) til et andet pengeinstitut
(respondenten), herunder oprettelse af lebende konto eller passivkonto, samt evrige ydelser som
likviditetsstyring (cash management), international overforsel af midler mv.

b) En forbindelse mellem en virksomhed omfattet af § 1, stk. 1, nr. 1-13 eller 19, (korrespondenten) til
en anden virksomhed omfattet af § 1, stk. 1, nr. 1-13 eller 19, (respondenten), hvor der leveres lignen-
de ydelser, herunder forbindelser indgéet med henblik péd verdipapirtransaktioner eller overforsler af
midler.

En korrespondentforbindelse omfatter ikke kun forretningsforbindelser mellem banker, men ogsa forret-
ningsforbindelser mellem de virksomheder, der er oplistet i bestemmelsen 1 § 2, nr. 4, litra b, f.eks.
udbydere af betalingstjenester, hvis der leveres en pengeinstitutydelse eller en lignende ydelse. 1 en
korrespondentforbindelse er korrespondenten den, der leverer (szlger) de finansielle ydelser, mens re-
spondenten er den, der modtager (keber) de finansielle ydelser.

Der vil i almindelighed vere tale om en korrespondentforbindelse omfattet af hvidvaskloven, nar to
finansielle virksomheder udveksler finansielle ydelser af lobende karakter. Der vil derfor 1 almindelighed
ikke vere etableret en korrespondentforbindelse ved gennemforelse af en enkeltstdende transaktion.

Ved vurderingen af, om der er tale om en enkeltstdende transaktion eller etablering af en korrespondent-
forbindelse, kan virksomheden tage hgjde for risikoen 1 transaktionen, herunder i forhold til belebssterrel-
se og det finansielle produkt. Virksomheden ber have klare procedurer herfor, herunder for hvordan det
sikres, at der er tale om en enkeltstaende transaktion.

Udveksling af SWIFT-nogler

Internationale elektroniske pengeoverforsler understottes af et meddelelsessystem, der udbydes af SWIFT
(Society for Worldwide Interbank Financial Telecommunication), via en RMA (Relationship Manage-
ment Application) ogsd kaldet en RMA-nogle.

For at kunne kommunikere meddelelser om pengeoverfersler ved brug af SWIFT-systemet er det en
forudsaetning, at virksomhederne har oprettet og udvekslet en RMA-negle (autorisationsnegle) med
hinanden.

Det er i SWIFT-systemet muligt at styre, hvilke typer beskeder (MT-typer) der kan udveksles gennem
RMA’en. Abning af en RMA og/eller udveksling af SWIFT-beskeder mellem to virksomheder, medferer
ikke 1 sig selv, at der etableres en korrespondentforbindelse. At sende meddelelser via SWIFT-systemet er
alene en kommunikationskanal, der geor det muligt for to virksomheder at sende meddelelser via et sikret
system. Virksomheden skal dog i sadanne situationer vurdere, hvornér der er tale om etablering af en
forretningsforbindelse, der kraever gennemforelse af kundekendskabsprocedurer.

12.1. Kundekendskabsprocedurer

Hvis der er tale om en korrespondentforbindelse indenfor EU/EQS er hovedreglen, at virksomheden kan
gennemfore almindelige kundekendskabsprocedurer, herunder foretage en konkret risikovurdering af den
konkrete forretningsforbindelse med respondenten mv. Den konkrete risikovurdering kan medfore, at
virksomheden kommer frem til, at virksomheden skal gennemfore skerpede kundekendskabsprocedurer
pa respondenten, se afsnit 12.2.1. om korrespondentforbindelser indenfor EU/EOS.

VEJ nr 9864 af 28/10/2020 78



Er der tale om en korrespondentforbindelse med en respondent udenfor EU/E@S, som ikke involverer
gennemforelse af betalinger, er udgangspunktet, at virksomheden kan gennemfere almindelige kunde-
kendskabsprocedurer, herunder foretage en konkret risikovurdering af den konkrete forretningsforbindel-
se med respondenten mv.

Sa snart virksomheden etablerer en korrespondentforbindelse, der involverer gennemforelse af betalinger
med et respondentinstitut beliggende i et land udenfor EU/EQS, som der ikke er indgédet aftale med pa
det finansielle omride, skal virksomheden gennemfore skerpede kundekendskabsprocedurer pd respon-
denten, se afsnit 12.2.2. om korrespondentforbindelser udenfor EU/E@S.

Forpligtelsen til at gennemfore kundekendskabsprocedurer pahviler korrespondenten, idet korresponden-
ten er den virksomhed, der leverer (s@lger) finansielle ydelser til den anden virksomhed, mens respon-
denten er den virksomhed, der modtager (keber) finansielle ydelser direkte fra korrespondenten. Det er
derfor alene korrespondenten, som skal udfere kundekendskabsprocedurer pa respondenten. I tilfelde
af, at de finansielle ydelser er gensidige (gér begge veje) vil begge virksomheder skulle gennemfore
kundekendskabsprocedurer, se herom under pkt. 12.2.

Kundekendskabsproceduren skal veere gennemfort inden en virksomhed, omfattet af hvidvasklovens § 1,
stk. 1, nr. 1-13 og 19, etablerer en korrespondentforbindelse.

12.2. Korrespondentens forpligtelser

Hvis virksomhederne gensidigt udveksler (keber og s&lger) finansielle ydelser med hinanden, skal hver
virksomhed (korrespondenten) udfere kundekendskabsprocedure pa sin kunde (respondenten). Det bety-
der, at begge virksomhed skal udfere kundekendskabsprocedure pa modparten ved gensidig udveksling af
ydelser.

Hvis det vurderes, at forholdet mellem to virksomheder er en korrespondentforbindelse omfattet af
hvidvaskloven, er korrespondenten forpligtet til at udfere kundekendskabsprocedurer pa respondenten,
inden forbindelsen etableres.

12.2.1. Korrespondentforbindelser indenfor EU/EODS

I de tilfeelde, hvor der er tale om en korrespondentforbindelse med en respondent beliggende i et
land indenfor EU/E@S, skal virksomheden/korrespondenten gennemfere kundekendskabsprocedurer, her-
under foretage en konkret risikovurdering af den konkrete forretningsforbindelse med respondenten. Den
konkrete risikovurdering kan medfere, at virksomheden/korrespondenten kommer frem til, at virksomhe-
den/korrespondenten skal gennemfore skerpede kundekendskabsprocedurer pa respondenten.

Korrespondenten vil i en sédan situation skulle gennemfore almindelige kundekendskabsprocedurer efter
hvidvasklovens § 11 og eventuelt supplere med skeerpede kundekendskabsprocedurer efter § 17 pa
baggrund af risikovurderingen af respondenten.

Der er visse faktorer, der kan indikere en eget risiko, som korrespondenten skal vere opmarksom pé,
bl.a. felgende:
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1) Hvis kontoen kan benyttes af andre enheder i respondentbankens koncern, dvs. andre enheder, der
ikke selv har veret underlagt korrespondentbankens kundekendskabsprocedurer.

2) Hvis kontoen kan bruges af andre banker eller kunder, der har et direkte forhold til respondenten,
men som ikke har et direkte forhold til korrespondenten. I sddanne tilfeelde vil det betyde, at
korrespondenten leverer tjenesteydelser til andre banker end den respondent, der er indgaet en
korrespondentforbindelse med.

Omvendt er der faktorer, der kan bidrage til at begranse risikoen, bl.a.:

1) Nar virksomheder handler pa egne vegne og derfor ikke handterer transaktioner pa vegne af deres
kunder, f.eks. 1 forbindelse med valutatransaktioner mellem to banker, hvor bankerne er ejerne, og
afviklingen af transaktionerne ikke involverer en tredjemand. Dvs. transaktionen sker for respondent-
bankens egen regning.

2) Nar transaktionen vedrerer salg, keob eller pants@tning af verdipapirer pa regulerede markeder, f.eks.
nar respondentbanken optreder som eller bruger en depotbank med direkte adgang, normalt gennem
en lokal deltager til et veerdipapirafviklingssystem 1 EU eller 1 et tredjeland.

Virksomheder, der indgér korrespondentforbindelser, kan bl.a. sege vejledning om konkrete risikovurde-
ringer og risikofaktorer i EBA’s retningslinjer for risikofaktorer.

Virksomheden skal kunne godtgere over for den tilsynsmyndighed, der forer tilsyn med virksomhedens
overholdelse af hvidvaskloven, at virksomheden har et tilstreekkeligt kendskab til respondenten 1 forhold
til at begranse risikoen for hvidvask og finansiering af terrorisme.

Nedenstdende figur illustrerer et eksempel, hvor en kunde hos et pengeinstitut (A) ensker at sende penge
til en kunde hos et andet pengeinstitut (B). A har imidlertid ikke et kontoforhold hos B. A kan derfor
ikke sende penge pa vegne af sin kunde direkte til en konto hos B. I nedenstaende tilfeelde er alle tre
pengeinstitutter etableret indenfor EU/EOS.
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Pengeinstitut A bruger sin korrespondentforbindelse pengeinstitut C (kaldet ”intermediary bank™), som
har en korrespondentforbindelse med pengeinstitut B. A kan dermed ngjes med at sende en (SWIFT)
meddelelse til B om, at der er et belab pa vej til kunden hos B, illustreret ved den stiplede linjen i figuren.

I dette eksempel er C korrespondenten og A respondenten i transaktionen mellem A og C, ligesom B er
korrespondent i transaktionen mellem C og B. C skal dermed gennemfore kundekendskabsprocedurer pa
A, mens B skal gennemfere kundekendskabsprocedurer pa C. Der er ingen korrespondentforbindelse eller
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kundeforhold mellem A og B, hvorfor A ikke i dette scenarie skal gennemfere kundekendskabsprocedu-
rer pa B.

12.2.2. Korrespondentforbindelse udenfor EU/EAQS

I de tilfeelde, hvor en virksomhed/korrespondent etablerer en korrespondentforbindelse med en respon-
dent beliggende i et land udenfor EU/EQS, som Unionen ikke har indgéet aftale med péd det finansielle
omrade, der involverer gennemforelse af betalinger, skal korrespondenten, 1 tilleg til de almindelige
kundekendskabsprocedurer, altid gennemfore skarpede kundekendskabsprocedurer pd respondenten i
henhold til de krav, der folger af hvidvasklovens § 19.

Korrespondenten skal derfor udfere almindelige kundekendskabsprocedurer efter hvidvasklovens § 11
samt skerpede kundekendskabsprocedurer efter § 19.

Der henvises til sidst 1 afsnittet vedrerende en nermere gennemgang af hvidvasklovens § 19.

En korrespondentforbindelse falder inden for hvidvasklovens § 19, nir der er tale om 1) en graenseover-
skridende forbindelse med et respondentinstitut udenfor EU/E@S, som EU ikke har indgaet aftale med pa
det finansielle omrade, og 2) en forbindelse, der involverer gennemforelse af betalinger. Gennemforelse
af betalinger indeberer overforsel af midler for respondentens kunder til korrespondenten.

Betalinger skal forstds som kommercielle betalinger for detailkunder, erhvervskunder og/eller finansielle
institutioner. Veardipapirhandel og udveksling af sikkerheder er séledes ikke omfattet af bestemmelsens
anvendelsesomrdde.

En rekke finansielle ydelser vil sdledes falde uden for anvendelsesomradet af hvidvasklovens § 19. Det
kan eksempelvis vaere vaerdipapirhandel og/eller bekraftelse eller advisering af remburs eller garantier.

Hvis korrespondentforbindelsen mellem korrespondenten og respondenten udenfor EU/E@S ikke angar
gennemforelse af betalinger, finder kravene 1 hvidvasklovens § 19 ikke anvendelse. Korrespondenten skal
dog fortsat opfylde kravene i hvidvasklovens § 11 og eventuelt § 17 overfor respondenten.

Nedenstdende figur illustrerer den situation, hvor en kunde hos et pengeinstitut (A) udenfor EU/EQS
onsker at sende penge til en kunde 1 et pengeinstitut (C) indenfor EU/E@S.

P aislint udan Panjsinstiig inden Fengansihil inden
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Pengeinstitut A har ikke en konto hos pengeinstitut C, hvorfor pengeinstitut A anvender pengeinstitut B
som mellemled (kaldet ”intermediary bank”) til at sende betalingen. Pengeinstitut B er beliggende inden
for EU/EQS. A har en konto hos B, og B har en konto hos C.

I dette scenarie skal:
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C foretage kundekendskabsprocedurer efter § 11 og eventuelt § 17, ud fra en risikovurdering, pa B.
B i forhold til A foretage kundekendskabsprocedurer efter § 11, ud fra en risikovurdering, og kundekend-
skabsprocedurer efter § 19, idet A er beliggende udenfor EU/EOS.

Forpligtelserne til at foretage kundekendskabsprocedurer gelder alene inter-partes. Der skal alene fore-
tages kendskabsprocedure pa den direkte modpart, hvorfor pengeinstitut C i dette scenarie ikke skal
foretage kundekendskabsprocedurer pé pengeinstitut A, idet A ikke er respondent hos C. A sender alene
en meddelelse til C, der er illustreret ved den stiplede linje.

Nedenstaende figur illustrerer betalinger gennem flere mellemled (kaldet intermediary banks”).
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Pengeinstitut A og B er beliggende indenfor EU/E@S, mens pengeinstitut C og D er beliggende udenfor
EU/EOS.

Midlerne sendes fra pengeinstitut A via forst pengeinstitut C til pengeinstitut D og dernzast til pengeinsti-
tut B. Pengeinstitut A sender en SWIFT-meddelelse til pengeinstitut B, der er illustreret ved den stiplede
linje.

Der er ingen korrespondentforbindelse eller kundeforhold mellem pengeinstitut A og pengeinstitut B,
hvorfor pengeinstitut A ikke i dette scenarie skal foretage kundekendskabsprocedurer eller risikovurde-
ring pa pengeinstitut B. Pengeinstitut B skal gennemfore skarpede kundekendskabsprocedurer pé penge-
institut D 1 henhold til de krav, der folger af hvidvasklovens § 19. Det skyldes, at der er tale om en
grenseoverskridende korrespondentforbindelse med et respondentinstitut beliggende 1 et land udenfor
EU/E@S, som EU ikke har indgéaet aftale med pa det finansielle omride, og en forbindelse, der involverer
gennemforelse af betalinger.

Korrespondentens forpligtelser efter hvidvasklovens § 19 (tilleeg til de almindelige forpligtelser efter § 11)

Etableres der en korrespondentforbindelse, der involverer gennemforelse af betalinger, med en respondent

fra et land, som ikke er et EU- eller EQS-land, skal korrespondenten:

1) indhente tilstreekkelige oplysninger om respondenten, sa korrespondenten forstar, hvori responden-
tens virksomhed bestar,

2) bedemme respondentens omdemme ud fra offentligt tilgaengelige oplysninger,
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3) bedemme kvaliteten af det tilsyn, som fores med respondenten 1 det pagaldende land, hvor respon-
denten er etableret, f.eks. pa baggrund af evalueringsrapporter fra FATF, IMF mv. eller ved at
kontakte respondentens tilsynsmyndighed om dennes tilsynsvirksomhed,

4) indhente tilstreekkelige oplysninger til at sikre, at respondenten har effektive kontrolprocedurer med
henblik pa at overholde regler om bekampelse af hvidvask og finansiering af terrorisme,

5) indhente godkendelse hos den hvidvaskansvarlige,

6) dokumentere sit, henholdsvis respondentens ansvar for at opfylde reglerne i hvidvaskloven.

Ad 1-3: Tilstreekkelige oplysninger om respondentens virksomhed, omdomme og underlagte tilsyn:

Det folger af nr. 1-3, at korrespondenten skal indhente tilstreekkelige oplysninger om respondenten til at
forsta, hvori dennes virksomhed bestér, ligesom korrespondenten ud fra offentligt tilgaengelige oplysnin-
ger skal bedemme respondentens omdemme og kvaliteten af det tilsyn, der fores med respondenten i det
pageldende land.

Kravet indebearer efter Finanstilsynets opfattelse, at korrespondenten bl.a. skal indhente oplysninger om
respondentens forretningsmodel, kundebase samt vurdere, og hvor relevant indhente oplysninger om virk-
somhedens formaél og tilsigtede beskaffenhed. Til brug for opfyldelse af kravet kan anvendes tilgengelige
oplysninger om respondentforbindelsen, f.eks. via internettet, fra private udbydere af information om
finansielle institutter verden over og oplysninger udleveret af respondenten.

Ad 4: Tilstreekkelige oplysninger til at sikre, at respondenten har effektive kontrolprocedurer med henblik
pd at overholde regler om bekempelse af hvidvask og finansiering af terrorisme:

Nér virksomheden skal indhente tilstrekkelige oplysninger, skal virksomheden foretage en vurdering pa
baggrund af de krav, der gaelder i henhold til internationale standarder, som svarer til de krav, som gaelder
1 den danske hvidvasklov.

Korrespondenten skal altid foretage en vurdering af respondenten og i denne forbindelse vurdere omfan-
get af undersogelsen af respondenten.

Som en del af undersggelsen af respondenten kan korrespondenten eksempelvis:

1) benytte internationale AML-spergeskemaer, f.eks. Wolfsberg Group’s Standard Anti-Money Launde-
ring Questionnaire til den potentielle respondentforbindelse med henblik pa besvarelse,

2) indhente oplysninger om respondentens politik pa hvidvaskomradet,

3) undersgge, om respondenten har vaeret demt, involveret eller misteenkt for hvidvask eller terrorfinan-
siering, og

4) indhente oplysninger om respondentens forretningsgange for kontrol, compliancefunktion eller lig-
nende.

Det er af afgerende betydning, at korrespondenten, ud fra en risikovurdering, ikke alene forlader sig pé
information levereret af respondenten selv, f.eks. via Wolfsberg Group’s Standard Anti-Money Launde-
ring Questionnaire.

Ad 5: Godkendelse hos den hvidvaskansvarlige:
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Den hvidvaskansvarlige skal i sin godkendelse af en korrespondentforbindelse foretage en reel vurdering
af respondentforbindelsen pa baggrund af de oplysninger, som korrespondenten har indhentet om respon-
denten. Der gelder ingen formkrav til godkendelsen, men virksomheden skal kunne dokumentere den.

Ad 6: Dokumentere sit, henholdsvis respondentens ansvar for opfyldelse af reglerne i hvidvaskloven:

Korrespondenten skal sikre dokumentation for, at der er klare aftaler mellem korrespondenten og re-
spondenten om ansvaret for opfyldelse af kravene i hvidvaskloven i tilfelde, hvor midler tilherende
respondentens kunder indsattes pa en konto, der er oprettet af korrespondenten i Danmark. Det betyder,
at korrespondenten og respondenten skal have indgaet en skriftlige aftale om, hvem der har ansvaret
for de enkelte forpligtelser, og at denne aftale om ansvaret er vedtaget af bade korrespondenten og
respondenten.

12.3. Gennemstremningskonti

Hvis respondentforbindelsens kunde har direkte adgang til at disponere over midler indestdende pd en
konto hos korrespondentforbindelsen, skal korrespondenten sikre sig, at respondenten gennemforer kun-
dekendskabsprocedurer, samt at respondenten kan udlevere kundekendskabsoplysninger efter anmodning
fra korrespondenten.

Hvis respondentforbindelsens kunde har direkte adgang til at rdde over midler, der indestar pa en konto
hos korrespondenten, sikaldte gennemstromningskonti, skal korrespondenten sikre sig, at respondenten i
det land, som respondenten er etableret 1, er underlagt krav om at gennemfore kundekendskabsprocedurer.

Korrespondenten kan f.eks. sikre dette ved at indhente stikprever pd respondentens oprettede kundefor-
hold. Det er ikke tilstreekkeligt, at respondenten i lovgivningen er underlagt krav om kundekendskabspro-
cedurer. Korrespondenten skal undersege og dermed sikre, at respondenten faktuelt gennemfeorer dem.

Derudover skal korrespondenten sikre sig, at respondenten efter anmodning kan udlevere kundekend-
skabsoplysninger til korrespondenten. Dette kan f.eks. ske i overensstemmelse med vilkér, der er fastsat i
en kontrakt.

Disse krav betyder, at korrespondenter i Danmark er ansvarlige for respondentforbindelsers kundeforbin-
delser pa samme made, som hvis disse kunder havde haft direkte kundeforbindelse med korrespondenten i
Danmark.

12.4. Virksomheden ma ikke have en korrespondentforbindelse med et tomt selskab

Et tomt selskab er 1 hvidvasklovens forstand et selskab, der driver samme type virksomhed som de i §
1, stk. 1, nr. 1-13 og 19, nevnte virksomheder og personer, men som ikke er til stede i det land, hvor
selskabet har hjemsted, ikke ledes eller administreres i det pageldende land og ikke indgér i1 en reguleret
finansiel koncern.

Virksomheden ma ikke have direkte eller indirekte relationer med et tomt selskab, og derfor mé virksom-
heden ikke etablere eller opretholde en sddan forbindelse. Derudover skal virksomheden traeffe rimelige
foranstaltninger for at undga at etablere korrespondentforbindelser med virksomheder, hvor der foreligger
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offentligt tilgeengelige oplysninger om, at respondentforbindelsen lader tomme bankselskaber anvende
respondentforbindelsens konti.

Med rimelige foranstaltninger forstas, at virksomheden foretager en vurdering af potentielle respondent-
forbindelser, inden virksomheden indgér 1 en forretningsforbindelse med dem. I vurderingen kan bl.a.
indga en afklaring af, om den potentielle respondentforbindelse tidligere har tilladt, at den pagaldende
respondentforbindelse lader tomme selskaber anvende sine konti.

Virksomheden ma derfor f.eks. ikke oprette en korrespondentforbindelse, for virksomheden har foretaget
sogninger 1 offentligt tilgeengelige kilder om respondentforbindelsen.

13. Risikovurdering - kundekendskabsprocedurer

Henvisning til hvidvaskloven: § 11, stk. 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 13, stk. 2.

Virksomheden skal gennemfore kundekendskabsprocedurer i alle forretningsforbindelser. Kravene i § 11,
stk. 1 og 2, kan derfor aldrig undlades, heller ikke i tilfeelde af begraenset risiko.

Det betyder, at der for enhver kunde skal indhentes identitetsoplysninger. Identitetsoplysningerne skal
kontrolleres, kundens forretnings- og risikoprofil skal klarleegges, og kundeforholdet skal overvages. Ved
kunder, der er juridiske personer, skal der altid ogsd indhentes identitetsoplysninger pa reelle ejere. Se
afsnit 9.6 om reelle ejere.

Virksomhedens kundekendskabsprocedurer kan gennemferes ud fra en risikovurdering af det konkrete
kundeforhold.

Kundekendskabsproceduren og risikovurderingen fastleegger kundens risikoprofil pa tidspunktet for ind-
géelsen af forretningsforbindelsen. Risikoprofilen kan andres i labet af kundeforholdet, og derfor er der
krav om, at virksomheden gennemferer kundekendskabsprocedurer lobende med et vist interval i hele
kundeforholdet, saledes at oplysningerne om kunden holdes ajour, se afsnit 8.3 om kundekendskabsproce-
durer pa passende tidspunkter.

I forbindelse med indgaelsen af forretningsforbindelsen eller ved senere kundekendskabsprocedurer kan
der vaere behov for, at virksomheden ogsd underseger oprindelsen af kundens midler for at vurdere
eventuelle risici forbundet med hvidvask eller finansiering af terrorisme.

Risikovurderingen omfatter overordnet en vurdering af:
1) Risikoen for hvidvask og/eller finansiering af terrorisme.
2) Om kunden er den person, som kunden udgiver sig for at vere.

Virksomheden ber tilretteleegge niveauet af sine kundekendskabsprocedurer ud fra den overordnede
risikovurdering, som virksomheden har foretaget af sin forretningsmodel. Se afsnit 3 om risikovurde-
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ring. Virksomheden kan ogsé konkret vurdere den enkelte forretningsforbindelse til en kunde ud fra de
samme risikofaktorer.

Risikovurderingen kan forholde sig til:

1) Hvem kunden er?

2) Huvilke produkter eller ydelser ensker kunden?

3) Er der med forretningsforbindelsen til kunden relevante geografiske forhold, der skal tages i betragt-
ning?

4) Hyvilke leveringskanaler er der til kunden?

De oplistede faktorer er ikke udtemmende, og der er ikke krav om, at virksomheden tager dem alle 1
betragtning. Virksomheden skal saledes selv fastlegge de relevante risikofaktorer.

I risikovurderingen skal indga forretningsforbindelsens:
1) formal

2) omfang

3) regelmessighed

4) varighed.

Disse fire faktorer indikerer ikke 1 sig selv en begranset eller hgj risiko. F.eks. kan en kundes formél med
forretningsforbindelsen konkret indikere en hgj risiko. P4 den anden side kan en forretningsforbindelse til
en kunde f.eks. indikere en begranset risiko, hvis den er regelmassig og varig. Dette beror pa en konkret
vurdering, og virksomheden ma forholde sig til hver faktor, og hvad de tilsammen indikerer for kundens
risikoprofil.

Risikovurderingen skal inddrage de faktorer, som folger af hvidvasklovens bilag 2 og 3. Bilagene oprem-
ser faktorer, der kan vere tegn pd henholdsvis begranset og oget risiko.

I virksomhedens vurdering af ovenstdende fire oplistede forhold kan virksomheden f.eks. vurdere omfan-
get af de aktiver, som kunden ensker at indsette, storrelsen af de transaktioner, som kunden ensker at
gennemfore eller kundens forventede varighed af forretningsforbindelsen med virksomheden.

Virksomheden kan fastlegge en model for sine indledende kundekendskabsprocedurer og risikovurderin-
ger, f.eks. at kunderne placeres i1 kategorier med begraenset, mellem eller hgj risiko. Dette er relevant
for, at virksomheden kan vurdere, om der 1 forhold til den enkelte kunde skal gennemfores lempede
eller skerpede kundekendskabsprocedurer, og med hvilken frekvens den lebende ajourfering af kunde-
kendskabsprocedurerne skal foretages.

14. Skzerpede kundekendskabsprocedurer

Henvisning til hvidvaskloven: § 17.

Henvisning til 4. hvidvaskdirektiv: Artikel 18.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 10 og 11.
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Skaerpede kundekendskabsprocedurer skal anvendes ud over de almindelige kundekendskabsprocedu-
rer. Det betyder, at de supplerer de almindelige procedurer i situationer, hvor forretningsforbindelsen
vurderes at have en gget eller hgj risiko for hvidvask og/eller finansiering af terrorisme. I vurderingen
skal virksomheden tage de hgjrisikofaktorer 1 betragtning som fremgér af bilag 3 til hvidvaskloven, samt
andre hejrisikofaktorer, som vurderes at vare relevante.

Der kan ikke gives en udtemmende liste over, hvilke situationer der medferer skerpede kundekendskabs-
procedurer og hvad disse ultimativt skal omfatte. Det er virksomheden, der pa baggrund af sin risikovur-
dering skal vurdere, hvad der kan betrygge virksomheden i kendskabet til forretningsforbindelsen og
begraense den ogede risiko for hvidvask og/eller finansiering af terrorisme.

Dette er ikke ensbetydende med, at virksomheden ikke mé indgé forretningsforbindelser med kunder, som
virksomheden vurderer har en eget risiko for hvidvask og/eller terrorfinansiering, men virksomheden er
forpligtet til at gennemfore skarpede kundekendskabsprocedurer. Virksomheden skal selv tilretteleegge
virksomhedens skarpede kundekendskabsprocedurer ud fra en risikovurdering, jf. hvidvasklovens § 17,
stk. 1.

De foranstaltninger, der iverksattes ved oget eller hgj risiko, kan bl.a. fastlegges ud fra en risikovurde-
ring. Behovet kan vare forskelligt ud fra hvilken risiko virksomheden har identificeret 1 sin risikovurde-
ring af forretningsforbindelsen. Der er dog ikke krav om, at virksomheden skraeddersyr de skarpede
kundekendskabsprocedurer til hver forretningsforbindelse. Mélet er, at virksomheden i henhold til sine
politikker og forretningsgange varetager og forebygger de egede risici, som forretningsforbindelsen
konkret indebarer.

De skerpede kundekendskabsprocedurer kan f.eks. vare, at virksomheden:

1) Indhenter oplysninger om kundens adresse eller fodested.

2) Indhenter oplysninger fra andre kilder end fra kunden selv.

3) Indhenter yderligere oplysninger om kunden, f.eks. om kundens formal og tilsigtede beskaffenhed
med forretningsforbindelsen.

4) Indhenter oplysninger om kundens formue og midlers oprindelse.

5) Kontrollerer kundens oplysninger hos flere uathengige og pélidelige kilder.

6) Gennemforer kundekendskabsprocedurer oftere 1 lobet af kundeforholdet.

7) Lebende gennemgér kundens transaktioner.

8) Indhenter oplysninger om kundens forretningsaktiviteter.

9) Indhenter yderligere oplysninger om kundens reelle ejer/ejere.

10) Underseger kundens tidligere forretningsaktiviteter.

11) Undersoger kunden eller kundens reelle ejeres relationer ved f.eks. at foretage internetsegninger.

12) Sender en kontrakt eller et andet dokument til kundens adresse med anmodning om, at kunden
returnerer det 1 underskrevet stand (f.eks. relevant ved forretningsforbindelser, som ikke er indgaet
ved fysisk kontakt).

13) Indhenter den overste ledelses godkendelse ved etablering eller fortsattelse af forretningsforbindel-
sen til kunden.

Virksomheden skal allerede fra indgéelsen af kundeforholdet med kunden vurdere, om der er tale om
en hej risiko. Et eksempel pa et kundeforhold med potentielt hgjere risiko kan vere en ny kunde, som
ikke har bopel eller driver virksomhed 1 landet (typisk en valutaudleending), men som alligevel ensker at
oprette en konto her i landet.
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Gennemforelse af skarpede kundekendskabsprocedurer kan imidlertid ogsd vaere nedvendige i lobet af

kundeforholdet som led i virksomhedens overvagning af kunden. Dette kan f.eks. vare:

1) Hvis kunden @ndrer transaktionsmenster, f.eks. ved at foretage langt sterre transaktioner end saedvan-
ligt eller til geografiske omrdder, som kunden ikke tidligere har vaeret forbundet med.

2) Hvis kunden har et usadvanligt menster, eller kundens brug af transaktioner, produkter og/eller
tjenesteydelser er vaesentlig mere komplekse end andre lignende kunders normale” adferd.

3) Hyvis der opstdr tvivl om, hvorvidt kundens oplysninger er korrekte, eller hvis virksomheden fér
kendskab til et paviseligt formél, som ikke er overensstemmende med kundens oplysninger.

Hvis virksomheden i ovenstaende eller andre tilfelde vurderer, at kunden har hgj risiko, skal virksomhe-
den iverksatte skaerpede kundekendskabsprocedurer, uanset at kunden ikke tidligere har varet i kategori
for hej risiko.

Derudover skal der altid gennemfores skaerpede kundekendskabsprocedurer:

1) hvis kunden er en politisk eksponeret person (PEP). Her kraves bl.a. en godkendelse af forretnings-
forbindelsen af virksomhedens hvidvaskansvarlige (§ 7, stk. 2-personen) ved indgaelse af forretnings-
forbindelsen med kunden, se afsnit 15 om politisk eksponerede personer og

2) ved etablering af en grenseoverskridende korrespondentforbindelse med respondenter fra lande uden
for Den Europaiske Union, som Unionen ikke har indgaet aftale med pé det finansielle omrade.

I disse situationer skal virksomheden folge de procedurer, der folger af hvidvasklovens §§ 18 og 19. Se
afsnit 15 om politisk eksponerede personer og afsnit 12 om korrespondentforbindelser.

Uanset virksomhedens risikovurdering af et kundeforhold, skal virksomheden efter § 17, stk. 2, gen-
nemfore skerpede kundekendskabsprocedurer, hvis kunden har hjemsted i et land, der er opfert pa
Europa-Kommissionens liste over hgjrisikotredjelande. Virksomheder skal derfor lebende sikre sig, at de
har kendskab til Europa-Kommissionens liste, og om deres kunder har eller far hjemsted i et land, der er
eller kommer pa listen.

Hvis kunden har hjemsted i et land, der er opfert pa Europa-Kommissionens liste over hgjrisikotredjeland

skal de skarpede kundekendskabsprocedurer omfatte folgende:

Indhentelse af yderligere oplysninger om kunden og reelle ejere.

Indhentelse af yderligere oplysninger om forretningsforbindelsens tilsigtede beskaffenhed.

Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers formue.

Indhentelse af oplysninger om arsagerne til de enskede eller udferte transaktioner.

Indhentelse af godkendelse ved etablering eller videreferelse af forretningsforbindelser hos den

person, der er udpeget i henhold til § 7, stk. 2 (den hvidvaskansvarlige).

6. Skearpet overvigning af forretningsforbindelsen ved at oge antallet af kontroller og ved at udvelge
transaktionsmenstre, der kraver ngjere undersogelse.

M S

Ad nr. 1: Indhentelse af yderligere oplysninger om kunden og reelle ejere.

Yderligere oplysninger om kunden og den reelle ejer kan eksempelvis vaere oplysninger om adresse eller
fodested.

Ad nr. 2: Indhentelse af yderligere oplysninger om forretningsforbindelsens tilsigtede beskaffenhed.
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Yderligere oplysninger om forretningsforbindelsens tilsigtede beskaffenged kan eksempelvis vare oplys-
ninger om forretningsforbindelsens transaktioner og forventede omfang. Oplysninger om forretningsfor-
bindelsens forventede omfang kan vare oplysninger om, hvor mange transaktioner kunden forventer at
have, hvor omfangsrige kunden forventer, at disse transaktioner er, og mere generelt hvad kunden forven-
ter at bruge forretningsforholdet til. Disse oplysninger er is@r relevante, nar virksomheden i forbindelse
med sin skaerpede overvagning af forretningsforbindelsen skal fastlegge, om kunden forventede adferd
og transaktionsmenstre stemmer overens med den adferd, kunden faktisk har.

Ad nr. 3: Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers
formue.

Indhentelse af oplysninger om midlernes oprindelse og kilden til kundens og den reelle ejers formue
kan vaere oplysninger om, hvorfra kundens eller den reelle ejers formue stammer, hvorfra de midler, der
indgar i transaktionen, stammer, eller hvor midlerne, der indgar i forretningsforbindelsen, kommer fra. I
den forbindelse kan relevante oplysninger eksempelvis vare oplysninger om, hvordan kunden eller den
reelle ejer opndr sin indtjening. Har kunden eller den reelle ejer en formue, kan relevante oplysninger om
midlernes oprindelse eksempelvis vaere om formuen stammer fra virksomhedssalg, forsikringssum eller
fra arv.

Ad nr. 4: Indhentelse af oplysninger om arsagerne til de onskede eller udforte transaktioner.

Indhentelse af oplysninger om drsagerne til de enskede eller udferte transaktioner indeberer, at virksom-
heder, der er omfattet af loven, skal indhente oplysninger, der yderligere understotter kundens formél med
konkrete transaktioner. Eksempler herpd kan vare transaktioner til familiemedlemmer, eller hvis kunden
har samarbejdspartnere eller kunder, hvortil der enskes eller udferes transaktioner.

Ad nr. 5: Indhentelse af godkendelse ved etablering eller videreforelse af forretningsforbindelser hos den
person, der er udpeget i henhold til § 7, stk. 2.

Indhentelse af godkendelse ved etablering eller videreforelse af forretningsforbindelse hos den, der er
udpegnet 1 henhold til § 7, stk. 2, (den hvidvaskansvarlige) indeberer, at virksomheder, der er forpligtet til
at udpege en person efter § 7, stk. 2, skal indhente godkendelse fra denne person inden enhver etablering
eller videreforelse af en forretningsforbindelse, hvis forretningsforbindelsen har hjemsted i et land, der er
opfoert pa Europa-Kommissionens liste over hgjrisikotredjelande.

Ad nr. 6: Skeerpet overvagning af forretningsforbindelsen ved at oge antallet af kontroller og ved at
udveelge transaktionsmonstre, der krcever najere undersogelse.

Virksomheden skal foretage en skaerpet overvagning af den pagaeldende kunde, hvis kunden har hjemsted
1 et land, der er opfert pd Europa-Kommissionens liste over hgjrisikotredjelande. Virksomheden foreta-
ger den skarpede overvigning ved at gge antallet af kontroller og undersoge kundens transaktionsmen-
stre. Virksomheden skal séledes foretage en indgaende overvigning af kundeforholdet og transaktionerne
for at fastsla, om kundens tilsigtede beskaffenhed med forretningsforbindelsen stemmer overens med det
kendskab, virksomheden har til kunden.

Skaerpede kundekendskabsprocedurer kan pa baggrund af en risikovurdering i nogle tilfaelde undlades
for en filial eller et majoritetsejet datterselskab af en juridisk person. Der henvises narmere til hvidvas-
klovens § 17, stk. 5.
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Efter hvidvasklovens § 17, stk. 3, skal virksomheden gennemfore en eller flere yderligere risikobegran-
sende foranstaltninger, nér fysiske personer eller juridiske enheder gennemforer transaktioner, der invol-
verer hgjrisikotredjelande.

Ved transaktioner forstds en eller flere handlinger, hvorved et eller flere aktiver overfores eller overdra-
ges. Ved transaktioner, der involverer hgjrisikotredjelande, forstds alle typer af transaktioner til og fra et
hgjrisikotredjeland.

Ved risikobegraensende foranstaltninger forstds foranstaltninger, som virksomheden iverksatter for at
opna en begransning af risiciene for hvidvask eller finansiering af terrorisme.

Risikobegrensende foranstaltninger skal ifelge hvidvasklovens § 17, stk. 3, bestd i en eller flere af

folgende foranstaltninger:

1. Anvendelse af supplerende elementer af skaerpede kundekendskabsprocedurer.

2. Indferelse af relevante skarpede indberetningsmekanismer eller systematisk indberetning af finan-
sielle transaktioner.

3. Begrensning af forretningsforbindelser eller transaktioner med fysiske personer eller juridiske enhe-
der fra de tredjelande, der er identificeret som hejrisikolande.

Virksomheden skal efter neermere vurdering vaelge at gennemfore en eller flere af ovenstadende risikobe-
grensende foranstaltninger.

Ad nr. 1: Anvendelse af supplerende elementer af skcerpede kundekendskabsprocedurer.

Virksomheden skal konkret vurdere, hvilke supplerende og skarpende elementer, der ved gennemforelse
af kundekendskabsprocedurer konkret kan begraense risikoen i forhold til virksomhedens forretningsmo-
del. Virksomheden vil séledes f.eks. kunne anvende flere af de tiltag, som er opfert som eksempler pd
skaerpede kundekendskabsprocedurer, neevnt ovenfor til § 17, stk.1.

Ad nr. 2: Indforelse af relevante skcerpede indberetningsmekanismer eller systematisk indberetning af
finansielle transaktioner.

Virksomheden kan eksempelvis velge at opsatte flere parametre og indberetningsmekanismer af kundens
finansielle transaktioner i virksomhedens kontrol- og overvigningssystem, som dermed skarper overvag-
ningen af kundeforholdet og specifikke transaktionsmenstre.

Ad nr. 3: Begreensning af forretningsforbindelser eller transaktioner med fysiske personer eller juridiske
enheder fra de tredjelande, der er identificeret som hajrisikotredjelande.

Virksomheder, der indgar forretningsforbindelser eller transaktioner med fysiske personer eller juridiske
enheder fra de tredjelande, der er identificeret som hejrisikotredjelande, kan valge f.eks. at begrense
eller indskraenke udbuddet af produkter eller tjenesteydelser til den pageldende kunde nar kunden indgéar
forretningsforbindelser eller transaktioner med fysiske personer eller juridiske enheder fra hgjrisikotredje-
lande.

Ved forretningsforbindelser eller transaktioner, der involverer lande, som er opfert pd Europa-Kommis-
sionens liste over hejrisikotredjelande, skal virksomheden — udover ovenstaende risikobegraensende for-
anstaltninger — vurdere, om det er relevant at sikre, at forste betaling foretages gennem en konto 1 kundens
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navn 1 et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de
kundekendskabsprocedurer, der er fastsat efter hvidvaskloven, jf. § 17, stk. 4 1 hvidvaskloven.

Virksomheden skal sdledes foretage en vurdering af, om det vil vare relevant, jf. nermere nedenfor,
at gore brug af denne ekstra risikobegrensende foranstaltning, nar en forretningsforbindelse eller en
transaktion involverer et hgjrisikotredjeland, sdledes at virksomheden kan styre og begranse risiciene
yderligere.

Vurderer virksomheden, at det vil vere relevant at sikre, at forste betaling skal foretages gennem
en konto i kundens navn i et kreditinstitut, der er underlagt krav om kundekendskabsprocedurer, der
mindst svarer til de kundekendskabsprocedurer, som er fastsat efter hvidvaskloven, skal forste betaling
saledes gennemfores fra en konto i et kreditinstitut, der er underlagt samme lovgivningsmassige krav
til kundekendskabsprocedure som fastsat efter hvidvaskloven. Dette kan f.eks. vaere et kreditinstitut 1 et
andet EU- eller E@S-land, der har implementeret kravene i1 hvidvaskdirektiverne pa samme niveau som 1
Danmark. Det kan ogsa veare en filial eller et majoritetsejet datterselskab af et kreditinstitut 1 Danmark,
hvor kreditinstituttet efter hvidvasklovens § 31, stk. 2, skal sikre, at filialen eller det majoritetsejede
datterselskab ligeledes overholder hvidvasklovens regler, selvom det er etableret i et ikke EU- eller
EOS-land.

Eksempler pd hvorndr det kan vurderes relevant at gennemfore denne ekstra risikobegrensende foran-
staltning.

Et pengeinstitut etablerer et kundeforhold med en hejrisikokunde, der har forretningsforbindelser til et
hejrisikotredjeland. Pengeinstituttet er, pa baggrund af indhentelse af oplysninger om forretningsforbin-
delsens formal og tilsigtede beskaffenhed, fortsat ikke betrygget ved kundeforholdet forretningsforbindel-
se til et hgjrisikotredjeland og vurderer det derfor relevant for at forebygge risikoen for, at pengeinstituttet
bliver misbrugt til hvidvask eller terrorfinansiering. Pengeinstituttet kan derfor krave, at kundens forste
betaling foretages gennem en konto i kundens navn i et andet pengeinstitut, som er underlagt krav
om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter
hvidvaskloven.

Et andet eksempel kan veare, at et pengeinstitut har en kunde med begranset risiko, som ikke tidligere
har foretaget transaktioner til hgjrisikotredjelande. Kunden ensker nu at foretage hyppige og/eller en stor
overforsel til et hejrisikotredjeland. I dette tilfelde kan pengeinstituttet vurdere det relevant at sikre, at
forste betaling foretages gennem en konto 1 kundens navn i en anden bank, som er underlagt krav om
kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvid-
vaskloven, for at forebygge risikoen for, at pengeinstitut bliver brugt til hvidvask eller terrorfinansiering.

Virksomhedens vurdering af, hvornar det vil vare relevant at sikre, at kundens ferste betaling foretages
gennem en konto i kundens navn i et kreditinstitut, som er underlagt krav om kundekendskabsprocedurer,
der mindst svarer til de kundekendskabsprocedurer, der er fastsat efter hvidvaskloven, kan bero pa sdvel
forretningsforbindelsens forhold som forholdene omkring transaktionen, herunder virksomhedens egne
forhold og kontrolforanstaltninger vedrerende de pageldende transaktioner og kundeforhold i ovrigt.

Nogle virksomheder omfattet af hvidvaskloven vil saledes have mekanismer indbygget i deres procedurer
og systemer, som tager hgjde for den risiko, der ligger i forretningsforbindelser eller transaktioner, der
involverer hgjrisikotredjelande. I den situation kan en virksomheds vurdering af, hvorvidt det er relevant
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at stille krav om, at forste betaling foretages gennem en konto i kundens navn 1 et kreditinstitut, som er
underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsprocedurer, der er
fastsat efter hvidvaskloven, falde ud til, at det ikke er relevant at stille dette krav. Det kan f.eks. vare, at et
pengeinstitut har en sterre gruppe kunder med samme risikoprofil og med samme typer af transaktioner,
der involverer hgjrisikotredjelande, og hvor banken pa anden vis har sikret sig mod at blive misbrugt til
hvidvask og terrorfinansiering.

Omvendt vil andre virksomheder ikke have sidanne mekanismer indbygget 1 deres procedurer og syste-
mer 1 forhold til denne type kunder eller transaktioner. Sddanne virksomheder vil derfor kunne vurdere
det relevant at stille krav om, at forste betaling foretages gennem en konto 1 kundens navn i et kreditinsti-
tut, som er underlagt krav om kundekendskabsprocedurer, der mindst svarer til de kundekendskabsproce-
durer, der er fastsat efter hvidvaskloven.

15. Politisk eksponerede personer (PEP er)

Henvisning til hvidvaskloven: § 2, nr. 8, § 18.

Henvisning til 4. hvidvaskdirektiv: Artikel 3, nr. 9, artikel 21, 22 og 23.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 13.

Politisk eksponerede personer (PEP’er) er personer, der bestrider et sarligt offentligt tillidshverv, og
derfor kan vare modtagelige for bestikkelse og anden korruption. Det er i samfundets interesse at
forebygge, at dette sker, og skulle det ske, er det i samfundets interesse, at det opdages i tide og herefter
retsforfolges.

Pa globalt plan er bestikkelse og korruption et stort problem, og der er derfor indfert felles internationale
standarder for bekempelsen af dette. Sdvel definitionen af PEP’er som kravene til at hdndtere PEP’ers
transaktioner er fastlagt i internationale standarder pd baggrund af erfaringer indsamlet gennem en
arrekke fra myndigheder verden over.

Reglerne om identifikation af PEP’er er forebyggende og skal ikke tolkes som en stigmatisering af PEP’er
som personer, der deltager 1 kriminelle aktiviteter. Virksomhederne har derfor ikke grundlag for at afvise
at indgd et kundeforhold eller lukke eksisterende kundeforhold alene med den begrundelse, at en person
er PEP eller er naertstdende eller ner samarbejdspartner til en PEP.

Hvidvaskloven pélegger ikke PEP’er, deres nartstdende eller nare samarbejdspartnere forpligtel-
ser. PEP’erne ber dog vere opmarksomme p4, at de selv samt deres nartstiende og nere samarbejdspart-
nere kan blive bedt om at forklare eller dokumentere deres ekonomi eller en transaktion.

For at stette virksomhederne i arbejdet, forer Finanstilsynet pa vegne af erhvervsministeren en liste over
indenlandske PEP’er, som bidrager til en entydig identifikation og afgrensning af PEP’er. Listen er of-
fentligt tilgengelig. De organisationer, myndigheder og virksomheder, der er omfattet af bekendtgerelsen
om indberetning og offentliggerelse af oplysninger om indenlandske politisk eksponerede personer, er
forpligtet til at indberette til Finanstilsynet.
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15.1 Hvem er PEP?

15.1.1. Politisk eksponerede personer

En politisk eksponeret person (PEP) er en person, der bestrider et eller flere af de hejtstdende offentlige
erhverv, der er listet nedenfor. Definitionen er faelles for hele EU. Den tager dog hejde for, at de enkelte
medlemslande har indrettet sig forskelligt.

Virksomheden skal have procedurer til at afgere, om en kunde, kundens reelle ejer, den begunstigede til
en livsforsikringspolice eller den begunstigedes reelle ejer er PEP.

Definitionen af de indenlandske (danske) PEP’er er afgraenset séledes:

1) Statschef, regeringschef, minister og viceminister eller assisterende minister. Dette omfatter i Dan-
mark ministre samt departementschefer.

2) Parlamentsmedlemmer eller medlemmer af tilsvarende lovgivende organer. Dette omfatter i Danmark
medlemmer af Folketinget og danske medlemmer af Europa-Parlamentet.

3) Medlemmer af politiske partiers styrende organer. Dette omfatter i Danmark hovedbestyrelser eller
tilsvarende hejtstdende organer i henhold til vedtegterne i1 politiske partier, der er repraesenteret i
Folketinget.

4) Hojesteretsdommere, medlemmer af forfatningsdomstole og andre hgjtstdende retsinstanser, hvis
afgerelser kun er genstand for yderligere provelse under ekstraordinzre omstendigheder. Dette
omfatter i Danmark hejesteretsdommere og danske dommere ved internationale domstole.

5) Medlemmer af revisionsretter og overste ledelsesorgan for centralbanker. Dette omfatter i Danmark
direktionen for Danmarks Nationalbank, danske statsrevisorer og det danske medlem af Den Europze-
iske Revisionsret.

6) Ambassaderer, chargé d’affaires og hejtstiende officerer i de vaebnede styrker. Dette omfatter i Dan-
mark de everste chefer i de vaebnede styrker, nermere defineret som forsvarschef, viceforsvarschef,
varnschefer samt ambassaderer for danske ambassader.

7) Medlemmer af statsejede virksomheders administrative, ledende eller kontrollerende organer. Dette
omfatter i Danmark bestyrelsen og den administrerende direktor i selskaber, hvor staten ejer 50 pct.
eller mere eller pad anden méde har reel kontrol over selskabet. Datterselskaber af sddanne statsejede
selskaber er ikke omfattet af begrebet. Selvejende institutioner, der helt eller delvist er finansieret via
finansloven, er heller ikke omfattet af begrebet. Definitionen omfatter ogsa direkteren i styrelser og
medlemmer af bestyrelsen i styrelser, hvor denne personkreds har en egentlig beslutningskompetence.

8) Direktorer, vicedirektorer, bestyrelsesmedlemmer og personer med tilsvarende hverv i internationale
organisationer. Dette omfatter i Danmark personer, der er indstillet, udpeget eller ansat af regeringen,
et ministerium eller en minister i en international organisation, som er etableret ved indgaelse af en
formel international politisk aftale.

Finanstilsynets liste indeholder oplysninger om navn, tilhersforhold og fedselsdato for indenlandske
PEP’er og har til formél at sikre en ensartethed i brugen af definitionen for ovenstdende omfattede
personer. Listen angiver aktuelle PEP’er. Listen indeholder dog ogséd et ekstra faneblad, som angiver
de personer, der er ophert som PEP’er. Personen vil st anfert pa listen i minimum 12 maneder efter,
at vedkommendes status som PEP er ophert. Listen indeholder ikke oplysninger om nertstdende, naere
samarbejdspartnere eller udenlandske PEP’er, som ma identificeres pd anden méde.
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Listen bygger pa oplysninger, der bliver indberettet til Finanstilsynet, hvor virksomheder, styrelser og
organisationer, der stér i et arbejdsgiverlignende forhold til en PEP, har indberettet navneoplysninger og
ligeledes indberetter, nar der sker @&ndringer, indenfor en frist pa tre hverdage.

Listen fastlegger, hvem der er PEP’er, og den kan lagges til grund af virksomheden. En person, der
ikke fremgér af listen, kan godt vaere PEP givet indberetningsfristen. Hvis en virksomhed eller person har
konkret viden om, at en kunde er PEP, vil denne viden g forud for listens angivelser.

15.1.2. Neertstdaende og ncere samarbejdspartnere

Henvisning til hvidvaskloven: § 2, nr. 6 og 7 og § 18.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Nertstdende og naere samarbejdspartnere til en PEP skal ikke betragtes som PEP’er alene som folge af
deres forbindelse til en PEP. Nertstdende og nare samarbejdspartnere, der er kunder 1 virksomheden, skal
identificeres, fordi de kan drage fordel af eller blive misbrugt i forbindelse med hvidvask mv.

Neertstaende

Definitionen af en nertstidende til en PEP folger af hvidvaskloven § 2, nr. 6.

Nertstaende til en PEP omfatter:
1) agtefelle, registreret partner eller samlever

2) bern og disses ®gtefaeller, registrerede partnere eller samlevere
3) foreldre.

Begrebet omfatter dermed ikke f.eks. sgskende eller stedbern og stedforeldre.

Neere samarbejdspartnere

Definitionen af nare samarbejdspartnere til en PEP folger af hvidvaskloven § 2, nr. 7.

Nere samarbejdspartnere til en PEP omfatter:

1) En fysisk person, som er reel ejer af en virksomhed eller anden form for juridisk person i fellesskab
med en eller flere PEP’er.

2) En fysisk person, der pa anden made har en nar forretningsforbindelse med en eller flere PEP’er
Dette kan f.eks. veere en samhandelspartner over en lengere periode.

3) En fysisk person, som er den eneste reelle ejer af en virksomhed eller anden form for juridisk
person, der er oprettet til fordel for en PEP. Det betyder, at den fysiske person direkte eller indirekte
kontrollerer alle ejerandelene eller stemmerettighederne mv. i den pégaldende virksomhed eller
anden juridisk person.

En person, der deltager i bestyrelsesarbejde med en PEP, hvor bestyrelsen er vurderet til at veere den reelle
ejer af en juridisk person, vil ikke af den grund skulle anses for at vaere en nar samarbejdspartner. Virk-
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somheden vil 1 sddanne tilfelde skulle vurdere, om der er tale om en ner forretningsmaessig forbindelse
med en PEP, der falder ind under punkt 2 ovenfor. I fonde og andre lignende juridiske arrangementer
ma det bero pa en konkret vurdering, om en person, der deltager 1 bestyrelsesarbejde med en PEP, hvor
bestyrelsen er vurderet til at veere den reelle ejer, skal anses for at vare en neer samarbejdspartner.

En virksomhed skal behandle PEP’ers nartstaiende og nare samarbejdspartnere efter samme regler som
PEP’er. Derfor er den konkrete risikovurdering af en PEP ogséd afgerende for, hvordan en virksomhed
tilretteleegger kundekendskabsproceduren for PEP’ens neartstdende og nare samarbejdspartnere. Placeres
en PEP i en kategori med mellem risiko, skal PEP’ens naertstiende og nare samarbejdspartnere betragtes
pa samme made, medmindre virksomhedens individuelle vurdering af de pagaldende tilsiger andet.

15.2. Kundekendskab og risikovurdering

15.2.1. Fastleggelse af om en kunde er PEP, ncertstaende eller ncer samarbejdspartner

Henvisning til hvidvaskloven: § 18, stk. 1.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Virksomheden skal ud fra en risikovurdering indhente oplysninger om PEP’er. PEP’en selv vil som regel
vaere den primere kilde til oplysningerne, men det er muligt og somme tider nedvendigt at indhente
oplysninger fra andre kilder.

Virksomheden skal have forretningsgange og systemer, der sikrer, at vurderingen sker, nar et kundefor-
hold etableres eller udvides. En virksomhed skal ved afgerelsen iagttage folgende:

1) Virksomheden skal altid sege at fastlegge, om en kunde er PEP. Det kan ske ved at konsultere den
liste, som Finanstilsynet udarbejder for indenlandske PEP’er. Virksomhedens fastleggelse af, om
en kunde er udenlandsk PEP, kan ske ved at sege pé internettet eller ved at bruge en kommerciel
tjenesteudbyder, der tilbyder sddanne oplysninger. Hvis det péatenkte forretningsomfang ikke er
ubetydeligt, kan det vaere nedvendigt ogsé at sperge naermere ind til, hvad PEP’ens stilling indebaerer.

2) Virksomheden skal traeffe rimelige foranstaltninger til at identificere kunder, der er nertstdende
eller ner samarbejdspartner til PEP’er. Det kan ske ved at sperge PEP’en, hvis PEP’en ogsé er
kunde i virksomheden, om denne har kendskab til, at nartstiende eller naere samarbejdspartnere
ogsa er kunder. Virksomheden kan ogsa fi kendskab til nertstiende eller nere samarbejdspartnere
ved at sege pa internettet eller ved at bruge en kommerciel tjenesteudbyder, der tilbyder sadanne
oplysninger.

3) Hyvis virksomheden i gvrigt har begrundet formodning om, at en kunde er nertstiende til eller ner
samarbejdspartner med en PEP, skal virksomheden treffe rimelige foranstaltninger til at fastlegge,
om det er tilfaeldet. Dette galder ogsa, selvom PEP’en ikke er kunde i virksomheden.

4) En virksomhed skal treffe rimelige foranstaltninger til at afgere, om en kunde er en udenlandsk
PEP, ved etableringen af forretningsforbindelsen. I de tilfelde, hvor virksomheden alene har en
formodning om eller indikation pd, at en kunde er en udenlandsk PEP, ber virksomheden undersoge
dette nermere for at f det endeligt afklaret.
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“Rimelige foranstaltninger”

Ved “rimelige foranstaltninger” forstas eksempelvis folgende tiltag, idet det vil vere op til virksomheden i

det konkrete tilfeelde at vurdere, hvad der er tilstreekkeligt til at opfylde kravene i1 hvidvaskloven:

1) Virksomheden indhenter oplysninger hos den pidgaldende PEP.

2) Virksomheden bruger den information om kunderne, der allerede er tilgeengelig 1 virksomheden.

3) Virksomheden bruger de eksterne kilder, som virksomheden har adgang til, f.eks. internet og nyheds-
medier.

4) Virksomheden abonnerer hos en eller flere af de tjenesteudbydere, der tilbyder information om, hvem
der er PEP, nartstaende til en PEP eller neer samarbejdspartner med en PEP.

5) Virksomheden verificerer aktivt oplysninger, som virksomheden er usikker pa, f.eks. ved at sporge de
relevante kunder.

6) Hvad udenlandske PEP’er angér, overvejer virksomheden, om den ma samarbejde med lokale pa
stedet, f.eks. advokater, bankforbindelser mv. i det pageldende land, for at {4 afklaret, om der er tale
om en PEP.

Hvis en virksomhed alene har et begranset antal kunder, vil det efter en risikovurdering kunne vere en
tilstreekkelig procedure at f& den enkelte kunde til at oplyse, om denne er PEP, og/eller rutinemeessigt at
soge pa kundernes navne pd internettet.

Kommercielle udbydere af PEP-lister

Virksomheden kan som en del af sine forretningsgange for kundekendskab abonnere pa private kommer-
cielle udbydere af losninger til PEP-lister og fastleeggelse af nertstiende og nare samarbejdspartnere til
PEP’er. Brugen af sddanne systemer vil normalt vaere en hensigtsmassig méde at skaffe oplysningerne pa,
men er ikke et krav. Virksomheden ber dog vurdere, om der er behov for at virksomheden (ogsd) benytter
andre kilder til informationen.

Reelle ejere

Nér en virksomhed fastlegger de reelle ejere af en kunde (juridisk person), skal virksomheden fastlegge,
om der er PEP’er blandt disse. Det skal ske efter de samme principper, som virksomheden skal folge,
ndr den fastlegger, om en kunde er PEP. Hvis der blandt en kundes reelle ejere er en PEP, medforer
dette dog ikke 1 sig selv, at kunden skal behandles pd samme made som en PEP. Virksomheden skal
foretage en konkret risikovurdering med udgangspunkt i PEP’ens kontrol over kunden, og virksomheden
skal vurdere, om kunden handler pa vegne af PEP’en.

En forsikringsvirksomhed skal i relation til den begunstigede i henhold til en forsikringspolice fastlegge,
om den begunstigedes reelle ejer i en forsikringspolice er en PEP. Fastleeggelsen heraf skal ske, inden
udbetalingen finder sted eller ved hel eller delvis overdragelse af policen.

Tidspunkt for fastleeggelsen

Virksomheden skal gennemfore kundekendskabsprocedurer for alle kunder, nér den etablerer forretnings-
forbindelser. Samtidig skal virksomheden fastlegge, om en kunde er PEP, nartstdende eller nar samar-
bejdspartner.
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Det er tilstraekkeligt, at pensionsselskaber, firmapensionsordninger og arbejdsmarkedspensionsordninger
fastlegger, om en kunde er PEP, samtidig med at etableringen af kundeforholdet er iverksat.

Det er s@rligt for PEP’er, deres nartstiende og nare samarbejdspartnere, at deres status kan andre sig i

lobet af kundeforholdet. En kunde, der ikke er PEP, kan f.eks. blive PEP ved at fa en ny stilling eller blive

valgt til Folketinget. Virksomheden skal derfor labende overvige, om kunder er blevet PEP’er. Det kan

f.eks. ske:

1) ved tilstreekkeligt hyppigt at gennemga tilgengelige oplysninger om, hvem der er PEP’er, herunder
Finanstilsynets liste over PEP’er, og holde disse oplysninger op mod virksomhedens kunderegister,

2) nér et kundeforhold 1 ovrigt gennemgas, f.eks. ved optagelse af nye 14n, og

3) nér en kundes transaktion giver anledning til n&ermere undersogelser.

Hvis en person opherer med at vare PEP, skal risikovurderingen og overvdgningen fortsaette i mindst 12
maneder herefter, se afsnit 15.2.6 om opher af PEP-status.

15.2.2. Oprindelsen af midlerne og formuen

Henvisning til hvidvaskloven: § 18, stk. 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Virksomheden skal treffe passende foranstaltninger for at fastsld oprindelsen af PEP’ens midler og
formue. Virksomheden kan ngjes med at indhente oplysninger om de midler og den del af formuen, der er
omfattet af forretningsforbindelsen eller transaktionen. Et realkreditinstitut er eksempelvis ikke forpligtet
til at sperge ind til PEP’ens beholdning af eventuelle vaerdipapirer. Ved optagelse af realkreditlan vil den
sedvanlige laneprocedure veare tilstraekkelig til at fastslda PEP’ens formueforhold. Ved fortidig tilbagebe-
taling af lanet skal realkreditinstituttet fastsld midlernes oprindelse. PEP’ens bankforbindelse vil dog ofte
skulle fastsld en del flere forhold vedrerende oprindelsen af midlerne og formuen, fordi kundeforholdet
typisk omfatter flere ydelser, som kan vere forbundet med risici for hvidvask.

Virksomheden skal fastsld oprindelsen af PEP’ens midler og formue pé baggrund af en risikovurde-
ring. Den kan f.eks. indeholde oplysninger om:

1) 1hvilket land kunden har bopel,

2) dens stilling, og

3) kundens renommé.

Passende foranstaltninger kan ogsa veare, at virksomheden indlagger en risikovurdering i forhold til det
produkt, en kunde har valgt. Ved produkter med hgj risiko og store transaktioner ma virksomheden foreta-
ge mere tilbundsgdende undersogelser end f.eks. ved en livsforsikring med en lav drlig premie. Omvendt
kan virksomheden foretage mindre tilbundsgidende undersegelser ved produkter med en begraenset risiko.

Nogle pensionsselskaber har ikke direkte kundekontakt, fordi der er tale om obligatorisk firmapension el-
ler arbejdsmarkedspension, som kunden ikke selv kan indbetale pa. I de tilfelde ber kundens gkonomiske
forhold ikke fastlegges med samme detaljeringsgrad som f.eks. ved andre former for forsikring.
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P& baggrund af risikovurderingen kan virksomheden bede kunden om at give de fornedne oplysnin-
ger. Det kan vaere nedvendigt at indhente oplysningerne hos den pageldende, hvis virksomheden ikke
er 1 besiddelse af oplysningerne i1 forvejen, eller hvis de oplysninger, som virksomheden har, ikke
leengere vurderes at vere aktuelle. Behovet for og omfanget af oplysningerne méd vurderes pa baggrund
af omstendighederne, herunder kundens transaktioner. I visse situationer, eksempelvis et flerarigt kun-
deforhold, hvor virksomheden i forvejen har et godt indblik 1 kundens ekonomiske forhold, vil den
pa baggrund af en risikovurdering kunne beslutte, at kendskabet er tilstrekkeligt til at kunne fastsla
oprindelsen af de midler og den del af formuen, der er omfattet af forretningsforbindelsen. Virksomheden
kan ogsa indhente oplysningerne hos eksterne kilder.

Det vil altid vere kundens midler og formue, der skal underseges, da det er disse midler, der er omfattet
af forretningsforbindelsen eller transaktionen. I tilfeelde, hvor PEP’en er reel ejer af kunden (en juridisk
person), er det derfor stadig kundens (den juridiske persons) midler og formue, der er omfattet af
bestemmelsen, og ikke den reelle ejers midler eller formue.

De oplysninger, virksomheden kan legge til grund, kan eksempelvis vare folgende eller en kombination

heraf:

— Arsopgerelse fra Skatteforvaltningen.

— Lensedler.

— Regnskabsoplysninger.

— Eventuelle virksomhedsarsrapporter.

— Udskrifter fra selskabsbeger/virksomhedsudskrifter fra offentlige registre berigtiget af kunden til at
dokumentere ejerforhold.

— Ejendomsoplysninger, herunder ejendomsskatteoplysninger og BBR-oplysninger.

— Oplysninger om verdipapirer i1 depot, herunder i1 udenlandske depoter.

— Oplysninger fra kontobevagelser mv.

Detaljerede oplysninger om PEP’ens formueforhold i1 forbindelse med kundekendskabsproceduren, her-
under oplysninger om midlernes oprindelse, kan undlades, hvis kunden ikke far adgang til et produkt, der
giver mulighed for at foretage transaktioner.

15.2.3. Godkendelse af kundeforholdet

Henvisning til hvidvaskloven: § 18, stk. 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Virksomhedens hvidvaskansvarlige (§ 7, stk. 2-personen) skal godkende et kundeforhold med en PEP
samt kundeforhold med nartstiende og nare samarbejdspartnere til en PEP. Det er ikke et krav, at
andre i virksomhedens ledelse godkender kundeforholdet, bortset fra de godkendelser, der folger af anden
lovgivning, f.eks. ledelsesbekendtgarelsen og virksomhedens interne politikker og forretningsgange.

Med godkendelsen vurderer den hvidvaskansvarlige, at virksomheden med det patenkte kundeforhold
fortsat kan leve op til lovgivningen, og at virksomheden derfor kan indga kundeforholdet. Ved godkendel-
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sen ber den hvidvaskansvarlige tage hegjde for, 1 hvilket omfang produktet 1 sig selv indebarer en risiko
for at kunne bruges til hvidvask.

Hvis den hvidvaskansvarlige finder, at risikoen for, at virksomheden kan blive misbrugt i forbindelse med
bestikkelse og andre former for korruption, er for hgj, skal den hvidvaskansvarlige afstd fra at godkende
kundeforholdet.

Kravet om godkendelse forudseatter ikke, at den hvidvaskansvarlige skal foretage en egentlig provelse
af alle oplysningerne i det enkelte kundeforhold. Godkendelsen skal dog ske pé et tilstrekkeligt oplyst
grundlag. Der ligger heller ikke i1 kravet, at den hvidvaskansvarlige skal kreditvurdere kunden, vurdere,
om forsikringsdekning er passende, eller pd anden médde vurdere, om de tjenesteydelser, virksomheden
tilbyder kunden, er passende for kunden. Dog ber den hvidvaskansvarlige vurdere, om patenkte aftaler
med kunden f.eks. giver kunden sarlig mulighed for at skjule bestikkelse.

Serligt hvad angdr videreforelse af kundeforhold, ber virksomheden 1 sine procedurer fastlegge et
passende interval for gennemgang og eventuel fornyet godkendelse af kundeforhold med PEP’er, nartsta-
ende eller nere samarbejdspartnere til PEP’er. Intervallet ber fastsettes ud fra den risiko for hvidvask
eller korruption, som virksomheden vurderer, at kunden potentielt udger. Det vil derfor ofte vare relevant
at fastsette forskellige intervaller, f.eks. ved at differentiere mellem PEP’er og nartstaende eller nare
samarbejdspartnere til en PEP, som er henholdsvis fra eller ikke fra lande kendt for et hejt korruptionsni-
veau.

Hvis en virksomhed vurderer, at den ikke kan godkende eller viderefere et kundeforhold, som er omfattet
af bestemmelsen, ma virksomheden vurdere, om den skal treeffe foranstaltninger om afbrydelse eller af-
vikling af kundeforholdet. Hvad angar eksisterende kundeforhold, som virksomheden ikke kan godkende,
henvises desuden afsnit 18.1 om virksomhedens pligt til at afbryde eller afvikle et kundeforhold.

Néar virksomheden er et pensionsselskab og ikke har direkte kundekontakt, fordi der er tale om en
obligatorisk firmapension eller arbejdsmarkedspension, er det ikke et krav, at den hvidvaskansvarlige
godkender kundeforholdet.

15.2.4. Skeerpet overvagning

Henvisning til hvidvaskloven: § 18, stk. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Risikovurdering

Nar virksomheden har identificeret kunden, skal virksomheden foretage en risikovurdering af kundefor-
holdet. Risikovurderingen skal bl.a. fastlegge, om PEP’en eller dennes nertstdende eller naere samar-
bejdspartner, kan misbruge virksomheden til at dekke over hvidvask, herunder bestikkelse.
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Risikovurderingen skal indeholde de relevante risikofaktorer for det pagaeldende kundeforhold. Det vil i
hgj grad vere en individuel vurdering.

Ved risikovurderingen ber virksomheden leegge vegt pd felgende:

1) Virksomhedens egen vurdering af de risici for hvidvask, som virksomheden er udsat for.

2) En vurdering af, 1 hvilket omfang risikoen ville blive oget ved et forretningsforhold med den pagel-
dende PEP, og/eller dennes nertstdende eller naere samarbejdspartnere. Det er en sag-til-sag-vurde-
ring og ikke en automatisk vurdering, om et kundeforhold skaber risiko for hvidvask.

3) Eventuelle oplysninger fra offentlige myndigheder. Dette omfatter savel de nationale risikovurderin-
ger 1 de pdgeldende lande som de internationale risikovurderinger.

PEP’ens funktion og risikoeksponering i forhold til de produkter eller tjenesteydelser, som PEP’en
onsker eller har i virksomheden, skal samlet set udgere grundlaget for vurderingen af kundeforholdets
risikokategorisering.

Kategoriseringen afhaenger som navnt af en individuel vurdering baseret pa den konkrete risikovurdering
af kundeforholdet. En kunde kan eksempelvis placeres i kategorier som gget risiko eller normal risiko.

Det er ogsa muligt at placere kunder 1 to kategorier, f.eks. oget og normal/begraenset. Det vasentligste er
her, at virksomheden identificerer kunder med hgj risiko.

Om risikoen vil blive gget ved et forretningsforhold med den pidgeldende PEP og/eller dennes nartstden-

de eller nere samarbejdspartnere, kan athange af:

1) Den pagzldendes position og mulighed for politisk og administrativ indflydelse samt kundeforholdets
karakter, herunder de produkter eller tjenesteydelser, virksomheden tilbyder kunden. Dette vil variere
afhangigt af arten af en persons funktion. Der vil typisk vere tale om stor politisk og administrativ
indflydelse, hvis den pagaldende er bemyndiget til at treffe afgerende politiske eller administrative
beslutninger eller kan omgere eller &ndre sddanne beslutninger. Der kan f.eks. vare tale om:

— ministre

— departementschefer

— direktorer 1 organer, der kan treeffe uathengige beslutninger pd vasentlige omrader.

2) Karakteren af den pagaldendes stilling, og om der er risiko for misbrug af stillingen. Hvis en position
holdes 1 et land, hvor der vurderes at vere begrenset risiko for omfattende korruption, vil den
pagaeldende kunne have en fremtreedende offentlig funktion, uden at der er en foreget risiko.

3) Muligheden for, at en tjenesteydelse kan bruges til at dekke over korruption, f.eks. til at placere
pengebeleb eller til at kanalisere pengebelob til andre juridiske personer eller til konti 1 udlandet.

4) Andre relevante risikofaktorer.

Virksomheden skal soge at fastlegge, hvilken funktion PEP’en har, og hvilken indflydelse eller potentiel
indflydelse denne funktion indeberer, samt om PEP’en er i serlig risiko for at vaere involveret 1 bestikkel-
se eller anden form for korruption.

En minister med stor politisk og administrativ indflydelse vil alene pa baggrund af sin funktion vare for-
bundet med storre risiko end et menigt medlem af Folketinget. P4 samme made vil en bestyrelsesformand
med storre politisk og administrativ indflydelse end et almindeligt bestyrelsesmedlem alene pd baggrund
af sin funktion vere forbundet med sterre risiko.
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Folgende produkter og tjenesteydelser vil normalt kunne indebaere en begraenset risiko for hvidvask og

korruption efter hvidvasklovens bilag 2. Dette galder ikke kun for PEP’er, men for alle kunder:

a) Livsforsikringer, hvor den érlige praemie er lav.

b) Pensionsforsikringer, hvis der ikke er nogen tidlig tilbagekebsklausul, og policen ikke kan bruges til
sikkerhedsstillelse.

c) Pensionsordninger el.lign., der udbetaler pension til ansatte, og hvor bidragene indbetales gennem
fradrag 1 lennen, og reglerne for den pagaldende ordning ikke tillader overdragelse af et medlems
rettigheder 1 henhold til ordningen.

d) Finansielle produkter eller tjenesteydelser, som leverer behorigt definerede og begrensede tjeneste-
ydelser til visse kundetyper med det formal at fremme finansiel inklusion.

e) Produkter, hvor risikoen for hvidvask af penge og finansiering af terrorisme styres af andre faktorer,
f.eks. udgiftslofter eller gennemsigtighed i1 forhold til ejerskab (f.eks. visse former for elektroniske

penge).

Folgende produkter og tjenesteydelser vil normalt 1 sig selv kunne indebare en eget risiko for hvidvask

og korruption efter bilag 3, pkt. 2. Dette gaelder ikke kun for PEP’er, men for alle kunder:

1) Private banking.

2) Produkter eller transaktioner, som kan fremme anonymitet.

3) Forretningsforbindelser eller transaktioner uden direkte kontakt og uden sikkerhedsforanstaltninger
sdsom elektroniske underskrifter.

4) Betalinger fra ukendte eller ikkeassocierede tredjemend.

5) Nye produkter og nye forretningsprocedurer, herunder nye leveringsmekanismer, og brug af nye
teknologier eller teknologier under udvikling til bade nye og eksisterende produkter.

En PEP, der i kraft af sin stilling vurderes at have en szrlig hej politisk og administrativ position,
jf. ovenfor, vil normalt skulle placeres i1 kategorien hgj risiko, hvis PEP’en ensker at foretage andre
end almindelige forretninger, som f.eks. oprettelse af lenkonti, portefoljeplejeaftaler og andre lignende
normale transaktioner. Virksomheden skal vaere opmerksom pa, at risikoen for bestikkelse og anden
korruption som regel ikke athenger af storrelsen og sammensatningen af kundens formue.

Virksomheden er ikke forpligtet til at have en sarlig kategorisering af PEP’er. Den kategorisering, som
virksomheden bruger til andre kunder, kan ogsa bruges til PEP’er. Eksempelvis kan kategorien hgj risiko
indeholde sdvel PEP’er med hgj risiko som andre kunder med hej risiko. Tilsvarende vil en PEP, der
vurderes at indebaere en begranset risiko, efter omstendighederne kunne placeres 1 en kategori med
normal risiko.

Kategoriseringen er relevant for virksomhedens fastleggelse af behovet for overvdgning af PEP’en og/
eller dennes nartstdende og neere samarbejdspartnere. Virksomheden skal udfere skerpet overvdgning,
indtil virksomheden vurderer, at personen ikke laengere udger en eget risiko for hvidvask og korrup-
tion. Hvis personens hverv er ophert, skal faktorer som f.eks. personens fortsatte relation til sit tidligere
hverv, herunder tidligere samarbejdspartnere og kolleger, indga i vurderingen.

Kravet om, at den skerpede overvigning skal fortsatte, indtil det er vurderet, at personen ikke lengere
udger en oget risiko galder ikke for naertstdende eller nare samarbejdspartnere. Virksomheden ber
dog vurdere, om ogsd disse personer fortsat kan vaere forbundet med en hgjere risiko for hvidvask. I
bekreftende fald ber virksomheden tilrettelegge kundekendskabsprocedurer og overvagning efter den
vurderede risiko.
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Kundeovervagning

Overvéagning af PEP’ers transaktioner kan ske med samme systemer, som virksomheden bruger til at
overvdge andre kunder med samme risikokategorisering. Virksomheden behover altsé ikke at have andre
systemer til overvagning af PEP’er end de systemer, virksomheden bruger til overvigning af andre
kunder. Systemerne skal dog vare indrettet sddan, at en skarpet overvagning er mulig. Virksomheden
skal lebende overvage alle kunders transaktioner med henblik pa at konstatere, om transaktionerne er
usadvanlige for savel kunden selv som for andre lignende kunder. Transaktioner kan vere usedvanlige
med hensyn til:

1) storrelse,

2) hyppighed,

3) afsender og modtager af en betaling til, hhv. fra PEP’en,

4) at de sker gennem komplicerede selskabskonstruktioner,

5) at de sker gennem mange led,

6) atde sker gennem led, der ikke virker naturlige for den pageeldende transaktion,

7) at de foretages i valutaer, der ikke er seedvanlige for den padgaldende kunde.

Overvégningen skal dog vere skerpet for PEP’er og vare baseret pa en risikovurdering.

En skaerpet overvdgning vil, athengig af virksomhedens systemer til overvagning, kunne indebare:

1) at der er en hyppigere opdatering af kundekendskabet (dvs. formal og omfang med kundeforholdet)
end for kunder med begranset risiko,

2) at overvagningen af PEP’ers transaktioner sker hyppigere end for kunder med begranset risiko,

3) at der er oget opmerksomhed pd mistaenkelige transaktioner gennem intensivering af den maskinelle
overvagning af kundeforholdet,

4) at kriterierne for, hvornér transaktioner bliver taget ud til individuel vurdering, er strengere end for
andre kunders transaktioner,

5) at der foretages en manuel granskning af PEP’ers transaktioner i1 hegjere grad end for kunder med
begranset risiko,

6) at der er skarpede kriterier for, hvornér virksomheden sperger ind til transaktionerne, og jo mindre
forklaringerne giver mening eller er sandsynlige, desto mere skal virksomheden eftersperge doku-
mentation, og

7) at der er skarpede kriterier (f.eks. lavere belobsgranser) for, hvorndr virksomheden indhenter doku-
mentation for transaktioner og formuebevagelser. Det kan f.eks. veere dokumentation for tildeling af
medarbejderaktier, salg af bolig, arv, bodeling mv., idet PEP’en sa@dvanligvis og let vil kunne give
denne dokumentation (f.eks. brev fra arbejdsgiver eller advokat).

Intensiteten af den skerpede overvagning ber vere proportional med virksomhedens vurdering af risiko-
en. Jo storre risikoen er, desto mere skal overvdgningen skaerpes.

Udenlandske PEP er

Virksomheden skal altid gennemfore skarpede kundekendskabsprocedurer, nar virksomheden indgér
forretningsforbindelse med en udenlandsk PEP. Udenlandske PEP’er vil ofte udgere hgj risiko, fordi
virksomheden ikke har samme forstehandskendskab som i forhold til indenlandske PEP’er. Virksomheden
vil som udgangspunkt ikke have samme adgang og kendskab til informationer om personens hverv,
graden af personens befojelser og kontrol i kraft af hvervet lenniveau.
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En PEP kan udgere en hgj risiko, hvis den pidgeldende har en fremtreedende offentlig funktion 1 et land,

der anses for at have en storre risiko for korruption. Virksomheden ber treffe alle rimelige foranstaltnin-

ger til at vurdere, om landet pa baggrund af foreliggende oplysninger er eller kan vare karakteriseret ved

f.eks.:

— Politisk ustabilitet.

— Svage statsinstitutioner.

— Svag beskyttelse mod hvidvask.

— Veabnet konflikt.

— Ikkedemokratiske regeringsformer.

— Udbredt organiseret kriminalitet.

— En politisk gkonomi domineret af et lille antal personer/enheder med tatte forbindelser til staten.

— Fraveer af eller mangler 1 en fri presse og lovlige eller andre foranstaltninger, der begranser journali-
stisk undersogelse.

— Et strafferetligt system, der er sarbart overfor politisk indblanding.

— Manglende ekspertise og faerdigheder 1 forbindelse med bogfering, regnskab og revision, is@r 1 den
offentlige sektor.

— Lov og kultur, som virker imod whistlebloweres interesser.

— Svagheder 1 gennemsigtigheden af ejerregistre for virksomheder, jord og aktier.

— Opvertredelse af menneskerettigheder.

Omvendt kan der vare mulighed for at PEP’er indgér i kategorien som almindelig risiko, hvis de
besidder en stilling 1 et land, hvor risikoen for korruption er lav. Virksomheden skal treffe alle rimelige
foranstaltninger til at vurdere, om landet pd baggrund af foreliggende oplysninger er eller kan vare
karakteriseret ved f.eks.:

1) Politisk stabilitet og frie og retfaerdige valg.

2) Staerke og uathangige statsinstitutioner.

3) Troveardige foranstaltninger mod hvidvask.

4) En fri presse.

5) Etuafhangigt retsvaesen og et strafferetligt system uden politisk indblanding.

6) Et system, hvor politisk korruption og lignende forseelser bliver effektivt undersogt og retsforfulgt.

7) Sterke traditioner for revision indenfor den offentlige sektor.

8) Juridisk beskyttelse af whistleblowere.

9) Veludviklede registre for ejerskab af jord, virksomheder og aktier.

15.2.5. Begunstigede i henhold til forsikringspolicer

Henvisning til hvidvaskloven: § 18, stk. 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Hvis en begunstiget eller en reel ejer af en begunstiget 1 henhold til en forsikringspolice er PEP, skal virk-
somheden pa baggrund af en risikovurdering sikre, at omstendighederne omkring forsikringsforholdet
afklares. Den hvidvaskansvarlige skal desuden orienteres om, at udbetaling skal finde sted i henhold til
forsikringspolicen og i tilfelde af en hel eller delvis overdragelse af policen.
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Kravene galder bdde inden udbetaling pabegyndes og i forbindelse med hel eller delvis overdragelse af
policen, nér den begunstigede er PEP, eller nar den begunstigedes reelle ejer er en PEP. I de tilfelde, hvor
der er tale om, at den begunstigede er en juridisk person, er det relevant at atklare, om dennes reelle ejer
er en PEP. Kravet geelder ogsd, nar den begunstigede eller dennes reelle ejer er en nertstdende eller en
nar samarbejdspartner til en PEP.

Der er f.eks. tale om delvis overdragelse, hvis en livsforsikring bliver brugt til at stille sikkerhed for et
lanearrangement. Det er helt normalt, at langiver i forbindelse med oprettelse af et 1an eller efterfolgende
sikrer ydelsen af l4net 1 tilfeelde af f.eks. dedsfald. Sikkerhedsstillelse bevirker ikke, at langiver/panthaver
bliver begunstiget, men en eventuel begunstiget 1 livsforsikringen mé typisk vige for panthaverens
krav. Nogle forsikringspolicer kan omsattes, og sker dette, vil der vare tale om en overdragelse i
henhold til hvidvasklovens § 18, stk. 5. Der er typisk kun praksis for overdragelse af privattegnede
livsforsikringer, da det fremgar af betingelserne for de fleste firmapensions- og arbejdsmarkedspensions-
ordninger, at de ikke kan stilles til sikkerhed for lan eller overdrages til tredjemand. Det forhold, at
omstendighederne omkring forsikringsforholdet skal afklares, betyder, at virksomheden ber foretage en
narmere undersggelse af forretningsforbindelsen med forsikringstager.

Undersogelsen ber tage udgangspunkt i, om den begunstigede eller dennes reelle ejer er PEP, med
det formél at afklare, om der kan vare korruption eller anden kriminalitet involveret 1 forsikringsforhol-
det. Virksomheden kan f.eks. vurdere, om det er naturligt, at den pagaldende person er den begunstigede
1 forsikringsforholdet. Hvis virksomheden 1 forbindelse med undersegelsen opdager forhold, der forekom-
mer mistenkelige, skal virksomheden foretage underretning til Hvidvasksekretariatet, se afsnit 25 om
underretningspligt.

Det er et krav, at virksomheden orienterer den hvidvaskansvarlige, inden der sker udbetaling eller hel
eller delvis overdragelse af en forsikringspolice til en begunstiget, som er PEP, eller til en begunstiget,
hvis reelle ejer er PEP. Der er ikke tale om, at den hvidvaskansvarlige skal godkende udbetalingen eller
overdragelsen. Den hvidvaskansvarlige ber dog orienteres 1 s god tid, at vedkommende har mulighed for
at reagere, hvis det vurderes, at udbetalingen eller overdragelsen er forbundet med en risiko for hvidvask
eller korruption.

15.2.6. Ophor af PEP-status

Henvisning til hvidvaskloven: § 18, stk. 6.

Henvisning til 4. hvidvaskdirektiv: Artikel 20-23.

Nar en person ikke leengere i medfer af sin stilling skal betragtes som PEP, skal virksomheden i minimum
12 méneder efter opheret af personens PEP-status vurdere, om der er en eget risiko forbundet med
personen.

Det geelder dog ikke for PEP’ens nartstdende eller naere samarbejdspartnere. Disse skal som udgangs-
punkt behandles som andre kunder, nar PEP’en ikke laengere er PEP. Neertstdende eller naere samarbejds-
partnere vil alene skulle undergives skarpede kundekendskabsprocedurer, hvis virksomheden vurderer, at
der er grundlag for at betragte kunden som varende i kategorien med hgjere risiko.
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Kravet om vurdering i minimum 12 méneder blev indfert i forbindelse med ikrafttreedelsen af den nye
hvidvasklov. Virksomheder er dermed ikke forpligtet til at iagttage kravet for sa vidt angér kunder, der
opherte med at vaere PEP’er for lovens ikrafttreeden. Dette geelder uanset, om kundens status som PEP
opherte tidligere end 12 maneder for loven tradte i kraft.

16. Lempede kundekendskabsprocedurer

Henvisning til hvidvaskloven: § 21.

Henvisning til 4. hvidvaskdirektiv: Artikel 15 og 16.

Henvisning til: Bekendtgerelse nr. 311 af 26. marts 2020 om lempede krav til kundekendskabsproce-
duren efter lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme (hvidvas-
kloven).

Virksomheden kan ud fra en risikovurdering anvende lempede kundekendskabsprocedurer i1 forhold til
de forretningsforbindelser, der vurderes at have en begrenset risiko for hvidvask og finansiering af
terrorisme.

Lempede kundekendskabsprocedurer er en mulighed, som virksomheden kan benytte efter en konkret
vurdering. Det er ikke et krav til virksomheden, som eksempelvis kravet om, at der i tilfeelde med hgj
risiko skal gennemfores skarpede kundekendskabsprocedurer.

De lempede procedurer er ikke en undtagelse til kravene til kundekendskabsprocedurer 1 hvidvasklo-
ven. Det er derfor alene en mulighed for at justere den videre kundekendskabsprocedure og overvagning
af kunden. Det betyder, at alle kravene 1 § 11 skal opfyldes, men de kan opfyldes med et minimum af
foranstaltninger.

Virksomheden kan fastlegge, om kunden eller transaktionen indebazrer begrenset risiko. Det betyder,
at virksomheden forst skal vurdere konkret, om der i relation til kunden eller transaktionen er risikofak-
torer, der kan indikere, at der ikke er begrenset risiko, for virksomheden ma gennemfore de lempede
kundekendskabsprocedurer.

Vurderingen skal vere en objektiv vurdering af kundens omstaendigheder, herunder.
a) produktet eller ydelsen, som kunden ensker
b) formélet, omfanget, regelmaessigheden og varigheden af forretningsforbindelsen med kunden.

I vurderingen skal virksomheden tage de faktorer, der folger af hvidvasklovens bilag 2, i betragtning.

Eksempler pa lempede kundekendskabsprocedurer kan vere:

1) At virksomheden indhenter begrensede identitetsoplysninger om kunden, dog skal det sikres, at kun-
dens identitet kontrolleres - ved begrensede identitetsoplysninger forstds, at lovens minimumskrav,
som er indhentelse af navn og cpr-nr. eller lignende, opfyldes, men at der f.eks. ikke indhentes
yderligere identitetsoplysninger.
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2) At virksomheden gennemferer kundekendskabsprocedurer med henblik pd at opdatere kundens iden-
titetsoplysninger sjeldnere end for andre kunder, f.eks. sj@ldnere end for kunder med mellem og hgj
risiko.

3) At virksomheden ikke indhenter oplysninger om kundens formal med forretningsforbindelsen, fordi
det er givet 1 selve produkttypen, og fordi produkttypen ikke har hgj risiko.

4) At virksomheden overvager kunden i et mere begraenset omfang, end virksomheden f.eks. overvager
kunden med en hgjere risikoprofil. Overvagning af forretningsforbindelsen med kunden kan dog ikke
undlades.

Undtagelse for udstedere af elektroniske penge

Udsteder af elektroniske penge kan i visse tilfelde undtages fra kravene til kundekendskabsprocedurer i
hvidvasklovens §§ 11, 14 og 18.

Folgende kumulative betingelser skal vare opfyldt:

1) Betalingsinstrumentet er ikke genopfyldeligt eller har en maksimal manedlig betalingstransaktions-
greense pa 150 euro, som udelukkende kan anvendes i Danmark.

2) Det maksimale elektronisk lagrede beleb ma ikke overstige 150 euro.

3) Betalingsinstrumentet kan udelukkende anvendes til keb af varer eller tjenesteydelser.

4) Betalingsinstrumentet kan ikke finansieres med anonyme elektroniske penge, og

5) Udstederen skal foretage tilstreekkelig overvagning af transaktioner eller forretningsforbindelser til at
kunne opdage usedvanlige eller misteenkelige transaktioner.

Der henvises i1 ovrigt til afsnit 1.4.2. om lempede krav til kundekendskabsproceduren for udstederen af
elektroniske penge.

17. Tidspunkt for gennemforelse af kundekendskabsprocedurer

Henvisning til hvidvasklovens: § 14, stk. 1-4.

Henvisning til 4. hvidvaskdirektiv: Artikel 10, stk. 1 og 14, stk. 1-3.

Virksomheden skal altid identificere og kontrollere kunden og eventuelle reelle ejere inden, at virksomhe-
den etablerer forretningsforbindelsen til kunden eller gennemforer en enkeltstdende transaktion.

Virksomheden kan dog godt etablere forretningsforbindelsen til kunden eller gennemfore transaktionen i
forbindelse med, at virksomheden opfylder kravene om indhentelse af oplysninger om kundens formal og
forretningsforbindelsens tilsigtede beskaffenhed.

Dette forudsetter dog, at de indledende kundekendskabsprocedurer, der skal sikre kontrol af identiteten af
kunden eller transaktionen, ikke har vist at kunden eller transaktionen har eget risiko. Er dette tilfaeldet,
skal virksomheden gennemfore skaerpede kundekendskabsprocedurer, inden forretningsforbindelsen etab-
leres eller transaktionen gennemfores.
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Virksomheden skal fastsatte kravene til de indledende kundekendskabsprocedurer i1 forhold til den risiko
for hvidvask og finansiering af terrorisme, der er forbundet med den enkelte forretningsforbindelse eller
transaktion.

Hvis forretningsforbindelsen eller transaktionen indeberer en oget risiko, skal virksomheden gennemfore
yderligere foranstaltninger. Virksomheden skal felge de krav, som hvidvaskloven stiller til skarpede
kundekendskabsprocedurer, f.eks. ved en forretningsforbindelse til en PEP. Hvis forretningsforbindelsen
ikke er omfattet af hvidvasklovens skaerpede kundekendskabskrav 1 §§ 18 eller 19, skal virksomheden
gennemfore skerpede kundekendskabsprocedurer, som efter virksomhedens vurdering er nedvendige for
at imedega den ggede risiko for hvidvask og finansiering af terrorisme.

Kundekendskabsprocedurer skal gennemfores 1 hele kundeforholdet, dvs. fra etableringen til den endelige
afvikling af forretningsforbindelsen. Kundekendskabsprocedurer kan derfor aldrig afsluttes, for forret-
ningsforbindelsen er afviklet. Ved kundeforhold med begranset risiko har virksomheden mulighed for at
gennemfore dele af kundekendskabsprocedurerne, herunder indhente oplysninger om formal og tilsigtet
beskaftenhed, efter at etableringen er sket.

Virksomhedens kundekendskabsprocedurer skal altid gennemfores pd baggrund af en risikovurdering.

17.1. Kontrol af identitetsoplysninger under etablering af forretningsforbindelsen

Kravet om, at virksomheden altid skal foretage identifikation og kontrol af en kunde, inden forretnings-
forbindelsen etableres eller inden en enkeltstdende transaktion gennemferes, kan undtagelsesvist fraviges.

Kontrollen af identitetsoplysninger kan gennemferes under etableringen af forretningsforbindelsen, hvis:
1) deter nedvendigt for ikke at atbryde den normale forretningsgang, og
2) der er begranset risiko for hvidvask eller finansiering af terrorisme.

De to betingelser skal begge vere opfyldt, fer undtagelsesmuligheden er galdende, og kontrollen af
identitetsoplysninger skal i disse tilfelde gennemfores hurtigst muligt.

Hvis det viser sig, at det ikke er muligt at gennemfore kontrollen, kan der vare pligt for virksomheden
til at afbryde eller afvikle forretningsforbindelsen. Undtagelsen giver alene adgang til, at de indledende
kundekendskabsprocedurer kan foretages under eller efter etableringen af forretningsforbindelsen, men
der er ikke mulighed for, at de kan undlades.

Ad: Det er nadvendigt for ikke at afbryde den normale forretningsgang

Med ”den normale forretningsgang”™ forstds den procedure, der i normale tilfeelde foregér, nar virksom-
heden etablerer en forretningsforbindelse med en kunde. Det er vigtigt at bemaerke, at det krever en
vurdering af, at det i den konkrete situation er nedvendigt at udskyde kontrollen af identitetsoplysninger.

Undtagelsen giver virksomheden mulighed for f.eks. at pdbegynde etablering af en forretningsforbindelse
ved f.eks. at oprette en konto eller indhente oplysninger til at pdbegynde en rddgivningsopgave. Virksom-
heden kan dog ikke ga videre og f.eks. foretage en transaktion eller udfere rddgivningsopgaven, for
forretningsforbindelsens identitetsoplysninger er indhentet og kontrolleret.
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Ad: Der ikke er risiko for hvidvask eller finansiering af terrorisme

Denne betingelse skal ses 1 sammenhang med den risikovurdering, som virksomheden foretager i forbin-
delse med etablering af en ny forretningsforbindelse og de indledende kundekendskabsprocedurer. For
at en eventuel etablering af en forretningsforbindelse kan pdbegyndes, uden at identitetsoplysninger er
kontrolleret, er det er en ufravigelig betingelse, at forretningsforbindelsen indebarer en begraenset risiko.

17.2. Transaktioner med vaerdipapirer for en kunde

Der gelder en s@rlig undtagelse til kravet om, at identitetsoplysninger indhentes og kontrolleres, inden en
forretningsforbindelse etableres, nar der er tale om oprettelse af konto, depot eller lignende, der tillader
transaktioner 1 vaerdipapirer for en kunde.

Hvis virksomheden har indfert passende sikkerhedsforanstaltninger, der sikrer, at transaktionerne ikke
gennemfores, for identitetsoplysningerne er indhentet og kontrolleret, kan virksomheden f.eks. oprette
kontoen til transaktioner i verdipapirer.

18. Utilstrakkelige oplysninger eller oplysninger, der ikke kan ajourferes

Henvisning til hvidvaskloven: § 14, stk. 5 og 15.

Henvisning til 4. hvidvaskdirektiv: Artikel 14, stk. 4.

Hvis virksomheden bliver bekendt med, at de indhentede oplysninger er utilstrekkelige og ikke kan
ajourferes, skal virksomheden traeffe passende foranstaltninger for at imedega risikoen for hvidvask
og finansiering af terrorisme, herunder skal virksomheden overveje, om forretningsforbindelsen skal
afvikles.

Dette kan f.eks. vere tilfeldet, hvis virksomheden i sine lebende kundekendskabsprocedurer bliver
bekendt med, at de indhentede oplysninger om en kunde ikke er tilstraekkelige, eller hvis virksomheden
som led i sine kundekendskabsprocedurer vil ajourfere de indhentede oplysninger, og kunden ikke ensker
at udlevere dem, eller hvis virksomheden ikke kan fa kontakt til kunden.

Med passende foranstaltninger forstds, at virksomheden konkret skal vurdere hvilke foranstaltninger,
der skal ivaerksettes. Virksomheden ber altid forsege at gennemfere kundekendskabsprocedurerne pa en
anden made, hvis der ikke er en konkret risiko for hvidvask eller finansiering af terrorisme.

Passende foranstaltningerne kan f.eks. vare, at virksomheden:

a) nagter at tilbyde kunden nye produkter,

b) intensiverer overviagningen af kunden,

c) satter belgbsgranser pa kundens transaktioner eller

d) inddrager kundens engagement eller dele heraf, f.eks. nogle af kundens produkter.

De foranstaltninger, som virksomheden iverksatter, skal altid vere passende i forhold til den konkrete
risiko for hvidvask og finansiering af terrorisme i forhold til kundeforholdet.
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Hvidvaskloven indeholder ikke regler for afvikling af et kundeforhold eller afslag pa indgaelse af nye
kundeforhold. I tilfelde hvor virksomheden vurderer, at kundekendskabsproceduren ikke konkret kan
gennemfores pd en anden made, og at risikoen for hvidvask og finansiering af terrorisme er hgj, kan virk-
somheden enten afbryde eller afvikle forretningsforbindelsen. Se afsnit 18.1 nedenfor om virksomheders
pligt til at afbryde eller afvikle et kundeforhold.

18.1. Virksomhedens pligt til at afbryde eller afvikle et kundeforhold

Virksomheden har kun en forpligtelse til pa hvidvaskomradet at afbryde eller afvikle en forretningsforbin-
delse, hvis virksomheden har udtemt alle muligheder for at gennemfere kundekendskabsprocedurer, og
virksomheden pa denne baggrund mé konkludere, at det ikke er muligt at gennemfore kundekendskabs-
procedurerne i forhold til den konkrete forretningsforbindelse.

Dette betyder, at virksomheden forst skal forsege at gennemfere kundekendskabsprocedurerne pa en
anden made end den, der er virksomhedens normale procedure.

Det er f.eks. ikke tilstreekkelig drsag til afvikling af kundeforholdet, at kunden ikke ensker at udlevere op-
lysninger, eller at kunden ikke er i besiddelse af den type identifikationsoplysninger, som virksomheden
indsamler normalt i henhold til sine interne procedurer.

I sadanne tilfelde skal virksomheden vurdere, om drsagen til at kunden neagter at udleverer oplysningerne
medforer en risiko for hvidvask og finansiering for terrorisme. Hvis dette ikke er tilfeldet, skal virksom-
heden forsege at indhente oplysninger pa anden vis. Det kunne eksempelvis vare en situation, hvor en
kunde ikke har et offentligt udstedt legitimationsdokument. I dette tilfelde kan virksomheden i stedet bl.a.
indhente kundens dabsattest.

Hvidvasklovens pligt til at afbryde eller afvikle en forretningsforbindelse er derfor betinget af, at kunde-
kendskabsprocedurerne ikke kan gennemfores, og at der vurderes at vere en risiko for hvidvask og
finansiering af terrorisme. Anvendelsesomradet for bestemmelsen er meget begranset. Virksomheden vil
i langt de fleste af sddanne tilfzelde efterfolgende skulle foretage underretning til Hvidvasksekretariatet.

Hvis virksomheden vurderer, at en forretningsforbindelse skal afbrydes eller afvikles, ma virksomheden
ikke foretage yderligere transaktioner eller aktiviteter for kunden. Hvis der er tale om et fast lan, skal
dette afvikles i forhold til den afviklingsprofil, der er er aftalt med kunden. Kreditrammen skal inddrages,
eventuelt ogsa 1 forhold til afviklingsaftalen.

Seerligt i forhold til advokaters klientforhold

Ovenstaende afsnit om muligheden for at afbryde eller afvikle et kundeforhold gelder ikke for advokater,
nar de fastslar en klients retsstilling eller forsvarer eller reprasenterer en klient under eller i forbindelse
med en retssag, herunder radgiver om indledning eller undgaelse af et sagsanleg.

Undtagelsen gealder ikke 1 disse tilfaelde, fordi klientens ret til advokatbistand og retssikkerhed vejer
tungere end hensynet til et tilstrekkeligt kundekendskab.
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Det er dog ikke formalet med denne bestemmelse at undtage advokater fra at gennemfore kundekend-
skabsprocedurer. Advokaten har samme pligt til at forsege at gennemfore kundekendskabsprocedurerne
pé anden vis og derved ogsa udtemme alle muligheder for dette.

19. Behandling af pensonoplysninger

Henvisning til hvidvaskloven: § 16.

Henvisning til 4. hvidvaskdirektiv: Artikel 43.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 26.

Henvisning til anden lovgivning: Databeskyttelsesforordningens artikel 5, stk. 1, litra b 13 og 14.

Personoplysninger, der er indhentet med henblik pé at opfylde kravene i hvidvaskloven, skal behandles i
overensstemmelse med de databeskyttelsesretlige regler, der som udgangspunkt finder anvendelse ved be-
handling af personoplysninger, der helt eller delvis foretages ved hjelp af automatisk databehandling. Ved
personoplysninger forstds enhver form for information om en identificeret eller identificerbar fysisk
person.

Det betyder bl.a., at kravet i databeskyttelsesforordningens artikel 5, stk. 1, litra b, skal overholdes. De
indsamlede oplysninger mé saledes ikke viderebehandles pa en made, der er uforenelig med de udtrykke-
ligt angivne og legitime formal, hvortil oplysningerne er indsamlet.

Endvidere skal f.eks. reglerne i databeskyttelsesforordningens artikel 13 og 14 om oplysningspligt over-
holdes. Hvis der indsamles personoplysninger om en registreret person — eksempelvis en kunde — skal
virksomheden bl.a. give den registrerede oplysninger om formalene med den behandling, som persono-
plysningerne skal bruges til, retsgrundlaget for behandlingen samt oplysninger om eventuelle modtagere
eller kategorier af modtagere af personoplysningerne.

Hvis kunden er en fysisk person skal virksomheden, inden den etablerer en forretningsforbindelse eller
gennemforer en enkeltstdende transaktion, informere kunden om de regler, der gaelder for behandling af
personoplysninger med henblik pd forebyggelse af hvidvask og finansiering af terrorisme. Kravet galder
ikke, nar kunden er en juridisk person.

Alle personoplysninger, herunder f.eks. om kundens navn og cpr-nr. eller om kundens reelle ejere, som
virksomheden indhenter 1 henhold til hvidvaskloven, ma kun behandles af virksomheden i overensstem-
melse med hvidvaskloven. Personoplysningerne ma derfor ikke ogsa benyttes i andre sammenhange i
virksomheden.

Virksomheden skal séledes oplyse den registrerede om, hvorfor virksomheden indhenter oplysninger om
den pégaldende, nar virksomheden gennemforer kundekendskabsprocedurer
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Del 4 - Bistand fra tredjemand og outsourcing
20. Bistand fra tredjemand

Henvisning til hvidvaskloven: § 22 (ogsé jf. § 9, stk. 2).

Henvisning til 4. hvidvaskdirektiv: Artikel 25-27.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 14.

Henvisning til anden lovgivning: Databeskyttelsesforordningens artikel 28, stk. 3 og kapitel 5.

Virksomheder kan overlade indhentelse og kontrol af oplysninger i henhold til hvidvasklovens § 11, stk.
1, nr. 1-4, til en tredjemand. Se afsnit 23 om sondringen mellem §§ 22, 23 og 24. Muligheden for bistand
fra tredjemand forudsetter, at visse betingelser er opfyldt, jf. nedenfor.

Virksomheden kan {4 bistand fra en tredjemand, hvis denne:

1) er omfattet er hvidvasklovens § 1, stk. 1, eller

2) er en virksomhed eller person, som svarer til de virksomheder eller personer, der er oplistet i § 1, stk.
1, som er etableret i et EU/E@S-land eller en tilsvarende virksomhed eller person i evrige lande, der
er underlagt krav om bek@mpelse af hvidvask og finansiering af terrorisme, der svarer til de krav, der
folger af 4. hvidvaskdirektiv, og virksomheden/virksomheden er underlagt tilsyn af en myndighed,
eller

3) er en medlemsorganisation eller sammenslutning af virksomheder og personer som navnt inr. 1 og 2,
og er underlagt krav om bek@mpelse af hvidvask og finansiering af terrorisme, der svarer til de krav,
der folger af 4. hvidvaskdirektiv, og medlemsorganisationen eller sammenslutningen er underlagt
tilsyn af en myndighed.

Ad 1: Hvidvasklovens § 1, stk. 1:

En virksomhed kan fa bistand fra en tredjemand, hvis denne tredjemand er omfattet af hvidvasklovens
§ 1, stk. 1. Det betyder, at alle de virksomheder og personer, der er omfattet af hvidvaskloven, kan
indga i1 en aftale om at yde bistand til § 11, stk. 1, nr. 1-4. Dette omfatter oplysninger, der ud fra en
risikovurdering indhentes fra/om kunden for at gennemfore kundekendskabsprocedurerne.

Det betyder, at de oplysninger, som tredjemand har indhentet for at opfylde § 11, stk. 1, nr. 1-4, er omfat-
tet af bestemmelsen om bistand fra tredjemand, og oplysningerne kan derfor benyttes af virksomheden.

Ad 2: Bistand fra en tredjemand etableret i EU/EDS:

Virksomheden kan ogsd modtage bistand fra en tredjemand, hvis denne er etableret i et andet EU/
EOS-land eller 1 ovrige lande, der er underlagt krav om bekampelse af hvidvask og finansiering af
terrorisme. Det er dog pd den betingelse, at tredjemanden er en virksomhed eller person, der svarer til de
virksomheder og personer, der er omfattet af hvidvaskloven, og at virksomheden er underlagt krav om
bekampelse af hvidvask og finansiering af terrorisme, der svarer til kravene i 4. hvidvaskdirektiv. Endvi-
dere skal tredjemanden vere underlagt et tilsyn med overholdelse af reglerne.
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Er disse krav opfyldt, kan virksomheden benytte sig af de oplysninger, der er indhentet om en kundes
identitet, p4 samme vis som hvis tredjemanden var etableret i Danmark. Virksomheden skal dog vare
opmerksom pa, at virksomheden selv barer ansvaret for at vurdere, hvorvidt tredjemanden er underlagt
krav, der svarer til 4. hvidvaskdirektiv. Se afsnit 20.2 om ansvar. Derudover skal virksomheden kunne be-
grunde en sddan vurdering over for den tilsynsmyndighed, der forer tilsyn med virksomheden 1 Danmark,
og virksomheden ber derfor ogsd dokumentere tredjemandens vurdering.

Ad 3: Bistand fra en tredjemand, der er en medlemsorganisation/sammenslutning af virksomheder/per-
soner:

Virksomheden kan ogsd modtage bistand fra en tredjemand, som er en medlemsorganisation eller en
sammenslutning af virksomheder eller personer af samme type, som de under nr. 1 og 2 nevnte. Virksom-
heden skal i tilfelde af, at virksomheden modtager bistand fra en sddan tredjemand, sikre, at denne er
underlagt krav om bekempelse af hvidvask eller finansiering af terrorisme, der svarer til kravene i 4.
hvidvaskdirektiv. Virksomheden skal sikre dette, inden virksomheden leegger oplysninger til grund, der er
indhentet af medlemsorganisationen eller sammenslutningen.

Hvorndr kan virksomheden fa bistand fra en tredjemand?

Virksomheden kan fa bistand fra tredjemand i1 de situationer, hvor kunden er kunde hos tredjemanden
og ogsa er/skal vere kunde hos virksomheden, og hvor tredjemanden derfor allerede har foretaget
kundekendskabsprocedurer i relation til kunden. Det betyder, at de oplysninger, som tredjemanden har
indhentet om kunden, kan genbruges af virksomheden.

Det er ikke et krav, at tredjemanden er samme virksomhedstype som virksomheden selv. F.eks. kan et
pengeinstitut laegge oplysninger om en kundes identitet til grund, som er indhentet af en revisor eller
en udbyder af betalingstjenester. Det afgarende er, at denne tredjemand overholder hvidvaskloven, og at
tredjemanden ogsé har den pageldende fysiske eller juridiske person som kunde.

Virksomheden kan fa bistand til at indhente oplysninger til de almindelige kundekendskabsprocedurer i §
11, stk. 1, nr. 1-4. Det betyder, at virksomheden ikke kan fa bistand til at indhente yderligere oplysninger
til at opfylde de skarpede kundekendskabsprocedurer, herunder §§ 17, 18 og 19. Virksomheden skal
derfor selv, ndr en kunde efter virksomhedens vurdering udger en hgj risiko, indhente oplysninger, der
supplerer de oplysninger, som tredjemanden har stillet til rddighed samt gennemfore andre relevante
skaerpede foranstaltninger.

I henhold til § 18 kan tredjemand dog godt oplyse virksomheden om, at en kunde er PEP eller er nert-
stdende eller ner samarbejdspartner til en PEP, hvorefter virksomheden selv skal gennemfere skerpede
procedurer i overensstemmelse med § 18.

Det bemarkes, at hvis en virksomhed benytter kommercielle udbydere af PEP-lister, er det ikke bistand
fra tredjemand 1 henhold til § 22. Se afsnit 15 om politisk eksponerede personer (PEP’er).

Virksomheden skal selv fortage risikovurderingen af kunden

Virksomheden skal selv foretage risikovurderingen af kunden, og derfor skal virksomheden vare op-
mearksom pa, at den samme kunde kan have forskellige risikoprofiler i forhold til tredjemanden og i
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forhold til virksomheden. Det kan vaere begrundet 1 forskelle i tredjemandens og virksomhedens forret-
ningsmodel, geografiske placering mv.

Virksomheden kan derfor have behov for at indhente identitets- eller kontroloplysninger, der supplerer de
oplysninger, som virksomheden modtager fra tredjemanden.

Virksomheden skal ogsa vare opmaerksom pi, at en tredjemands vurdering af, om der i1 forhold til
kundens forretningsforbindelse til tredjemandens virksomhed er behov for at indhente oplysninger om
kundens formédl og tilsigtede beskaffenhed, ikke nedvendigvis er identisk med virksomhedens egen
vurdering og forhold til kunden.

Forretningsforbindelsens formal og den tilsigtede beskaffenhed vurderes bl.a. ud fra den ydelse eller det
produkt, som kunden ensker. Vurderingen, af om der er behov for kendskab til kundens formal og den
tilsigtede beskaffenhed, skal foretages konkret.

Det kan derfor veaere tilfeldet, at virksomheden skal indhente oplysninger om formélet og den tilsigtede
beskaftenhed selv, hvis tredjemanden ikke har indhentet sddanne oplysninger, eller indhente oplysninger,
der supplerer de oplysninger, som virksomheden har modtaget fra tredjemanden.

20.1 Betingelser

Hvis virksomheden ensker at lade en tredjemand indhente oplysninger om virksomhedens kunde/kunders

identitet, skal virksomheden inden en aftale herom indgas:

— Indhente tilstreekkelige oplysninger om tredjemand,

— Sikre, at tredjemand forpligter sig til efter anmodning straks til virksomheden omfattet af loven at
fremsende kopi af identitets- og kontroloplysninger om kunden/kunderne og eventuelle reelle ejere
samt anden relevant dokumentation og data.

Ad: Indhente tilstreekkelige oplysninger om tredjemand:

Virksomheden skal indhente tilstraekkelige oplysninger til at afgere, om tredjemanden opfylder kravene til
kundekendskabsprocedurer og opbevaring af oplysninger. Det er virksomhedens ansvar at fastleegge, hvad
der er tilstraekkeligt.

Ved tilstrekkelige oplysninger skal forstds, at virksomheden f.eks. indhenter en redegorelse fra tredje-
mand, hvori tredjemand beskriver de procedurer, som tredjemanden har indfert med henblik pa at opfylde
kundekendskabsprocedurerne. Virksomheden kan f.eks. ogsa indhente tredjemandens politikker og forret-
ningsgange, der vedrerer kundekendskab i henhold til § 11, stk. 1-4, og opbevaring af oplysninger i
henhold til § 30.

Derudover vil det vaere relevant at indhente oplysninger om, hvorvidt tredjemand har modtaget pabud
fra tilsynsmyndigheden i relation til kundekendskabskravene. Hvis dette er tilfeldet, kan virksomheden
undersegge, om pabuddet er opfyldt.

Det kan ogséd vare relevant, at virksomheden foretager stikprover af tredjemandens forretningsforbindel-
ser.
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Ad: Sikre, at tredjemand forpligter sig til efter anmodning straks til virksomheden omfattet af loven at
fremsende kopi af identitets- og kontroloplysninger om kunden/kunderne og eventuelle reelle ejere samt
anden relevant dokumentation:

Denne betingelse er relevant, fordi virksomheden, som skal bruge oplysningerne inden oprettelsen af et
kundeforhold, skal foretage en selvstendig risikovurdering af kunden. Risikovurderingen skal bl.a. tage
de produkter eller ydelser, som kunden tilbydes, i betragtning.

Derudover skal tredjemanden forpligte sig til efter anmodning straks at fremsende relevante kontroldoku-
menter og anden relevant dokumentation og data til virksomheden eller personen omfattet af loven samt
dokumentation for, at denne overholder kravene til opbevaring i 4. hvidvaskdirektiv.

Det betyder, at virksomheden skal have stillet de oplysninger, der er indhentet 1 henhold til § 11, stk.
1, nr. 1-4, til rddighed, nar virksomheden skal foretage en risikovurdering af kunden. Det er dog ikke
nedvendigt, at virksomheden ogsé far stillet kontroldokumenterne til rddighed pé dette tidspunkt, da disse
til enhver tid skal kunne fremsendes af tredjemand efter anmodning fra virksomheden.

Behovet for, at de navnte oplysninger straks skal stilles til rddighed, har baggrund i formélet med
reglerne om kundekendskabsprocedurer. Kundekendskabsprocedurer skal hjelpe til at sikre en effektiv
efterforskning bl.a. ved, at virksomheden eller personen hurtigt kan stille de nedvendige oplysninger om
kundens eller dennes reelle ejeres identitet mv. til rddighed for efterforskningsmyndighederne.

Det er derfor nedvendigt, at tredjemands forpligtelser fremgar af den kontrakt, som virksomheden omfat-
tet af loven indgar med tredjemand.

20.2. Ansvaret

Virksomheden, som benytter identitetsoplysninger, der er indhentet af tredjemand, er ansvarlig for sine
egne forpligtelser til at overholde hvidvasklovens krav. Virksomheden kan ikke fritages for ansvar ved
bistand fra tredjemand, og virksomheden barer derfor selv ansvaret for, at der gennemferes kundekend-
skabsprocedurer, herunder at indhentelse af oplysninger om kunden gennemferes i overensstemmelse
med hvidvaskloven.

Virksomheden er endvidere ansvarlig for, at der foretages en korrekt risikovurdering af virksomhedens
kunder, herunder stillingtagen til, hvad risikovurderingen kreever i forhold til kundekendskab, overvag-
ning af kunden mv. i overensstemmelse med hvidvaskloven.

Hvis en kunde eller kundegruppe risikovurderes til at vare hej risiko, skal virksomheden sikre, at
virksomheden gennemforer skerpede kundekendskabsprocedurer. Det vil som udgangspunkt medfore,
at der er behov for at indhente tilstraekkelige supplerende oplysninger om den pagaeldende kunde eller
kundegruppe.

Virksomhedens ansvar betyder derfor, at virksomheden skal sikre et tilstraekkeligt kendskab til tredje-
manden, som betrygger virksomheden 1, at tredjemandens opfyldelse af hvidvasklovens § 11, stk. 1,
nr. 1-4, er effektiv. Det er sdledes virksomheden, der over for tilsynsmyndigheden skal redegere for
kundekendskabets tilstraekkelighed.
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Hvis virksomheden indgér en lengerevarende aftale med en tredjemand om at bruge de oplysninger, som
tredjemanden indhenter 1 henhold til § 11, stk. 1, nr. 1-4, ber virksomheden foretage loebende kontroller,
som sikrer, at tredjemanden indhenter tilstreekkelige identitetsoplysninger om kunderne. Derudover skal
virksomheden kontrollere, at oplysningerne er brugbare og praktisk let tilgeengelige, og at virksomheden
kan modtage kopi heraf efter anmodning fra virksomheden uden forsinkelser.

Virksomheden, som bistar som tredjemand, er fortsat ansvarlig for sin egen overholdelse af hvidvasklo-
ven.

Endelig skal virksomheden veare sarlig opmarksom pa, at de databeskyttelsesretlige regler skal overhol-
des 1 forbindelse med behandling af personoplysninger hos tredjemand. Hvis tredjemand er databehandler
— hvorved forstds en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ, der behandler personoplysninger pa den dataansvarliges vegne — skal virksomheden séledes vare
opmerksom pa de serlige krav, der indeholdt i de databeskyttelsesretlige regler.

Dette indeberer bl.a., at der skal indgas en databehandleraftale med databehandleren. Databehandlerafta-
ler skal indgas mellem den dataansvarlige og databehandleren og skal leve op til kravene 1 databeskyttel-
sesforordningen.

Der henvises til Datatilsynets vejledninger om “Dataansvarlige og databehandlere” samt “Tilsynet med
databehandlere og underdatabehandlere™, der er tilgengelige pa tilsynets hjemmeside (www.datatilsy-
net.dk).

20.3. Tredjemand etableret i land med hej risiko

Virksomheden kan ikke benytte muligheden for bistand fra en tredjemand, hvis tredjemanden er etableret
i et land, som er opfert pd Europa-Kommissionens liste over hgjrisikotredjelande.

Dette geelder dog ikke, hvis tredjemanden er et majoritetsejet datterselskab eller en filial, der er etableret
i et sadant hejrisikotredjeland, men hvor den enhed, der har etableret datterselskabet/filialen, selv er
etableret 1 et EU/E@S-land, og pé betingelse af, at datterselskabet/filialen til fulde overholder koncernens
politikker og forretningsgange. Se del 2 om risikovurdering og risikostyring.

Hvis virksomheden vil benytte et af virksomheden ejet datterselskab/en filial som bistand til opfyldelse af
§ 11, stk. 1, nr. 1-4, skal virksomheden foruden betingelserne beskrevet i afsnit 20.1 indhente oplysninger,
der forsikrer virksomheden om, at datterselskabet/filialen til fulde overholder koncernens politikker og
procedurer.

21. Koncernforhold

Henvisning til hvidvaskloven: § 23.

Henvisning til 4. hvidvaskdirektiv: Artikel 28.
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Virksomheder, der er del af en koncern, kan overlade det til en anden virksomhed i1 koncernen at

opfylde kravene 1 § 11, stk. 1, nr. 1-4. Dette omfatter indhentelse af oplysninger fra/om kunden ud

fra en risikovurdering for at gennemfore kundekendskabsprocedurerne. Begrebet koncern skal forstés

1 overensstemmelse med selskabslovens definition af koncern. Det er en forudsatning, at koncernen 1

overensstemmelse med 4. hvidvaskdirektiv:

1) anvender kundekendskabsprocedurer,

2) har regler om opbevaring af oplysninger og programmer til bekempelse af hvidvask og finansiering
af terrorisme, og

3) at en myndighed forer tilsyn pa koncernniveau med at kravene, der svarer til kravene 1 4. hvidvaskdi-
rektiv, overholdes.

Hvis en virksomhed 1 en koncern benytter en anden virksomhed i koncernen som tredjemand, skal
koncernen overholde de ovenfor tre oplistede punkter, og derved anses virksomheden for at overholde
de krav, der er til bistand fra tredjemand 1 hvidvaskloven. Ud over koncerner galder samme muligheder
internt 1 virksomheder bestdende af hovedselskab og en eller flere filialer etableret 1 andre lande, sddan at
en enhed udenfor Danmark star for opfyldelse.

Med programmer til bekempelse af hvidvask og finansiering af terrorisme forstds koncernens politikker
og forretningsgange pa hvidvaskomrédet. Se afsnit 4 om politikker, forretningsgange og kontroller.

Kravet om, at der fores et tilsyn pa koncernniveau skal forstds sdledes, at en eller flere tilsynsmyndighe-
der forer tilsyn med, at kravene om kundekendskabsprocedurer, regler om opbevaring af oplysninger
og programmer til bekaempelse af hvidvask og finansiering af terrorisme overholdes. Herunder at tilsyns-
myndigheden 1 moderselskabets hjemland forer tilsyn med, at koncernens politikker og forretningsgange
effektiv overholder disse krav.

Bestemmelsen har til formél, at gentagne kundekendskabsprocedurer 1 en koncern ikke medferer unedige
forsinkelser eller administrative omkostninger. Bestemmelsen om bistand fra en anden virksomhed inden-
for en koncern betyder derfor, at betingelserne 1 nogen grad adskiller sig fra kravene 1 § 22. Se afsnit 20
om bistand fra tredjemand.

De oplysninger, som en anden virksomhed i1 koncernen har indhentet for at opfylde § 11, stk. 1, nr. 1-4,
er omfattet af bestemmelsen, og oplysningerne kan derfor ogsd benyttes til virksomhedens opfyldelse af
kravene til kundekendskabsprocedure.

En anden virksomhed 1 koncernen kan efter denne bestemmelse bistd med at gennemfore skarpede kun-
dekendskabsprocedurer efter §§ 17-19. Den anden virksomhed i koncernen kan ogsé bista med at foretage
en risikovurdering af kunden. Det er dog vigtigt at bemerke, at risikovurderingen altid skal foretages
1 forhold til den konkrete kunde, herunder med inddragelse af risikofaktorer som bl.a. produktet eller
tjenesteydelsen, som kunden tilbydes, geografiske forhold, omfang og varighed af forretningsforbindelsen
med kunden mv. Se afsnit 13 om risikovurdering - kundekendskabsprocedurer.

Den virksomhed, som bistdr med gennemforelse af kundekendskabsprocedurerne er en del af koncernen,
og da virksomheden, der benytter sig af bistand fra koncernvirksomheden, har sikret, at koncernen
opfylder de tre betingelser oplistet i dette afsnit, er der ikke et krav om, at virksomheden indhenter
yderligere oplysninger om koncernvirksomheden.
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22. Outsourcing

Henvisning til hvidvaskloven: § 24.

Henvisning til 4. hvidvaskdirektiv: Artikel 29.

Henvisning til anden lovgivning: Bekendtgerelse nr. 877 af 12. juni 2020 om outsourcing for kreditin-
stitutter m.v.

Henvisning til anden lovgivning: Databeskyttelsesforordningens artikel 28, stk. 3, og kapitel 5.

En virksomhed kan valge kontraktmaessigt at outsource opgaver til en anden virksomhed, i1 det folgende
kaldet leveranderen, med henblik pa at overholde kravene i1 hvidvaskloven. Se afsnit 23 om forskellene
mellem §§ 22, 23 og 24.

Det kan f.eks. veere opgaver som:

1) Indhentelse af identitets- og kontroloplysninger til brug for virksomhedens kundekendskabsprocedu-
rer.

2) Overvigning af kundetransaktioner.

3) Opbevaring af oplysninger mv.

4) Underretninger.

Leveranderen behaver ikke vare omfattet af hvidvaskloven.

Alle opgaver, der folger af hvidvaskloven, kan som udgangspunkt outsources. Virksomheden kan dog
aldrig outsource det ansvar, som folger af hvidvaskloven. Se afsnit 20.2 om ansvar. Virksomheden skal
vare opmarksom pé, at opgaven 1 hvidvasklovens § 7, stk. 2, ikke kan outsources, dvs. at virksomhedens
forpligtelse til at udpege en hvidvaskansvarlig kun kan opfyldes af virksomheden selv. Ligeledes kan den
hvidvaskansvarliges ansvar heller ikke outsources. Se afsnit 6.1 om den hvidvaskansvarlige.

Virksomheder, der er underlagt outsourcingbekendtgerelsen, skal vere opmarksom pé, at bekendtgerel-
sen 1 nogle tilfelde kan stille hojere krav end kravene i hvidvaskloven, som virksomheden skal opfyl-
de. Virksomheder, der er underlagt outsourcingbekendtgerelsen, skal vurdere, om aktiviteten er omfattet
af bekendtgerelsen.

22.1. Betingelser

Muligheden for, at en virksomhed kan outsource opgaver med henblik pa at opfylde kravene i hvidvasklo-
ven, er betinget af nogle krav, som skal vere opfyldt, for en kontrakt indgas med en leverander.

Inden virksomheden indgér en aftale om outsourcing med leveranderen, skal virksomheden vare sikker
pa:

1) atleveranderen har forneden evne og kapacitet til at varetage opgaven pa tilfredsstillende vis

2) atleveranderen har den eller de nedvendige tilladelser.
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Det betyder, at leveranderen skal have relevant og fagligt kendskab til at lese opgaven og have tilstrekke-
lige ressourcer til at lose opgaven.

Hvis leveranderen ikke er etableret i Danmark, skal virksomheden serligt have fokus pa at sikre, at
leveranderen har de fornedne tilladelser, der kreeves for virksomhed af den pageldende art. Derudover er
det relevant at veere betrygget i, at leveranderen har det fornedne kendskab til den nationale lovgivning,
sa leveranderen kan leve op til betingelserne pa samme vis som en leverander, der er etableret i Danmark.

22.2 Hvem kan en virksomhed outsource til i henhold til hvidvaskloven

Der stilles ikke krav i hvidvaskloven til, hvem en virksomhed outsourcer opgaver til. Det betyder, at der
ikke er et krav om, at leveranderen er omfattet af hvidvaskloven.

Leveranderen er derfor ikke en afgraenset kreds af personer og virksomheder, som det gelder i hvidvas-
klovens §§ 22 og 23.

En leverander kan f.eks. vare en forhandler af varer, hvor kunden/keberen tilbydes finansiering hos
virksomheden. Her kan virksomheden f.eks. indga en aftale med forhandleren om, at denne i forbindelse
med salget indhenter oplysninger om kundens identitetsoplysninger og kontrolkilder, som virksomheden
skal bruge 1 sin risikovurdering af kunden.

22.3 Kontrol af leveranderen

Nér virksomheden har indgéet en aftale med en leverander om outsourcing af opgaver, skal virksomheden
lobende fore kontrol med leveranderen.

Det er derfor vigtigt, at virksomheden, inden aftalen bliver indgaet, sikrer, at det er muligt for virksomhe-
den lebende at gennemfore de relevante kontroller.

Kontrollen skal sikre:
1) atleveranderen lever op til de forpligtelser, som folger af aftalen med virksomheden og
2) at aftalen om outsourcing med leveranderen fortsat er forsvarlig.

Nar virksomheden skal vurdere, om aftalen om outsourcing fortsat er forsvarlig, skal virksomheden
vurdere dette ud fra de forpligtelser, som pahviler virksomheden. Dvs. at virksomheden skal vere sikker
pa, at virksomheden ved brug af leveranderen til fulde lever op til hvidvasklovens krav pd samme made,
som hvis virksomheden selv varetog opgaverne i overensstemmelse med hvidvaskloven.

22.4. Ansvar

Virksomheden kan aldrig outsource sit ansvar. Det betyder, at virksomheden altid barer det fulde ansvar
for at de forpligtelser, som virksomheden har i henhold til hvidvaskloven og anden relevant lovgivning pa
omradet, vil virksomheden altid berer det fulde ansvar for at overholde.
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Med anden relevant lovgivning menes bl.a. EU’s forordninger pa hvidvaskomréadet, databeskyttelseslov-
givningen mv.

Néar en virksomhed valger at outsource en opgave med henblik pad overholdelse af hvidvaskloven, vil
leveranderen blive betragtet som en del af virksomheden. Ansvaret, for at opgaven varetages i overens-
stemmelse med kravene i hvidvaskloven, pahviler virksomheden.

Virksomheden er derfor ogsa ansvarlig for, at leveranderen folger fornedne procedurer til bekeempelse af
hvidvask og finansiering af terrorisme i sin udferelse af opgaven for virksomheden.

Virksomheden skal ved outsourcing vere opmarksom pa, om outsourcing har en betydning for virksom-
hedens risici, og hermed den residuale risiko virksomheden har efter at have fastlagt sine politikker
pa hvidvaskomradet. F.eks. kan det have betydning for risikoprofilen, hvis virksomheden eksempelvis
outsourcer en opgave til en virksomhed etableret uden for Danmark, som har et lavere niveau 1 deres
regulering end Danmark, og hvor der ikke er et tilstrekkeligt tilsyn med bekaempelse af hvidvask og
finansiering af terrorisme, eller omvendt hvis virksomheden eksempelvis outsourcer en opgave til en
virksomhed, som er specialiseret i at lose den padgaldende opgaver, og som derfor kan lose opgaven mere
effektivt end virksomheden selv.

Endelig skal virksomheden veare sarlig opmarksom pa, at de databeskyttelsesretlige regler skal overhol-
des 1 forbindelse med behandling af personoplysninger hos tredjemand. Hvis tredjemand er databehandler
— hvorved forstds en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ, der behandler personoplysninger pa den dataansvarliges vegne — skal virksomheden séledes vare
opmerksom pé de serlige krav, der indeholdt i de databeskyttelsesretlige regler.

Dette indeberer bl.a., at der skal indgas en databehandleraftale med databehandleren. Databehandlerafta-
ler skal indgas mellem den dataansvarlige og databehandleren og skal leve op til kravene 1 databeskyttel-
sesforordningen.

Der henvises til Datatilsynets vejledninger om “Dataansvarlige og databehandlere” samt “Tilsynet med
databehandlere og underdatabehandlere™, der er tilgengelige pa tilsynets hjemmeside (www.datatilsy-
net.dk).

23. Oversigt af mulighed for bistand fra tredjemand, anden virksomhed og ved outsourcing.

Nedenfor folger et skema, som sammenligner mulighed for bistand fra tredjemand til de almindelige
kundekendskabsprocedurer og outsourcing til en anden virksomhed (leverander) til udferelse af opgaver
pa baggrund af krav 1 hvidvaskloven.

§ 22: Bistand fra tred- | § 23: Bistand fra en an- | § 24: Outsourcing af
jemand til kundekend- | den virksomhed i kon- | opgaver til opfyldelse
skabsprocedurer. cernen til kundekend- af hvidvaskloven.

skabsprocedurer.
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Hvornir er mulighe-
den relevant?

Nar virksomheden og
tredjemand har samme
kunde(r), og identitets-
og kontroloplysninger
mv. kan genbruges.

Naér to/flere virksomhe-
der i samme koncern
har samme kunde(r),
og identitets- og kon-
troloplysninger mv. kan
genbruges.

Nar virksomheden ser
fordel 1, at en anden
virksomhed varetager
bestemte opgaver.

bruge oplysninger ind-
hentet til brug for kun-
dekendskabsprocedurer.

durer skal ikke ungd-
vendigt foretages dob-
belt inden for en kon-
cern.

Indhold Virksomheden kan Virksomheden kan Virksomheden kan out-
overlade det til en an- overlade det til en an- source opgaver til en
den virksomhed (tredje- | den virksomhed i kon- | anden virksomhed (le-
mand) at indhente og cernen at indhente og verander) med henblik
kontrollere oplysninger | kontrollere oplysninger | pd overholdelse af
efter § 11, stk. 1. nr. efter § 11, stk. 1. nr. hvidvaskloven.

1-4. 1-4.
Den anden virksomhed
Virksomheden skal selv | j koncernen kan ogsa
foretage en risikovur- bistd med en risikovur-
dering af kunden dering af kunden og
og f.eks. gennemfore eventuelt med at gen-
skaerpede kundekend- nemfore skaerpede kun-
skabsprocedurer, hvis dekendskabsprocedurer.
det er nedvendigt.
Formal Virksomheden kan gen- | Kundekendskabsproce- | Virksomheden kan op-

timere sin drift ved at
outsource relevante op-
gaver.

Til hvem og hvornar

Tredjemanden skal vae-
re en virksomhed eller
person, der er omfattet
af hvidvasklovens § 1,
stk. 1 eller en tilsvaren-
de virksomhed/person

Tredjemanden skal vae-
re en virksomhed 1 kon-
cernen, som har ind-
hentet oplysningerne,
og som felger koncer-
nens forretningsgange

Der er ikke krav til,
hvilken virksomhed el-
ler person, som leve-
randeren er.
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1 et andet land, der og poltikker.
er underlagt tilsvarende
krav om bekampelse
af hvidvask og finansie-
ring af terrorisme.
Forpligtelser Virksomheden skal ind- | Virksomheden skal sik- | Virksomheden skal
hente tilstrekkelige op- | re, at koncernen bru- kontrollere leverande-
lysninger om tredje- ger kundekendskabs- ren.




jemand kan stille iden-
titets- og kontroloplys-

om opbevaring og pro-
grammer til bekaempel-

Virksomheden skal sik-
re, at leveranderen har

ninger til radighed. se af hvidvask og finan- | evne, kapacitet, tilladel-
siering af terrorisme og | se og kendskab bade
er underlagt tilsyn pa fagligt til opgaven og

omradet.

til lovgivningen.

Ansvar

Virksomheden barer
ansvaret.

Virksomheden beerer
ansvaret.

Virksomheden barer
ansvaret.

Del 5 - Undersogelses-, noterings-, underretnings- og opbevaringspligt
24. Undersogelsespligt

Henvisning til hvidvaskloven: § 25, stk. 1 og 2.

Henvisning til 4. hvidvaskdirektiv: Artikel 18, stk. 2.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 10, litra b.

Hvidvasklovens § 25, stk. 1, omhandler virksomheders pligt til at undersege baggrunden for og formalet
med transaktioner, transaktionsmenstre og aktiviteter, hvor der kan vere mistanke om eller rimelig grund
til at formode, at disse har eller har haft tilknytning til hvidvask eller finansiering af terrorisme.

Formalet med underseggelsen er at fastsld, om der er mistanke om eller rimelig grund til at formode, at en
transaktion eller aktivitet har eller har haft tilknytning til hvidvask eller finansiering af terrorisme. Dette
betyder, at virksomheder skal have forretningsgange og systemer pa plads, der gor det muligt at identifi-
cere sadanne transaktioner og aktiviteter.

Virksomheder skal saledes undersgge baggrunden for og formalet med alle transaktioner, transaktions-
menstre og usadvanlige aktiviteter, der er komplekse, usadvanlige store, foretages i et usadvanligt
menster eller ikke har et abenbart ekonomisk eller lovligt formal.

Kriteriet: "er komplekse”

Virksomheden kan i vurderingen af, om transaktionen er kompleks, f.eks. legge vagt pd, om transaktio-
nen involverer flere parter eller flere jurisdiktioner, eller om transaktionen giver kunden mulighed for at
modtage betalinger fra en ukendt tredjemand.

Kriteriet: "er uscedvanligt store”

Virksomheden kan vurdere, om en transaktion er usadvanligt stor ud fra f.eks. kendskabet til den
konkrete kunde, herunder kundens transaktionsmenstre og produktportefolje.

Kriteriet: “foretages i et uscedvanligt monster”

VEI] nr 9864 af 28/10/2020 121



Virksomheden kan tage udgangspunkt i kundens og kundetypens s@edvanlige adferdsmenstre 1 vurderin-
gen af, om en transaktion foretages 1 et us@dvanlige monster. Her kan bl.a. leegges vagt pa storrelsen af
kundens sedvanlige transaktioner, hvor store de modtagne midler er mv.

Kriteriet: "ikke har et dbenbart okonomisk eller lovligt formal”

Har transaktionen eller aktiviteten ikke et klart ekonomisk eller lovligt formal, skal virksomheden un-
dersoge baggrunden herfor. Virksomheder kan eksempelvis leegge vagt pa, hvem kunden sedvanligvis
modtager midler fra, hvem kunden overferer penge til og kundens transaktionsmenster. Videreformidler
eller modtager kunder midler, hvor det ikke er klart, hvad det ekonomiske forméil er hermed, kan dette
resultere i en undersogelse af hvor midlerne skal hen eller stammer fra.

Et eksempel herpéd kan vere en kunde, som normalt kun modtager midler fra sin arbejdsgiver, men som
pludselig modtager midler fra en ukendt tredjemand, og hvor det ikke er klart, at der er tale om lon eller
lignende midler.

Ligeledes kan et eksempel vaere, at en kunde pludseligt begynder at foretage en rekke investeringer,
der klart afviger fra kundens hidtidige investeringsmenster, f.eks. fordi investeringerne er meget storre i
mangde eller beleb end de investeringer, som kunden normalt foretager. En kundes manglende villighed
til at give oplysninger eller en forklaring pd f.eks. en stigende mangde investeringer eller et endret
investeringsmeonster kan ogsa indga i vurderingen af, om der er tale om us@dvanlige aktiviteter.

Virksomheden skal have procedurer og systemer, der gor det muligt at identificere de ovenstdende
transaktioner og aktiviteter.

Hvis det pa baggrund af kundens adferd star virksomheden klart, at der er tale om hvidvask eller
finansiering af terrorisme, kan der ske underretning direkte uden, at virksomheden foretager en egentlig
undersogelse.

Nedenstdende figur illustrerer processen fra underseggelsespligten til underretningspligten samt eventuel
ivaerksettelse af en udvidet overvagning af kunden

Underratming t8
Huidvasksekrataristnt

Virksomheden skal ved vurderingen af den usadvanlige adferd tage udgangspunkt i de oplysninger,
den har om kunden, herunder eventuelle oplysninger om forretningsforbindelsens formal og tilsigtede
beskaffenhed. Heri kan oplysninger om omfang og forventet graeenseoverskridende aktivitet ogsa blive
inddraget. Disse oplysninger skal virksomheden sammenholde med det, der virker mistenkeligt. I
pengeinstitutter og andre virksomheder med kundeansvarlige, kan det vare relevant at inddrage den
kundeansvarlige i forhold til viden om kunden.
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Virksomheden kan ogséd inddrage oplysninger fra offentligt tilgeengelige kilder, f.eks. via internetsognin-
ger, hvis virksomheden vurderer, at der er tale om en palidelig og uathangig kilde.

Det kan vare nedvendigt, at virksomheden kontakter kunden for at indhente yderligere oplysninger om
formélet med transaktionen eller aktiviteten. Kundens verbale forklaring kan dog i mange tilfelde ikke
vare tilstrekkelig til at afkrefte en mistanke. Det kan derfor vaere nedvendigt at bede kunden om at
underbygge sin forklaring, f.eks. med dokumentation i form af:

1) En salgsaftale ved bilsalg.

2) En skifteretsattest eller boopgerelse ved arv.

3) En kebsaftale ved ejendomssalg.

4) En salgsaftale ved virksomhedssalg.

5) En érsopgerelse ved opsparing/formue.

6) En eller flere lonsedler ved indkomst fra ansattelsesforhold.

Virksomhedens undersggelse kan med fordel bygges op omkring fastleggelse af folgende:
1) Hvem er kunden?

2) Hvordan fremstér kunden?

3) Hvad ensker kunden udfert?

4) Hvor foregér transaktionen/aktiviteten?

5) Hvornér skal virksomheden udfere transaktioner eller aktiviteter for kunden?

6) Hvordan skal transaktionen/aktiviteten udferes?

7) Hvorfor gor kunden, som han/hun ger?

Hvis virksomheden vurderer, at en foresporgsel vil give kunden viden om, at virksomheden har mistanke
og er i gang med at foretage en undersogelse, eller hvis virksomheden finder det uhensigtsmeessigt at
kontakte kunden om sagen, skal virksomheden foretage en underretning til Hvidvasksekretariatet. Hvis
virksomheden ikke kan afkrefte mistanken helt, skal der ogsé ske underretning. Virksomheden skal
vaere opmarksom pd, at det ligger i kravet, at mistanken skal afkraftes helt, hvis der ikke skal ske
underretning. Det er sdledes ikke tilstraekkeligt, at mistanken kun er blevet svaekket. Se afsnit 25 om
underretningspligten til Hvidvasksekretariatet.

Kravet om undersogelsespligt skal ses i ssmmenh@ng med underretningspligten til Hvidvasksekretaria-
tet. Virksomheden skal basere sin underretning til Hvidvasksekretariatet pd vurderinger i den konkrete
situation i forhold til:

1) handlingernes karakter og afvigelse fra normale kundehandlinger

2) fortielser og andre s@regne og atypiske forhold hos kunden.

Hvis virksomhedens undersggelse, herunder virksomhedens spergsmal om formal mv., giver kunden
anledning til at afsta fra transaktionen eller aktiviteten, er mistanken ikke blevet atkraeftet. Derimod kan
dette underbygge mistanken, og virksomheden ber dermed foretage en underretning til Hvidvasksekreta-
riatet.
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24.1. Udvidet overvagning

Virksomheden skal, hvor det er relevant udvide overvagningen af forretningsforbindelsen, hvis der er
mistanke om eller rimelig grund til at formode, at en kundes transaktioner eller aktiviteter har eller har
haft tilknytning til hvidvask eller finansiering af terrorisme.

Virksomheden skal saledes, hvor det er relevant, udvide overvdgningen af kunden for at afgere, om
transaktionerne eller aktiviteterne virker mistenkelige. Det betyder, at virksomheden pd baggrund af
risikoen skal vurdere, om der er behov for at ivaerksatte en skarpet overvagning af kunden. Det vil bl.a.
gore sig geldende, hvor der er givet underretning til Hvidvasksekretariatet.

En udvidelse af overvagningen af en kunde kan f.eks. vere:

1) At virksomheden justerer den automatiserede overvagning af kunden, siledes at terskelverdierne for,
hvornér en alarm bliver udlest i1 virksomhedens overvagningssystem, bliver sat lavere.

2) At virksomheden har en skarpet opmarksomhed pd kundens adfaerd, herunder foresporgsler, aktivite-
ter mv. Det kan f.eks. vare et notat pa kundens profil hos virksomheden, der skerper medarbejdernes
opmerksomhed pa en bestemt type adferd hos kunden.

3) At virksomheden manuelt gennemgar kundens relevante transaktioner med jevne mellemrum.

I nogle specifikke kundeforhold kan den lebende overvigning ske som led i den ydelse, der udbydes, hvis
selve ydelsen medferer en indsigt 1 kundens forhold. Dette gor sig eksempelvis geldende for en godkendt
revisors afgivelse af erkleringer, hvor bl.a. kundens gkonomiske forhold gennemgas. Oplysninger, som
indhentes 1 forbindelse med udferelse af sddanne opgaver, vil kunne indgé 1 virksomhedens opfyldelse af
hvidvasklovens krav om lgbende overvdgning. Virksomheden skal 1 sddanne tilfaelde notere og opbevare
materiale, dokumentation mv., i overensstemmelse med hvidvasklovens krav herom.

Virksomheden skal samtidig vaere opmarksom p4, at virksomheden skal gennemfore kundekendskabspro-
cedurer, nar en kundes relevante omstendigheder andrer sig, se afsnit 8.2.

24.2. Noteringspligten

Henvisning til hvidvaskloven: § 25, stk. 3.

Henvisning til 4. hvidvaskdirektiv: Artikel 40.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 25.

Virksomheden skal notere og opbevare resultaterne af de undersogelser, der foretages i forbindelse med
forretningsforbindelsen eller den enkeltstdende transaktion samt eventuelle oplysninger, som modtages
fra kunden. Se afsnit 26 om opbevaringspligten.

Noteringspligten omfatter faktuelle oplysninger om kunden og transaktionen samt en konklusion pé
virksomhedens undersogelse. Notatet skal vere tilstrekkeligt til at genopfriske hukommelsen og give
andre, herunder andre medarbejdere og politiet, en forstaelse af sagen. Det er saledes ikke tilstreekkeligt i
forbindelse med en undersogelse af en transaktion eller aktivitet at notere et enkelt ord, som f.eks. “rejse”
eller “kasino”.
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De noterede oplysninger kan f.eks. vere:

1) Kundens forklaring om formalet med transaktionen eller aktiviteten.

2) Dokumentation for kundens forklaring.

3) Forklaring fra andre relevante medarbejdere i virksomheden, eksempelvis den kundeansvarlige.

Forpligtelsen til at notere resultaterne af undersogelser gelder bade undersogelser, hvor virksomheden
underretter Hvidvasksekretariatet, og undersogelser, hvor virksomheden har afkraftet mistanken helt og
derfor ikke foretaget underretning.

24.3. Begrznsning i retten til indsigt

Henvisning til hvidvaskloven: § 25, stk. 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 40.

I forhold til undersogelser har den registrerede person ikke ret til indsigt i personoplysninger, der er
eller vil blive behandlet i forbindelse med en undersegelse ved mistanke om hvidvask og finansiering af
terrorisme. Det vil sige, at personens indsigtsret 1 virksomhedens undersogelser efter hvidvaskloven er
afskaret 1 bdde igangvarende og allerede foretagne undersogelser. Se afsnit 31 om tavshedspligt.

25. Underretningspligt

Henvisning til hvidvaskloven: § 26, stk. 1 og 5.

Henvisning til 4. hvidvaskdirektiv: Artikel 33.

Der skal ske underretning til Hvidvasksekretariatet'?, hvis virksomheden er vidende om, har mistanke om
eller rimelig grund til at formode, at en transaktion, midler eller aktivitet har eller har haft tilknytning til
hvidvask eller finansiering af terrorisme. Dette gaelder ogsa virksomheder omfattet af hvidvasklovens § 1,
nr. 9, om udenlandske virksomheders filialer mv. Eksempelvis skal en underretning vedrerende en kunde i
en filial i Danmark af en udenlandsk virksomhed indgives til Hvidvasksekretariatet.

Hvidvasksekretariatet skal underrettes omgéende. Virksomheden skal saledes tilrettelegge behandlingen
af mistaenkelige transaktioner og aktiviteter sddan, at processen fremskyndes mest muligt. Med processen
forstas stadiet fra overviagning af kundetransaktioner og konstatering af noget mistaenkeligt til undersogel-
se og afklaring af, om mistanken kan anses for afkreeftet.

Underretningspligten gelder ogsa i forbindelse med forsog péa at foretage en transaktion eller ved en
henvendelse fra en potentiel kunde med enske om gennemforelse af en transaktion eller aktivitet. Der skal
saledes ogsé gives underretning om kundeforhold, der bliver afvist, hvis virksomheden vurderer, at der er
tale om forseg pa hvidvask eller finansiering af terrorisme.

Hvor der er tale om en ny potentiel kunde, skal virksomheden ikke gennemfere kundekendskabsproce-
durerne, hvis der er fare for, at kunden bliver bekendt med, at der bliver foretaget en underretning

VEI] nr 9864 af 28/10/2020 125



til Hvidvasksekretariatet. Det kan dog alligevel vare muligt at identificere den pagaldende pé andet
grundlag i nogle tilfelde, f.eks. pd baggrund af oplysninger eller dokumenter, der er modtaget fra den
potentielle kunde.

Det er ikke hensigten, at den underretningspligtige skal ga ind i en narmere strafferetlig vurdering af
forholdet. De af loven omfattede virksomheder og personer skal derimod se pa, om der er forhold, der
er atypiske 1 forhold til normale kundeforhold, herunder om transaktionen vedrerer belgbssterrelser eller
betalingsmader, der 1 den konkrete sammenhang forekommer atypiske.

Der kan opsté situationer, hvor der ikke i forbindelse med den konkrete transaktion eller aktivitet fore-
kommer noget atypisk, men hvor virksomheden er i besiddelse af andre oplysninger, der alligevel giver
anledning til mistanke.

En underretning er ikke en anmeldelse, og underretningspligten kan ikke opfyldes ved, at virksomheden
sender en underretning til politiet. Hvis der er tale om egentlig anmeldelse af et strafbart forhold, kan der
derimod ske anmeldelse til den relevante politikreds.

Virksomheden har tavshedspligt om, at der er givet underretning, eller at dette overvejes. Det betyder,
at den registrerede person ikke har ret til indsigt 1, at der er sket underretning til Hvidvasksekretariatet
vedrerende den pagaldende person. Se afsnit 31 om tavshedspligt.

Hvidvaskloven gar forud for revisorlovens § 22, stk. 1.

For godkendte revisorer, finder reglerne i revisorlovens § 22, stk. 1, ikke anvendelse pa forhold, der er
omfattet af hvidvaskloven.

Det bemerkes, at hvidvasklovens regler om tavshedspligt medforer, at revisorer i disse tilfelde ikke ma
underrette ledelsen eller indfere underretningen i revisionsprotokollen, som foreskrevet i revisorlovens §
22, stk. 1, 1. og 2. pkt.

25.1. Overtraedelse af kontantforbuddet

Hvis en virksomheds kunde overtraeder kontantforbuddet, vil det som udgangspunkt vaere en usedvanlig
eller misteenkelig aktivitet. Virksomheden skal derfor i saddanne tilfeelde foretage en undersogelse af
aktiviteten for at vurdere, om virksomheden skal underrette Hvidvasksekretariatet. Hvis virksomheden
ikke kan afkraefte, at der er tale om hvidvask eller finansiering af terrorisme, skal der ske underretning. Se
afsnit 2.3 om kontantforbuddet.

25.2. Begrzensning i retten til indsigt

I forhold til underretninger har den registrerede person ikke ret til indsigt i personoplysninger, der er eller
vil blive behandlet i forbindelse med en underretning til Hvidvasksekretariatet ved mistanke om hvidvask
eller finansiering af terrorisme. Det vil sige, at personens indsigtsret i virksomhedens underretninger
efter hvidvaskloven er afskédret med hensyn til oplysninger om, at der er givet underretning eller at dette
overvejes. Se afsnit 31 om tavshedspligt.
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25.3. Undtagelse til underretningspligten

Henvisning til hvidvaskloven: § 27, stk. 2-4.

Henvisning til 4. hvidvaskdirektiv: Artikel 33.

Visse virksomheder, herunder revisorer, er i s@rlige tilfalde undtaget fra underretningspligten.

Undtagelsen galder ikke, hvis virksomheden ved eller burde vide, at kunden seger bistand med henblik
pa hvidvask eller finansiering af terrorisme.
Godkendte revisorer

Revisionsvirksomheder og revisorer, som er godkendt i henhold til revisorlovgivningen, er undtaget fra
underretningspligten i forhold til oplysninger, som de modtager fra eller indhenter om en kunde (klient),
nér de repraesenterer kunden i Landsskatteretten.

Undtagelsen gelder, uanset om oplysningerne fra kunden modtages for, under eller efter sagen.

Bistand til advokater

Virksomheder som navnt i hvidvasklovens § 1, stk. 1, nr. 14-17, herunder bl.a. godkendte revisorer,
skatterddgivere og bogholdere, er undtaget fra pligten til at underrette i samme omfang som advokater,
ndr de bistar en advokat for, under og efter en retssag, eller bistdr advokater med at fastsld advokatens
klients retsstilling.

25.4. Virksomhedens pligt til at undlade at gennemfore transaktioner

Henvisning til hvidvaskloven: § 26, stk. 3 og 4.

Henvisning til 4. hvidvaskdirektiv: Artikel 35.

Mistanke om hvidvask

Indtil der er sket underretning, skal virksomheden undlade at gennemfore transaktioner, hvis de har viden,
mistanke om eller rimelig grund til at formode, at en transaktion eller aktivitet har tilknytning til hvid-
vask. Kravet geelder kun, hvis transaktionen ikke allerede er gennemfort, f.eks. ved straksoverfersler, hvor
transaktionen ofte vil vare gennemfort, inden virksomheden fir viden eller mistanke om, at transaktionen
har tilknytning til hvidvask.

Figuren nedenfor illustrerer processen i forbindelse med undladelse af at gennemfere transaktioner i
tilfeelde, hvor der er mistanke om hvidvask
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Hvis gennemforelse af transaktionen ikke kan undlades, eller hvis virksomheden vurderer, at det vil skade
efterforskningen at undlade at gennemfore transaktionen, skal virksomheden 1 stedet indgive underretnin-
gen omgdende efter gennemforelsen.

Mistanke om finansiering af terrorisme

Hvis virksomheden har viden, mistanke om eller rimelig grund til at formode, at en transaktion vedrerer
finansiering af terrorisme, skal virksomheden undlade at gennemfore transaktionen, indtil virksomheden
har indhentet godkendelse fra Hvidvasksekretariatet.

Hvidvasksekretariatet vil hurtigst muligt beslutte, om transaktionen kan gennemfores.

Figuren nedenfor illustrerer processen i forbindelse med undladelse af at gennemfere transaktioner i
tilfeelde, hvor der er mistanke om finansiering af terrorisme.

25.5. Formkrav til underretning til Hvidvasksekretariatet

Henvisning til hvidvaskloven: § 26, stk. 6.

Henvisning til anden lovgivning: Bekendtgerelse nr. 1403 af 1. december 2017 om indsendelse af
underretninger m.v. til Statsadvokaten for Seerlig @konomisk og International Kriminalitet.

Virksomheder skal foretage underretning om mistanke om hvidvask eller finansiering af terrorisme til
Hvidvasksekretariatet digitalt.

Underretning skal som udgangspunkt ske pd dansk. Hvis dette ikke er muligt, kan underretningen ske pa
engelsk.

Underretning skal foretages i XML-format via www.hvidvask.dk. Virksomheden skal inden udlgbet af
den efterfolgende bankdag kontrollere, om underretningen er accepteret eller afvist.

Ved IT-problemer, som nedbrud eller midlertidig kapacitetsnedgang, hvor hjemmesiden www.hvidvask.dk
er utilgengelig 8 timer 1 treek 1 tidsrummet mellem kl. 8 og 16 pd hverdage, skal underretning ske
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1 XML-format ved e-mail eller andet elektronisk medie efter aftale med Hvidvasksekretariatet. Dette
gaelder dog ikke planlagte nedlukninger med henblik pa opdatering, som har varet annonceret forinden pa
hjemmesiden, og hvor annonceringens anvisninger bliver fulgt.

For nermere information om underretningen, herunder kravene til XML-format, se Hvidvasksekretaria-
tets brugervejledninger pd www.hvidvask.dk!.

26. Opbevaringspligten

Henvisning til hvidvaskloven: § 30.

Henvisning til 4. hvidvaskdirektiv: Artikel 40-43.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 25 og 26.

Virksomheden har pligt til at opbevare folgende oplysninger:

1) Alle oplysninger indhentet i forbindelse med kundekendskabsprocedurer, herunder de indhentede
identitets- og kontroloplysninger og kopi af foreviste legitimationsdokumenter.

2) Dokumentation for og registreringer af transaktioner, nar der er tale om en forretningsforbindelse
eller en enkeltstdende transaktion.

3) Dokumenter og registreringer i forbindelse med undersggelses- og noteringspligten.

Virksomheden skal opbevare de pagaldende oplysninger 1 mindst 5 ar efter forretningsforbindelsens
opher og ved enkeltstdende transaktioner mindst 5 ar efter transaktionens gennemforelse.

Nedenstdende figurer illustrerer opbevaringspligten for henholdsvis forretningsforbindelser og enkeltsta-
ende transaktioner.

"
when

‘Wirknambaden srabbier &1 Fencrophpringe: sl themea

-------------------------- whar's
LT3
R s U o Dok b1 i d
hurgar opve

T L e

w7 arbwiarce tranmskiion
o i N

Winchri 5 dr aftnr virksombacar
[
lounden, sl apkriagsr aw. sn

e ppbarsane

Fencrophymmingss sl dsmsn

e S

Ad 1)

Ved “identitetsoplysninger” er der tale om de faktiske oplysninger om en person eller virksomhed. Nér
kunden er en fysisk person, er der tale om navn og cpr-nr. De samme oplysninger skal opbevares om
reelle ejere. Nar kunden er en juridisk person, skal der ske opbevaring af navn og cvr-nr. samt oplysninger
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om den juridiske persons ejer- og kontrolstruktur. Virksomheden kan ud fra en risikovurdering ogsa have
indhentet yderligere identitetsoplysninger, som f.eks. oplysninger om kundens adresse.

Ved “kontroloplysninger” er der tale om de oplysninger, som virksomheden har brugt for at kontrollere,
at identitetsoplysningerne er korrekte. Ved brug af NemlID, elektronisk ID eller andre digitale signaturer
med OCES-standard eller elektroniske databaser skal virksomheden opbevare et revisionsspor, der doku-
menterer, at der er sket kontrol af den enkelte kundes identitetsoplysninger. Oplysninger om kontrollen af
en juridisk persons ejer- og kontrolstruktur, herunder reelle ejere, skal ogsé opbevares.

Ved ”legitimationsdokumenter” er der tale om fysiske dokumenter, som sundhedskort, pas og kere-
kort. Virksomheden skal opbevare en kopi af disse dokumenter. Det er ikke tilstraekkeligt alene at notere
oplysninger om den dokumentation, der er forevist. Kravet om en kopi af legitimationsdokumenter kan
f.eks. opfyldes ved at tage en fotokopi af dokumentet eller indscanne et billede af dokumentet.

Da alle oplysninger indhentet i forbindelse med virksomhedens kundekendskabsprocedurer skal opbe-
vares, betyder det, at der skal ske opbevaring af oplysninger om forretningsforbindelsens formal og
tilsigtede beskaffenhed, midlernes oprindelse mv. samt oplysninger, virksomheden har indhentet for at
kunne risikovurdere kunden.

Virksomheden skal ogsa opbevare andre relevante oplysninger, som f.eks. godkendelse af forretningsfor-
bindelser med politisk eksponerede personer (PEP’er) og korrespondentforbindelser.

Hvis en kunde som del af sin forretningsforbindelse har delt produkt eller tjenesteydelse med en anden
kunde, f.eks. en fzlles bankkonto, og forretningsforbindelsen opherer med kunden, skal virksomheden
opbevare oplysningerne 1 mindst fem &r efter at forretningsforbindelsen er ophert. Virksomheden er
saledes ikke forpligtet til at opbevare oplysninger om en forretningsforbindelse mere end fem ar efter,
at forretningsforbindelsen med den anden kunde, som kunden har delt produkt eller tjenesteydelse med,
opharer. Se figur nedenfor.

Ad 2)

Virksomheden skal opbevare dokumentation for transaktioner og registreringer heraf, nir de bliver gen-
nemfort som led i en forretningsforbindelse eller som en enkeltstdende transaktion.

Det er ikke alle dokumenter og registreringer, som virksomheden skal opbevare, men alene oplysninger
der har betydning for en konkret transaktion, det vil sige oplysninger om karakteren af og formalet med
transaktionen. Det er f.eks. dokumenter, telefonnotater mv. af ordregivende karakter samt kontooversigter.

Hvis f.eks. et lanetilbud ikke udvikler sig til, at kunden optager et lan, er der ikke krav om, at tilbuddet
bliver opbevaret.
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Ad 3)

Virksomheden skal opbevare dokumenter og registreringer vedrerende undersogelser foretaget efter kra-
vene i1 hvidvaskloven, se afsnit 24 om undersegelsespligten.

Kravet betyder, at virksomheden som minimum skal opbevare notater om undersegelser af transaktioner
og aktiviteter, herunder resultatet af undersegelsen og grundlaget for resultatet.

Det er ikke tilstraekkeligt at anfere, at der er foretaget en underseggelse. Notatet skal indeholde oplysninger
om, hvorfor og hvordan der er foretaget en undersegelse, og hvad konklusionen er.

Sletning af personoplysninger

De personoplysninger, som virksomheden opbevarer, skal slettes, nar der er gaet 5 ar efter forretningsfor-
bindelsens opher eller 5 ar fra gennemforelsen af en enkeltstdende transaktion. De pageldende personop-
lysninger skal herefter slettes, medmindre anden lovgivning, f.eks. bogferingsloven, stiller krav om, at de
skal opbevares 1 leengere tid. Virksomheden kan fastsatte et interval for sletningen, dog méa dette interval
som udgangspunkt ikke vaere leengere end en méned efter 5-ars fristen, medmindre afgerende hensyn taler
herimod.

Oplysninger om juridiske personer er ikke underlagt samme krav. Disse oplysninger skal virksomheden
som minimum opbevare 1 5 ar. Herefter kan de, men skal ikke slettes. Ved oplysninger om fysiske
personer, f.eks. reelle ejere af en juridisk person, er der tale om personoplysninger.

Del 6 - Greenseoverskridende virksomhed og sanktioner
27. Greaenseoverskridende virksomhed

Henvisning til hvidvaskloven: §§ 31 — 31 b.

Henvisning til 4. hvidvaskdirektiv: Artikel 45, stk. 2-3 og stk. 5.

27.1. Virksomheder, der driver virksomhed i et andet EU/E@S-land

Danske virksomheder, der driver virksomhed i et andet EU- eller E@S-land, skal sikre, at den etablerede
virksomhed overholder de regler om hvidvask og finansiering af terrorisme, som gelder 1 vertslandet
(etableringslandet).

En virksomhed kan drive virksomhed 1 andre lande ved f.eks. at etablere et datterselskab eller en filial.

Virksomhedens ansvar for at sikre, at etablerede virksomheder overholder vartslandets lovgivning, gal-
der kun etablerede virksomheder, der er omfattet af 4. hvidvaskdirektiv.

Hvis virksomheden f.eks. har etableret et datterselskab 1 et andet land 1 EU, som udelukkende varetager
HR-opgaver, it-drift eller administration af ejendomme, er bestemmelsen ikke relevant.
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Det skal bemarkes, at greenseoverskridende virksomhed uden etablering (i vertslandet) ikke er omfattet
af veertslandets regler og tilsyn pa hvidvaskomradet.

Virksomheden skal sikre, at den etablerede virksomhed lever op til vertslandets regler ved at sikre,
at den etablerende virksomheds politikker, forretningsgange og kontroller om risikostyring, kundekend-
skabsprocedurer, underseggelses-, noterings- og underretningspligt, opbevaring af oplysninger, screening
af medarbejdere og intern kontrol overholder de nationale bestemmelser 1 vertslandet.

Derudover skal virksomheden, som moderselskab, fore kontrol med den etablerede virksomheds overhol-
delse af moderselskabets politikker, forretningsgange og kontroller. Kontrollen skal udferes med passende
intervaller, og kan f.eks. gennemfores ved at udtage stikprover af den etablerede virksomheds forretnings-
forbindelser, dokumenterede kundekendskabsoplysninger, gennemgang af virksomhedens underretninger
og/eller ved f.eks. at tage pa kontrolbesgg 1 den etablerede virksomhed.

27.2. Hvis vartslandets regler om hvidvask og finansiering af terrorisme er lempeligere

Hvis virksomheden har etableret en virksomhed i et land, der ikke er et EU- eller E@S-land, hvis
regler om hvidvask og finansiering af terrorisme er lempeligere end de regler, der gelder 1 den danske
hvidvasklov, skal den forpligtede virksomhed i Danmark sikre, at den etablerede virksomhed opfylder
den danske hvidvasklovs krav og danske krav om databeskyttelse. Dette skal dog kun overholdes 1 det
omfang, det ikke vil stride imod den nationale ret i vaertslandet.

27.3. Hvis vaertslandets regler om hvidvask og finansiering af terrorisme er strengere end de danske

Hvis virksomheden har etableret virksomhed i et land, der ikke er et EU- eller EQS-land, hvis regler
om hvidvask og finansiering af terrorisme er skarpede 1 forhold til de regler, der gaelder i den danske
hvidvasklov, skal den forpligtede virksomhed i Danmark kontrollere, at den etablerede virksomhed
overholder etableringslandets regler. Da disse regler er skaerpede i1 forhold til den danske hvidvasklov, er
virksomheden ikke forpligtet til at foretage sig yderligere.

Virksomheden skal stadig have politikker og forretningsgange pa koncernniveau, der skal tilpasses hele
koncernen. Se afsnit 5 om koncerner.

27.4. Hvis vaertslandets regler ikke tillader gennemforelse af kravene i hvidvaskloven

Hvis virksomheden har etableret en virksomhed 1 et land, der ikke er et EU- eller EOQS-land, hvis regler
ikke muligger gennemforelse og overholdelse af kravene 1 hvidvaskloven, skal virksomheden i stedet
treeffer andre foranstaltninger for at sikre, at risikoen for hvidvask og finansiering af terrorisme i1 den
etablerede virksomhed imadegas pd en anden méide.

En virksomhed, der er underlagt den danske hvidvasklov, skal underrette den danske tilsynsmyndighed,
som paser virksomhedens overholdelse af hvidvaskloven, om at virksomheden har etableret et dattersel-
skab eller en filial i et land, hvor det ikke er muligt at gennemfore og overholde krav svarende til kravene
1 hvidvaskloven.
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Virksomheden skal foretage underretningen, uanset om virksomheden har ivaerksat effektive foranstalt-
ninger for at imedekomme risikoen for hvidvask og finansiering af terrorisme i den etablerede virksom-
hed.

Tilsynsmyndigheden vil vurdere, om de ivarksatte foranstaltningerne er tilstreekkelige til, at risikoen er
imedegéet, eller om det er nodvendigt at iverksette yderligere tilsynsforanstaltninger.

Virksomheden kan finde vejledning til at mitigere risici for hvidvask og finansiering af terrorisme, hvor
virksomheden har etableret en virksomhed i et land, der ikke er et EU- eller E@S-land, hvis regler ikke
muligger gennemforelse og overholdelse af kravene i hvidvaskloven, 1 EBA’s tekniske standarder pa
omradet.!?

27.5. Udveksling af oplysninger om underretninger

Henvisning til hvidvaskloven: § 32.

Henvisning til 4. hvidvaskdirektiv: Artikel 45, stk. 8.

Virksomheder i en koncern, der er omfattet af hvidvaskloven, har pligt til at udveksle oplysninger om
underretninger til Hvidvasksekretariatet til gvrige virksomheder i koncernen.

Pligten omfatter kun underretninger, der vedrerer midler, hvor der er mistanke om, at midlerne stammer
fra udbytte fra en kriminel handling eller forbundet med finansiering af terrorisme. Virksomheden skal
derfor kun videregive oplysninger, nar underretningen vedrerer en kundes midler, og ikke hvis underret-
ningen vedrerer en kundes ovrige aktiviteter.

Virksomheder har dog mulighed for at udveksle oplysninger inden for en koncern, nar en kundes ovrige
aktiviteter mistenkes for hvidvask eller finansiering af terrorisme. Se afsnit 31.1 om undtagelser til
tavshedspligten.

Udvekslingen af oplysninger er begranset til, at virksomheden skal give meddelelse om, at der er
mistanke om, at en kundes midler er udbytte fra en kriminel handling eller for at vaere forbundet med
finansiering af terrorisme 1 tilfeelde, hvor virksomheden har underrettet Hvidvasksekretariatet. Udvekslin-
gen af oplysninger skal kun ske til relevante modtagere. Det betyder, at det kun skal ske til virksomheder
i koncernen, som har samme kunde(r) og til de personer, der eksempelvis behandler mistenkelige
transaktioner i koncernen.

Den eller de virksomheder, som modtager meddelelsen herom, skal pa den baggrund selv vurdere og
dokumentere, om virksomheden herefter vil gennemfore skaerpede kundekendskabsprocedurer.

27.6. Begrzaensning i retten til indsigt

I forhold til underretninger har den registrerede person ikke ret til indsigt i personoplysninger, der er eller
vil blive behandlet i forbindelse med en underretning til Hvidvasksekretariatet ved mistanke om hvidvask
og finansiering af terrorisme. Det vil sige, at personens indsigtsret i virksomhedens underretninger efter
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hvidvaskloven er afskaret med hensyn til oplysninger om, at der er givet underretning eller at dette
overvejes. Se afsnit 31 om tavshedspligt.

27.7. Nedvendige oplysninger

Virksomheder i en koncern méa ikke ved udvekslingen af oplysninger udveksle personoplysninger ud over
det, der er nedvendigt for at opfylde kravet.

Det betyder, at den virksomhed, der sender oplysningerne, skal foretage en afvejning i det konkrete
tilfelde. Afvejningen skal tage udgangspunkt i, hvilke oplysninger der er nedvendige at udveksle for
at overholde kravet. Virksomheden ma aldrig sende yderligere oplysninger end de oplysninger, der er
indgaet 1 underretningen til Hvidvasksekretariatet.

Oplysninger, der udveksles, kan indeholde kundens navn, adresse og cpr-nr., hvis virksomheden vurderer,
at det er nedvendigt. Pligten til at udveksle oplysninger giver som udgangspunkt ikke adgang til, at
virksomheden udveksler oplysninger om kundens engagement i virksomheden eller lignende oplysninger.

28. Forordninger om forhgjet risiko og finansielle sanktioner

Henvisning til hvidvaskloven: §§ 47, 51, 57, 60, 64, 65, 66 og bilag 3, pkt. 3 c.

Henvisning til 4. hvidvaskdirektiv: Artikel 9.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 5.

Henvisning til anden lovgivning: Forordning (EU) 2016/1675 af 14. juli 2016 om identificering af
hejrisikotredjelande med strategiske mangler med senere a@ndringer.

Erhvervsstyrelsens vejledning om indefrysning offentliggjort den 1. maj 2008 med senere @ndrin-
ger. https://eksportkontrol.erhvervsstyrelsen.dk/vejledning-om-indefrysning.

Det folgende kapitel om forordninger om forhgjet risiko og finansielle sanktioner beskriver overordnet,
hvordan virksomheden skal overholde disse. For yderligere vejledning henvises til Erhvervsstyrelsens
hjemmeside, www.eksportkontrol.erhvervsstyrelsen.dk/, ligesom der nedenfor henvises til Erhvervsstyrel-
sens vejledninger pa omradet.

28.1. Forordning om tredjelande med forhgjet risiko

EU-Kommissionen har den 14. juli 2016 udstedt delegeret forordning (EU) 2016/1675 af 14. juli 2016
til supplering af 4. hvidvaskdirektiv, som er @ndret ved delegeret forordning EU 2018/212. Forordningen
der angiver en liste over lande, der er vurderet til at have strategiske mangler 1 deres internationale ord-
ning for beke@mpelse af hvidvask og finansiering af terrorisme, herefter betegnet "hejrisikotredjelande”.

EU-Kommissionen kan foresld @ndringer til listen, herunder at tilfoje eller fjerne lande fra listen.
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Forordningen er udarbejdet for at sikre effektive beskyttelsesmekanismer for hele det indre marked med
det formal at oge retssikkerheden for ekonomiske akterer og bererte parter generelt i deres relationer med
tredjelande.

EU-kommissionen har i 4. hvidvaskdirektiv befojelse til at identificere heojrisikotredjelande, og forordnin-
gens liste over hejrisikotredjelande fastleegges pa baggrund af en vurdering af kriterier i henhold til 4.
hvidvaskdirektivs artikel 9.

Kriterierne omfatter bl.a. tredjelandes retlige og institutionelle rammer for bekempelse af hvidvask
og finansiering af terrorisme, herunder bl.a. foranstaltninger vedrerende kundekendskabskrav, krav om
opbevaring af registreringer m.fl.

Virksomheder, der er omfattet af 4. hvidvaskdirektiv, ber anvende skerpede kundekendskabsprocedurer
i forbindelse med fysiske eller juridiske personer, der er etableret i et af de i forordningen oplistede
hejrisikotredjelande. Se afsnit 14 om skarpede kundekendskabsprocedurer.

Bilaget til forordningen indeholder en liste over de lande, som er vurderet til at vaere hej risiko.

Landene, der er opfert pa listen, har forpligtet sig til at afthjelpe de identificerede mangler, og de har
udarbejdet en handlingsplan herfor i feellesskab med FATF.

28.2. Finansielle sanktioner i FN- og EU-systemet

FN’s Sikkerhedsrdd vedtager de sakaldte sikkerhedsresolutioner, ogsd kendt som UNSCRs, pa bl.a.
terroromradet, herunder restriktioner mod finansiering af terrorisme. Resolutionerne kan indeholde re-
striktioner mod savel lande som personer, grupper, juridiske enheder og organer.

Sikkerhedsresolutionerne fér retsvirkning i Danmark via EU-forordninger, der gennemforer resolutioner-
ne. EU-forordningerne er direkte gaeldende 1 Danmark.

Udover sikkerhedsresolutionerne kan EU ogsd valge pd eget initiativ at indfere sanktioner mod et
land (ogsd kaldet autonome sanktioner), herunder finansielle sanktioner mod lande, personer, grupper,
juridiske enheder og organer. Dette er f.eks. tilfeldet med sanktionerne mod Rusland, herunder mod
russiske juridiske enheder, hvor EU har vedtaget en forordning om restriktive foranstaltninger over for
Rusland.

Alle EU-forordninger, der indeholder sanktioner, kan findes pa EU’s hjemmeside, p4 www.sanctions-
map.eu. De relevante forordninger pa hjemmesiden vil vere markeret med et “frost-tegn”, der betyder,
at forordningen vedrerer indefrysning, og at midler ikke maé stilles til radighed for de personer, grupper,
juridiske enheder og organer, som er omfattet af indefrysningen.

Der sker jevnligt @ndringer til FN’s sikkerhedsresolutioner og EU-forordningerne, serligt @ndringer
til indefrysningslisterne. Det er derfor vigtigt, at virksomheden sikrer sig, at den altid anvender de
opdaterede lister.

VEJ nr 9864 af 28/10/2020 135



Hvis virksomheden vil modtage orientering direkte, hver gang EU opdaterer sanktionerne, herunder
indefrysningslisterne, kan virksomheden tilmelde sig Erhvervsstyrelsens nyhedsmail, https://eksportkon-
trol.erhvervsstyrelsen.dk/abonner.

EU har oprettet en database, der indeholder en samlet oversigt over navnene pa alle de personer, grupper,
juridiske enheder og organer, som er omfattet af indefrysning i henhold til EU’s sanktioner. EU opdaterer
lobende databasen. Pa Erhvervsstyrelsens hjemmeside findes en vejledning i brug af databasen, se https://

eksportkontrol.erhvervsstyrelsen.dk/vejledning-om-indefrysning.

28.3. Screening af kunder og transaktioner

I den tidligere galdende hvidvasklov var det et krav, at virksomheden havde procedurer for screening
af EU-forordninger, der indeholdt finansielle sanktioner. Dette er ikke et krav efter den nye hvidvask-
lov. Virksomhederne skal dog stadig overholde EU-forordningerne og bl.a. sikre, at midler hverken
direkte eller indirekte stilles til rddighed for de personer, grupper, juridiske enheder og organer, der star
opfort 1 indefrysningsbilagene til forordningerne.

For at sikre at virksomheden ikke stiller midler direkte eller indirekte til rddighed for personer mv., der er
omfattet af indefrysning, skal virksomheden screene sine kunder og deres transaktioner. Med “’screening”
menes, at virksomheden skal sikre, at hverken kunden eller transaktionsmodtageren, star opfert i en af
EU-forordningerne.

Virksomheden kan holde sig opdateret via EU’s database, se beskrivelse 1 afsnit 28.2 om finansielle
sanktioner 1 FN- og EU-systemet. Der er ogsd flere private akterer, der udbyder en service med screening
mod diverse lister, der sikrer at alle de lister, der screenes mod, er opdaterede.

28.4. Navne- og identitetsmatch

Hvis virksomheden ved screening af kunden eller transaktionen far et sidkaldt ”match”, hvor der f.eks.
er navnesammenfald mellem kunden eller transaktionsmodtageren og en person, gruppe, juridisk enhed
eller organ, som er omfattet af indefrysning, skal virksomheden undersgge, om der alene er tale om
et navnesammenfald, eller om der ogsa foreligger et identitetssammenfald. Ved identitetssammentald
forstas, at kunden eller transaktionsmodtageren er oplistet i en af forordningerne, og at der dermed ikke
ma stilles midler til rddighed for denne person, gruppe, juridiske enhed eller organ.

Hvis der er tale om et identitetssammenfald, ma virksomheden derfor ikke oprette konti, investe-
re, overfore eller pA anden made give personen adgang til det finansielle marked. Se Erhvervs-
styrelsens Vejledning om indefrysning, https://eksportkontrol.erhvervsstyrelsen.dk/sites/default/files/me-

dia/2016-01-16_vejledning_om_indefrysning_da.pdf.

Virksomheden har pligt til at undersege, hvorvidt der alene er navne sammenfald eller et identitetssam-
menfald. Nér virksomheden har foretaget denne undersogelse og konstateret, at kunden er oplistet 1
en af EU-forordningerne om sanktioner mod ISIL og Al-Qaida, terrorisme generelt, Afghanistan, Iran,
Nordkorea og Syrien, skal virksomheden straks foretage en underretning til Hvidvasksekretariatet med de
oplysninger, som virksomheden har om kunden. Underretningen skal forst ske, nér identitetssammenfald
er konstateret.
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28.5. Indirekte tilradighedsstillelse

I mange af EU’s forordninger om finansielle sanktioner er der fastsat en bestemmelse om, at ingen
pengemidler eller skonomiske ressourcer direkte eller indirekte ma stilles til rddighed for eller vaere til
fordel for de fysiske eller juridiske personer, enheder eller organer, der er omfattet af indefrysning.

EU har offentliggjort en vejledning om ejerskab og kontrol til brug for undersegelse af indirekte tilrddig-
hedsstillelse. Vejledningen finder du pa Erhvervsstyrelsens hjemmeside.

Del 7 - Ansatte og whistleblowerordning
29. Whistleblowerordning

Henvisning til hvidvaskloven: § 35.

Henvisning til 4. hvidvaskdirektiv: Artikel 61, stk. 3.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 39, litra b.

Henvisning til anden lovgivning: Lov om finansiel virksomhed § 75 a.

Virksomheder skal have en ordning, hvor virksomhedens ansatte via en serlig, uathaengig og selvstendig
kanal kan indberette overtredelser eller potentielle overtraedelser af hvidvasklovgivningen begaet af
virksomheden, herunder af ansatte eller medlemmer af bestyrelsen 1 virksomheden. Indberetninger til
ordningen skal kunne foretages anonymt. Herudover skal virksomheder folge op pé indberetninger til
ordningen og skriftligt kunne dokumentere, hvordan det er sket.

Efter de generelle regler 1 lov om finansiel virksomhed skal virksomheder, der er underlagt den finansielle
lovgivning, have en whistleblowerordning.

De virksomheder, der er omfattet af kravet om en whistleblowerordning i1 hvidvaskloven, er virksomheder
omfattet af hvidvasklovens § 1, stk. 1, nr. 5, 8 og 11, for s& vidt angar alternative investeringsfonde, nr.
13-20 og 22-24.

Kravet om, at virksomheden skal have en whistleblowerordning, omfatter dog kun virksomheder, der
beskaftiger flere end fem ansatte. Se afsnit 29.1 nedenfor om undtagelse.

At virksomheden skal have en sarlig kanal, betyder, at kanalen skal vare oprettet med det formal, at
ansatte skal kunne indberette overtredelser eller potentielle overtraedelser af hvidvasklovgivningen til
ordningen.

Hvis virksomheden har en whistleblowerordning 1 henhold til anden lovgivning, kan denne ordning
ogsd omfatte indberetninger efter hvidvasklovgivningen. Det er ikke et krav, at virksomheden opretter
en sa&rskilt whistleblowerordning for indberetning af overtraedelse efter hvidvasklovgivningen, sé lenge
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virksomheden sikrer, at ansatte kan foretage indberetninger af overtreedelser eller potentielle overtradel-
ser af hvidvasklovgivningen via en whistleblowerordning.

Overtredelse af anden lovgivning som f.eks. markedsferingsloven eller straffeloven (f.eks. underslab,
bedrageri mv.) omfattes dog ikke af bestemmelsens anvendelsesomrade i1 hvidvaskloven.

Virksomhedens ansatte skal kunne indberette sével alvorlige som mindre alvorlige overtredelser eller
potentielle overtredelser. Det kan f.eks. vere tilfelde, som kun vil kunne medfere at virksomheden
modtager et pdbud eller en pétale fra tilsynsmyndigheden.

At kanalen skal vaere uvathengig og selvstendig, betyder, at der skal etableres en selvstendig funktion,
der er uathaengig af den daglige ledelse, og hvor indberetning kan ske uden om de normale procedurer,
f.eks. direkte til den afdeling eller medarbejder, som behandler indberetningerne. Dette vil eksempelvis
kunne veare en complianceansvarlig.

Anonymitet

Det forhold, at indberetninger skal kunne foretages anonymt, betyder, at den, der indberetter en overtrae-
delse eller en potentiel overtreedelse, kan gere dette fuldstendigt anonymt. Det kan f.eks. vare via en
losning pa virksomhedens intranet, hvor der kan indsendes indberetninger uden angivelse af navn og uden
mulighed for sporing af computerens IP-adresse og lignende.

Indberetningerne ber som udgangspunkt alene vere tilgeengelige for den afdeling eller medarbejder, som
behandler indberetningerne, eksempelvis den complianceansvarlige.

Det er vigtigt at sikre, at ansatte, der anvender ordningen, kan vare fuldstendig anonyme, da det kan
veere svert for en ansat at beslutte at indberette en overtradelse til virksomheden, hvis dette ikke kan ske
anonymt. En ansat kan eksempelvis vare bange for at miste sit arbejde, mens andre ansatte kan fole, at de
har handlet illoyalt over for en kollega eller over for virksomheden.

En overtreedelse eller en potentiel overtraedelse begaet af virksomheden, herunder af ansatte eller med-
lemmer af bestyrelsen, omfatter enhver overtredelse eller potentiel overtreedelse af virksomhedens for-
pligtelser. Det gelder, ogsé selvom en overtradelse eller den potentiel overtredelse ikke kun skyldes én
enkelt person, men eksempelvis skyldes en grundleeggende systemfejl 1 virksomheden.

Der vil derfor ogsd kunne blive indberettet overtraedelser, der skyldes undladelser, dvs. pligter, som

virksomheder ikke opfylder.

Hvis en virksomhed eller person har valgt at outsource en del af sine opgaver til en ekstern virksomhed,
vil de ansatte 1 virksomheden ogsd kunne indberette den eksterne virksomheds manglende efterlevelse
af forpligtelser til virksomhedens whistleblowerordning. Ansatte hos den eksterne virksomhed vil ogsé
kunne indberette overtradelser til den relevante tilsynsmyndighed. Se afsnit 22 om outsourcing.

Outsourcing
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En whistleblowerordning kan outsources til en ekstern leverander, men virksomheden kan ikke fraskrive
sig sine forpligtelser efter lovgivningen, og virksomheder, der benytter sig af outsourcing, er saledes
fortsat ansvarlige for, at ordningerne lever op til lovgivningens krav. Se afsnit 22 om outsourcing.

En virksomhed, som varetager, administrerer eller pa anden made héndterer en ordning pa vegne af en
anden virksomhed, skal veere opmerksom pa anden speciallovgivning, der kan veare til hinder herfor. En
sadan ekstern virksomhed skal ogsa vere opmerksom pa eventuelle lovbestemte oplysningsforpligtelser,
som virksomhederne kan vare underlagt.

Ansattes, herunder direktionens, indberetning til whistleblowerordningen vil ikke vere 1 strid med tav-
shedspligten 1 selskabslovens § 132 eller speciallovgivningens tavshedsregler, herunder tavshedspligten
1 lov om finansiel virksomhed. Dette geelder ogsé 1 tilfelde, hvor ordningen er outsourcet til en ekstern
leverander.

Kollektiv overenskomst

Whistleblowerordningen kan etableres via en kollektiv overenskomst.

I praksis betyder dette, at arbejdsmarkedets parter efter aftale med virksomhederne har mulighed for at
etablere en ordning i f.eks. et fagforbund, hvortil ansatte i virksomheden kan indberette overtreedelser. En
whistleblowerordning, der baserer sig pa en aftale mellem de forhandlingsberettigede parter, skal leve op
til kravene 1 § 35 stk. 1 som beskrevet lige ovenfor.

29.1. Undtagelse til whistleblowerordningen

For virksomheder, der ikke har flere end fem ansatte, er der ikke en forpligtelse i hvidvaskloven til at
have en whistleblowerordning.

Dog skal virksomheder 1 sadanne tilfelde vaere opmarksomme pa, at sd snart de ansatter en sjette
medarbejder, omfattes de af kravet.

Virksomheder skal etablere en whistleblowerordning senest tre maneder efter ansattelse af den sjette
ansatte. Dette er for at sikre, at virksomheder har den fornedne tid til at etablere ordningen, nér virksom-
heden overskrider graensen pa fem ansatte.

Ved opgerelsen af antallet af ansatte 1 virksomheden skal der ikke sondres mellem kategorier af ansatte
1 virksomheden. Det betyder, at alle ansatte, der har en ansattelseskontakt med virksomheden, herunder
eksempelvis ansatte uden direkte kundekontakt, interne administrationsmedarbejdere m.fl., skal indga 1
den samlede opgerelse af virksomhedens ansatte. Alle ansatte skal have mulighed for at anvende en
virksomheds whistleblowerordning, og alle ansatte skal indga 1 den samlede opgerelse af virksomhedens
ansatte.

Bestyrelsesmedlemmer er ikke ansatte 1 en virksomhed, og de skal derfor ikke medregnes. Rengerings-
personale, der ikke er ansat af virksomheden, men af et sarskilt rengeringsselskab, skal heller ikke
medregnes.
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Ansatte 1 virksomheder med fem ansatte eller derunder har mulighed for at indberette overtraedelser eller
potentielle overtraedelser til den relevante tilsynsmyndigheds whistleblowerordning.

29.2. Ansatte, der indberetter virksomheden

Henvisning til hvidvaskloven: § 36.

Henvisning til 4. hvidvaskdirektiv: Artikel 38 og 61, stk. 2, litra b.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 23.

Den ansattes indberetning omfatter bl.a. enhver anmeldelse eller meddelelse til tilsynsmyndighederne
eller til en virksomheds whistleblowerordning, som kan omhandle virksomhedens, herunder en ansats
eller et bestyrelsesmedlems, overtraedelse eller potentiel overtraedelse af hvidvaskloven og regler udstedt i
medfor heraf. Indberetning omfatter ogsa indberetning om overtraedelse eller potentiel overtredelse af 2.
pengeoverforselsforordning og forordninger, der indeholder regler om finansielle sanktioner mod lande,
personer, grupper, juridiske enheder og organer.

Virksomheden ma ikke udsette den ansatte eller tidligere ansatte for ufordelagtig behandling eller
ufordelagtige folger som folge af, at den ansatte eller tidligere ansatte har indberettet virksomhedens
overtredelse eller potentielle overtreedelse af hvidvaskloven til en tilsynsmyndighed eller til en whistle-
blowerordning i virksomheden.

Virksomheden ma ikke udsatte ansatte eller tidligere ansatte for ufordelagtig behandling eller ufordelag-
tige folger som folge af, at den ansatte eller tidligere ansatte har foretaget en underretning til Hvidvaskse-
kretariatet, heller ikke hvis det er en intern underretning pa baggrund af en ansats mistanke om hvidvask
eller finansiering af terrorisme.

Ufordelagtig behandling kan f.eks. vere afskedigelse, degradering, forflyttelse, chikane eller lignen-
de. Som udgangspunkt er alle former for ufordelagtig behandling omfattet.

Indberetning til whistleblowerordninger etableret via en kollektiv overenskomst er ogsd omfattet af
bestemmelsen.

Krav om drsagssammenhceng

Det er en forudsatning for bestemmelsens anvendelsesomrade:

1) at den ansatte eller tidligere ansatte har indberettet en overtraedelse eller en potentiel overtradelse til
tilsynsmyndigheden og

2) at der er arsagssammenhang mellem den ufordelagtige behandling/felge og det forhold, at den
ansatte eller tidligere ansatte har indberettet en overtredelse.
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Bestemmelsen finder derfor kun anvendelse i forbindelse med ufordelagtig behandling eller ufordelagtige
folger, som besluttes, efter at den ansatte eller tidligere ansatte har indberettet en virksomheds overtraedel-
se eller potentielle overtraedelse.

Ved en intern underretning forstds, at en ansat internt i virksomheden har underrettet f.eks. den hvidva-
skansvarlige om en mistanke. Beskyttelsen af den ansatte eller tidligere ansatte gelder, uanset om den
hvidvaskansvarlige atkraefter mistanken efter en nermere undersogelse. Se afsnit 24 om undersogelses-

pligt.

Godtgorelse til den ansatte

Hvis en ansat eller tidligere ansat har indberettet og derefter oplevet en ufordelagtig behandling eller
folge, kan den ansatte fa tilkendt en godtgerelse 1 overensstemmelse med principperne 1 ligebehandlings-
loven. Godtgerelsen vil blive fastsat under hensyn til den ansattes eller tidligere ansattes ansattelsestid og
sagens omstaendigheder 1 ovrigt, herunder med iagttagelse af det EU-retlige effektivitetsprincip.

Den ansatte eller tidligere ansatte kan ikke fa ret til godtgerelse 1 medfer af flere forskellige regelsat for
samme h@ndelse. Det samme gor sig geldende, hvis den ansatte eller tidligere ansatte er berettiget til en
godtgerelse 1 henhold til overenskomster og andre arbejdsretlige aftaler.

En ansat, der mener at have veret udsat for ufordelagtig behandling eller folge som folge af, at pagel-
dende har foretaget en indberetning om overtradelse eller en potentiel overtraedelse, skal gore krav pa
godtgerelse geldende over for virksomheden ved de almindelige domstole.

Beskyttelsen af den ansatte i hvidvasklovens § 36 kan ikke fraviges

Kravet til virksomheden om at virksomheden ikke ma behandle en ansat eller en tidligere ansat ufordelag-
tigt pd baggrund af den ansattes indberetning, kan ikke forudgdende eller efterfolgende ved aftale fraviges
til ugunst for den ansatte.

Det er muligt at indgé aftaler, der stiller den ansatte bedre end lovforslagets bestemmelser.

29.3. Rapporteringspligt til virksomhedens bestyrelse om advarsler om hvidvask og terrorfinansie-
ring

Henvisning til hvidvaskloven: § 36 a.

Med hensyn til definitionen pd neglepersoner henvises til § 64 c, stk. 2, i lov om finansiel virksomhed

Den daglige ledelse i virksomheder, der er omfattet af hvidvaskloven, skal rapportere om advarsler om
hvidvask eller terrorfinansiering modtaget fra andre, herunder fra udenlandske myndigheder, eksterne
revisorer og konsulenter samt whistleblowere. Rapporteringen skal ske til virksomhedens everste ledel-
sesorgan uden unedigt ophold.

Rapporteringspligten gaelder ligeledes for danske virksomheders udenlandske filialer, jf. hvidvasklovens §
1, stk. 5. Dette betyder, at danske virksomheders udenlandske filialer har pligt til at rapportere om advars-
ler om hvidvask eller terrorfinansiering til virksomhedens everste ledelsesorgan i virksomhedens danske
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hovedkontor. Anvendelsesomréadet for § 36 a er saledes ikke begranset til de personer og virksomheder,
som fremgér af hvidvasklovens § 1, stk. 1.

Ligeledes geaelder rapporteringspligten for udenlandske virksomheders danske filialer, idet udenlandske
virksomheders danske filialer er omfattet af hvidvasklovens anvendelsesomrade. 1 udenlandske virksom-
heders danske filialer skal den daglige ledelse rapportere om advarsler om hvidvask eller terrorfinansie-
ring til virksomhedens overste ledelsesorgan 1 virksomhedens hovedkontor 1 filialens hjemland.

Den daglige ledelse

Den daglige ledelse omfatter personer, der har ansvaret for en juridisk persons eller filials daglige
ledelse, herunder for drift, omsatning og evrige resultater. En juridisk persons eller filials daglige ledelse
varetages typisk af den juridiske persons eller filials direktion.

Uden unadigt ophold

Ved uden unedigt ophold forstas, at advarsler om hvidvask eller terrorfinansiering skal rapporteres til be-
styrelsen hurtigst muligt efter, at advarslen om hvidvask eller terrorfinansiering modtages 1 virksomheden.

Rapportering

Ved rapportering forstas, at virksomhedens gverste ledelsesorgan bliver gjort bekendt med alle relevante
oplysninger om advarslen om hvidvask eller terrorfinansiering, herunder advarslens indhold, afsender af
advarslen, og under hvilke omstandigheder advarslen er modtaget.

Advarsler om hvidvask eller terrorfinansiering

Ved en advarsel om hvidvask eller terrorfinansiering forstds enhver meddelelse, som vedrerer en viden el-
ler mistanke om en tidligere, nuvaerende eller eventuelt kommende overtradelse af reglerne om hvidvask
og terrorfinansiering med forbindelse til virksomheden, kunderne, de ansatte, koncernforbundne selskaber
mv.

Fra andre

Ved “andre” forstas, at der efter omstendighederne kan vaere andre afsendere end de eksplicit nevnte,
som sender en advarsel om hvidvask eller terrorfinansiering, hvis indhold har en sédan karakter og alvor,
at bestyrelsen skal orienteres herom.

Udenlandske myndigheder

Som udenlandsk myndighed anses enhver institution, som er en del af den offentlige forvaltning 1 et andet
land end Danmark. Dette kan omfatte andre landes tilsyns-, skatte-, politi- og anklagemyndigheder, men
begrebet er ikke begraenset til at omfatte disse typer af myndigheder. Ogsd advarsler fra andre landes
centralbanker vil vaere omfattet af rapporteringsforpligtelsen. Advarsler modtaget fra institutioner, som
er en del af den offentlige forvaltning i Danmark, sidestilles med advarsler modtaget fra udenlandske
myndigheder.

Eksterne revisorer
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Eksterne revisorer er personer eller virksomheder, der er godkendt efter §§ 3, 10 eller 11 i revisorloven'),
som udfoerer revisionsydelser eller lignende ydelser for virksomheden, og som ikke indgér i et ansattel-
sesforhold med virksomheden.

Konsulenter

Ved konsulenter forstds enhver virksomhed eller person, som udferer tjenesteydelser for virksomheden 1
form af radgivning eller lignende, herunder advokater, og som ikke indgar i et ansattelsesforhold med
virksomheden. Det er ikke en forudsatning, at der er indgéet aftale om udferelse af tjenesteydelser med
konsulenten.

Advarsler fra whistleblowere

Ved advarsler fra whistleblowere forstis advarsler om hvidvask eller terrorfinansiering, som modtages
gennem den ordning, som folger af hvidvasklovens kapitel 7. Der kan dog ogsa vere tale om advarsler fra
whistleblowere, som modtages pa anden vis.

Forbindelse med og relevans for virksomheden

Virksomheder skal vurdere, om en given advarsel om hvidvask eller terrorfinansiering har en sadan
forbindelse med og relevans for virksomheden, kunderne, de ansatte, koncernforbundne selskaber mv.,
at det medforer, at der skal ske rapportering til virksomhedens overste ledelsesorgan. Virksomheden ber
1 den forbindelse holde sig for gje, at rapporteringen til det overste ledelsesorgan skal ske uden unedigt
ophold.

Kravet om rapportering gelder ligeledes for neglepersoner i virksomheden. Noglepersoner skal forstas
i overensstemmelse med begrebet i lov om finansiel virksomhed. Neglepersoner er dels ansatte, der
i det daglige er en del af den faktiske ledelse, dels ansatte, der er ansvarlige for en neglefunktion i
virksomheden, jf. § 64 c, stk. 2, i lov om finansiel virksomhed. Eksempelvis oplister bestemmelsen,
at den ansvarlige for compliancefunktionen, den hvidvaskansvarlige og den ansvarlige for den interne
revision altid vil blive betragtet som neglepersoner. Hvis den daglige ledelse modtager en rapportering
om en modtaget advarsel fra medarbejdere, skal ledelsen vidererapportere advarslen til virksomhedens
overste ledelsesorgan.

Del 8 - Tavshedspligt og ansvar
30. Ansvarsfrihed

Henvisning til hvidvaskloven: § 37.

Henvisning til 4. hvidvaskdirektiv: Artikel 37.

Underretning til Hvidvasksekretariatet

De underretninger og oplysninger, som virksomheder i god tro videregiver til Hvidvasksekretariatet i
forbindelse med en underretning, medferer ikke, at en eventuel tavshedspligt overtreedes, og paferer
derfor ikke virksomhedens ansatte eller ledelse nogen form for ansvar i den forbindelse.
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Den samme ansvarsfrihed gor sig geldende for standsning af transaktioner 1 forbindelser med underret-
ninger, se afsnit 25.4 om virksomhedens pligt til at undlade at gennemfore transaktioner.

Det er i den forbindelse et krav, at virksomheden er i god tro. Virksomheden kan dermed ikke udnytte
bestemmelsen til f.eks. at standse transaktioner, hvis virksomheden er vidende om, at der ikke foreligger
et forhold, der er omfattet af underretningspligten.

31. Tavshedspligt

Henvisning til hvidvaskloven: § 38, stk. 1 og 8.

Henvisning til 4. hvidvaskdirektiv: Artikel 39.

Virksomheden, herunder virksomhedens ledelse og ansatte, har pligt til at hemmeligholde:
1) atder er sket underretning til Hvidvasksekretariatet,

2) at det overvejes, om der skal gives en underretning,

3) atder er ivaerksat en undersogelse eller

4) at der vil blive ivaerksat en undersogelse.

Tavshedspligten omfatter kun ovenstadende oplysninger. Hvis en virksomhed far mistanke om, at en ansat
i en anden virksomhed hvidvasker udbytte fra f.eks. underslaeb eller mandatsvig over for virksomheden,
er tavshedspligten ikke til hinder for, at den forstnavnte virksomhed kan oplyse den sidstnavnte virksom-
hed om mistanken om underslab eller mandatsvig.

Revisorer eller andre, der udferer eller har udfert et serligt hverv for virksomheden, har samme pligt til at
hemmeligholde ovenstaende oplysninger.

Tavshedspligten er tidsubegranset. Det betyder, at uanset om en underretning ikke medfoerer, at kunden
bliver sigtet for et kriminelt forhold, ma virksomheden ikke informere kunden om, at der tidligere er
foretaget en underretning vedrerende kunden.

Tavshedspligten er ikke til hinder for, at advokater, revisorer, eksterne bogholdere og skatterddgivere
frarader deres klient at udeve ulovlig virksomhed.

For s& vidt angér evrige virksomheder kan disse frardde deres kunder at bega strafbare forhold, hvis
virksomheden vurderer, at det kan ske, uden at kunden bliver klar over, at underretning er indgivet eller
vil blive indgivet.

31.1. Undtagelser til tavshedspligten

Henvisning til hvidvaskloven: § 38, stk. 2-7.

Henvisning til 4. hvidvaskdirektiv: Artikel 39.

Henvisning til 5. hvidvaskdirektiv: Artikel 1, stk. 1, nr. 24.
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Videregivelse til tilsynsmyndigheder og organisationer

Virksomheden kan efter anmodning videregive oplysninger om, at der er givet underretning, eller at
dette overvejes, til de myndigheder eller organisationer, der forer tilsyn med overholdelse af hvidvasklo-
ven. Det er her tale om Advokatradet (Advokatsamfundet), Erhvervsstyrelsen, Spillemyndigheden og
Finanstilsynet.

Der er ikke tale om en generel informationspligt til tilsynsmyndigheden eller organisationen, men alene
en mulighed for at videregive oplysninger om underretninger pa baggrund af en anmodning.

Videregivelse i forbindelse med retshandhcevelsesformdl

Videregivelsen af oplysninger om underretninger kan ogsa ske, hvis der er tale om retshdndhavelses-
formél. Retshandhavelsesformal omfatter forebyggelse, efterforskning, opdagelse og retsforfolgning af
straffelovsovertredelser og desuden beskyttelse mod og forebyggelse af trusler mod den offentlige sikker-
hed.

Videregivelse af oplysninger mellem virksomheder i samme koncern

Virksomheder i samme koncern kan videregive oplysninger om felgende:
1) At der givet underretning, eller at dette overvejes.
2) Atder er eller vil blive ivaerksat en undersogelse.

Undtagelsen til tavshedspligten gaelder for virksomheder i samme koncern, der er underlagt Finanstilsy-
nets tilsyn, og andre virksomheder i koncernen der har hjemsted eller er hjemmeherende 1 et EU- eller
E@S-land.

Se afsnit 27.5 om virksomheders pligt til at udveksle oplysninger.

Videregivelse af oplysninger til filialer og majoritetsejede datterselskaber i tredjelande

Virksomheder kan videregive oplysninger til filialer og majoritetsejede datterselskaber beliggende i
tredjelande om folgende:

a) At der givet underretning, eller at dette overvejes.

b) Atder er eller vil blive ivaerksat en undersagelse.

Der er alene adgang til at udveksle oplysninger med sadanne virksomheder, hvis disse fuldt ud overholder
koncernens politikker og forretningsgange pa hvidvaskomradet, herunder forretningsgange for udveksling
af oplysninger i koncernen. Det er et krav, at koncernens politikker og forretningsgange pa hvidvaskomra-
det opfylder kravene i1 4. hvidvaskdirektiv. Se afsnit 5.2 om koncernfelles risikovurdering, politikker og
forretningsgange.

Se afsnit 27.5 om virksomheders pligt til at udveksle oplysninger.

Videregivelse af oplysninger mellem virksomheder med samme juridiske eller organisatoriske struktur

Advokater, revisorer og revisionsvirksomheder, der er godkendt i henhold til revisorloven, samt virksom-
heder, der i gvrigt erhvervsmassigt leverer samme ydelser som de tidligere nevnte virksomhedsgrupper,
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herunder revisorer, som ikke er godkendt i henhold til revisorloven, skatterddgivere og eksterne boghol-
dere, kan videregive oplysninger mellem hinanden om folgende:

1) Atder givet underretning, eller at dette overvejes.

2) Atder er eller vil blive ivaerksat en undersegelse.

For at der kan ske udveksling af oplysninger, skal virksomhederne levere deres ydelser inden for samme
juridiske enhed eller organisatoriske struktur. Det vil sige, at bade den person, der videregiver oplysnin-
gerne, og den person, oplysningerne videregives til, skal have falles ejerskab, fzlles ledelse eller felles
kontrol med overholdelse af regler om forebyggelse af hvidvask og finansiering af terrorisme.

Der kan derfor ikke ske udveksling mellem f.eks. to advokater, hvis disse ikke tilherer samme juridiske
enhed eller organisatoriske struktur. Kravet om, at personerne udever deres virksomhed inden for samme
juridiske enhed eller organisatoriske struktur, betyder ikke, at personerne skal vere arbejdstagere 1 samme
juridiske enhed eller organisatoriske struktur.

Der kan kun ske udveksling af oplysninger mellem ovenstdende virksomheder, hvis de har hjemsted eller
er hjemmehorende 1 et EU- eller EQS-land samt i tredjelande, der opfylder kravene i 4. hvidvaskdirektiv.

Videregivelse af oplysninger mellem virksomheder, der ikke er del af samme gruppe eller koncern

Videregivelse af oplysninger mellem virksomheder, der ikke er en del af samme gruppe eller koncern mv.,
kan ske om folgende:

1) At der givet underretning eller at dette overvejes.

2) Atder er eller vil blive ivaerksat en undersegelse.

Tre betingelser skal vaere opfyldt, for der kan ske videregivelse:

1) oplysningerne vedrerer samme kunde og samme transaktion,

2) modtageren af oplysningerne er underlagt krav til bekeempelse af hvidvask og finansiering af terroris-
me, der svarer til kravene i 4. hvidvaskdirektiv, og

3) modtageren er underlagt forpligtelser med hensyn til tavshedspligt og beskyttelse af personoplysnin-
ger.

Ad 1)

Det er et krav, at kunden er kunde hos bdde modtageren og afsenderen af oplysningerne, og at oplysnin-
gerne vedrerer en transaktion, som bade involverer modtageren og afsenderen. Kunden skal derfor vare
en felles kunde pa tidspunktet for videregivelsen af oplysningerne.

Ad 2)

Modtageren af oplysningerne skal vere underlagt krav til bekempelse af hvidvask og finansiering af
terrorisme, der svarer til kravene i 4. hvidvaskdirektiv. Afsenderen skal, inden oplysningerne bliver
videregivet, kontrollere, at dette er opfyldt.

Hvis modtageren er etableret i et EU- eller EQS-land, hvor 4. hvidvaskdirektiv er implementeret, vil dette
krav vere opfyldt. Er modtageren etableret uden for et EU-eller EQS-land, kan oplysninger om, hvorvidt
kravene er opfyldt, findes i f.eks. FATF’s evalueringsrapporter.
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Ad 3)

Modtageren og afsenderen skal vare underlagt forpligtelser med hensyn til tavshedspligt og beskyttelse af
personoplysninger.

Der kan kun ske udveksling af oplysninger mellem virksomheder, der har hjemsted eller er hjemmehoren-
de i et EU- eller EQS-land samt i tredjelande, der opfylder kravene i 4. hvidvaskdirektiv.

Folgende virksomheder kan ikke benytte undtagelsen til tavshedspligten og videregive oplysninger mel-

lem virksomheder, der ikke er en del af samme gruppe eller koncern mv:

1) udbydere af tjenesteydelser til virksomheder,

2) udbydere af spil,

3) ejendomsmaglere og ejendomsmaeglervirksomheder samt virksomheder, der leverer samme ydelser
som ejendomsmeglere eller ejendomsmaglervirksomheder.

Del 9 - Pengeoverforelser
32. Pengeoverforelsesforordningen

Henvisning til EU-retsakter: Europa-Parlamentets og Radets forordning (EU) 2015/847 af 20. maj
2015 om oplysninger, der skal medsendes ved pengeoverforsler, og om ophavelse af forordning (EF)
nr. 1781/2006.

Henvisning til anden lovgivning: Direktiv 2015/2366 om betalingstjenester i det indre marked og om
@ndring af direktiv 2002/ 65/EF og 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og
om ophevelse af direktiv 2007/64/EF af 25. november 2015, artikel 3.

Henvisning til anden relevant vejledning: EBA’s endelige retningslinjer af 16. januar 2018:

"Fealles retningslinjer 1 henhold til artikel 25 i forordning (EU) 2015/847 om de foranstaltninger,
betalingsformidlere ber treeffe med henblik pé at konstatere, om oplysninger om betaler eller beta-
lingsmodtager mangler eller er ufuldstendige, og de procedurer, de ber indfere for at handtere en
pengeoverforsel, som mangler de krevede oplysninger".

32.1. Baggrund

Pengeoverforselsforordningens formal er at forebygge, opdage og efterforske hvidvask og finansiering af
terrorisme. Forordningen omfatter pengeoverfersler, ndr mindst én af de involverede betalingsformidlere
dvs. de virksomheder, som udferer pengeoverforslen for en kunde - er etableret i EU.

Pengeoverforselsforordningen fastsatter regler om de oplysninger om betaler og betalingsmodtager, der
skal medsendes ved pengeoverfersler, uanset valuta.

Oplysningerne skal felge med pengeoverferslen for, at det er muligt at spore transaktionen tilbage til
betaleren eller frem til betalingsmodtageren.
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Pengeoverforselsforordningen vedrerer som udgangspunkt alle pengeoverforsler, der helt eller delvist
gennemfores elektronisk, uanset hvilket meddelelses-, betalings- eller afviklingssystem der benyttes. Pen-
geoverforsler, hvor en betaling afsendes eller modtages uden for EU, er ogsd omfattet af forordningen.

32.2. Definitioner

Henvisning til pengeoverforselsforordningen: Artikel 3.

I forordningen defineres relevante begreber. Nedenfor folger udvalgte definitioner.

Ved ’betaler” forstas en fysisk eller juridisk person, der er indehaver af en betalingskonto og som tillader
en pengeoverforsel fra denne betalingskonto, eller, hvis der ikke er nogen betalingskonto, som udsteder
en betalingsordre.

Ved “’betalingsmodtager” forstas en person, som er den tilteenkte modtager af pengeoverforslen.

Ved "betalingsformidler” forstis de kategorier af udbydere af betalingstjenester, som er omfattet af artikel
1, stk. 1, 1 direktiv 2015/2366 om betalingstjenester i det indre marked, fysiske og juridiske personer, der
drager fordel af undtagelser i henhold til artikel 32 i direktivet og juridiske personer, der drager fordel
af undtagelser i henhold til artikel 9 i Europa-Parlamentets og Rédets direktiv 2009/110/EF (19) om
adgang til at optage og udeve virksomhed som udsteder af elektroniske penge og tilsyn med en séddan
virksomhed, og som udbyder tjenester i form af pengeoverforsler.

Ved “mellembetalingsformidler” forstds en betalingsformidler, som hverken er betalers eller betalings-
modtagers betalingsformidler, og som modtager og videresender en pengeoverforsel pa vegne af betalers
eller betalingsmodtagers betalingsformidler eller pa vegne af en anden mellembetalingsformidler.

Ved “betalingskonto” forstds en betalingskonto som defineret i artikel 4, nr. 12, i direktiv 2015/2366 om
betalingstjenester i det indre marked.

Ved ”"midler" forstds midler som defineret i artikel 4, nr. 25, i direktiv 2015/2366 om betalingstjenester i
det indre marked.

Ved ”pengeoverforsel” forstds en transaktion, der helt eller delvist gennemfores elektronisk pa en betalers

vegne gennem en betalingsformidler med henblik pa at stille midler til radighed for en betalingsmodtager

gennem en betalingsformidler, uanset om betaler og betalingsmodtager er den samme person, og uanset

om betalerens og betalingsmodtagerens betalingsformidler er den samme, herunder:

a) En kreditoverforsel som defineret i artikel 2, nr. 1, i forordning (EU) nr. 260/2012 om tekniske og
forretningsmeessige krav til kreditoverforsler og direkte debiteringer i euro.

b) En direkte debitering som defineret i artikel 2, nr. 2, i forordning (EU) nr. 260/2012 om tekniske og
forretningsmeessige krav til kreditoverforsler og direkte debiteringer i euro.

c) Pengeoverforsler som defineret i artikel 4, nr. 22, i direktiv 2015/2366 om betalingstjenester i det
indre marked, uanset om de er indenlandske eller greenseoverskridende

d) En overforsel gennemfort ved hjelp af et betalingskort, et elektronisk pengeinstrument eller en
mobiltelefon eller andet digitalt udstyr eller IT-udstyr, der anvender teknologi med forud- eller
efterbetaling og som har tilsvarende karakteristika om betalingskort mv.
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Pengeoverforselsforordningen skelner mellem: betalers betalingsformidler, betalingsmodtagers betalings-
formidler og mellembetalingsformidlere. Derudover skelnes der mellem overfersler inden for og uden for
EU.

32.3. Indlednde overblik over pengeoverforelsesforordningen
Udgangspunkt

Udgangspunktet er, at der ved en pengeoverforsel skal medsendes fuldsteendige oplysninger om betaler og
betalingsmodtager. Der er dog visse undtagelser til oplysningsforpligtelsen.

Undtagelser for betalingsformidlere indenfor EU

Hvis alle betalingsformidlere i relation til en pengeoverforsel er etableret inden for EU, kan der medsen-
des begrensede oplysninger om betaler og betalingsmodtager.

Dog kan betalingsmodtagerens betalingsformidler eller mellembetalingsformidleren krave flere oplysnin-

ger 1 folgende situationer:

1) Huvis pengeoverforslen er over 1.000 euro, kan betalingsmodtagers betalingsformidler eller mellembe-
talingsformidler kraeve fuldsteendige oplysninger.

2) Hyvis pengeoverforslen er under 1.000 euro, kan betalingsmodtagers betalingsformidler eller mellem-
betalingsformidler kraeve at fi oplysninger om som minimum betaler og betalingsmodtagers navn og
betalingskontonummer/transaktionsindentifikator.

Undtagelser for betalingsformidlere uden for EU

Hvis en eller flere betalingsformidlere 1 relation til en pengeoverforsel er etableret uden for EU, gelder
der kun en undtagelse, hvis
1) pengeoverforslen er under 1.000 euro, 1 disse tilfeelde kan medsendes begraensede oplysninger.

Hvis pengeoverforslen derimod er over 1.000 euro, gelder udgangspunktet, og der skal medsendes
fuldsteendige oplysninger.

Hvad er fuldsteendige oplysninger?

1) betalerens navn,

2) betalerens betalingskontonummer (eller transaktionsidentifikator),

3) betalerens adresse, officielle personlige dokumentnummer, kunde-id-nummer eller fedselsdato og
—sted,

4) betalingsmodtagerens navn, og

5) betalingsmodtagerens betalingskontonummer (eller transaktionsidentifikator).

Hvad er begreensede oplysninger?
1) betalerens og betalingsmodtagerens betalingskontonummer, eller
2) en entydig transaktionsidentifikator, hvis de ikke har et betalingskontonummer.

Hvem skal sende oplysningerne?
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Betalers betalingsformidler er forpligtet til at kontrollere og medsende de nedvendige oplysninger i
forbindelse med en pengeoverforsel for sin kunde.

Hvem skal undersoge, om oplysningerne er tilstreekkelige?

Betalers betalingsformidler skal sikre, at der ikke er mangler i de oplysninger, som medsendes pengeover-
forslen.

Betalingsmodtagers betalingsformidler og mellembetalingsformidler skal sikre, at der er medsendt de

nedvendige oplysninger med en pengeoverforsel inden en pengeoverforsel kan godkendes.

32.4. Undtagelser i forordningen

Henvisning til pengeoverforselsforordningen: Artikel 2.

Det folger af pengeoverforselsforordningen artikel 2, der vedrerer forordningens anvendelsesomréade, at
visse tjenester ikke er omfattet. For en udtemmende liste over undtagelser, se pengeoverforselsforordnin-
gen.

Direktiv 2015/2366 anferer i artikel 3, litra a, -m og o, de tjenester, som pengeoverforselsforordningen

ikke finder anvendelse pa, herunder er bl.a. oplistet:

1) Betalingstransaktioner, der udelukkende foretages kontant direkte fra betaleren til betalingsmodtage-
ren uden noget mellemled.

2) Betalingstransaktioner fra betaleren til betalingsmodtageren gennem en handelsagent, som ved aftale
har tilladelse til at forhandle eller afslutte salg eller keb af varer eller tjenesteydelser pad vegne af
enten kun betaleren eller kun betalingsmodtageren mv.

Tilsvarende finder pengeoverforselsforordningen ikke anvendelse pa pengeoverforsler, der foretages ved

hjaelp af et betalingskort, et elektronisk pengeinstrument, en mobiltelefon eller lignende, hvis:

1) dette kort, instrument eller udstyr udelukkende anvendes til at betale for varer eller tjenesteydelser,

2) nummeret pd dette kort, instrument eller udstyr medsendes ved alle overforsler i forbindelse med
transaktionen.

Det betyder omvendt, at hvis et sadant kort, instrument eller lignende derimod kan benyttes til overforsler,
der kan foretages “person til person”, er sddanne transaktioner med kort, instrumenter og lignende
omfattet af pengeoverforselsforordningen.

Hvis virksomheden ger brug af undtagelserne i litra a og b, ber virksomheden derfor have procedurer, der
kan fastsld, at en pengeoverforsel ikke er en person-til-person overfersel, men i stedet er en pengeoverfor-
sel, der sker som en betaling for varer eller tjenesteydelser.

Indenlandske pengeoverforsler til en betalingsmodtagers betalingskonto i forbindelse med keb af varer og

tjenesteydelser er ikke omfattet af pengeoverforselsforordningen, hvis:

1) modtagerens betalingsformidler er omfattet af hvidvaskloven,

2) denne via entydigt referencenummer kan finde frem til den juridiske eller fysiske person, som leverer
varer eller tjenesteydelser, og

3) belobet ikke overstiger et belgb, der modsvarer verdien af 1.000 euro.
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32.5. Betalers betalingsformidlers forpligtelser

Henvisning til pengeoverforselsforordningen: Artikel 4 og 10.

Betalers betalingsformidler skal altid sikre, at der ved en pengeoverforsel medsendes oplysninger om
betaler og betalingsmodtager.

Betalers betalingsformidler ber derfor have politikker og forretningsgange der i forhold til betalingsfor-
midlerens forretningsmodel effektivt kan sikre, at betalingsformidleren efterlever pengeoverferselsforord-
ningens krav.

Betalers betalingsformidler skal sikre, at folgende oplysninger om betaleren medsendes:

1) Betalerens navn.

2) Betalerens betalingskontonummer.

3) Betalerens adresse, officielle personlige dokumentnummer, kunde-id-nummer eller fodselsdato og
—sted.

Betalers betalingsformidler skal sikre, at folgende oplysninger om betalingsmodtager medsendes:
1) Betalingsmodtagerens navn.
2) Betalingsmodtagerens betalingskontonummer.

Hvis betaleren eller betalingsmodtageren ikke har en betalingskonto, skal betalers betalingsformidler i
stedet medsende en entydig transaktionsidentifikator, som ger det muligt at spore pengeoverforslen.

Ved en “entydig transaktionsidentifikator” forstas en kombination af bogstaver, tal eller symboler, fastlagt
af betalingsformidleren i overensstemmelse med protokollerne for de betalings-, afviklings- og meddelel-
sessystemer, der anvendes til at foretage pengeoverforslen.

Kontrol af oplysninger om betaler

Betalers betalingsformidler skal kontrollere de oplysninger om betaler, der skal medsendes, for penge-
overforslen ma gennemfores. Kontrollen skal ske ved brug af dokumenter, data eller oplysninger fra en
palidelig og uathengig kilde.

Betalerens identitet kan kontrolleres pa samme made, som kontrol gennemfores i henhold til hvidvasklo-
vens §§ 10 og 11, der beskriver de kundekendskabsprocedurer, som virksomheder skal gennemfore ved
nye kunder og ved etablerede kunder. Se del 3 om kundekendskabsprocedurer.

Det betyder, at betalers betalingsformidlers forretningsgange skal sikre, at de nedvendige oplysninger om
betaler bliver kontrolleret og folger med pengeoverforslen fra betaler til betalingsmodtager.

Hvis der indgar en mellembetalingsformidler i pengeoverforslen, skal mellembetalingsformidleren sikre,
at de modtagne oplysninger om betaleren og om betalingsmodtageren bliver opbevaret sammen med
overforslen.
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32.5.1. Pengeoverforsler indenfor EU

Henvisning til pengeoverforselsforordningen: Artikel 5.

Hvis alle betalingsformidlere, der er involveret 1 betalingskaeden, er etableret inden for EU, kan en
pengeoverforsel ledsages af begrensede oplysninger om betaler og betalingsmodtager.

En sddan pengeoverforsel skal som minimum ledsages af:
1) betalerens og betalingsmodtagerens betalingskontonummer, eller
2) en entydig transaktionsidentifikator, hvis de ikke har en betalingskonto.

Pé trods af muligheden for, at en pengeoverforsel kan ledsages af begrensede oplysninger, kan betalings-
modtagerens betalingsformidler dog anmode om supplerende oplysninger. Hvilke supplerende oplysnin-
ger, som betalingsmodtagerens betalingsformidler kan anmode om, afgeres ud fra, om pengeoverforslen
er pa et beleb, der overstiger 1.000 euro.

Betalingsformidlere og mellembetalingsformidlere ber have politikker og forretningsgange til at vurdere,
om en pengeoverforsel pd under 1.000 euro henger sammen med andre pengeoverforsler, dvs. om de er
indbyrdes forbundne og tilsammen overstiger gransen pa 1.000 euro.

Pengeoverforsler kan f.eks. haenge sammen, hvis de henholdsvis fra og til den samme betalingskonto,
eller hvis de sendes inden for en kort periode.

Pengeoverforsel over 1.000 euro

Betalingsmodtagerens betalingsformidler kan kreve, at de fuldstendige oplysninger om betaler eller
betalingsmodtager stilles til radighed inden for en frist pa 3 arbejdsdage, hvis pengeoverforslen er pa et
beleb over 1.000 euro. Se afsnit 32.5 om forpligtelser for betalers betalingsformidler.

Pengeoverforsel under 1.000 euro

Hvis pengeoverforslen er pd et beleb under 1.000 euro, kan betalingsmodtagers betalingsformidler
indenfor en frist pa 3 arbejdsdage krave, at betalers og betalingsmodtagers navn og betalingskontonum-
mer/transaktionsidentifikator, som minimum stilles til radighed.

I de tilfeelde, hvor pengeoverforslen er under 1.000 euro, har betalers betalingsformidler som udgangs-
punkt ikke pligt til at kontrollere oplysningerne om betaler.

Betalers betalingsformidler skal dog altid kontrollere oplysningerne, hvis

1) betalerens betalingsformidler har modtaget midlerne, der skal overfores, 1 kontanter eller i anonyme
elektroniske penge, eller

2) betalerens betalingsformidler har en rimelig begrundet mistanke om hvidvask og/eller finansiering af
terrorisme.
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32.5.2. Pengeoverforsler udenfor EU

Henvisning til pengeoverforselsforordningen: Artikel 6.

For pengeoverforsler til betalingsformidlere, der er etableret uden for EU, skal betalers betalingsformidler
altid medsende fuldsteendige oplysninger om betaler og betalingsmodtager.

Pengeoverforsler under 1.000 euro

Kravet om, at der skal medsendes fuldstendige oplysninger gelder dog ikke, hvis pengeoverforslen ikke
overstiger 1.000 euro.

En sddan pengeoverforsel skal i stedet som minimum ledsages af begraensede oplysninger:

1) Betaleren og betalingsmodtagerens navn.

2) Betalerens og betalingsmodtagerens betalingskontonummer eller en entydig transaktionsidentifikator,
hvis de ikke har en betalingskonto.

I de tilfzelde, hvor pengeoverforslen er under 1.000 euro, har betalers betalingsformidler som udgangs-
punkt ikke pligt til at kontrollere oplysningerne om betaler.

Dog skal betalers betalingsformidler altid kontrollere oplysningerne, hvis

— betalerens betalingsformidler har modtaget midlerne, der skal overfores, i kontanter eller i anonyme
elektroniske penge, eller

— Dbetalerens betalingsformidler har en rimeligt begrundet mistanke om hvidvask og/eller finansiering af
terrorisme.

Batchfiloverforsel

Hvis en enkelt betaler gennemforer en batchfiloverforsel til en betalingsmodtager uden for EU, finder
kravet om at medsende fuldsteendige oplysninger om betaler og betalingsmodtager ikke anvendelse pa
hver enkelt overforsel 1 batchoverforslen. I stedet er det afgerende, at batchfilen samlet indeholder de
fuldsteendige oplysninger og at oplysningerne om betaler er blevet kontrolleret.
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32.6. Betalingsmodtagers betalingsformidlers forpligtelser

Henvisning til pengeoverforselsforordningen: Artikel 7, 8, 9 og 10.

Betalingsmodtagers betalingsformidler skal konstatere, om der mangler oplysninger om betaler eller
betalingsmodtager.

Betalingsmodtagers betalingsformidler er derfor forpligtet til at have effektive forretningsgange, der kan
bruges til at konstatere om de oplysninger, der er medsendt, i det system, der anvendes, er udfyldt med
tegn eller input 1 overensstemmelse med det anvendte system. Betalingsformidlerens forretningsgange
ber derfor ogsa kunne forhindre eller standse en gennemforelse af en pengeoverforsel, hvis der ikke i
forbindelse med pengeoverferslen er anvendt tegn eller input 1 overensstemmelse med systemet, eller hvis
oplysningerne er meningslose, f.eks. hvis tegnene er tilfeldige tegn som "ABCDEFG”, eller hvis navnet
ikke er angivet, men der f.eks. i stedet kun star “kunde”.

Eftektive forretningsgange forudsetter ikke, at der sker en manuel gennemgang. Betalingsformidleren
kan eksempelvis have et system, hvori der er angivet en liste med tegn eller ord, der er meningslese, og
som derfor skal medfere, at en overforsel ikke gennemfores eller standses, hvis der medfelger sddanne
oplysninger.

Derudover ber betalingsmodtagers betalingsformidler have forretningsgange, der sikrer, at der gennemfo-
res efterfolgende overvagning eller realtidsovervagning, der kan bruges til at konstatere, om der mangler
oplysninger om betaler eller betalingsmodtager, f.eks. om der er opgivet betaler og betalingsmodtagers
betalingskontonummer eller en entydig transaktionsidentifikator.

Forretningsgangene for overvagningen skal vere proportionale i forhold til betalingsformidlerens forret-
ningsmodel og de risici for hvidvask og finansiering af terrorisme, som forretningsmodellen er eksponeret
for.

Betalingsformidleren kan ogsa foretage regelmaessige stikprever af pengeoverfersler, der er blevet gen-
nemfort, for at vurdere, om forretningsgangene er effektive.

Ved en direkte debiteringsopkreevning

Det er som udgangspunkt betalers betalingsmodtager, der skal medsende de nedvendige oplysninger med
en pengeoverforsel, men hvis pengeoverforslen sker som en direkte debitering, er det betalingsmodtage-
rens betalingsformidler, der ber sende de nedvendige oplysninger om betaler og betalingsmodtager til
betalerens betalingsformidler som en del af den direkte debiteringsopkravning.
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Pengeoverforsler over 1.000 euro

Ved pengeoverforsler pd over 1.000 euro skal betalingsmodtagers betalingsformidler, uanset om penge-
overforslen modtages som en eller flere sammenhangende overfersler, altid kontrollere, om de medsendte
oplysninger om betalingsmodtageren er korrekte, for betalingsmodtageren krediteres midlerne eller far
dem stillet til radighed. Kontrollen skal foretages pa grundlag af uafhangige og palidelige dokumen-
ter. Bemark, at kontrollen af betalingsmodtagerens oplysninger allerede ber vare foretaget 1 forbindelse
med betalingsformidlerens gennemforelse af kundekendskabsprocedurer péd betalingsmodtageren. Se del
3 om kundekendskabsprocedurer.

Pengeoverforsler pd ikke over 1.000 euro:

Betalingsmodtagerens betalingsformidler er som udgangspunkt ikke forpligtet til at kontrollere oplysnin-
gerne om betalingsmodtageren i henhold til pengeoverforselsforordningen, hvis pengeoverferslen eller
flere sammenh@ngende pengeoverforsler ikke overstiger et beleb pa 1.000 euro. Se afsnit 32.5.1 vedre-
rende en beskrivelse af, hvornar pengeoverforsler er sammenhangende.

Betalingsmodtagers betalingsformidler har dog altid pligt til at kontrollere oplysningerne, hvis:

1) betalerens betalingsformidler har modtaget midlerne, der skal overfores, i kontanter eller i anonyme
elektroniske penge, eller

2) betalerens betalingsformidler har en rimelig begrundet mistanke om hvidvask og/eller finansiering af
terrorisme.

Manglende eller ufuldsteendige oplysninger

Betalingsmodtagerens betalingsformidler skal have risikobaserede forretningsgange til at fastsld, hvorvidt
en pengeoverforsel, hvor der mangler oplysninger eller hvor der er medsendt ufuldsteendige oplysninger,
skal afvises, suspenderes, eller om der skal traeeffes andre foranstaltninger.

I tilfzelde, hvor betalingsmodtagerens betalingsformidler bliver bekendt med, at en pengeoverforsel mang-
ler oplysninger, eller hvor oplysningerne er ufuldstendige, skal betalingsformidleren afvise overferslen
eller bede om de manglende oplysninger.

Hvis en betalers betalingsformidler gentagne gange ikke sender de nedvendige oplysninger eller sender
ufuldsteendige oplysninger med en pengeoverforsel, skal betalingsmodtagers betalingsformidler treffe
foranstaltninger 1 form af udsendelse af advarsler og fastsattelse af frister for at modtage oplysninger
og herefter tage stilling til, om fremtidige pengeoverforsler fra den pagaldende betalingsformidler skal
begranses eller afvises.

Betalingsmodtagerens betalingsformidler indberetter undladelsen og de trufne foranstaltninger til den
relevante tilsynsmyndighed, som ferer tilsyn med den pageldende virksomheds overholdelse af hvid-
vaskloven.

32.7. Mellembetalingsformidlers forpligtelser

Henvisning til pengeoverforselsforordningen: Artikel 10, 11, 12 og 13.
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Mellembetalingsformidler skal sikre, at samtlige oplysninger, der medsendes en pengeoverforsel, opbeva-
res sammen med overferslen.

Mellembetalingsformidler skal, ligesom betalingsmodtagers betalingsformidler, have effektive forret-
ningsgange til:

1) at konstatere, om de oplysninger, der medsendt i det system, der anvendes, er udfyldt med tegn eller
input 1 overensstemmelse med det anvendte system,

2) at sikre, at de modtagne oplysninger, der er medsendt, opbevares sammen med overferslen, og

3) atsikre, at der gennemfores efterfolgende overvagning eller realtidsovervagning, der kan bruges til at
konstatere, om der mangler oplysninger om betaler eller betalingsmodtager.

Se afsnit 32.6 om betalingsmodtagers betalingsformidler.

Der gzlder de samme regler for mellembetalingsformidler ved pengeoverforsler, hvor betaler eller beta-
lingsmodtagers betalingsformidler er etableret uden for EU og for batchfiloverforsler, se afsnit 32.5.2.

Finanstilsynet, den 28. oktober 2020
RIKKE-LOUISE @ORUM PETERSEN

/ Stig Nielsen
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1))
2)
3)
4)
5)
6)

7)
8)

9)

10)

11)
12)

13)

Nr. 1358 af 30. november 2017

https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask/Links-vedr-hvidvask
https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask/Links-vedr-hvidvask
https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Hvidvask/Risikovurdering-af-lande

I denne vejledning dekker begrebet vardipapirhandel handel med finansielle instrumenter som defineret i lov om kapitalmarkeder og i bilag 5 til lov om
finansiel virksomhed.

I denne vejledning omfatter begrebet vardipapirhandler bade definitionen i medfer af lov om finansiel virksomhed og virksomheder med tilsvarende
tilladelse fra et EU-land eller under tilsvarende tilsyn i et tredjeland.

Radets direktiv 2011/16/EU af 15. februar 2011 om administrativt samarbejde pa beskatningsomradet, som bl.a. eendret ved Radets direktiv 2014/107/EU.
Dette fremgar af FT 2016-17 L41 Betenkning over Forslag til lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme
(hvidvaskloven) afgivet af Erhvervs-, Vekst- og Eksportudvalget den 30. maj 2017, side 9-10.
www.spillemyndigheden.dk/uploads/2020-01/Version%201.1%20Spillemyndighedens%20vejledning%200m%20forebyggende%20foranstaltnin-
ger%20mod%20hvidvask%20af%20udbytte%200g%20finansiering%20af%20terrorisme.pdf

Hvidvasksekretariatet er en operationel uathengig og selvstendig enhed, som organisatorisk er placeret hos Statsadvokaten for Serlig @konomisk og
International Kriminalitet. Hvidvasksekretariatet har bl.a. til opgave at modtage og analysere underretninger om mistenkelige transaktioner og andre
oplysninger af relevans for hvidvask af penge, tilknyttede underliggende forbrydelser eller finansiering af terrorisme.
http://www.anklagemyndigheden.dk/da/brugervejledninger

Final Report on Draft Joint Regulatory Technical Standards on the measures credit institutions and financial institutions shall take to mitigate the
risk of money laundering and terrorist financing where a third country’s law does not permit the application of group-wide policies and procedures:
https://esas-joint-committee.europa.eu/Publications/Reports/Final%20Report%200n%20Joint%20RTS%200n%203rd%20countries.pdf
Lovbekendtgarelse nr. 1287 af 20. november 2018.
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Bilag 1

Eksempel pé en proces til udarbejdelse af en risikovurdering

Eksemplet er ikke bindende. Det er derfor frit for virksomheder og personer, som er omfattet af hvidvas-
kloven, hvordan de udarbejder en risikovurdering.

Nedenstaende eksempel viser trin, som en virksomhed eller person (i det folgende virksomhed) kan folge
i udarbejdelsen af virksomhedens risikovurdering. Det er dog vigtigt, at den enkelte virksomhed selv
dokumenterer, hvordan den har vurderet sine risici, og at virksomheden selv beslutter, hvilke tiltag, der
skal iverksattes som folge af risikovurderingen.

1)
a)

2)
a)

ii.

ii.
1v.

3)

b)
4)

Indsamling af intern og ekstern data til vurdering af de forskellige risikofaktoromrader
Virksomheden skal dokumentere/begrunde sine vurderinger 1 interne oplysninger og i eksterne rele-
vante risikovurderinger, rapporter, vejledninger mv.
Identificer de iboende risici i1 virksomhedens forretningsmodel
Hvilke risici er der for, at virksomheden kan misbruges til hvidvask og finansiering af terrorisme 1
forhold til blandt andet folgende risikofaktorer:

kunder

produkter, tjenesteydelser og transaktioner

leveringskanaler

lande og geografiske omrader
Vurder storrelsen og karakteren af de iboende risici — eksempelvis ved at veegte dem ud fra en fastsat
skala
Dette kan f.eks. ske ved at foretage en vurdering af sandsynligheden for misbrug og konsekvensen
af misbrug placeret 1 en skala, der vagter, om den konkrete risiko er begraenset, mellem eller hej 1
forhold til sandsynlighed og konsekvens.
Vegtningen kan ske individuelt for hver risikofaktor, s& virksomheden kan se, hvor risiciene er storst.
Resultat af risiciene 1 virksomhedens risikofaktorer
a) Virksomheden kan konkludere pé risikoniveauet for hver af de under punkt 2 oplistede risikofak-

torer, f.eks. ved at udregne en score for hver risikofaktor.
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