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Rigsadvokatmeddelelsen, afsnittet: Databeskyttelse - Straffesager

1. Overblik og tjekliste

Politiet skal under efterforskningen vaere serligt opmarksom pa:

— I relevant omfang at foretage en indledende bevissikring, se nermere under pkt. 3.4 og 3.5.

— Hvor sagen er af kompleks eller hastende karakter, kan der vare behov for specifik og/eller hurtig
bevissikring, som tilsiger et neermere samarbejde mellem Datatilsynet og politiet. Se nermere under
pkt. 3.4.3.

— Muligheden for at indhente en forelabig udtalelse om overtredelsens strafvaerdighed fra Datatilsynet,
hvis politikredsen efter modtagelsen af en anmeldelse direkte fra en borger eller virksomhed mv.
vurderer, at det er uklart, om der foreligger en overtredelse, der ber undergives strafforfelgning. Se
narmere under pkt. 3.5.1.1.

Anklagemyndigheden skal vere sa@rligt opmarksom pé:
— At Datatilsynet generelt skal hores 1 alle sager om overtradelse af databeskyttelsesreglerne, inden
der treffes afgorelse om tiltalespergsmalet. Se nermere under pkt. 3.5.2.1. Datatilsynet skal endvidere
inddrages ved spergsmélet om eventuel anke og skal orienteres om og have kopi af alle endelige
afgerelser. Se n&ermere under pkt. 6.1.
— At der gelder sa@rlige retningslinjer for behandlingen af sager om overtraedelse af databeskyttelses-
reglerne der bl.a. medforer, at
— politikredsen skal forelegge tiltalespergsmaélet (herunder strafpastanden) for statsadvokaten i alle
sager om overtredelse af databeskyttelsesreglerne. Se nermere under pkt. 3.7.

— sagerne ikke mé afgeres med beadeforeleg, for sanktionsniveauet er tilstrekkelig afklaret i retsprak-
sis.

— sager, hvor anklagemyndigheden ikke har fdet medhold 1 tiltalen og/eller strafpistanden, skal fore-
leegges for statsadvokaten, inden ankefristens udleb. Se nermere under pkt. 6.2.

— endelige domme skal indberettes til Rigsadvokaten, herunder med henblik pa optagelse i Vidensba-
sen. Se nermere under pkt. 6.3.

- At sager om overtrzedelse af tv-overvagningslovens § 4 ¢, skal behandles efter
serlige retningslinjer bl.a. med henblik pa at sikre, at evt. badeudmaling i sag-
erne sker under iagttagelse af bedeniveauet for overtraedelse af databeskyttelses-
forordningen og databeskyttelsesloven. Retningslinjerne er nermere beskrevet
under pkt. 3.9., pkt. 6.1. og pkt. 6.2.

Retningslinjerne indeberer bl.a., at:

- sagerne — pa samme made som sager om overtreedelse af databeskyttelses-
reglerne — skal forelaegges for bade Datatilsynet og statsadvokaten. Det
indebarer bl.a. at Datatilsynet skal heres, inden der treffes afgerelse om tilta-
lespergsmaélet, og at politikredsen skal forelaegge tiltalespergsmalet (herunder
strafpastanden) for statsadvokaten. Se nermere under pkt. 3.9.1.

- sagerne ikke ma afgeres med bodeforelaeg, for sanktionsniveauet er tilstraek-
kelig afklaret 1 retspraksis.
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- sager, hvor anklagermyndigheden ikke har fiet medhold i tiltalen og/eller
strafpastanden, skal foreleegges for statsadvokaten og for Datatilsynet, inden
ankefristens udleb. Se nermere under pkt. 6.1. og pkt. 6.2.

- At sager om overtradelser (af f.eks. straffeloven, sundhedsloven eller anden
serlovgivning) med databeskyttelsesretlige elementer, hvori der vil blive
nedlagt pdstand om bedestraf, skal behandles efter serlige retningslinjer bl.a.
med henblik pa at sikre, at badeudmalingen 1 sagerne i relevant omfang sker
under iagttagelse af badeniveauet for overtreedelse af databeskyttelsesforordnin-
gen og databeskyttelsesloven. Retningslinjerne er naermere beskrevet under pkt.
3.10.

Retningslinjerne indebarer bl.a., at

- politikredsen 1 alle sager skal forelegge tiltalespergsmalet (herunder badepa-
standen) for statsadvokaten. Se neermere under pkt. 3.10.4.

I sager, hvor der vil blive nedlagt pdstand om bedestraf udmalt under iagttagelse
af bedeniveauet for overtraedelse af databeskyttelsesforordningen og databeskyt-
telsesloven, indebarer retningslinjerne endvidere, at

statsadvokaterne indtil videre skal drefte badepastanden med Datatilsynet i
forbindelse med foreleggelsen. Se naermere under pkt. 3.10.4.

- sagerne ikke ma afgeres med badeforeleg, for sanktionsniveauet er tilstraek-
kelig afklaret 1 retspraksis.

- sager, hvor anklagemyndigheden ikke har faet medhold i tiltalen og/eller
strafpastanden, skal foreleegges for statsadvokaten, inden ankefristens ud-
lob. Se nermere under pkt. 3.10.4. og pkt. 6.2.

- det generelle notat om ’Overtradelser af straffeloven og andre sarregler
med databeskyttelsesretlige elementer”, Datatilsynets "Beodevejledning — Ud-
méling af bader til fysiske personer” og “Notat om Datatilsynets behandling
af sager om sdkaldt registermisbrug, mv.” skal i relevant omfang bilageres
ind pa alle sager. Se n&rmere under pkt. 3.10.5.

- At visse sager om overtradelser med databeskyttelsesretlige elementer kan
vaere undtaget fra retningslinjerne, hvis der i forarbejderne til loven er angivet
et klart udgangspunkt for badeniveauet, hvilket der bl.a. er i forarbejderne til
straffelovens § 264 e om identitetstyveri. Se naermere under pkt. 3.10.9.

2. Politiets efterforskning og sagsbehandling

Se pkt. 3 om sagsbehandling og forberedelse.
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3. Sagsbehandling og forberedelse

3.1. Datatilsynets rolle

Datatilsynet er den centrale uathe@ngige myndighed, der forer tilsyn med, at reglerne om databeskyttelse
bliver overholdt, herunder reglerne 1 databeskyttelsesforordningen, databeskyttelsesloven, retshandhavel-
sesloven og dele af TV-overvagningsloven. Der henvises til Datatilsynets hjemmeside www.datatilsy-
net.dk.

Borgere mv. kan klage over eller indberette en overtreedelse af de databeskyttelsesretlige regler til
Datatilsynet, men kan ogsa vealge at anmelde et forhold direkte til politiet.

Nar der klages over eller indberettes en overtredelse til Datatilsynet, og tilsynet vurderer, at overtre-
delsen er af en sddan karakter, at den ber undergives strafforfolgning, kan Datatilsynet indgive en
politianmeldelse.

Der henvises til pkt. 3.2., pkt. 3.4. og pkt. 3.5. for nermere om Datatilsynets bistand i forbindelse med
efterforskningen og forberedelsen.

3.2. Bistand under sagsbehandlingen

3.2.1. Kontaktpersoner hos Datatilsynet, Rigspolitiet og Rigsadvokaten

Der er udpeget kontaktpersoner pa databeskyttelsesomradet i Datatilsynet, Rigspolitiets Databeskyttel-
sesenhed og Rigsadvokatens Databeskyttelsesenhed. Kontaktpersonerne kan kontaktes pa tvaers af de
respektive myndigheder med henblik pa afklaring af spergsmél af databeskyttelsesretlig karakter, der kan
opsta under sagsbehandlingen, og som ikke kan afklares ved inddragelse af den lokale anklagemyndighed
eller i samarbejde med statsadvokaten. Listen over kontaktpersoner findes pd anklagemyndighedens
Vidensbase.

Rigspolitiets Databeskyttelsesenhed fungerer som kontaktpunkt under sagernes efterforskning.

Rigsadvokatens Databeskyttelsesenhed fungerer som kontaktpunkt, ndr sagerne er overgivet til anklage-
myndigheden.

Datatilsynet sender en kopi af alle tilsynets politianmeldelser vedrerende overtraedelse af databeskyttel-
sesreglerne til Rigspolitiets Databeskyttelsesenhed og Rigsadvokatens Databeskyttelsesenhed til oriente-
ring.

3.2.2. Rigsadvokatens bistand i sager vedr. greenseoverskridende kriminalitet

Sager om overtraedelse af databeskyttelsesreglerne kan — f.eks. nar det drejer sig om ulovlig offentlig-
gorelse af personoplysninger pd udenlandske hjemmesider eller sociale medier — have international
karakter. Som i andre sager om granseoverskridende kriminalitet kan det derfor vaere relevant at overveje
behovet for international retshjelp. Spergsmaél vedrerende international retshjaelp kan rettes til Internatio-
nal Enhed hos Rigsadvokaten.
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Der henvises til Rigsadvokatmeddelelsens afsnit om International retshjelp og om Indhentelse af elektro-
niske beviser fra internationale internetserviceudbydere (Facebook, Google mv.).

I de tilfeelde, hvor det overvejes at inddrage Datatilsynet, skal det bemarkes, at sager mod virksomheder,
der opererer i flere lande, skal handteres af tilsynsmyndigheden i det EU-land, hvor virksomheden har sit
europ@iske hovedkontor, jf. forordningens artikel 55.

Der henvises til https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/internationalt-/danmark-eu-
og-resten-af-verden/internationale-virksomheder

3.2.3. Bistand fra National enhed for Scerlig Kriminalitet (NSK) — Nationalt Cyber Crime Center
(NC3)

I konkrete sager kan National enhed for Serlig Kriminalitet (NSK) — Nationalt Cyber Crime Center
(NC3) bistd Datatilsynet og politikredsene under efterforskningen, herunder i forbindelse med bevissik-
ring, gennemgang af beslaglagte datamedier mv.

3.3. Scerlige retningslinjer

Rigsadvokaten har fastsat s@rlige retningslinjer for behandlingen af sager om overtredelse af databeskyt-
telsesforordningen og databeskyttelsesloven.

Retningslinjerne indeberer blandt andet, at:

— politikredsen skal forelegge tiltalesporgsmélet (herunder strafpdstanden) for statsadvokaten 1 alle
sager om overtredelse af databeskyttelsesreglerne, se nermere nedenfor under pkt. 3.4.3 og pkt. 3.7.,
— sager, hvor politikredsen vurderer, at der kan ske henlaggelse eller pataleopgivelse efter retspleje-
lovens §§ 749 eller 721, skal dog ikke forelegges for statsadvokaten, hvis beslutningen herom
er i overensstemmelse med udtalelsen fra Datatilsynet, jf. nedenfor pkt. 3.5.1.1, eller hvis der
undtagelsesvist ikke har veret grundlag for at here Datatilsynet, jf. nedenfor pkt. 3.5.1.
— sager om overtredelse af databeskyttelsesreglerne ikke ma afgeres med bedeforeleg, for sanktionsni-
veauet er tilstreekkelig afklaret 1 retspraksis, og
— politikredsen skal forelegge alle domme, hvor anklagemyndigheden ikke har fiet fuldt medhold
(herunder 1 strafpastanden), for statsadvokaten, inden ankefristens udleb, se nermere nedenfor pkt. 6.

3.4. Sager, som er anmeldt af Datatilsynet

3.4.1. Datatilsynets politianmeldelse med henblik pa tiltalerejsning

Datatilsynet indgiver politianmeldelse med henblik pa tiltalerejsning, hvis tilsynet i en konkret sag
vurderer, at sagen er fuldt oplyst, og at den padgeldende overtredelse ber undergives strafforfelgning. Po-
litianmeldelsen ledsages af en redegerelse for Datatilsynets vurdering af sagen, herunder bedeniveauet.

Sagsbehandleren hos Datatilsynet star til rddighed for spergsmal til sagen fra politikredsen.

Hvis anklagemyndigheden er uenig i Datatilsynets vurdering, folges retningslinjerne i Rigsadvokat-med-
delelsens afsnit ”Samarbejdet med sermyndigheder i serlovssager”.
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Anklagemyndigheden skal orientere Datatilsynet ved tiltalerejsning.

3.4.1.1. Nye oplysninger i sagen

Hvis der efter politianmeldelsen fremkommer vasentlige nye oplysninger i sagen, f.eks. at sigtede er
tidligere straffet af betydning for sagen, som det ikke kan antages, at Datatilsynet var bekendt med pa
tidspunktet for politianmeldelsen, skal Datatilsynet have lejlighed til at afgive en supplerende udtalelse pa
baggrund af de nye oplysninger.

3.4.2. Datatilsynets politianmeldelse med anmodning om yderligere efterforskning

Nar Datatilsynet indgiver politianmeldelse med henblik pé yderligere efterforskning, afventer Datatilsynet
politiets afslutning af efterforskningen og anklagemyndighedens foreleggelse af sagen med henblik pé
Datatilsynets vurdering af tiltalespergsmaélet, herunder en indstilling om sanktionsspergsmaélet, se nerme-

re pkt. 3.5.2.

3.4.2.1. Datatilsynets politianmeldelse ved sager af scerlig kompleks eller hastende karakter

I serlige tilfelde, hvor sagen er af kompleks eller hastende karakter, kan der vare behov for mere
specifik og/eller hurtig bevissikring, som tilsiger et n@rmere samarbejde mellem Datatilsynet og politiet.

Nér Datatilsynet har indgivet en politianmeldelse med anmodning om assistance til bevissikring i en
kompleks og/eller hastende sag, skal sagsbehandleren hos henholdsvis Datatilsynet og i politikredsen
hurtigst muligt herefter indgad i1 en dialog med henblik péd afklaring af sagens videre forleb. Hvis det
vurderes relevant, skal en anklager fra den relevante politikreds inddrages i dialogen.

Dialogen skal som udgangspunkt omfatte en dreftelse af:

— Identifikation af eventuelle straffeprocessuelle og/eller databeskyttelsesretlige problemstillinger,
— Sagens videre forleb og
— Bevissikring, herunder rollefordelingen mellem politiet og Datatilsynet.

Dialogen skal initieres af den relevante sagsbehandler i politikredsen. Forinden politiet retter henvendelse
til sagsbehandleren 1 Datatilsynet, skal det vare klarlagt, hvorvidt det 1 den konkrete sag vil vare relevant
at inddrage en anklager.

3.5. Sager, som ikke er anmeldt af Datatilsynet

3.5.1. Overtreedelser, hvis strafveerdighed er tvivisom

Hvis politikredsen efter modtagelsen af en anmeldelse fra en borger eller virksomhed mv. vurderer, at
det er uklart, om der foreligger en overtredelse, der ber undergives strafforfelgning, skal politikredsen
overveje, om der allerede 1 forbindelse med efterforskningen skal indhentes en forelobig udtalelse om
overtredelsens strafvaerdighed fra Datatilsynet, medmindre anmeldelsen pa det foreliggende grundlag kan
afvises som abenbart grundles, jf. retsplejelovens § 749.
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3.5.1.1. Datatilsynets forelobige udtalelse om en overtreedelses strafveerdighed
Pa baggrund af den forelobige udtalelse fra Datatilsynet kan det afklares, hvorvidt overtraedelsen efter

tilsynets opfattelse har en alvor, der tilsiger en strafferetlig behandling af sagen.

Ved eventuelle tvivlsspergsmal af databeskyttelsesretlig karakter kan Datatilsynets kontaktpersoner kon-
taktes telefonisk forud for sagens foreleeggelse, se nermere ovenfor pkt. 3.2.1.

3.5.1.1.1. Indhold af foreleeggelsen

En sag, der foreleegges for Datatilsynet til en forelobig udtalelse om en overtradelses strafvaerdighed, skal
som udgangspunkt indeholde mindst folgende oplysninger:

— En beskrivelse af handlingen/undladelsen.

— Huvis der er tale om en offentliggerelse af personoplysninger pd sociale medier, skal der vedlegges
oplysninger om den profil, hvorfra offentliggerelsen er sket. Det skal bl.a. oplyses, hvorvidt der er
tale om en dben/lukket profil eller gruppe og hvor mange personer, der umiddelbart har/har haft
adgang til de pageldende personoplysninger.

— Huvilke personoplysninger der er tale om. Se narmere om de forskellige typer af personoplysninger

under pkt. 4.1.2.

— Angivelse af dato hhv. tidsperiode.

— Evt. angivelse af antallet af berorte registrerede.

— Anmelders forklaring, medmindre sagen er tilstraekkelig oplyst til, at Datatilsynet kan afgive en
forelobig udtalelse om overtredelsens strafverdighed.

Politikredsen skal 1 forbindelse med oversendelsen til Datatilsynet anonymisere personoplysninger, som
abenbart ikke er relevante for sagens behandling.

Det bemarkes, at ordningen vedrerende Datatilsynets forelobige udtalelse om en overtraedelses strafvar-
dighed ikke ber anvendes til at afklare andre spergsmél omkring efterforskningen mv. Sddanne sporgsmaél
ber 1 forste omgang seges afklaret 1 politikredsen, herunder ved inddragelse af den lokale anklagemyndig-
hed, ligesom statsadvokaten kan kontaktes efter behov.

3.5.1.1.2. Hvis Datatilsynet vurderer, at der er tale om et strafveerdigt forhold

Hvis Datatilsynet forelabigt vurderer, at der er tale om et strafvaerdigt forhold, skal sagen sendes til videre
efterforskning 1 politikredsen. Herefter folges fremgangsméaden som anfert under pkt. 3.5.2.

3.5.1.1.3. Hvis Datatilsynet vurderer, at der ikke er tale om et strafveerdigt forhold

Hvis Datatilsynet vurderer, at der er tale om et forhold, der af Datatilsynet ville blive afvist eller
sanktioneret med tilsynets korrigerende befojelser efter databeskyttelsesforordningens artikel 58 (f.eks.
et pdbud), kan politikredsen vurdere spergsmélet om eventuel henlaeggelse eller pataleopgivelse efter
retsplejelovens §§ 749 eller 721.

Ved en eventuel henlaeggelse eller pataleopgivelse skal det overvejes, om henleggelsen/pataleopgivelsen,
ud over den almindelige klagevejledning efter retsplejeloven, skal ledsages af en vejledning om, at
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borgeren mv. har mulighed for at klage over en behandling af sine personoplysninger til Datatilsynet, jf.
den generelle vejledningspligt efter forvaltningslovens § 7.

3.5.2. Utvivisomt strafveerdige overtreedelser

Nar politikredsen modtager en anmeldelse fra en borger eller virksomhed mv., og det ma legges til
grund, at der er tale om en overtredelse af en sddan karakter, at den ber undergives strafforfelgning,
skal politiet foretage den nedvendige og tilstreekkelige efterforskning i1 sagen, f.eks. ved indhentelse af
narmere oplysninger om de faktiske forhold, atheringer mv.

Ved eventuelle tvivlsspergsmadl af databeskyttelsesretlig karakter, der opstir under efterforskningen og/
eller sagsbehandlingen af utvivlsomt strafvaerdige overtraedelser, kan politikredsen som udgangspunkt
kontakte Rigspolitiets Databeskyttelsesenhed for naermere vejledning. Se naermere om kontaktpersoner
ovenfor pkt. 3.2.1.

3.5.2.1. Forelceeggelse for Datatilsynet

Datatilsynet skal heres, inden der treffes afgerelse om tiltalespergsmélet. Horingssvaret fra Datatilsynet
skal tillegges veegt ved vurderingen af sagen. Det fremgér af forarbejderne til databeskyttelsesloven (L 68

af 25. oktober 2017, de alm. bemarkninger pkt. 2.8.3.7).

Udtalelsen fra Datatilsynet vil, ligesom 1 sager som anmeldes af Datatilsynet, jf. pkt. 3.4, indeholde
tilsynets vurdering af tiltalespergsmalet, herunder en indstilling om sanktionsspergsmalet. Datatilsynets
udtalelse om sanktionsspergsmalet omfatter ogsd — 1 det omfang det er muligt — en redegerelse om
sanktionsniveauet 1 andre EU-medlemslande.

3.5.2.1.1. Indhold af forelceggelsen

En sag, der forelegges for Datatilsynet, skal som udgangspunkt indeholde mindst felgende oplysninger:

— Beskrivelse af handlingen/undladelsen.

— Hyvis der er tale om en offentliggerelse af personoplysninger pd sociale medier, skal der vedlegges
oplysninger om den profil, hvorfra offentliggerelsen er sket. Det skal bl.a. oplyses, hvorvidt der er
tale om en aben/lukket profil eller gruppe, og hvor mange personer der umiddelbart har/har haft
adgang til de pigaldende personoplysninger.

— Hvilke personoplysninger der er tale om. Se n@rmere om de forskellige typer af personoplysninger

under pkt. 4.1.2.

— Angivelse af dato hhv. tidsperiode.
— Evt. angivelse af antallet af berorte registrerede.
— Dokumentation for den pagaeldende behandling af personoplysninger.

— Huvis der er tale om omfattende materiale, skal der sa vidt muligt henvises til det konkrete forhold i
materialet ved angivelse af sidetal mv.

— Anmelders og anmeldtes forklaring.

Anklagemyndigheden skal vare opmaerksom pd, om den sigtede er tidligere straffet af betydning for
sagen. Hvis den sigtede tidligere er straffet af betydning for sagen, skal det oplyses til Datatilsynet i det
omfang, det mé antages at have betydning for Datatilsynets vurdering af sanktionsspergsmalet.
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Anklagemyndigheden skal i1 forbindelse med oversendelsen anonymisere personoplysninger, som ében-
bart ikke er relevante for sagens behandling.

3.6. Overtreedelser, som anmeldes til begge myndigheder

Hvis det fremgér, at en anmeldelse/henvendelse bade er sendt til Datatilsynet og til politiet, skal politi-
kredsen som udgangspunkt afvente Datatilsynets afgerelse. Politikredsen kan 1 den forbindelse kontakte
Datatilsynet og gere tilsynet opmerksom herpa.

Nér Datatilsynet har truffet afgerelse, skal politikredsen viderebehandle sagen i overensstemmelse med
retningslinjerne 1 dette afsnit af Rigsadvokatmeddelelsen.

3.7. Foreleeggelse for statsadvokaturen

Politikredsen skal forelegge tiltalespergsmalet (herunder strafpastanden) for statsadvokaten 1 alle sager
om overtredelse af de databeskyttelsesretlige regler.

Sager, hvor politikredsen vurderer, at der kan ske henlaeggelse eller pataleopgivelse efter retsplejelovens
§§ 749 eller 721 skal dog ikke forelaegges for statsadvokaten, hvis beslutningen herom er i overensstem-
melse med den forelgbige udtalelse fra Datatilsynet, jf. ovenfor pkt. 3.5.1.1., eller hvis der undtagelsesvist
ikke har veret grundlag for at here Datatilsynet, jf. ovenfor pkt. 3.5.1.

Forud for foreleggelsen for statsadvokaten skal politikredsen here Datatilsynet, inden der treffes afgorel-
se om tiltalespergsmalet, jf. ovenfor pkt. 3.5.2.1. I tilfelde af uenighed mellem anklagemyndigheden og
Datatilsynet folges retningslinjerne i Rigsadvokatmeddelelsens afsnit om Samarbejdet med sermyndighe-
der i serlovssager.

Anklagemyndigheden skal orientere Datatilsynet ved tiltalerejsning.
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3.8. Oversigt over sagsgangen i sager om overtreedelse af de databeskyttelsesretlige regler

Sager som ikke er anmeldt af Datatilsynet
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3.9. Scerligt om sagsbehandling og forberedelse af sager om overtreedelse af tv-overvigningslovens § 4
c

Som felge af de nye regler i databeskyttelsesforordningen og databeskyttelsesloven blev tv-overvag-
ningsloven @ndret den 23. maj 2018. Formalet med lovendringen var bl.a. at viderefore den tidligere
gaeldende persondatalovs §§ 26 a og 26 d om behandling af personoplysninger i forbindelse med tv-over-
vagning. For en nermere gennemgang af de mest relevante regler i tv-overvégningsloven henvises til pkt.
4.4. nedenfor.

3.9.1. Forelceggelse for Datatilsynet og statsadvokaterne
Datatilsynet forer tilsyn med enhver behandling af personoplysninger omfattet af tv-overvagningslovens
§§4cog4d,jf lovens §4e.

Det fremgar af lovforslagets (lovforslag nr. 205 af 21. marts 2018 om @ndring af lov om tv-overvagning
og lov om retshdndha@vende myndigheders behandling af personoplysninger) specielle bemarkninger til §
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4 e, at der med § 4 e er sket en videreforelse af den indtil da geldende retstilstand, hvorefter Datatilsynet
forte tilsyn med behandling af personoplysninger omfattet af reglerne i persondatalovens §§ 26 a og 26 d.
Med lovaendringen skal Datatilsynet sdledes fortsat fore tilsyn med overholdelsen af reglerne om behand-
ling af personoplysninger 1 forbindelse med tv-overvigning i kriminalitetsforebyggende ojemed. Efter
bestemmelsen har Datatilsynet kompetence 1 relation til enhver behandling af personoplysninger, som
omfattes af lovens § 4 c.

Sager om overtraedelse af tv-overvigningslovens § 4 c skal pd den baggrund, pd samme made som sager
om overtredelse af databeskyttelsesreglerne, behandles efter retningslinjerne om foreleggelse for bade
Datatilsynet og statsadvokaten, der fremgar af pkt. 3.5.2.1. og pkt. 3.7. ovenfor.

Det indebarer bl.a.:

— at Datatilsynet skal hores, inden der treffes afgerelse om tiltalesporgsmalet,
— at tilsynets udtalelse bl.a. vil indeholde en udtalelse om sanktionsniveauet, og
— at tiltalespergsmalet (herunder strafpastanden) skal forelegges for statsadvokaten.

Sager, hvor anklagermyndigheden ikke har faet medhold i tiltalen og/eller strafpastanden, skal forelegges
for statsadvokaten og for Datatilsynet, inden ankefristens udleb. Se nermere under pkt. 6.1. og 6.2.

Datatilsynet er ikke tilsynsmyndighed 1 forhold til de gvrige bestemmelser 1 tv-overvagningsloven.

3.9.2. Scerligt om tiltalerejsning

I sager om den dataansvarliges overtredelse af tv-overvagningslovens § 4 c¢ skal der ved tiltalerejsning
som udgangspunkt alene henvises til tv-overvagningslovens regler og ikke tillige reglerne 1 databeskyttel-
sesforordningen eller databeskyttelsesloven.

Sagerne ma ikke afgeres med bodeforeleg, for badeniveauet er tilstraekkelig afklaret i retspraksis.

3.10. Scerligt om sagsbehandling og forberedelse af sager om overtreedelser med databeskyttelsesretlige
elementer

Alle sager om overtreedelser med databeskyttelsesretlige elementer, dvs. overtradelser, hvor gerningsind-
holdet ogsa falder inden for forordningens og databeskyttelseslovens anvendelsesomrade, hvori der vil
blive nedlagt pdstand om bedestraf, skal behandles 1 overensstemmelse med indevarende retningslinjer
med henblik pd at sikre, at badeudmalingen i relevant omfang sker under iagttagelse af bedeniveauet for
overtredelser af databeskyttelsesforordningen og databeskyttelsesloven. For en n&ermere gennemgang af
begrebet “overtraedelser med databeskyttelsesretlige elementer” og baggrunden for de sarlige retningslin-
jer, som trédte 1 kraft den 27. september 2021, henvises til pkt. 4.5. nedenfor.

3.10.1. Afgreensning af relevante overtreedelser, herunder i straffeloven og sundhedsloven

Straffeloven indeholder en raekke bestemmelser med databeskyttelsesretlige elementer, dvs. bestemmel-
ser, hvor gerningsindholdet ofte ogsa vil vaere omfattet af databeskyttelsesreglerne. Som eksempel pa
sadanne bestemmelser kan navnes straffelovens §§ 152-152f om tavshedspligt, § 155 om stillingsmisbrug
(typisk 1 form af registermisbrug), § 232 om bluferdighedskrenkelse, § 263, stk. 1, nr. 3, om aflytning og
lydoptagelser, "hackerbestemmelsen” i § 263, stk. 1, § 264 a om uberettiget billedoptagelse af personer, §
264 d om uberettiget videregivelse af billeder mv. og § 264 e om identitetsmisbrug.
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Derudover indeholder sundhedsloven en raekke bestemmelser med databeskyttelsesretlige elementer. Som
eksempel pa sddanne bestemmelser i sundhedsloven kan navnes reglerne om tavshedspligt i § 40,
reglerne om videregivelse af helbredsoplysninger i § 41, § 43 og § 45 samt reglerne om indsamling af
oplysninger, herunder ved registeropslag, i § 42 a, § 42 d og § 46.

Datatilsynet har i samarbejde med Rigsadvokaten udarbejdet et generelt notat, hvori der dels redegores
for, hvornar de databeskyttelsesretlige regler finder anvendelse, dels opremses eksempler pa situationer,
der bade vil udgere en overtredelse af straffeloven mv. og af de databeskyttelsesretlige regler. Notatet
findes pé Vidensbasen og er desuden beskrevet n@rmere under pkt. 3.10.5. Notatet skal — som beskrevet
under pkt. 3.10.5. — bilageres ind i alle sager om overtreedelser med databeskyttelsesretlige elementer,
hvori der vil blive nedlagt pastand om bedestraf udmalt under iagttagelse af bedeniveauet for overtraedel-
se af databeskyttelsesforordningen og databeskyttelsesloven.

Det bemarkes, at ovennavnte eksempler pa overtreedelser med databeskyttelsesretlige elementer — og
gennemgangen i det generelle notat — ikke er udtemmende.

3.10.2. Samspillet mellem overtreedelser med databeskyttelsesretlige elementer og de
databeskyttelsesretlige regler - tiltalerejsning

Det er Rigsadvokatens opfattelse, at der i sager om handlinger (eller undladelser), der udger en overtrae-
delse af bade straffeloven og de databeskyttelsesretlige regler, som udgangspunkt alene skal rejses tiltale
efter straffeloven, medmindre der er tvivl om bevisvurderingen og/eller forsatsgraden i forhold til straffe-
lovsovertreedelsen. Tilsvarende ma antages at gaelde for andre overtraedelser med databeskyttelsesretlige
elementer (f.eks. i sundhedsloven). Dette er i overensstemmelse med almindelige strafferetlige principper
om absorption mv., ligesom det ogsa kan siges at folge af databeskyttelseslovens § 1, stk. 3, hvorefter
serregler om behandling af personoplysninger gar forud for reglerne i databeskyttelsesloven.

Hvis der imidlertid er tvivl om, hvorvidt der kan ske domfzldelse efter straffeloven eller speciallovgiv-
ning som f.eks. sundhedsloven (f.eks. fordi det er tvivlsomt, om gerningsindholdet er opfyldt, eller der
for sd vidt angar straffeloven alene foreligger uagtsomhed), ber der som udgangspunkt rejses en subsidiger
tiltale for overtreedelse af de databeskyttelsesretlige regler, hvis det vurderes, at forholdet kan fore til et
strafansvar efter disse regler.

Inden sager om overtreedelser med databeskyttelsesretlige elementer eventuelt henlaegges eller pataleopgi-
ves, skal det séledes altid overvejes, om der i stedet er grundlag for at gere et strafansvar geldende efter
de databeskyttelsesretlige regler (f.eks. pga. lavere tilregnelseskrav).

Uanset hvilket regelset anklagemyndigheden rejser tiltale efter, skal anklageren vare opmarksom pé,
at overtreedelser med databeskyttelsesretlige elementer vil blive grebet af den lengere foreldelsesfrist
i databeskyttelsesloven, nar et forhold indeberer overtredelse af begge regelset. Der henvises i den
forbindelse til pkt. 5.1.3.

3.10.3. Inddragelse af Datatilsynet

Inden der rejses (eventuelt subsidizr) tiltale for overtraedelse af de databeskyttelsesretlige regler, skal der
altid indhentes en udtalelse fra Datatilsynet, hvori tilsynet bl.a. udtaler sig om sanktionsspergsmalet. Der
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henvises 1 den forbindelse til pkt. 3.5. for en nermere gennemgang af foreleggelsesordningen, herunder
pkt. 3.5.2.1.1. om indholdet af foreleeggelsen.

Sager, der omhandler overtreedelser med databeskyttelsesretlige elementer, hvori der ikke ogséd rejses
(principal eller subsidizr) tiltale for overtreedelse af de databeskyttelsesretlige regler, skal derimod ikke
foreleegges for Datatilsynet. Se dog narmere om disse sagers behandling nedenfor under pkt. 3.10.4.
vedrerende bl.a. inddragelse af statsadvokaterne og pkt. 3.10.5. om notatet om ” Overtraedelser af straffe-
loven og andre s@rregler med databeskyttelsesretlige elementer”, "Bedevejledning - Udméling af boder
til fysiske personer”” og ”Notat om Datatilsynets behandling af sager om sakaldt registermisbrug, mv.”.

Inden sager om overtraedelser med databeskyttelsesretlige elementer eventuelt henlegges eller pataleopgi-
ves, skal det altid overvejes, om der 1 stedet er grundlag for at gere et strafansvar galdende efter de
databeskyttelsesretlige regler (f.eks. pga. lavere tilregnelseskrav).

Sager om overtredelser med databeskyttelsesretlige elementer kan kun henlaegges eller pataleopgives
uden inddragelse af Datatilsynet, hvis sagen ikke kan eller skal rejses efter de databeskyttelsesretlige
regler. Hvis der er tvivl om, hvorvidt sagen vil kunne fore til en dom for overtreedelse af de databeskyttel-
sesretlige regler, skal sagen forelegges for Datatilsynet. Se nermere herom under pkt. 3.5., herunder pkt.
3.5.1.1. om Datatilsynets forelobige udtalelse om en overtredelses strafvaerdighed.

3.10.4. Inddragelse af statsadvokaten

I alle sager om overtredelser med databeskyttelsesretlige elementer, hvori der vil blive nedlagt pastand
om badestraf, skal politikredsen forelegge tiltalespergsmadlet (herunder sanktionspéstanden) for statsad-
vokaten. Se n&rmere om overgangsordningen, herunder sarligt 1 forhold til bedeniveauet under pkt.
3.10.6.

I alle sager om overtreedelser med databeskyttelsesretlige elementer, hvori anklagemyndigheden vurderer,
at der ber nedlegges pastand om en bade udmalt under iagttagelse af bedeniveauet for overtredelser af
databeskyttelsesforordningen og databeskyttelsesloven, skal statsadvokaterne 1 forbindelse med stillingta-
gen til tiltalespergsmadlet drofte bedepastanden med Datatilsynet. Droftelsen med Datatilsynet er som
udgangspunkt ikke en egentlig foreleeggelse og kan efter omstaendighederne ske telefonisk.

Disse sager mé ikke afgores med bedeforeleg, for badeniveauet er tilstreekkelig afklaret i retspraksis.

I sager, hvor gerningstidspunktet ligger forud for retningslinjernes ikrafttreeden den 27. september 2021,
og hvor anklagemyndigheden vurderer, at der ber nedleegges pastand om en bgde udmalt med udgangs-
punkt 1 badeniveauet pad tidspunktet for overtraedelsen, skal statsadvokaterne derimod ikke drofte badepa-
standen med Datatilsynet. Disse sager mé endvidere gerne afgeres med bedeforeleg, hvis der 1 gvrigt er
grundlag for det.

Hvis politikredsen patenker at henlegge eller pdtaleopgive en sag, skal det overvejes, om der i stedet
er grundlag for at gere et strafansvar gaeldende efter de databeskyttelsesretlige regler (f.eks. pga. lavere
tilregnelseskrav), jf. ovenfor pkt. 3.10.3.
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Sager, hvor anklagemyndigheden har nedlagt pastand om bedestraf udmalt under iagttagelse af bedeni-
veauet for overtraedelser af databeskyttelsesforordningen og databeskyttelsesloven, men ikke har fiet
fuldt ud medhold 1 tiltalen og/eller sanktionspastanden, skal forelaegges for statsadvokaten, inden ankefri-
stens udleb.

3.10.5. Det generelle notat om ”Overtreedelser af straffeloven og andre scerregler med

databeskyttelsesretlige elementer”, "Bodevejledning - Udmadling af boder til fysiske personer” og
”Notat om Datatilsynets behandling af sager om sdkaldt registermisbrug, mv.”

Der er udarbejdet to notater og en vejledning, der har sarlig relevans for sager om overtredelser med
databeskyttelsesretlige elementer, hvori der vil blive nedlagt pdstand om bedestraf (pkt. 3.10.1.). Det
drejer sig om det generelle notat ”Overtraedelser af straffeloven og andre serregler med databeskyttelses-
retlige elementer”, om "Bedevejledning — Udmaling af beder til fysiske personer” og om “Notat om
Datatilsynets behandling af sager om sdkaldt registermisbrug, mv.”. Dokumenterne skal i relevant omfang
bilageres ind pé alle sager om overtredelser med databeskyttelsesretlige elementer, hvori der vil blive
nedlagt pdstand om bedestraf udmaélt under iagttagelse af bedeniveauet for overtreedelser af databeskyt-
telsesforordningen og databeskyttelsesloven, med henblik pa at sikre, at der ved bedeudmalingen tages
hensyn til bedeniveauet pa det databeskyttelsesretlige omrde.

Det generelle notat indeholder bl.a. en gennemgang af databeskyttelsesforordningens materielle anvendel-
sesomrade, en gennemgang af de mest centrale begreber og konkrete eksempler pa handlinger (eller
undladelser), der dels udger overtredelser af strafteloven mv., dels udger overtredelser af de databeskyt-
telsesretlige regler. Notatet skal bilageres ind pa alle sager om overtreedelser med databeskyttelsesretlige
elementer, hvori der vil blive nedlagt pistand om bedestraf udméalt under iagttagelse af badeniveauet for
overtredelser af databeskyttelsesforordningen og databeskyttelsesloven.

Det er hensigten, at det pa baggrund af det generelle notat — og uden indhentelse af en udtalelse fra
Datatilsynet 1 de konkrete sager — skal vurderes, om en given overtredelse med databeskyttelsesretlige
elementer ligeledes er omfattet af de databeskyttelsesretlige regler.

Nar det er lagt fast, at en overtredelse er omfattet af de databeskyttelsesretlige regler, er det endvidere
hensigten, at anklagemyndigheden pa baggrund af enten “Notat om Datatilsynets behandling af sager om
sakaldt registermisbrug, mv.” (for s vidt angdr sager om registermisbrug) eller Datatilsynets ”Bodevej-
ledning - Udmaling af beder til fysiske personer” (for s& vidt angar alle andre sager om overtraedelser med
databeskyttelsesretlige elementer end sagerne om registermisbrug) skal kunne fastlegge et badeniveau for
overtredelsen under iagttagelse af bedeniveauet for overtraedelser af databeskyttelsesforordningen og da-
tabeskyttelsesloven. P4 denne méde skal det sikres, at der ikke udmaéles en lavere bede for overtraedelsen
end bedeniveauet for tilsvarende overtraedelser af forordningen, ligesom bedeniveauet for overtraedelsen

ikke mé overskride greenserne for badeniveauet 1 forordningens artikel 83.

Der henvises i1 den forbindelse til pkt. 3.10.4. om inddragelse af statsadvokaten.

3.10.6. Overgangsordning i relation til sager om overtreedelser med databeskyttelsesretlige elementer

Ovenstaende retningslinjer for handtering af sager om overtreedelser med databeskyttelsesretlige elemen-
ter finder anvendelse pa alle sager om overtredelser med databeskyttelsesretlige elementer, hvori der vil
blive nedlagt pdstand om bedestraf, jf. dog nedenfor 1 relation til badeniveau mv.
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Det indebarer, at der i alle tilfelde skal ske en foreleggelse af sagen for statsadvokaten, som naermere
beskrevet under pkt. 3.10.4., med henblik pd bl.a. stillingtagen til badepastanden.

Det er i den forbindelse udgangspunktet, at badepdstanden skal fastsattes under iagttagelse af bedeni-
veauet for overtredelse af databeskyttelsesforordningen og databeskyttelsesloven. Dette udgangspunkt
gelder undtagelsesfrit for sd vidt angdr sager, hvor gerningstidspunktet ligger efter retningslinjernes
ikrafttreeden den 27. september 2021.

I sager, hvor gerningstidspunktet ligger forud for retningslinjernes ikrafttreeden den 27. september 2021,
kan der dog ved fastleeggelsen af badeniveauet efter en konkret vurdering — og under sedvanlig inddra-
gelse af skarpende og formildende omstaendigheder — i stedet legges vaegt pd bedeniveauet pd tidspunk-
tet for overtreedelsen, f.eks. hvis en raekke tilsvarende sager er afgjort pa baggrund af dette bedeniveau.

Hvis der er tale om en sag, hvor bedeniveauet skal udméles under iagttagelse af bedeniveauet for
overtredelse af databeskyttelsesforordningen og databeskyttelsesloven, indebarer retningslinjerne — ud
over pligten til at foreleegge sagen for statsadvokaten — bl.a. folgende:

— at statsadvokaterne skal drefte badepastanden med Datatilsynet 1 forbindelse med kredsens foreleggel-
se af sagen, som anfort under pkt. 3.10.4.

— at sagerne ikke mé afgeres med bedeforeleg, som anfert under pkt. 3.10.4., og

— at det generelle notat ”Overtreedelser af straffeloven og andre serregler med databeskyttelsesretlige
elementer” og Datatilsynets "Bedevejledning — Udmaéling af bader til fysiske personer” skal bilageres
ind pa sagerne, som beskrevet under pkt. 3.10.5.

Hvis det derimod efter en konkret vurdering besluttes, at der skal nedleegges pastand om en bede udmaélt
med udgangspunkt i bedeniveauet pa tidspunktet for overtredelsen gelder der — ud over pligten til at
foreleegge sagen for statsadvokaten — ikke yderligere serlige retningslinjer for sagsbehandlingen. Det
betyder:

— at bedepéstanden ikke skal dreftes med Datatilsynet

— at sagerne godt kan afgeres med bedeforelaeg (hvis der i1 gvrigt er grundlag for det)

— at det generelle notat “Overtreedelser af straffeloven og andre sarregler med databeskyttelsesretlige
elementer” og Datatilsynets “Bodevejledning — Udmaéling af beder til fysiske personer” ikke skal
bilageres ind pa sagerne

Uanset ovenstdende bemarkes det desuden, at det af visse straffebestemmelser i s@rlovgivningen frem-
gér, at overtraedelse af givne bestemmelser straffes efter s@rlovens regler, medmindre hgjere straf er for-
skyldt efter anden lovgivning. Ved sddanne formuleringer ber det overvejes, om hgjere straf er forskyldt
efter de databeskyttelsesretlige regler med den konsekvens, at sagen ber rejses efter de databeskyttelses-
retlige regler, uanset at gerningstidspunktet ligger forud for offentliggerelsen af indevaerende opdaterede
afsnit i rigsadvokatmeddelelsen.
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3.10.7. Oversigt over sagsgangen i sager om overtreedelser med databeskyttelsesretlige elementer

Straf
Bedestraf efter straffeloven eller
speciallovgivningen
Tiltale Tiltale
Ingen subsidiaer tiltale for Ingen subsidizer tiltale for Subsidieer tiltale for overtradelse
overtradelse af de overtradelse af de af de databeskyttelsesretlige
databeskyttelsesretlige regler databeskyttelsesretlige regier regler
erlige retning - Seerlige retningslinjer?
Sgen er ikke omfattet af de Sagen er omfattet af de s@rlige Sagen er omfattet af de sarlige
sarlige retningslinjer i dette afsnit retningslinjer i dette afsnit af retningslinjer i dette afsnit af
af Rigsadvokatmeddelesen Rigsadvokatmeddelelsen, jf. pkt. Rigsadvokatmeddelelsen, jf. pkt.
3.10. 3.10.0g3.3-3.7.
Bedeniveau
Det databeskyttelsesretlige Det databeskyttelsesretlige
omrade omrade
g Foreleegges SA?
Nej Ja Ja
else af Isynet Inddragelse af Datatilsynet?
Nej la Ja
(evt. droftelse af (evt. drofteise af
bedepdstanden) bedepastanden og udtaleise fsa.
den subsidigere tiltale)
3.10.8. Procedure

Rigsadvokaten har udarbejdet et notat til eventuel brug for anklagerens procedure om bedeudmalingen
1 sager om overtredelser med databeskyttelsesretlige elementer, hvori anklageren vil nedleegge pastand
om bedeudmaéling under iagttagelse af badeniveauet for overtreedelser af databeskyttelsesforordningen og
databeskyttelsesloven. Notatet ligger pd den interne del af anklagemyndighedens Vidensbase.

3.10.9. Undtagelser fra retningslinjerne for behandling af sager om overtreedelser med
databeskyttelsesretlige elementer

Danmark er EU-retligt forpligtet til at sikre, at udmaélingen af straf for overtraedelse af bestemmelser
med databeskyttelsesretlige elementer — 1 det omfang forholdet falder inden for forordningens og da-
tabeskyttelseslovens anvendelsesomrdde — sker under iagttagelse af strafniveauet for overtredelser af
databeskyttelsesforordningen og databeskyttelsesloven. Det betyder, at evt. udmélte beder ikke mé veere
lavere, nar de er udmalt efter straffeloven, end de ville have veret, hvis de havde varet udmalt efter
databeskyttelsesreglerne.

Alle sager om overtredelser med databeskyttelsesretlige elementer, hvori der vil blive nedlagt pdstand om
bodestraf, skal derfor behandles i overensstemmelse med de retningslinjer, der fremgér ovenfor af pkt.
3.10., jf. dog undtagelsen nedenfor om sager, hvor bedeniveauet er angivet i forarbejderne.
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Hvis der er angivet et klart udgangspunkt for bedeniveauet i forarbejderne til loven, som det for eksempel
er tilfeeldet 1 forarbejderne til bestemmelsen om identitetsmisbrug i straffelovens § 264 e, og forholdet
vurderes at vare omfattet af udgangspunktet (dvs. som altovervejende udgangspunkt forstegangstilfalde,
hvor der foreligger en enkelt overtraedelse) kan sagen afgeres med bedeforeleeg uden iagttagelse af oven-
staende retningslinjer for behandling af sager om overtredelser med databeskyttelsesretlige elementer.

Retningslinjerne for behandling af sager identitetstyveri efter straffelovens § 264 e er beskrevet nermere i
Rigsadvokatmeddelelsens afsnit om Freds- og @rekrankelser (§§ 263-275 a).

4. Jura

4.1. Generelt om databeskyttelse

4.1.1. Oversigt over grundleeggende begreber i databeskyttelsesretten

4.1.1.1. Personoplysning

En personoplysning” er enhver form for information om en identificeret eller identificerbar fysisk person
eller en enkeltmandsejet virksomhed, jf. databeskyttelsesforordningens artikel 4, nr. 1.

Begrebet personoplysning omfatter bl.a. personnumre, registreringsnumre, billeder, lyd/stemme, finger-
aftryk og genetiske kendetegn mv. En oplysning er “personhenforbar”, nir det i praksis er muligt at
identificere en person ud fra oplysningen eller i kombination med andre oplysninger. Ogsa de tilfelde
hvor det alene for den indviede vil vere muligt at forstd, hvem en oplysning vedrerer, er omfattet af defi-
nitionen, og det er uden betydning, om identifikationsoplysningerne er alment kendte eller umiddelbart
tilgeengelige.

Der galder forskellige betingelser og procedurer for behandling af personoplysninger afthangig af oplys-
ningernes karakter, se nermere nedenfor under pkt. 4.1.2. om de forskellige typer af personoplysninger.

4.1.1.2. Behandling

Databeskyttelsesreglerne finder anvendelse, nir der sker en "behandling" af personoplysninger. Begrebet
“behandling” omfatter enhver form for hindtering af oplysninger, f.eks. indsamling, registrering, syste-
matisering, opbevaring, tilpasning, segning, brug, videregivelse (herunder offentliggerelse), formidling
og sletning, jf. definitionen i forordningens artikel 4, nr. 2.

Finder blot én af de i forordningens artikel 4, nr. 2, nevnte former for hindtering af personoplysninger
sted, vil der vare tale om en behandling, som er omfattet af databeskyttelsesreglerne.

4.1.1.3. Den registrerede

”Den registrerede” er den person, oplysningerne vedrerer. Den registrerede har forskellige rettigheder
i relation til behandlingen af oplysningerne, herunder ret til at f4 besked om, at der behandles oplys-
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ninger om vedkommende (oplysningspligt), ret til at fi adgang til og information om oplysninger om
vedkommende selv (indsigtsret) og ret til — 1 visse situationer — at fa oplysninger rettet eller slettet.

Se Datatilsynets vejledning om de registreredes rettigheder for en narmere beskrivelse. Vejledningen
findes pa Datatilsynets hjemmeside.

4.1.1.4. Den dataansvarlige og databehandleren

I databeskyttelsesretten sondres der mellem “dataansvarlige” og “databehandlere”. Der galder forskellige
forpligtelser efter de databeskyttelsesretlige regler alt efter, om der er tale om en dataansvarlig eller en
databehandler. Afgraensningen kan 1 visse tilfeelde give anledning til tvivl.

Det er som udgangspunkt den ”dataansvarlige”, som har ansvaret for, at en behandling af personoplysnin-
ger lever op til de databeskyttelsesretlige regler. En dataansvarlig er en fysisk eller juridisk person, en
offentlig myndighed, en institution eller et andet organ, der alene eller sammen med andre afger, til hvilke
formal og med hvilke hjelpemidler, der ma foretages behandling af personoplysninger, jf. definitionen 1
forordningens artikel 4, nr. 7.

En ”databehandler” er en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ, der behandler personoplysninger pa den dataansvarliges vegne, jf. definitionen i1 forordningens
artikel 4, nr. 8.

Bade den dataansvarlige og eventuelle databehandlere kan ifalde strafansvar for overtreedelse af databe-
skyttelsesreglerne.

Se Datatilsynets og Justitsministeriets vejledning om dataansvarlige og databehandlere for neermere
vedrerende afgrensningen mellem at vere dataansvarlig og databehandler. Vejledningen findes pd Data-
tilsynets hjemmeside.

4.1.2. Kategorier af personoplysninger

Der gelder forskellige betingelser og sikkerhedskrav mv. ved behandling af personoplysninger athengigt
af oplysningernes karakter. Personoplysninger inddeles saledes i1 forskellige kategorier:

1) Almindelige personoplysninger, jf. forordningens artikel 6.

2) Serlige kategorier af personoplysninger (felsomme personoplysninger), jf. forordningens artikel 9.

3) Herudover findes der regler i databeskyttelsesloven, der sarligt regulerer behandling af oplysninger
om straffedomme og lovovertredelser (straftbare forhold), jf. databeskyttelseslovens § 8, og behand-
ling af oplysninger om personnummer, jf. databeskyttelseslovens § 11.

Ad 1) Artikel 6 er en opsamlingsbestemmelse, og enhver personoplysning, der ikke er omfattet af den
udtemmende opremsning af serlige kategorier af personoplysninger i artikel 9 eller af sarlovgivning
(f.eks. databeskyttelsesloven) er omfattet af artikel 6.

Ad 2) Serlige kategorier af personoplysninger, ogsa kaldet folsomme personoplysninger, er udtommende
oplistet 1 forordningens artikel 9. Folsomme personoplysninger er oplysninger om race eller etnisk
oprindelse, politisk, religios eller filosofisk overbevisning eller fagforeningsmeessigt tilhersforhold samt
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behandling af genetiske data, biometriske data med det formal entydigt at identificere en fysisk person,
helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.

Ad 3) Databeskyttelseslovens § 8 indeholder regler om offentlige myndigheders og privates behandling af
oplysninger om strafbare forhold.

Databeskyttelseslovens § 11 indeholder regler om offentlige myndigheders og privates behandling af
oplysninger om personnummer.

Se 1 gvrigt Datatilsynets hjemmeside www.datatilsynet.dk for en nermere beskrivelse af reglernes ind-
hold.

4.1.3. Oversigt over grundleggende regler
De databeskyttelsesretlige regler indeholder bl.a.:

— Regler for, hvorndr der ma behandles personoplysninger, ogsé kaldet behandlingsgrundlag, jf. forord-
ningens artikel 6-10 og databeskyttelseslovens kapitel 3.
— Se nermere om begrebet behandling” ovenfor under pkt. 4.1.1.2.

— Regler om grundlaeggende principper for behandling af personoplysninger, jf. forordningens artikel 5.
— Disse principper skal altid vare opfyldt ved enhver behandling af personoplysninger.

— Regler om generelle forpligtelser for den dataansvarlige og databehandleren, jf. forordningens kapitel
IV.
— Se nermere om begreberne “dataansvarlig” og “databehandler” ovenfor under pkt. 4.1.1.4.

— Regler om den registreredes rettigheder, jf. forordningens kapitel III og artikel 34 samt databeskyttel-
seslovens §§ 22-23.
— Se nermere om begrebet “den registrerede” ovenfor under pkt. 4.1.1.3.

— Regler om behandlingssikkerhed, jf. forordningens artikel 32.

— Regler om overforsel af personoplysninger til tredjelande eller internationale organisationer, jf. forord-
ningens kapitel V.

4.2. Databeskyttelsesforordningen og databeskyttelsesloven

Den 25. maj 2018 blev persondataloven aflest af databeskyttelsesforordningen, der suppleres af databe-
skyttelsesloven og anden national s@rregulering.

Databeskyttelsesforordningen har direkte virkning i Danmark, hvilket bl.a. betyder, at forordningen har
samme virkning som en lov i Danmark.

For sa vidt angdr anvendelsesomradet, svarer dette i vidt omfang til persondatalovens anvendelsesomré-
de. Materielt gelder reglerne saledes bl.a. som udgangspunkt for al automatisk (dvs. elektronisk) behand-
ling af personoplysninger, der foretages af offentlige myndigheder og private virksomheder, foreninger
mv. Se n&rmere om reglernes materielle og geografiske anvendelsesomrdde nedenfor under pkt. 4.2.1.
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4.2.1. Materielt og territorialt anvendelsesomrdde

Databeskyttelsesforordningen finder anvendelse pa behandling af personoplysninger, jf. forordningens
artikel 2, nr. 1, forste led. En personoplysning er enhver form for information om en identificeret eller
identificerbar fysisk person eller en enkeltmandsejet virksomhed, jf. databeskyttelsesforordningens artikel
4, nr. 1. Se neermere om begrebet ”personoplysning” ovenfor under pkt. 4.1.1.1.

Det er desuden en forudsatning for reglernes anvendelse, at behandlingen af personoplysningerne foreta-
ges helt eller delvist ved hjelp af automatisk databehandling, eller at oplysningerne er eller vil blive
indeholdt 1 et register, jf. forordningens artikel 2, stk. 1, andet led. Begrebet “automatisk databehandling”
er sammenfaldende med “elektronisk databehandling”, som blev anvendt i det tidligere gaeldende databe-
skyttelsesdirektiv og persondataloven. Se narmere om begrebet "behandling” ovenfor under pkt. 4.1.1.2.

Databeskyttelsesforordningens regler geelder ikke for en fysisk persons behandling af oplysninger under
en rent personlig eller familiemassig aktivitet og uden forbindelse med en erhvervsmessig eller kommer-
ciel aktivitet. Personlige eller familiemassige aktiviteter kan bl.a. omfatte sociale netvarksaktiviteter og
onlineaktiviteter, der udeves som led i sadanne aktiviteter.

Ved vurderingen af, om en privat persons offentliggerelse af personoplysninger péd internettet kan anses
for at vaere sket i rent private sammenhange — og dermed falder uden for databeskyttelsesreglernes
anvendelsesomrade — skal der foretages en konkret helhedsvurdering af offentliggerelsen, herunder om
aktiviteten kan anses for at vere legitim, ligesom der ogsa kan laegges vaegt pa, om der er tale om en
aktivitet, der anses for s@dvanlig i den konkrete sammenhang. I den forbindelse kan bl.a. inddrages
karakteren af de offentliggjorte oplysninger, konteksten, hvori oplysningerne er offentliggjort og formélet
med offentliggerelsen. Det kan ogsd indgéd 1 vurderingen, om behandlingen er uden forbindelse med
erhvervsmassig eller kommerciel aktivitet.

Databeskyttelsesforordningen finder endvidere ikke anvendelse, hvis det vil vare i strid med ytringsfri-
heden i artikel 10 i Den Europ@iske Menneskerettighedskonvention, eller artikel 11 i Den Europaiske
Unions Charter om Grundlaggende Rettigheder, jf. databeskyttelseslovens § 3.

Forordningen er umiddelbart geldende i hver EU-medlemsstat og finder anvendelse pa behandling af
personoplysninger, som foretages som led i aktiviteter, der udferes for en dataansvarlig eller en databe-
handler, som er etableret i EU. Dette gelder, uanset om behandlingen finder sted i EU eller ej, jf.
forordningens artikel 3, nr. 1. Se n&ermere om begreberne “dataansvarlig” og ”databehandler” ovenfor pkt.
4.1.1.4.

Forordningen finder ogsé anvendelse pa behandling af personoplysninger om registrerede, der er i EU, og
som foretages af en dataansvarlig eller databehandler, der ikke er etableret i EU. Dette galder dog kun,
hvis behandlingsaktiviteterne vedrerer udbud af varer eller tjenester til sddanne registrerede i EU, uanset
om betaling fra den registrerede er pdkravet, eller hvis aktiviteten vedrerer overvigning af siddanne
registreredes adfaerd, sdfremt deres adfaerd finder sted 1 EU, jf. forordningens artikel 3, nr. 2.

I langt de fleste tilfeelde vil en behandling af personoplysninger, som foregér i Danmark, vare omfattet af
den danske lovgivning, dvs. forordningen, databeskyttelsesloven og eventuelle relevante danske sarreg-
ler. Men der kan vare situationer, hvor den dataansvarlige er etableret i et andet EU-land. I sa fald vil det
ud over forordningen vare lovgivningen i dette land, der galder.

CIR1H nr 10140 af 12/08/2022 20



Se forordningens artikel 2 og 3 samt databeskyttelseslovens §§ 1-4 for nermere vedrerende reglernes
anvendelsesomride. Se endvidere nermere om de grundlaeggende begreber ovenfor under pkt. 4.1.1.

4.3. Retshandhcevelsesloven

Parallelt med databeskyttelsesforordningen og databeskyttelsesloven galder retshandhevelsesloven, der
tradte 1 kraft den 30. april 2017. Retshandhavelsesloven galder for politiets, anklagemyndighedens,
herunder den militere anklagemyndigheds, kriminalforsorgens, Den Uafth@ngige Politiklagemyndigheds
og domstolenes behandling af personoplysninger, der helt eller delvis foretages ved hjeelp af automatisk
databehandling, og for anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive
indeholdt i et register, nar behandlingen foretages med henblik pa at forebygge, efterforske, afslore eller
retsforfelge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod
eller forebygge trusler mod den offentlige sikkerhed, jf. retshandhavelseslovens § 1.

Retshandh@velsesloven finder forst og fremmest anvendelse pa den behandling af personoplysninger,
som finder sted i forbindelse med de kompetente myndigheders aktiviteter inden for strafferetsplejen.

Loven omfatter i ovrigt det omrade, der tidligere var omfattet af begrebet "det strafferetlige omrade",
jf. persondatalovens § 2, stk. 4. Dette begreb blev i1 praksis defineret bredt og omfattede i hvert fald
kerneomradet af domstolenes samt politiets og anklagemyndighedens virksomhed inden for strafferetsple-
jen, dvs. behandling af sager, som er under efterforskning, eller hvor der tages stilling til strafansvar og
strafudméling. Ud over dette kerneomrade er det i praksis fastlagt under persondataloven, at ogsa politiets
og anklagemyndighedens aktiviteter af mere generel karakter pa det strafferetlige omrade kan vere
omfattet af begrebet. Retshandhavelsesloven finder ogsd anvendelse for langt hovedparten af politiets
ovrige virksomhed, herunder ordenshdndhavelse, kriminalitetsforebyggelse og pa omrader, hvor politiet
kan forventes at gennemfore tvangsindgreb og foretage magtanvendelse.

Det bemarkes, at databeskyttelsesforordningens/databeskyttelseslovens og retshdndhavelseslovens an-
vendelsesomrader er gensidigt udelukkende. En behandling af personoplysninger kan saledes ikke vare
omfattet af bade retshdndhavelsesloven og databeskyttelsesforordningen/databeskyttelsesloven.

4.4. Tv-overvdgningsloven

Som folge af de nye regler 1 databeskyttelsesforordningen og databeskyttelsesloven blev tv-overvagnings-
loven @ndret den 23. maj 2018. Formdlet med lovaendringen var bl.a. at viderefore den tidligere geldende
persondatalovs §§ 26 a og 26 d om behandling af personoplysninger i forbindelse med tv-overvégning.

4.4.1. Den dataansvarliges videregivelse af optagelser foretaget i forbindelse med tv-overvagning i
kriminalitetsforebyggende ojemed, jf. tv-overvdgningslovens § 4 c

Ved @ndringen af tv-overvagningsloven i 2018 blev § 4 c indsat i loven. Af bestemmelsens stk. 1, frem-
gér det, at billed- og lydoptagelser med personoplysninger, der optages i forbindelse med tv-overvégning i
kriminalitetsforebyggende gjemed, kun ma videregives, hvis

1) den registrerede har givet sit udtrykkelige samtykke,
2) videregivelsen folger af lov, eller
3) videregivelsen sker til politiet 1 kriminalitetsopklarende gjemed.
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Efter bestemmelsens stk. 2, md en erhvervsdrivende dog videregive billed- og lydoptagelser, der er
optaget 1 forbindelse med tv-overvigning, internt i organisationen eller til andre erhvervsdrivende i
kriminalitetsforebyggende gjemed, hvis betingelserne herfor er opfyldt, jf. bestemmelsens stk. 2, nr. 1 —4.

Optagelserne som navnt 1 stk. 1, skal som udgangspunkt slettes senest 30 dage efter, at optagelserne er
foretaget, jf. bestemmelsens stk. 4, medmindre opbevaring i et lengere tidsrum er nedvendigt af hensyn
til den dataansvarliges behandling af en konkret tvist eller behandling af oplysningerne i kriminalitets-
forebyggende gjemed efter stk. 2, jf. bestemmelsens stk. 5.

4.4.2. Straf for uberettiget videregivelse af optagelser omfattet af tv-overviagningsloven § 4 c, jf. lovens
§ 5, stk. 2.

Ved @ndringen af tv-overvagningslovens 1 2018 blev § 5, stk.2, ligeledes indsat i loven. Bestemmelsen
foreskriver, at medmindre hgjere straf er forskyldt efter den evrige lovgivning, straffes med bede eller
feengsel indtil 6 maneder den, der 1 forbindelse med en behandling som udferes for private, overtraeder
lovens § 4 c.

Med henblik pa at afstemme tv-overvagningsloven med databeskyttelsesforordningen og databeskyttel-
sesloven blev det med lovaendringen forudsat, at bedeniveauet skulle forhgjes vasentligt 1 forhold til
det dageldende bodeniveau efter persondataloven, ligesom der blev indfert en strafferamme pé faengsel
1 indtil 6 méneder 1 stedet for de dageldende 4 méneder. Det fremgér af lovforslagets (lovforslag nr.
205 af 21. marts 2018 om @ndring af lov om tv-overvagning og lov om retshandh@vende myndigheders
behandling af personoplysninger) specielle bemerkninger til § 5, stk. 2, at udmaling af straf efter
bestemmelsen sdledes skal ske forholdsmaessigt i forhold til strafniveauet for overtraedelser af databeskyt-
telsesforordningen og databeskyttelsesloven. Politikredsen skal derfor vaere opmarksom pa, at der er sket
en skarpelse af strafniveauet 1 forhold til tidligere, hvor videregivelse af optagelser fra tv-overvdgning
optaget 1 kriminalitetsforebyggende gjemed var reguleret af persondataloven. Der henvises narmere til
pkt. 5 om straf og andre retsfolger.

4.5. Overtreedelser med databeskyttelsesretlige elementer

Begrebet “overtreedelser med databeskyttelsesretligt elementer” daekker — nar det anvendes 1 Rigsadvo-
katmeddelelsen — alle overtredelser af straffeloven og speciallovgivningen (herunder sundhedsloven)
med databeskyttelsesretlige elementer, dvs. overtraedelser, hvor gerningsindholdet ogsé falder inden for

databeskyttelsesforordningens og databeskyttelseslovens anvendelsesomrade.

Hvis gerningsindholdet omvendt falder uden for forordningens og databeskyttelseslovens anvendelsesom-
rade — f.eks. fordi der ikke er tale om automatisk databehandling mv., jf. databeskyttelsesforordningens
artikel 2, stk. 1, og databeskyttelseslovens § 1, stk. 2 — galder retningslinjerne ikke, uanset at der matte
vare tale om overtredelse af en af de bestemmelser, der er opremset ovenfor under pkt. 3.10.1. og 1 det
generelle notat "Overtredelser af straffeloven og andre sarregler med databeskyttelsesretlige elementer”.

Se nermere om databeskyttelsesforordningens og databeskyttelseslovens materielle og territoriale anven-
delsesomrade ovenfor under pkt. 4.2.1., og om afgraensningen af relevante straffebestemmelser og om det
generelle notat ovenfor under pkt. 3.10.1.
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4.5.1. Danmarks EU-retlige forpligtigelser
Databeskyttelsesforordningens artikel 83 og 84 indeholder bestemmelser om péleggelse af beder og

andre sanktioner for overtraedelse af forordningen. Bestemmelserne suppleres af databeskyttelsesloven.

Det fremgér af bestemmelserne, at sanktionerne skal vere effektive, std i et rimeligt forhold til overtree-
delsen og have afskraekkende virkning.

Det fremgar af betenkning nr. 1565/2017 om databeskyttelsesforordningen, at man i medfer af artikel 84
nationalt kan indfere og opretholde bestemmelser i s@rlovgivningen, der straffes med andre sanktioner,
herunder bede- og fengselsstraf. Sddanne sanktioner ma dog antages at skulle fastsattes forholdsmaessigt
1 forhold til bedeniveauet i forordningens artikel 83 for herved at sikre en virkning svarende til forordnin-
gens.

Straffeloven og til dels ogsa speciallovgivningen (f.eks. sundhedsloven) indeholder en raekke bestemmel-
ser med databeskyttelsesretlige elementer, dvs. bestemmelser, hvor gerningsindholdet ofte ogsé vil vere
omfattet af databeskyttelsesreglerne. Sddanne overtraedelser med databeskyttelsesretlige elementer ma
anses for nationale sarregler, der kan opretholdes i medfer af forordningens artikel 84.

Visse af straffelovsbestemmelserne med databeskyttelsesretlige elementer blev revideret i 2018 1 forbin-
delse med en revision af straffelovens kapitel om freds- og @rekrankelser (Lov nr. 1719 af 27. december
2018 om @ndring af straffeloven, retsplejeloven, lov om erstatningsansvar og medieansvarsloven (Freds-
og @rekraenkelser m.v.)). I den forbindelse blev det i forarbejderne til lovaendringen (Lovforslag nr.
L 20 af 3. oktober 2018 til lov om @ndring straffeloven, retsplejeloven, erstatningsansvarsloven og
mediaansvarsloven (freds- og @rekrankelser m.v.), de almindelige bemarkninger, punkt 3 om forholdet
til databeskyttelsesforordningen og databeskyttelsesloven) anfoert, at udméling af straf for overtraedelser
af de specifikke bestemmelser i lovforslaget, der tilpasser anvendelsen af forordningen, i det omfang
forholdet falder inden for forordningens og databeskyttelseslovens anvendelsesomride, skal ske under
iagttagelse af strafniveauet for overtreedelser af databeskyttelsesforordningen og databeskyttelsesloven.

Det fremgér videre af bemarkningerne, at det efter Justitsministeriets vurdering eksempelvis indeberer,
at badeniveauet for overtredelser af specifikke bestemmelser, der tilpasser anvendelsen af forordningen,
ikke mé vaere lavere end bedeniveauet for tilsvarende overtradelser af forordningen, ligesom bedeniveau-
et ikke mé overskride graenserne for badeniveauet i forordningens artikel 83.

Da det imidlertid ikke er alle straffelovens bestemmelser med databeskyttelsesretlige elementer, der er
omfattet af ovennavnte lovforslag og lovbemarkningerne om skarpelse af baderne, vil der vaere nogle
straffelovsbestemmelser med databeskyttelsesretlige elementer, hvor der ikke 1 lovforarbejderne er taget
direkte stilling til strafudmélingen i relation til de databeskyttelsesretlige regler. Tilsvarende geor sig
geldende 1 forhold til eksempelvis sundhedslovens bestemmelser med databeskyttelsesretlige elementer,
idet der ikke i1 lovforarbejderne til sundhedsloven er taget stilling til strafudmélingen i relation til de
databeskyttelsesretlige regler.

Felles for alle overtraedelser med databeskyttelsesretlige elementer (i sdvel straffeloven som i special-
lovgivningen) er dog, at Danmark er forpligtet efter EU-retten til at sikre, at udmalingen af straf for
overtredelse af de pageldende bestemmelser — i1 det omfang forholdet falder inden for forordningens og

CIR1H nr 10140 af 12/08/2022 23



databeskyttelseslovens anvendelsesomridde — skal ske under iagttagelse af strafniveauet for overtraedelser
af databeskyttelsesforordningen og databeskyttelsesloven.

5. Straf og andre retsfolger

5.1. Generelt om sanktionssporgsmdlet i sager om overtreedelse af databeskyttelsesreglerne

Et af hovedforméalene med databeskyttelsesforordningen er at styrke og harmonisere EU-landenes sankti-
onsmuligheder ved overtredelse af databeskyttelsesreglerne.

Tidligere blev overtraedelser af persondataloven typisk straffet med beder pd mellem 2.000 og 25.000 kr.
athangigt af karakteren af de pageldende overtredelser.

Forordningens artikel 83 indeholder de generelle betingelser for udstedelse af administrative beader for
overtredelse af forordningens bestemmelser.

Det fremgér af artikel 83, stk. 1, at beden 1 hver enkelt sag skal vere effektiv, sta i rimeligt forhold til
overtredelsen og have afskrekkende virkning.

I artikel 83, stk. 2, er derefter beskrevet en reekke momenter, som skal indgd, nar der skal treeftes afgorelse
om sanktionsspergsmélet for overtredelser af forordningen, herunder om hvorvidt der skal pélegges en
administrativ bede og om den administrative bades storrelse. Det nermere indhold af artikel 83, stk. 2, er
beskrevet nedenfor i pkt. 5.1.2.

For sd vidt angar strafniveauet for overtraedelser af flere bestemmelser 1 forordningen fremgér det af
forordningens artikel 83, stk. 3, at hvis en dataansvarlig eller en databehandler forsatligt eller uagtsomt
1 forbindelse med de samme eller forbundne behandlingsaktiviteter overtreeder flere bestemmelser 1
forordningen, ma badens samlede storrelse ikke overstige belgbet for den alvorligste overtredelse.

Forordningens artikel 83, stk. 4 og 5, indeholder derefter en inddeling af de mulige overtredelser af
forordningen 1 to kategorier baseret pd overtraedelsernes karakter samt fastsetter et bedemaksimum for
hver af de to kategorier.

Det fremgar saledes af forordningens artikel 83, stk. 4, at overtraedelse af en reekke nermere angivne
bestemmelser straffes med beder pa op til 10.000.000 euro, eller hvis det drejer sig om en virksomhed,
med op til 2 % af dens samlede globale &rlige omsetning 1 det foregdende regnskabsér, hvis det beleb er
hojere.

Endvidere fremgér det af forordningens artikel 83, stk. 5 og 6, at overtredelse af de gvrige bestemmelser
samt manglende overholdelse af et pabud fra Datatilsynet straffes med beder péd op til 20.000.000 euro,
eller hvis det drejer sig om en virksomhed, med op til 4 % af dens samlede globale arlige omsatning 1 det
foregdende regnskabsér, hvis det belgb er hgjere.

Se nermere om strafudmaling i relation til hhv. juridiske personer under pkt. 5.2., fysiske personer under
pkt. 5.3. og offentlige myndigheder under pkt. 5.4.
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Det fremgér af databeskyttelseslovens § 41, stk. 1-2, at straffen for overtreedelse af de databeskyttelsesret-
lige regler er bade eller faengsel indtil 6 méneder. Det fremgér desuden af databeskyttelseslovens § 41,
stk. 3, at databeskyttelsesforordningens artikel 83, stk. 2, skal folges ved palaeggelse af straf efter lovens §
41, stk. 1 og 2. Straffelovens kapitel 10 om straffens fastsattelse finder 1 ovrigt anvendelse.

Reglerne 1 databeskyttelsesforordningen og databeskyttelsesloven legger siledes op til en markant fore-
gelse af bedeniveauet i forhold til, hvad overtredelser af persondataloven blev takseret til. Tidligere
retspraksis kan derfor kun 1 meget begrenset omfang tillegges betydning ved afgerelse af sanktions-
sporgsmalet efter de nuvarende regler, mens sdvel doms- som administrativ praksis fra andre EU-lande
fremadrettet vil & oget betydning.

Det fremgér af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemerkninger, pkt. 2.8.3.7), at der vil vaere grundlag for, at straffen stiger til feengsel 1 tilfelde,
hvor der for eksempel er sket en forsatlig offentliggerelse af sarligt beskyttelsesverdige oplysninger,
sasom felsomme oplysninger, 1 et meget betydeligt omfang.

Der er ikke 1 forordningen eller i bemarkningerne til databeskyttelsesloven anfert et neermere bedeniveau
for overtraedelse af databeskyttelsesreglerne. Nér der i retspraksis pa forskellige omrader er fastlagt et
bedeniveau, vil Datatilsynet begynde at kunne udstede administrative bedeforelaeg 1 ukomplicerede sager
uden bevismassige tvivlsspergsmadl, jf. databeskyttelseslovens § 42.

5.1.1. Hensynene bag reglerne

Hensynene bag databeskyttelsesreglerne og den markante skarpelse af bedeniveauet er blandt andet
folgende:

— Databeskyttelse er en grundleggende rettighed efter EU’s Charter om grundlaeggende rettigheder og
traktaten om Den Europaiske Unions funktionsmdde (TEUF). Det fremgar af databeskyttelsesforord-
ningens praambelbetragtning 1.

— Den hastige teknologiske udvikling og globaliseringen har skabt nye udfordringer, hvad angér
beskyttelse af personoplysninger. Denne udvikling krever en sterk og mere sammenhangende
databeskyttelsesramme 1 EU, som understottes af effektiv hdndhavelse for at skabe den tillid, der
gor det muligt, at den digitale ekonomi kan udvikle sig pa det indre marked.

— De hidtidige regler om databeskyttelse blev implementeret forskelligt i de forskellige EU-lande, og
der har derfor vaeret forskellige beskyttelsesniveauer. Det fremgar af databeskyttelsesforordningens
preambelbetragtning 9.

— De nye regler skal sikre et ensartet og hejt niveau for beskyttelse af fysiske personer og fjerne
hindringerne for udveksling af personoplysninger inden for EU, og reglerne skal anvendes konsekvent
og ensartet i EU. Det fremgér af databeskyttelsesforordningens praeambelbetragtning 10.

— Der skal vare harmonisering mellem sanktionerne i de forskellige EU lande, s& dataansvarlige og
databehandlere ikke kan “forum-shoppe”, dvs. spekulere i at etablere sig i lande, hvor strafniveauet
er lavere end 1 andre lande. Det fremgar bl.a. af Betenkning nr. 1565 afgivet af Justitsministeriet om
Databeskyttelsesforordningen (2016/679) — de retlige rammer for dansk lovgivning.

— For at styrke handh@velsen af forordningens regler ber der palaegges sanktioner for overtreedelse af
forordningen. Det fremgar af forordningens preambelbetragtning 148.

— De pélagte beder ber vere effektive, sta i rimeligt forhold til overtreedelsen og have afskrekkende
virkning. Det fremgar af forordningens preambelbetragtning 151.
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5.1.2. Momenter af betydning for sanktionssporgsmadlet (forordningens artikel 83, stk. 2)

I forordningens artikel 83, stk. 2, er beskrevet en lang rekke momenter, som skal indga, ndr der skal
treffes afgerelse om, hvorvidt der skal palegges en bede for overtreedelse af forordningen mv. og om
bedens storrelse.

Det fremgar af databeskyttelseslovens § 41, stk. 3, at databeskyttelsesforordningens artikel 83, stk. 2, skal
folges ved paleggelse af straf efter lovens § 41, stk. 1 og 2.

De momenter, der efter artikel 83, stk. 2, bl.a. skal legges vegt pad ved afgerelsen af, om der skal
palaegges og udmales en sanktion, og om badens storrelse, er:

— Opvertredelsens karakter, alvor og varighed under hensyntagen til den pageldende behandlings karak-
ter, omfang eller formdl samt antal registrerede, der er berort, og omfanget af den skade, som de har
lidt,

— hvorvidt overtredelsen blev begaet forsatligt eller uagtsomt,

— eventuelle foranstaltninger der er truffet af den dataansvarlige eller databehandleren for at begrense
den skade, som den registrerede har lidt,

— den dataansvarliges eller databehandlerens grad af ansvar under hensyntagen til tekniske og organisa-
toriske foranstaltninger, som de har gennemfort,

— den dataansvarliges eller databehandlerens eventuelle relevante tidligere overtradelser,

— graden af samarbejde med tilsynsmyndigheden for at afthjelpe overtredelsen og begraense de negative
konsekvenser, som overtreedelsen matte have givet anledning til,

— de kategorier af personoplysninger, der er berert af overtraedelsen,

— den made hvorpa tilsynsmyndigheden fik kendskab til overtraedelsen, navnlig om den dataansvarlige
eller databehandleren har underrettet om overtradelsen, og i givet fald i hvilket omfang,

— overholdelse af eventuelt tidligere korrigerende befgjelser, som Datatilsynet har truffet afgerelse om
over for den pagaldende dataansvarlige eller databehandler med hensyn til samme genstand,

— overholdelse af godkendte adferdskodekser eller certificeringsmekanismer, og

— om der er andre skarpende eller formildende faktorer ved sagens omstaendigheder, sisom opnaede
okonomiske fordele eller undgéede tab som direkte eller indirekte folge af overtraedelsen.

Opremsningen er ikke udtemmende og suppleres af de almindelige bestemmelser i1 straffelovens §§
80-82.

Hvad der nermere forstas ved de enkelte kriterier er endvidere uddybet i Artikel 29-gruppens retningslin-
jer af 3. oktober 2017 vedrerende anvendelse og fasts@ttelse af administrative beder 1 overensstemmelse
med forordning (EU) 16/679. Retningslinjerne er udstedt af Artikel 29-gruppen — forleberen til det
Europziske Databeskyttelsesrad — under henvisning til forordningens artikel 70, stk. 1, litra k. Retnings-

linjerne findes pé datatilsynets hjemmeside under vejledninger og skabeloner.

De enkelte kriterier 1 artikel 83 og deres betydning for bedefastsattelse er desuden beskrevet 1 Datatil-

synets bedevejledning vedrerende udmaéling af beder til virksomheder, der ligeledes ligger pa tilsynets
hjemmeside. Se n&ermere om badeberegning nedenfor under pkt. 5.2.2. (om juridiske personer).
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5.1.3. Foreeldelse

Det folger af straffelovens § 93, at foreldelsesfristen er 2 ar, nér der ikke er hjemlet hgjere straf end 1 ars
faengsel for en overtredelse, og 5 ar, nar der ikke er hjemlet hgjere straf end 4 ars feengsel.

De generelle foreldelsesfrister i straffelovens § 93 er fraveget ved overtreedelse af databeskyttelseslo-
ven. Det folger siledes af databeskyttelseslovens § 41, stk. 7, at foreldelsesfristen for overtredelse af
databeskyttelsesforordningen og -loven er 5 ar. Baggrunden herfor er ifelge forarbejderne, at sagerne
forventes at kunne antage en vis storrelse og kompleksitet, der kan gore det vanskeligt at anlegge sag
inden for de almindelige foraldelsesfrister. Forarbejderne peger endvidere pé, at behovet for at inddrage
tilsynsmyndighederne ogsé kan forlenge sagsbehandlingstiden.

Det folger af straffelovens § 93, stk. 4, at ndr samme handling indebaerer flere lovovertraedelser med
forskellige foreldelsesfrister efter § 93, gaelder den lengste af foreldelsesfristerne for samtlige overtree-
delser. Efter ordlyden af § 93, stk. 4, galder princippet om den lengste foreldelsesfrist kun mellem
foreeldelsesfrister, der er fastsat efter § 93, stk. 1-3, hvilket foraeldelsesfristen for overtraedelse af databe-
skyttelsesloven ikke er. Det er dog den almindelige antagelse, at § 93, stk. 4, ogsa "griber” foraeldelsesfri-
ster, der er fastsat i henhold til serlovsbestemmelser. Det folger i et vist omfang ogsa af straffelovens §
2, hvorefter bl.a. § 93 geelder for alle stratbare forhold, dvs. ogsé for serlovsovertraedelser. Konsekvensen
heraf er, at straffelovsbestemmelser med databeskyttelsesretlige elementer vil blive ’grebet” af den laen-
gere foreldelsesfrist i databeskyttelsesloven, nar et forhold indeberer overtraedelse af begge regelsat. Se
na&rmere om behandlingen af sager om straffelovsbestemmelser med databeskyttelsesretlige elementer

under pkt. 3.10.

5.2. Strafudmadling i sager mod juridiske personer

5.2.1. Ansvarssubjekter

Ved overtraedelser, der er begaet inden for en virksomhed, skal retningslinjerne for valg af ansvarssubjekt
som beskrevet 1 afsnittet i Rigsadvokatmeddelelsen om Strafansvar for juridiske personer som udgangs-
punkt folges.

Det bemarkes dog, at det i sager om overtredelse af de databeskyttelsesretlige regler og i sager om
overtredelser med databeskyttelsesretlige elementer altid er den dataansvarlige eller databehandleren, der
er ansvarssubjekt.

Det er som udgangspunkt arbejdsgiveren, f.eks. en virksomhed, der er ansvarlig for de behandlinger, der
finder sted 1 forbindelse med virksomhedens aktiviteter. Det omfatter normalt situationer, hvor medarbe;j-
dere handler inden for instruks. Den pdgeldende arbejdsgiver kan imidlertid ogsa vaere ansvarlig, hvor
medarbejdere handler uden for instruks, men klart 1 arbejdsgiverens interesse.

Dataansvaret skal som udgangspunkt placeres hos enten arbejdsgiveren, dvs. virksomheden, eller hos
medarbejderen, dvs. den fysiske person.

Se nermere om definitionen pa “dataansvar” og “databehandler” oven for pkt. 4.1.1.4. og om, hvornar
den ansatte bliver selvstendig dataansvarlig 1 pkt. 2 1 Datatilsynets "Bodevejledning - Udmaling af beder
til fysiske personer”.
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5.2.2. Bodeberegning i sager om juridiske personers overtreedelse af de databeskyttelsesretlige regler

Som det fremgér af pkt. 3.4.1. og pkt. 3.5.2.1. skal Datatilsynet hores i alle sager om overtreedelse af
de databeskyttelsesretlige regler, inden der treeffes afgerelse om tiltalespergsmalet. Datatilsynets udtalelse
eller politianmeldelse vil indeholde tilsynets vurdering af tiltalespergsmaélet, herunder en indstilling om
sanktionsspergsmalet.

Datatilsynet har udarbejdet og offentliggjort en vejledning om fastsattelse af beder i forbindelse med
juridiske personers overtreedelser af databeskyttelsesreglerne. Tilsynet vedlegger “Bedevejledning —
udméling af beder til virksomheder” og eventuelt relevant praksis som bilag til deres udtalelse eller
politianmeldelse i alle sager mod juridiske personer. Bedevejledningen skal bilageres ind pa sagen
sammen med tilsynets udtalelse og eventuelt relevant praksis fremsendt af tilsynet. Badevejledningen
ligger desuden offentligt tilgeengeligt pa Datatilsynets hjemmeside under punktet “vejledning”

Det fremgér af vejledningen, at Datatilsynet ved beregningen af den indstillede beodes storrelse tager
udgangspunkt i et grundbeleb, der beregnes pd baggrund af dels overtreedelsens karakter (de forskellige
overtredelser inddeles 1 forskellige kategorier athangigt af deres generelle alvor), dels den dataansvarlige
juridiske persons storrelse (fastsat ud fra virksomhedens samlede globale drlige omsetning).

Efter at have fastlagt grundbelobet justeres beden efter overtreedelsens karakter, alvor og varighed i det
konkrete tilfeelde. Derefter kan der ske en stigning af belgbet ved skerpende omstendigheder og/eller et
fald ved formildende omstandigheder.

Boden mé ikke overstige maksimummet fastsat i databeskyttelsesforordningens artikel 83, stk. 4-6. Hvis
det er tilfeeldet, skal bades justeres.

Endelig er der mulighed for — pad opfordring fra virksomheden — under s&rlige omstendigheder at tage
hensyn til virksomhedens betalingsevne. Se n&ermere herom under pkt. 5.2.3.

Sammenfattende kan Datatilsynets model for beregning af beder i forbindelse med juridiske personers
overtredelse af de databeskyttelsesretlige regler sattes op pa felgende made:

Grundbeleb

Justering pa baggrund af en konkret vurdering af overtreedelsens karakter, alvor og varig-
hed (+/-)

Skerpende omstendigheder (+)
Formildende omstandigheder (-)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Badens storrelse med hensyntagen til overtraedelse og sagens omstaendigheder

Eventuel justering for databeskyttelsesforordningens maksimum (-)
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Eventuel justering efter betalingsevne (-)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Endeligt bedebelab

Datatilsynets badevejledning skal vaere normerende for bdde Datatilsynets indstilling til bedepastanden
og for anklagemyndighedens péstand i retten. Det er 1 den forbindelse vigtigt at vaere opmarksom pa, at
strafudmaélingsprincipperne i straffelovens kapitel 10 ogséd finder anvendelse pa sager om overtredelse af
de databeskyttelsesretlige regler.

5.2.3. Regulering ift. betalingsevne

Datatilsynet gennemgér i pkt. 7 i tilsynets bedevejledning under hvilke omstandigheder, der kan ske
regulering af bedens storrelse 1 forhold til virksomhedens betalingsevne.

Det fremgér af vejledningen, at en nedsattelse af beden pd grund af manglende betalingsevne kun
skal overvejes, hvis den bedepédlagte anmoder om det. Inden nedsettelse af beden overvejes, kan mere
moderate betalingsbetingelser, som f.eks. udsattelse af betalingen, overvejes.

Det fremgar desuden af vejledningen, at en nedsettelse af beden pd grund af manglende betalingsevne
kraever ekstraordinere omstendigheder. Nedsattelse kan ifelge vejledningen kun ske, hvis der foreligger
objektive beviser for, at den pélagte bede med sikkerhed vil bringe den pageldende virksomheds ekono-
miske levedygtighed i fare og fa dens aktiver til at miste al verdi.

Endelig fremgér det af bedevejledningen, at argumenter om manglende betalingsevne fra dataansvarlige,
der er en del af store virksomheder, hvor datterselskaber kan sege ekonomisk stette hos deres modersel-
skab, ikke kan tages i betragtning.

5.2.4. Rettighedsfrakendelse

I sager vedrerende den type virksomhed, der er omfattet af databeskyttelseslovens § 26, det vil sige
advarselsregistervirksomhed, kreditoplysningsbureauvirksomhed og virksomhed ved behandling af oplys-
ninger, der udelukkende finder sted med henblik pa at fere retsinformationssystemer, skal anklagemyn-
digheden overveje, om der skal nedlegges pastand om rettighedsfrakendelse, jf. databeskyttelseslovens §
43,

Det fremgér af databeskyttelseslovens § 43, at den, der driver eller er beskeftiget med virksomhed som
nevnt 1 lovens § 26 eller som privat databehandler opbevarer personoplysninger, ved dom for strafbart
forhold kan frakendes retten til at drive den pagaldende type virksomhed, hvis det udviste forhold
begrunder en nearliggende fare for misbrug.

Straffelovens bestemmelser 1 § 79, stk. 3 og 4, om tidsmessig begrensning af frakendelsen af retten og
om umiddelbar udelukkelse af denne under sagens behandling mv. finder ogsa anvendelse.

5.3. Strafudmaling i sager mod fysiske personer
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5.3.1. Bodeberegning i sager om fysiske personers overtreedelse af de databeskyttelsesretlige regler

Som det fremgér af pkt. 3.4.1. og pkt. 3.5.2.1. skal Datatilsynet hores i alle sager om overtredelse af
de databeskyttelsesretlige regler, inden der treeffes afgerelse om tiltalespergsmalet. Datatilsynets udtalelse
eller politianmeldelse vil indeholde tilsynets vurdering af tiltalespergsmaélet, herunder en indstilling om
sanktionsspergsmalet.

Datatilsynet har udarbejdet og offentliggjort en vejledning om fastsattelse af beder i forbindelse med
fysiske personers overtraeedelser af databeskyttelsesreglerne. Tilsynet vedlaegger "Bedevejledning — Ud-
méling af beder til fysiske personer” og eventuelt relevant praksis som bilag til deres udtalelse eller
politianmeldelse i alle sager mod fysiske personer. Badevejledningen skal bilageres ind pa sagen sammen
med tilsynets udtalelse og eventuelt relevant praksis fremsendt af tilsynet. Bodevejledningen ligger
desuden offentligt tilgeengeligt pa Datatilsynets hjemmeside under punktet vejledning”.

Det fremgar af badevejledningen, at formalet med vejledningen bl.a. er at danne et klart og gennemskue-
ligt grundlag for tilsynets bedeindstillinger for at sikre, at der gennem retspraksis skabes systematik i
bodefastsattelsen.

Da databeskyttelsesforordningen og —loven legger op til et vesentligt forhgjet bedeniveau i forhold til,
hvad overtradelser af persondataloven blev takseret til, vil badeniveauet ses vasentligt forhgjet 1 forhold
til tidligere praksis.

Datatilsynet gennemgdr i vejledningen bl.a. hvilke momenter, der efter artikel 83 skal tages hensyn til ved
udmaélingen, herunder hvilke skarpende og formildende omstandigheder Datatilsynet har tillagt vegt i
tilsynets tidligere indstillinger.

Det fremgar endvidere af vejledningen, at der pa visse omrader er tale om relativt sammenlignelige
overtredelser, hvorfor der kan udmaéles standardbeder (f.eks. 1 sager om offentliggerelse af oplysninger
pa sociale medier).

Det er hensigten med bedevejledningen, at den skal vaere normerende for bade Datatilsynets indstilling
til bedepastand og for anklagemyndighedens pastand i retten. Det er i den forbindelse vigtigt at veaere
opmerksom pa, at strafudmalingsprincipperne i straffelovens kapitel 10 ogsé finder anvendelse pd sager
om overtraedelse af de databeskyttelsesretlige regler.

5.3.2. Bodeudmadling

Nér beder for overtredelse af straffeloven idemmes eller vedtages i retten, fastsettes bedestraffen i
dagbeder. Det folger af straffelovens § 51, stk. 1. I sager om straffelovsovertreedelser med databeskyttel-
sesretlige elementer skal der sdledes udméiles dagbeder (eller frihedsstraf). Bodefastsettelse 1 form af
dagbader sker dels ved at regulere antallet af dagbeder, dels ved at regulere storrelsen af den enkelte
dagbod. Der udmales mindst 1 og hgjest 60 dagbeder. Se nermere om overtreedelser med databeskyttel-
sesretlige elementer under pkt. 3.10.

Bader idomt efter speciallovgivning (herunder de databeskyttelsesretlige regler) idemmes derimod som
sumbgder, dvs. som ¢ét fast belgb. Datatilsynet angiver derfor en samlet bedepastand (eventuelt én
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indstilling per forhold, hvis en sag indeholder flere overtraedelser af de databeskyttelsesretlige regler) 1
tilsynets indstillinger/politianmeldelser.

I et sagskompleks hvor en af lovovertredelserne medferer en dagbod, mens en anden overtredelse med-
forer en sumbede, fastsatter retten som udgangspunkt en felles straf af dagbod. Det folger af straffeloven
§ 88, stk. 3. I sddanne sager skal anklagemyndigheden sdledes omregne den indstillede sumbgade til
dagbader og 1 den forbindelse vaere opmerksom pa de regler for beadens fastsattelse, der fremgér af
straffelovens § 51, stk. 1.

5.3.3. Regulering ift. betalingsevne

Ved bedeudmalingen 1 relation til fysiske personer er der ikke — pd samme méade som 1 relation til
bedeudmaling til juridiske personer — fastsat et bedemaksimum. Det fremgér dog af praeambelbetragtning
150, at der 1 relation hertil skal tages hensyn til det generelle indkomstniveau 1 det pageldende EU-land
samt personens gkonomiske situation.

Boaderne nedsattes derfor for unge under 18 ar og for personer med sa&rlig lav indtegt 1 overensstemmelse
med ordningen pa ferdselslovens omrade. Det er alderen og indtegtsforholdene pa gerningstidspunktet,
der er afgarende for spergsmalet om bedenedsattelse.

Nermere retningslinjer, herunder indtegtsgraenser for badenedsattelse, kan findes 1 Rigsadvokatmedde-
lelsen afsnittet om Strafudméling (§§ 80-84), pkt. 5, om straf og andre retsfolger.

5.3.4. Feengselsstraf

Der er efter databeskyttelseslovens § 41, stk. 1 og 2, mulighed for at idemme faengselsstraf for overtre-
delse af de strafbelagte bestemmelser 1 forordningen, loven og regler fastsat i medfer heraf.

Det fremgér af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemerkninger, pkt. 2.8.3.7), at der vil vaere grundlag for, at straffen stiger til feengsel 1 tilfelde,

hvor der for eksempel er sket en forsztlig offentliggerelse af sarligt beskyttelsesverdige oplysninger,
sasom felsomme oplysninger, 1 et meget betydeligt omfang.

5.3.4.1. Udmaling af tilleegsboder

Det fremgér af databeskyttelsesforordningens artikel 83, stk. 3, at hvis en dataansvarlig eller en databe-
handler forsetligt eller uagtsomt i1 forbindelse med de samme eller forbundne behandlingsaktiviteter
overtreder flere bestemmelser 1 databeskyttelsesforordningen, ma den administrative bedes samlede
storrelse ikke overstige belabet for den alvorligste overtraedelse.

Derudover er der ikke 1 de databeskyttelsesretlige regler — som pa visse andre s@rlovsomrader — fastsat
serlige regler om straf 1 sammensted, herunder om straffastsattelse 1 tilfelde af sammensted. Det
indeberer, at straffelovens almindelige regler herom finder anvendelse.

Det fremgar siledes af straffelovens § 88, stk. 1, at der skal fastsattes en fzlles straf i sager, hvor nogen
ved en eller flere handlinger har begaet flere lovovertraedelser. Det fremgér af stk. 2, at i sager indehol-
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dende flere forhold, hvor en overtraedelse medferer fangsel, mens en anden overtraedelse medferer bade,
kan retten — i stedet for en faelles fengselsstraf — idemme bode ved siden af faengsel.

Det er Rigsadvokatens opfattelse, at anklagemyndigheden som udgangspunkt ikke skal nedleegge pastand
om, at der udméles tillegsbeder for databeskyttelsesretlige overtredelser 1 sager, hvor der samtidig
idemmes frihedsstraf. Det er dog Rigsadvokatens opfattelse, at anklagemyndigheden bl.a. skal overveje
at nedlegge pastand om udmaling af tillegsbeder, hvis den tiltalte ved lovovertreedelsen har opndet eller
tilsigtet at opnd ekonomisk vinding for sig selv eller andre.

5.4. Sanktionssporgsmalet i forhold til offentlige myndigheder

5.4.1. Strafforfoelgning mod offentlige myndigheder

Der er efter databeskyttelsesloven en udvidet adgang til at strafforfelge offentlige myndigheder mv. i
forhold til de almindelige principper i straffelovens § 27, stk. 2, hvorefter statslige myndigheder og
kommuner alene kan straffes i anledning af overtraedelser, der begas ved udevelse af virksomhed, der
svarer til eller kan sidestilles med virksomhed udevet af private.

Efter databeskyttelseslovens § 41, stk. 6, 2. pkt., kan offentlige myndigheder og institutioner mv., som er
omfattet af forvaltningslovens § 1, stk. 1 eller 2, uanset straffelovens § 27, stk. 2, ogsé straffes i anledning
af overtraedelser af loven, der begas ved udevelse af virksomhed, der ikke svarer til eller kan sidestilles
med virksomhed udevet af private.

Domstolene (og evt. andre offentlige myndigheder, som ikke er omfattet af forvaltningslovens § 1, stk. 1
eller 2,) kan alene straffes i overensstemmelse med straffelovens § 27, stk. 2.

I straffesager mod en offentlig myndighed mv. skal de almindelige principper for valg af ansvarssubjekt
for overtraedelser begdet inden for rammerne af en virksomhed som udgangspunkt folges, jf. afsnittet i
Rigsadvokatmeddelelsen om Strafansvar for juridiske personer, pkt. 3.1.3.

Det bemerkes dog, at det i sager om overtredelse af de databeskyttelsesretlige regler og i sager om
overtredelser med databeskyttelsesretlige elementer altid er den dataansvarlige eller databehandleren, der
er ansvarssubjekt.

Det er som udgangspunkt arbejdsgiveren, f.eks. en offentlig myndighed, der er ansvarlig for de behand-
linger, der finder sted i forbindelse med myndighedens aktiviteter. Det omfatter normalt situationer,
hvor medarbejdere handler inden for instruks. Den pageldende arbejdsgiver kan imidlertid ogsd veare
ansvarlig, hvor medarbejdere handler uden for instruks, men klart i arbejdsgiverens interesse.

Dataansvaret skal som udgangspunkt placeres hos enten arbejdsgiveren, dvs. myndigheden, eller hos
medarbejderen, dvs. den fysiske person

Se nermere om definitionen pd “dataansvar” og “databehandler” ovenfor under pkt. 4.1.1.4. og om,
hvorndr den ansatte bliver selvstendig dataansvarlig 1 pkt. 2 1 Datatilsynets Bedevejledning - Udmaling i
sager mod fysiske personer
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5.4.2. Generelt om sanktionssporgsmadlet i forhold til offentlige myndigheder

Det er forudsat i forarbejderne til databeskyttelsesloven, at bedeniveauet for offentlige myndigheders
overtredelser af databeskyttelsesloven skal vaere lavere end for private akterers overtradelser.

Bodeloftet for offentlige myndigheder for overtredelser omfattet af forordningens artikel 83, stk. 4,
forudsaettes at vaere 2 % af myndighedens driftsbevilling, dog maksimalt 8 mio. kr., henholdsvis 4 % af
driftsbevillingen, maksimalt 16 mio. kr. for overtreedelser omfattet af forordningens artikel 83, stk. 5 og 6.

Med driftsbevillingen menes som udgangspunkt det samlede belgb, som den offentlige myndighed kan
disponere over.

Samtidig med, at badeloftet er lavere for offentlige myndigheder end for private, er det ogsa forudsat, at
forhejelsen af bedeniveauet for offentlige myndigheder skal vere lavere. Det fremgér af forarbejderne til
databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de alm. bemaerkninger, pkt. 2.8.3.8).

Der skal ved udstedelse af bader til offentlige myndigheder ogsé tages hensyn til myndigheders sarlige
situation, der bestar i, at myndigheder — i modsatning til private akterer — efter lovgivningen er pdlagt at
varetage lovbestemte opgaver, og myndigheder derfor ikke uden videre i alle tilfaelde blot kan standse en
behandling for derved at bringe en eventuel ulovlig tilstand til opher.

Det fremgéar af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemarkninger, pkt. 2.8.3.8), at det s@rlige, lavere bedeloft, der forudsatningsvist lagges op til for
offentlige myndigheders overtradelser af forordningen og loven, ikke gaelder for private databehandlere,
der for eksempel opbevarer oplysninger for det offentlige.

I ovrigt skal de generelle retningslinjer for fastsattelse af sanktionen i forhold til skerpende og formilden-
de omstaendigheder folges, jf. pkt. 5.1.2.

Datatilsynet forventes at udarbejde en bedevejledning vedrerende udmaling af beder til offentlige myn-
digheder. Badevejledningen vil blive offentliggjort pa Datatilsynets hjemmeside under "vejledninger”.

6. Efter dom

6.1. Underretning af Datatilsynet

Snarest muligt efter afslutningen af en sag, hvor der er rejst tiltale for overtraedelse af databeskyttelsesreg-
lerne, skal Datatilsynet underrettes om sagens udfald og have tilsendt en kopi af dommen. Underretningen
skal ske hurtigst muligt og 1 s& god tid, at Datatilsynet har mulighed for at udtale sig i forhold til
sporgsmalet om anke inden udlebet af ankefristen.

Tilsvarende gelder i1 forhold til sager vedrerende overtredelse af tv-overvagningslovens § 4 c.
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6.2. Underretning af statsadvokaten

Politikredsen skal forelegge alle domme om overtraedelse af de databeskyttelsesretlige regler, hvor
anklagemyndigheden ikke har fiet fuldt medhold (herunder i strafpdstanden), for statsadvokaten, inden
ankefristens udleb.

Det samme geaelder i forhold til sager vedrerende overtradelse af tv-overvagningslovens § 4 c.

Derudover skal sager om overtreedelser med databeskyttelsesretlige elementer, hvori anklagemyndighe-
den har nedlagt pastand om bedestraf udmalt under iagttagelse af bedeniveauet for overtredelse af
databeskyttelsesforordningen og databeskyttelsesloven og ikke har faet fuldt ud medhold (herunder i
strafpdstanden), ogsa foreleegges for statsadvokaten, inden ankefristens udleb, jf. pkt. 3.10.4.

6.3. Afgorelser til Vidensbasen

Alle endelige domme om overtredelse af de databeskyttelsesretlige regler skal sendes til Vidensbasen.

Tilsvarende gelder i1 forhold til sager vedr. overtradelse af tv-overvégningslovens § 4 c.

Derudover skal alle endelige domme om overtreedelser med databeskyttelsesretlige elementer (jf. pkt.
3.10. ovenfor), hvori der er nedlagt pdstand om en bede under iagttagelse af strafniveauet for overtradel-
ser af databeskyttelsesforordningen og databeskyttelsesloven, indsendes til Vidensbasen.

7. Love og forarbejder

Databeskyttelsesforordningen

— Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse)

— Berigtigelse af 23. maj 2018 til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse)

Love

Databeskyttelsesloven

— Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger (databeskyttelsesloven)

Retshindhaevelsesloven

— Lovnr. 410 af 27. april 2017 om retshandhavende myndigheders behandling af personoplysninger

— Lov nr. 503 af 23. maj 2018 om andring af lov om retshandhaevende myndigheders behandling
af personoplysninger, lov om massemediers informationsdatabaser og forskellige andre love (konse-
kvensandringer som folge af databeskyttelsesloven og databeskyttelsesforordningen samt masseme-
dieansvarslovens anvendelse pa offentligt tilgeengelige informationsdatabaser m.v.)

CIR1H nr 10140 af 12/08/2022 34



Tv-overvagningsloven

— Lov nr. 506 af 23. maj 2018 om @ndring af lov om tv-overvagning og lov om retshdndhaevende
myndigheders behandling af personoplysninger

Relevante forarbejder

— Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).

— Betenkning nr. 1565 afgivet af Justitsministeriet om Databeskyttelsesforordningen (2016/679) — de
retlige rammer for dansk lovgivning.

— Betenkning afgivet af Retsudvalget den 9. maj 2018 over Forslag til lov om supplerende bestemmel-
ser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven)

— Lovforslag nr. 205 af 21. marts 2018 om @ndring af lov om tv-overvdgning og lov om retshdndhaven-
de myndigheders behandling af personoplysninger

Videnspakker mv.

— Diverse vejledninger pa Datatilsynets hjemmeside, bl.a.
— Generel informationspjece om Databeskyttelsesforordningen
— Artikel 29-gruppens retningslinjer af 3. oktober 2017 vedrerende anvendelse og fastsettelse af
administrative beder i overensstemmelse med forordning (EU) 16/679.
— Opverforsel til tredjelande
— Samtykke
— Dataansvarlige og databehandlere
— Registreredes rettigheder

— Bodevejledning om udmaling af beder til fysiske personer
— Bodevejledning om udmaling af beder til virksomheder
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Bilag

Bilag 1 - Overtreedelser af straffeloven og andre scerregler med databeskyttelsesretlige elementer
(Datatilsynet, 14. september 2021)

e
DATATILSYNET

e SISTDAED
o 3T
o

Overtrmdelser af straffeloven og andre s®megler med

1 Indledning

Databeskylteisestororaningen’ har siden den 25. maj 2018 fundet anvendeise | Danmark og

reguierer enhver behandiing af personoplysninger. som faider inden for forordningens maten-
anvendeiesomride

Databeskytieisestoorsnngen grer inden for an lang rakke omrider mulghed for. at der |

national ret kan fastsaties for at Sipasse at ket
& shet DLA. | databeskyTeisesioven’, hwis formdl ferst 0g fremmest er 31 SUPDMNe regheme |
dataDeskyTelsestonminngen
indehokder en rak med L dvi.
vor wher kan udgere en

o Diase gger inden for det nationale riderum. og

3 f straf for af ske under of stratni-
veauet for at og
Feigende kan efter indehoide
rethge elementer, der fakder nden for o
vens anvendeisesomride

*  tavshecsphor (§§ 152-1421)
regestermisbrug (§ 152)
optageise of videregraise 1 bemepomografsk matenale (§ 220 og § 23%)

§232)
hemmeisg og hacking (§ 263)
af farden o (§5 204a-2040)
*  racisme (§ 2086)
o mreskrmnkeise (§ 267)
. 27 0m 208 pecre | Do
o bt ity IAEF -
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ke o Igerom del ikke er ale cverrmdeiner
3 e narnie Destemmatier. 30m vil LAGETE &N Overmdeine of databeitkyRelietregieme Al

9o g e,
@ens anvendeisesomrhce. f. nedenfor under pkt 2. S necenfor under pht. 4 for eksempler
pd situationer. der udger bide en af og de

regier.

Formiiet med detie notat er. at notatet skal kunne danne grundiag for en vurdenng af. om en
"
ogsd

af andre
o omiatiet af e databeshyEeisesretige regher

2 matenelle i

Databeskyteisesforordningen finder | medfer af dennes artkel 2. stk 1. anvendeise pd be-
Ranging o personoplysnnger. wmwmwmwumm
handiing. og pd anden ik der er eler vil bitve

Begrebet " - med “edb” eller “elekironsk be-

skal | den forsths Bract. idet #n MUNTBg op/eler manuel
ogsd kan af hvis o
| besddeise af oplysningeme siekironisk .

gamider imidiertd bla. ke for
10om foretages of en fysh perion 30 led | rent penonkge eler famiemas sge aktvieter |f
arthel 2, 3. 2, Wra &

Datatitsynat har cen 18 mmw.nmnmmm

der skal indgd | om en kan anses for
mdw' Duln-drnuv at
# omen * pd remaete
an anaes for 2 wese skt o5 demad databe-
e - whal henkret o

chersiggonsinen. heruncer om ktvteten kan Jnses o 2 e legtm, Igesom cer ogsd kan

et vangt pd. G Ger o ik Gm a0 JRbvdel Ger arses fr sdvanky | Gen kankrete sam-

marhang | den forbndeise kan bl a. nddrages karskoeren of de ofentiggone colysnger.

Rorteismn Fvor cpInngere et Sertiggan op Srmiaet mec cRergporeser Dt ban
3 indad

o kb

Dat at i g finder s,
der or tale om behandinger. som ikke involverer en egentip offentiggereise | den fortindelse:
ol Ger edierhd S Toretages en konkiet heihedsvurdenng af behandingen

Datateskymeisestororanngen finder endndere dke anvendeise. hvis et vil vaere | 5170 med
informations- og yiringséheden | artikel 10 | Den

Ved = form for om en wler dentficer-
e fysisk paTSon (s34n FegITERdee ) ved identhicersar fysisk person forsths en fyssk per-
30, der direkte elier ndireite kan identficeres. navnkg ved en identifikator som { ek et navn,
- aler at aler

der e smrige for Senne fyushe pertons fysake hiclogihe genetithe pitske shonomi
she. kuiturelle eler socuale denset. f. artkel 4. nr |

Fersonoplysninger kan for eksempel vamre navne. adresser. DerONnUMrE. regETENngE-
numre, ot billede. o1 Sngerafiyk. en stemme. impeouTaier eler Diologisk matenake. ndr det |

praksis er muligt at wher i med andre
Ogsd “subjektve’ s
optytrngen knytier i 3 en bestemt person WMumwam
uagere om Thomas. forudsat

Endehy behever parsonoplysnnger ikke B valre 3ande sller Davist, for 3t der & ke om Dar-
soncpiysninger

az
Benanging omfatier feige arthel 4. nr 2. enhver skiviet eler ramkhe of akiviieter — med eler

uden brug af som allar an saming af parsonop-
Iysranger gores tl genstand for

r faks (3
wllar enhver anden form for vt
ung eler tintetgerese
4 i tanlles. rh

Algarende for, OM &1 DESIETMESe | SUAffeioven eler andre SMTIGHT INOENOIdE JataDeskyl
eitesretige slemerter et siiedes wmmmhm—-n-*m
kan anses for at vaere en Dat for-
udsariies shiedes i alle de nedenstiende eksempler -d-r-u--n-u--nn.d-»
sonoplysninger, som dette er definerst | afsnit 3, og st Behandiingen af oplysninger ikke fnder
$ed 30m led | rent personkge eler famibemmisge itnteter

Som ekiempe! kan navnes

4.1. Straftelovens § 152
En persons videregveite sler udnytielse af IONTORge PeONOpiyININger Lan UIGere en Over-

rardelse al bide § 152 og de regler. Det kunne feks.
vanre tifmidet ved mundtige - af par-

ta il pressen. Det kunne
ogsh vaere en a 3 ot lukhet retsmace of
3 3agens akter. slar on L] o 3
poitets wy Hen (hvilket udger en af bide straffe-

lovens § 152 og § 155)
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4.2 Stafelovens § 155 amaxs
En (offentil antat) parson mesbruger $in 20Gang B ¢ regriter. hvortl vedkommende har 3d-

gang | kraft af sit arbejde. Detie kunne f.eks. vaere en poitiassistent. som ~ | privat ajemed og

wden - foretager VORIV DRTIONOPIYINNger fra ¢ eller

Rarw of poktiets regrstre (mvikiet kan udgere en overvmdeise af bide svafleiovens § 1920g §

188)

4.3, Shallelovens § 226 og § 235
En pe og deler weoer under 18 br ph mtemetiet

4.4. Stafleiovens § 232
Bufmroghedshrmnkeiie ved f eks 3t 3ende Dileder 3 &0 perIon | forskelige sekiusie Stu-
ationer 8 andre via mad eber sms.

4.8 Skalelovens § 263
En person, der ubsremiget shafler 35 d0ang B en anden persons F acebook Aonto of mn-
drer Brugemavn. profibdede m v,

En parsons instailenng o keyloggere ph COMputers ODsSiet Db Dibhoteker, hvorwed pigm-
dende afiurer brugernavn og adgangskoder &l NemiD

En person foretager hemmekg lydoptageise af andre personer F eks. ved afiyining af tdigere
samiever ved hymip al elber ved skiult b af lukhet made

4.6 Straffelovens § 2643
En parson fotograferer andre parsoner. der befinder 5ig pd of ikke frit tigmngeiigt sted. Dete
kan {.eks. vaere videcoptageise af personer. der gir 5 og fra konflikramt arbeidsplads.

4.7, Seaftelovens § 264 4
En person videregver negentiieder al en anden person ph internetiel uden den aftuidede
persons samtykke

4 8 Straflelovens § 2660
En person udialer 5ig pd en mide. som mid anses for racsme omfatiet f § 2000, og offentig-

geriden truske oprindelse. tro og/elier sek-
suslie orientering. Detie kan f.eks. ke ved racistish opsiag pd Facebook eler | en biog ph
nermetiet

49, Strafelovens § 267
Det e #n honkret vurdenng | hwken forbndeise der gt shal sondres mellem oplysnnger-

s karakter. Er dar tale om subektive - Laks.
“Thomas er en svindier” — er udbredelsen heral typisk ikke af en sidan karakier og ahwor at
det ber medfors en sanktion | henhoid Er oer denmod
tale om mere objektve = foks. om strafbare forhold
- e medtare sanktoner

410 Sundhedsiovgrrngen

E venfor kan af aher -

geledes talde inden for o3 anvende-
i gumide. hvis en

elier andre fortrohge i strid med Pertor eller
s en lmge foretager of uberettgel opslag | en elekironisk patentournal | stnd med sund-
af

Bilag 2 - Notat om Datatilsynets behandling af sager om sdkaldt registermisbrug, mv. (Datatilsynet, 7.
Juli 2022)

CIR1H nr 10140 af 12/08/2022 38



ks
DATATILSYNET

7. mz

Jry 022122908
Ook v 450820

Notat om Datatilsynets behandling af sager om sakaldt
registermisbrug, mv.

| notatet konkiuderes feigends

s Udgangspunite! ber fortzat vasre, af def er arbeydsgrvercrgansats N, der er
datasnsvarkg mecmndre der e kiare holdepunkter for &t swge, 8t sundhedsperso-
nens regrsteropsiag er ske! B varetageise af egne formal, der hgger kiart uden for or-
Panizabonens akSvideter

o | bifaide hvor sundhedspersonen mé anses for dataansvarky mé det efer omstarn-
dighedeme zambog oververes OM Organzatonen har level op B tne forphgtelzer ef-
fer forordningens arskel 32

*  Det anerkendes, af bagateigraensen i straffeiovens § 155 8l en vis grad svarer ti gravn-
sen for strafvaeroghed for overtrasdelser af databeciytieise sfororonmpen

& Denne bagateiy mnse kan dog ikke anvendes 5om ktenum for, Avornd: st afessger
med databe sk yPeisesrethgt ndhokl ber forelargges Databisynet

o Derfastzmte: on raihe vegedende bedesatser for reguatermisbrug. ff bdaget ti dette
nolat

o De 1 biaget angrme tifaside, hvor ef forhold kan anses for ikke stralvarcdgt effer da-
tabe sk ytheisesregiene kan ages | poktet ankiagemyndighede ng o,
hvomar en sag ber forelagges Datatizyret

»  Datatiz et gencptages nu 3n behanding af de ages om regiatermestrug, som blay-
net har hatt berosat
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aler Setegrer | Sete ot de témce. huor
n fysisk parson, der 50m led | 5% arbayte har fet et e adgang B et register med paIo-
ROplySninger. anvender G 300ang Db en mide. S0m ke e yeTiet | et reevante fets-

grundiag. og hvor der inke o hyereme b o
Titwide af i regre opst pi fers forskelige
samfundiomrader herunder hos bade myndigheder og Drivate orpanatorer | prakus ser
40 $iort et kun itmide of 3 ddet, dva. hwor sd-
kaidie slieop i wgster. 3om indehoider
[ Faies Det Danske her andre
Patenyoumaler
Diatatisynet behandier sager om 5 & Mager fra
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