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. Overblik og tjekliste

- Indgar der teledata i sagen?

Ved behandlingen af en straffesag skal anklageren vare opmarksom pa, om politiet som
led i efterforskningen af sagen har indhentet teledata.

- Skal teledata fremlaegges?

Hvis der indgar teledata i sagen, skal anklageren vurdere, om det er nedvendigt, at den
indhentede teledata fremlaegges som bevis under sagen. Det kan 1 den forbindelse vare
relevant at afklare med forsvareren, hvad der bestrides i sagen, jf. pkt. 4.3.

— Er alle relevante dokumenter til stede?

I straffesager, hvor teledata fremlagges som bevis, skal sagen som det altovervejende
udgangspunkt indeholde radata, konverterede data, kvalitetskontrolrapport, den opdate-
rede udgave af Deloittes notat vedrerende anvendelse af teledata 1 straffesager (varede-
klarationen), samt eventuelt Rigspolitiets terminologiskemaer, jf. pkt. 3.4. I sager, hvor
teledata er indhentet i perioden fra 3. januar 2011 til 27. august 2019, skal datapakkerne
fra Deloittes undersoggelse s vidt muligt indgd 1 sagen, jf. pkt. 2.4.1.

I straffesager, hvor teledata er indhentet for den 31. december 2024, skal sagen tilli-

ge indeholde en valideringsrapport vedrerende historiske teledata, ligesom sagen skal
indeholde krydshenvisninger til radata, nar der ikke foreligger en anmarkningsfri valide-
ringsrapport, jf. pkt. 2.4.3.

- Er kvaliteten af teledata efterprevet?

Anklageren skal efterse, at politiet har foretaget den nedvendige kvalitetskontrol, her-
under udarbejdet kvalitetskontrolrapport, ligesom anklageren selv ber kontrollere de
centrale teledata i rddata, hvis politiet har fundet det nedvendigt at krydshenvise mellem
konverteret data og radata. I den forbindelse kan anklageren anvende de af politiet
udarbejdede krydshenvisninger, jf. pkt. 3.4.

Anklageren skal endvidere overveje, om der er behov for yderligere efterforsknings-
skridt end dem, der allerede er iverksat af politiet, for at imedegd potentielle fejlkilder
eller usikkerheder i teledata, jf. pkt. 4.1.

— Ber anvendelsen af teledata dreftes med forsvareren eller retten?

I sager, hvor teledata udger et centralt bevis, ber anklageren forud for hovedforhandlin-
gen overveje skriftligt at here forsvareren, om eventuelle indsigelser mod den pétankte
dokumentationen af teledata, jf. pkt. 4.3.
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I sager med omfattende teledata og flere forsvarere ber det alternativt overvejes at
anmode retten om et forberedende retsmede, jf. ogsé pkt. 4.3.

- Er der behov for supplerende bevisforelse?

I sager, hvor der skal fremlegges komplicerede analyser af teledata, eller hvor det

pa baggrund af dialogen med forsvareren forventes, at der vil blive rejst begrundede
indsigelser vedrarende anvendelsen af teledata, ber anklageren overveje, om der skal ske
indkaldelse af efterforskeren, en teleanalytiker eller et sagkyndigt vidne fra den relevante
teleudbyder, jf. pkt. 4.3 og 5.2.

2. Generelt om teledata

2.1. Definitioner

Teledata er oplysninger, som teleudbyderne indsamler, registrerer og opbevarer (logger) samt bearbejder
dels i1 forretningsgjemed, bl.a. til brug for taksering af ydelser, fakturering af kunder og fejlretning pé
netvarket — dels for at efterleve kravene i logningsbekendtgerelsen, jf. nermere nedenfor.

Teledata indeholder oplysninger om kommunikation pa telenetverket — f.eks. om hvilke telefoner der har
veeret 1 kontakt med hinanden, og hvilke sendemaster de har vearet registreret pa. Teledata indeholder — i
modsatning til f.eks. telefonaflytning — ikke oplysninger om indholdet af kommunikationen.

Teledata kan 1 straffesager bl.a. underbygge, hvilke telefoner der har veret i forbindelse med hinanden, og
til at underbygge en telefons placering og bevagelse inden for et geografisk omrade.

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller teletjenester at foretage re-
gistrering og opbevaring (logning) i 1 &r af oplysninger om teletrafik til brug for efterforskning og
retsforfelgning af strafbare forhold. De narmere regler, for hvilke teledata teleudbyderne skal registrere
og opbevare, er fastlagt i logningsbekendtgerelsen. Bekendtgerelsen pélaegger udbyderne at registrere en
reekke nermere angivne oplysninger om fastnet- og mobiltelefoni, SMS-, EMS- og MMS-kommunikation
samt visse n@rmere angivne oplysninger om en brugers adgang til internettet.

Betingelserne for at indhente teledata fra teleudbyderne er reguleret i reglerne om indgreb i meddelelses-
hemmeligheden i retsplejelovens kapitel 71 og reglerne om edition i retsplejelovens kapitel 74.
Efter gaeldende ret kan teledata endvidere udleveres af teleudbyderen til politiet pa baggrund af konkrete

nedretlige betragtninger, f.eks. til brug for humanitare eftersegninger.

“Telefon” anvendes 1 det folgende som samlebegreb for de enheder — mobiltelefoner og andre lignende
kommunikationsapparater, som f.eks. tablets — der kommunikerer via telekommunikation pa teleudbyder-
nes netvaerk.

2.2. Tekniske begreber og fagudtryk

Radata
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De oplysninger, som teleudbyderne indhenter i deres netveerk og leverer til politiet, betegnes som “rada-
ta”. En aktivitet i radata er udtryk for én aktivitet pa en telefon eller en telemast, dvs. ét opkald, én
sms mv. Der er ikke fastsat regler om, at teleudbyderne skal levere teledata til politiet 1 standardiserede
formater, og 1 praksis kommer data i mange forskellige formater.

Konverteret data

Rigspolitiet konverterer teleudbydernes rddata til et standardiseret format inden levering til politikredse
mv. Konverteringen indebarer en ensretning af beskrivelsen af de datatyper, der er indeholdt 1 rddatasaet-
tet, sdledes at hver enkelt datatype bliver ben@vnt pa samme méde, uathangigt af hvilken teleudbyder
data kommer fra. Formalet med konverteringen er, at oplysningerne fremstar ensartede og genkendelige
under efterforskningen og ved fremlaeggelse i retten.

Mobildata

Mobildata er mobilt dataforbrug i1 forbindelse med en mobiltelefons aktiviteter pa internettet eksempelvis
1 forbindelse med e-mails, MMS, internetsurfing, afspilning (streaming) af musik/videoer, brug af sociale
medier (f.eks. Facebook) og internetbaserede kommunikationstjenester som Skype, Whats App, Messen-
ger mv.

Sendemast

En tendt telefon eller andet tilsvarende kommunikationsapparat vil konstant knytte sig til en konkret
’sendemast” (Base Transciever Station, BTS). Sendemasterne er fysisk placeret rundt om i landet, sdledes
at masterne er tettere placeret i bymaessig bebyggelse. Masterne er indbyrdes forbundet til en ’basestati-
on” (Base Station Controller, BSC). En sendemast har typisk tre “transmissionsceller”, der dakker et
retningsomrade pd 120 grader hver, jf. nedenfor. Oplysninger om master og celler fremgar typisk i radata
med en adresse, en hovedretning og en angivelse af koordinater.

Transmissionsceller

Kommunikationen mellem en tendt telefon og den konkrete sendemast sker via en specifik transmissi-
onscelle pa sendemasten (en antenne). P4 hver sendemast kan der sidde en eller flere celler. Transmissio-
ncellen kan give en indikation af, hvor en tendt telefon har befundet sig pa et givent tidspunkt.

En mast har typisk tre celler, som hver iser dekker ca. 120 grader rundt om sendemasten. Der findes
dog ogsa omni-direktionelle antenner, der dekker 360 grader rundt om telemasten, men pé et geografisk
mindre afmalt omrade (f.eks. i en lufthavn eller pé en station).
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Det precise dekningsomrade for en celle athenger af en lang rekke faktorer, blandt andet antennens
justering, frekvensband og sendestyrke.

A-, B- og C-numre

A-nummeret er en betegnelse for det telefonnummer, der har foretaget et opkald, sendt en besked eller
tilgaet internettet. B-nummeret er en betegnelse for det telefonnummer, der har modtaget et opkald eller
en besked. C-nummeret er en betegnelse for det telefonnummer, der eventuelt er viderestillet til. I de
tilfeelde, hvor der fremgar et C-nummer, er kommunikationen saledes viderestillet fra B-nummeret til
C-nummeret, sidan at kommunikationen foregdr mellem A-nummeret og C-nummeret.

IMEI-nummer

IMEI star for International Mobile Equipment Identity. Mobiltelefonen er fra fabrikken forsynet med et
"IMEI-nummer". Nummeret bestar af 15-17 cifre og er unikt. IMEI-nummeret identificerer den enkelte
mobiltelefon (“kabinettet”) pa samme made, som f.eks. et stelnummer pd en cykel. Man kan ud fra
IMEI-nummeret blandt andet aflaese mobiltelefonens fabrikat og type.

SIM-kort og eSIM-kort

SIM star for Subscriber Identity Module. SIM-kortet er et lille plastikkort, som isattes en mobiltele-
fon. Ved is@tning af kortet etableres forbindelse mellem mobiltelefonen og telefonnettet. Det er siledes
SIM-kortet, der er mobiltelefonens "bindeled" til telefonnettet. Oplysninger af forskellig karakter kan
lagres pa et SIM-kort, herunder telefonnumre, sms beskeder, fotos mv. Disse oplysninger kan séledes
folge SIM-kortet ved flytning fra en mobiltelefon til en anden. Visse nyere apparater (mobiltelefoner
og telenetforbundne ure o.l.) indeholder ikke et fysisk SIM-kort, men anvender derimod eSIM-teknolo-
gi. eSIM er fellesbetegnelsen for en raekke digitale tjenester, der erstatter det fysiske SIM-kort. eSIM
giver ogsa mulighed for, at der kan knyttes flere numre til samme telefon, fordi man kan anvende et fysisk
SIM-kort til det forste nummer og et eSIM til det andet nummer.

SIM-kort nummer

SIM-kortet kan af teleselskabet tilknyttes et nummer. Ved is@tning af SIM-kortet i en mobiltelefon vil
dette nummer udgere mobiltelefonens telefonnummer. Det til SIM-kortet tilknyttede telefonnummer kan
&ndres, saledes at der skiftes telefonnummer.

IMSI nummer
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IMSI star for International Mobile Subscriber Identity. Dette nummer anvendes til identifikation af et
SIM-kort. IMSI nummeret "ligger bagved" SIM-kort nummeret og kan 1 modsatning til SIM kort num-
meret ikke @ndres. Safremt en mobiltelefon roamer 1 udlandet, dvs. er aktiv pd et udenlandsk netvaerk, vil
det veere IMSI nummeret, der registreres pa det netvaerk, som telefonen anvender.

2.3. Forskellige typer teledata

2.3.1. Teleoplysning (§ 780, stk. 1, nr. 3)
Teleoplysninger er oplysninger om, hvilke telefoner der i et bestemt tidsrum har varet sat eller sattes i

forbindelse med en bestemt telefon.

Fremadrettede teleoplysninger kan indhentes med hjemmel i retsplejelovens § 780, stk. 1, nr. 3, oftest
i forbindelse med en telefonaflytning efter § 780, stk. 1, nr. 1. Historiske teleoplysninger er loggede
oplysninger, som kan indhentes med hjemmel i retsplejelovens § 780, stk. 1, nr. 3, jf. § 804 a.

2.3.2. Udvidet teleoplysning (mastesug) (§ 780, stk. 1, nr. 4)

Udvidet teleoplysning (mastesug) omfatter oplysninger om, hvilke telefoner der inden for et nermere
angivet omrade har veret sat eller settes 1 forbindelse med andre telefoner. Telefonerne skal have varet i
aktiv brug til f.eks. tale, SMS og MMS for at fremga af et mastesug.

Udvidet teleoplysning indhentes med hjemmel i retsplejelovens § 780, stk. 1, nr. 4.

2.3.3. Teleobservation (§ 791 a, stk. 5)

Teleobservation omfatter lgbende indhentelse af de teledata, der opdateres pa teleudbyderens netvark (nr.
1), eller at politiet ved hjelp af en GPS eller et andet lignende apparat registrerer en persons ferden (nr.
2). Teleobservation ger det muligt lobende at lokalisere en telefon eller folge en persons faerden via GPS
eller et andet lignende apparat.

Kendelse om teleobservation kan indhentes med hjemmel i retsplejelovens § 791 a, stk. 5.

Teleobservation foretaget af politiet ved brug af GPS-enheder (nr. 2) er ikke baseret pa teledata og derfor
ikke reguleret af denne meddelelse.

2.3.4. Historiske masteoplysninger (§ 804 a)

Historiske masteoplysninger retter sig mod én bestemt telefon og viser, hvilke sendemaster telefonen har
varet registreret pa 1 en given periode. Historiske masteoplysninger kan dermed vise et bevagelsesmens-
ter for den pagaldende telefon.

Masteoplysninger indeholder ikke oplysninger om, hvilke andre telefoner der eventuelt har veret sat i
forbindelse med den specifikke telefon.
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Masteoplysninger er trafik- og lokaliseringsdata og kan indhentes med hjemmel i retsplejelovens regler
om edition, jf. § 804 a.

Der henvises 1 gvrigt til Rigsadvokatmeddelelsens afsnit om anvendelse af trafik- og lokaliseringsdata 1
straffesager (logning).

2.3.5. Allerede registrerede lokaliseringsdata (§ 804 a)

Allerede registrerede lokaliseringsdata (tidligere ogsa kaldet signaleringsdata) adskiller sig bl.a. fra almin-
delige masteoplysninger ved, at allerede registrerede lokaliseringsdata viser, nar en telefon signalerer til
mobilnetverket, selv om telefonen ikke aktivt anvendes pa det pagaeldende tidspunkt. Allerede registrere-
de lokaliseringsdata kan indhentes for en telefon eller for en sendemast.

Allerede registrerede lokaliseringsdata er ikke logningspligtige. Allerede registrerede lokaliseringsdata
registreres dog af nogle teleudbydere med henblik pé at fejlrette og optimere teleudbyderens ydelser og
kan derfor indhentes 1 medfer af retsplejelovens regler om edition, jf. § 804, stk. 1, i det omfang de er
tilgeengelige hos teleudbyderne.

Der henvises 1 gvrigt til Rigsadvokatmeddelelsens afsnit om anvendelse af trafik- og lokaliseringsdata 1
straffesager (logning).

2.3.6. Mobildata

Oplysninger om mobildatasessioner kan bade indga i allerede registrerede oplysninger beskrevet under
pkt. 2.3.1-2.3.5 og 1 fremadrettede teleoplysninger, der modtages i forbindelse med en telefonaflytning,
beskrevet under pkt. 2.3.1.

2.4. Opmeerksomhedspunkter ved anvendelse af teledata i straffesager
Ved anvendelse af teledata i straffesager er der en raekke potentielle fejlkilder og usikkerheder, som

straffesagens aktorer ber vaere opmarksom pa.

Allerede 1 den radata, der leveres fra teleudbyderne, er der en raekke iboende usikkerheder og fejlkil-
der. Derudover kan der 1 forbindelse med politiet konvertering og behandling af teledata opsta fejl.

2.4.1. Deloitte-undersogelsen

Revisions- og konsulenthuset Deloitte gennemforte 1 efteraret 2019 en ekstern undersogelse af politiets
brug og behandling af historiske teledata 1 straffesager, der er ajourfort 1 januar 2020 (bilag 8).

Undersogelsen belyste potentielle fejlkilder og usikkerheder ved anvendelse af historiske teledata. Forma-
let var at etablere et helhedsbillede over de opmarksomhedspunkter, som skal iagttages ved anvendelse af
teledata 1 forbindelse med straffesager.

Undersogelsen papegede bl.a., at det ved anvendelse af teledata 1 straffesager er centralt at veere opmeerk-
som pa, at teledata er oplysninger, som teleudbyderne indsamler i forretningsgjemed, bl.a. med henblik
pa taksering af ydelser og fakturering af kunder samt optimering af deres netvark. Teleudbydernes
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netverk opgraderes og vedligeholdes lobende med henblik pd at levere sd god netverksdaekning som
muligt. Opdateringer af mastelister, herunder adresser, koordinater og retning pa celler, kan indebare en
risiko for registreringsfejl.

Behandling af teledata hos den enkelte teleudbyder er kompleks, og data trekkes fra et stort antal
platforme og systemer. Det sker bade gennem manuelle og automatiserede processer, som kan veare kilde
til bade fejl og usikkerheder.

Undersogelsen papegede bl.a. ogsé, at en telefons forbindelse til master pavirkes af en raekke tekniske og
fysiske forhold som bl.a. antennens justering, hgjdemassige placering og den anvendte transmissionstek-
nologi og —frekvens samt vejrlig, landskab og bygningsmasse. Disse forhold kan betyde, at en enhed kan
koble pa andre master end den, der er nermest.

Undersogelsen afdekkede endvidere, at der i forbindelse med Rigspolitiets konvertering af rddata kunne
opstd forskellige fejl. Disse fejl kunne 1 nogle tilfeelde medfere indholdsmaessige @ndringer. I andre
tilfeelde kunne de medfoere, at aktiviteter, der var indholdt i rddata, ikke kom med i den konverterede data.

I forbindelse med undersogelsen har Deloitte efterprovet konverteret data 1 sager, hvor teledata er indhen-
tet 1 perioden fra 3. januar 2011 til 27. august 2019. Deloitte har pd baggrund heraf udarbejdet sakaldte
”datapakker”, som belyser identificerede fejl i de konkrete sager.

2.4.2. Notat om anvendelse af historiske teledata i straffesager

Deloitte har pa baggrund af undersogelsen, jf. pkt. 2.4.1, udarbejdet et notat om anvendelsen af historiske
teledata (bilag la), der redegor for de serlige opmarksomhedspunkter, der er, nir historiske teledata
anvendes til efterforskning og som strafferetligt bevis, som politi, anklagere, forsvarere og dommere ber
vaere opmarksomme pa. Rigsadvokaten og Rigspolitiet har den 22. juni 2020 opdateret Deloittes notat
(bilag 1). I forbindelse med opdateringen af notatet har det veret sendt 1 hering hos Teleindustrien, Den
uafhangige kontrol- og styregruppe i teledatasagen, Domstolsstyrelsen, Landsforeningen af Forsvarsad-
vokater, Advokatsamfundet og Danske Advokater.

Notatet skal altid bilageres ind 1 sager med teledata, sa det sikres, at bade forsvareren og retten er bekendt
med de potentielle fejlkilder og usikkerheder, der kan vare ved anvendelsen af de pagaldende data.

I sager, hvor der fremlaegges teledata 1 retten, skal notatet endvidere 1 fornedent omfang dokumenteres, se
pkt. 5.1.

2.4.3. Ekstern kontrol af Rigspolitiets konvertering af teledata (valideringsrapport) ved indhentelse af
teledata for den 31. december 2024

Der blev ultimo april 2020 etableret en ekstern kontrol af Rigspolitiets (nu National enhed for Serlig
Kriminalitet) konvertering af historiske teleoplysninger, sa Telecenterets (nu Afdelingen for Teledata)
konvertering af teledata blev valideret af en ekstern tredjepart hver anden uge. Justitsministeriet beslutte-
de 1 november 2024, at det efter udgangen af 2024 ikke lengere er nedvendigt med denne validering.
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Folgende finder derfor kun anvendelse pa straffesager, hvor teledata er indhentet for den 31. december
2024.

Afdelingen for Teledata har, 1 forbindelse med konverteringerne, modtaget valideringsrapporter pa alle
udferte konverteringer af historiske teledata. Et eksempel pa en valideringsrapport fremgér af bilag 9.

Hvis der identificeres afvigelser 1 en valideringskersel, vil valideringskerslen gentages, nar Afdelingen
for Teledata - eventuelt 1 samarbejde med teleudbyderen - har foretaget den fornedne fejlretning. Keorsels-
nummeret 1 valideringsrapporten viser, hvor mange valideringskersler, der er foretaget. Valideringsrap-
porterne viser pd udbyderniveau, om der er identificeret uoverensstemmelser mellem radata og konverte-
rede data i form af reekketab og/eller feltafvigelser (afvigelser mellem felter 1 rddata og felter 1 konverteret
data). Nedenfor er vist et udsnit af en valideringsrapport, der illusterer dette.

Udbyder Raekkeintegritet Feltintegritet
TDC Fastnet v p 4
HI3G 4 v
Telia s e d
Telenor b 4 4

Der henvises 1 ovrigt til Rigspolitiets Vejledning til valideringsrapport vedr. historisk teledata” se bilag
9a.

Valideringsrapporten og ”Vejledning til valideringsrapport vedr. historisk teledata” skal altid bilageres ind
1 sager med teledata, sa det sikres, at bade forsvareren og retten er bekendt med resultatet af den eksterne
kontrol. I sager, hvor der fremlaegges konverteret teledata i retten, skal valideringsrapporten i fornedent
omfang dokumenteres, se pkt. 5.1.

2.5. Fejlkilder og usikkerheder

Som belyst i bl.a. Deloittes undersogelse og opdaterede notat er der en rekke potentielle fejlkilder og
usikkerheder ved anvendelse af teledata, som man ber vere opmerksom pa, jf. pkt. 2.4.1 og 2.4.2. Det
vil bero pa en konkret vurdering, hvilken betydning fejlkilderne og usikkerhederne skal tillegges i den
enkelte sag.

Abenlyse fejl i teledata vil ofte veere uden betydning, da det i disse tilfelde star tydeligt for enhver, at
oplysningen er forkert. Det gaelder f.eks. tilfeelde, hvor en dansk sendemast i1 radata er registreret med
mastekoordinater 1 Afrika.

En del fejlkilder og usikkerheder kan imedegas gennem kvalitetskontrolrapporten og supplerende efter-
forskning. Hvis der er mistanke om fejl i konverteringen af radata, kan dette generelt afdekkes ved at
kontrollere konverteret data op imod rédata.

Andre fejlkilder og usikkerheder er iboende i teledata og kan vare vanskelige at identificere.

Naér teledata anvendes til lokalisering og belysning af tilstedevarelse og bevaegelsesmenstre, kan flere
datapunkter, der understotter det samme billede (f.eks. et bevagelsesmeonster), opveje betydningen af
usikkerheder i data.
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Teledata vil altid indgd som ét blandt flere beviser 1 en sag, og betydningen af et bevis 1 form af teledata
vil altid bero péd en konkret vurdering af dels det enkelte bevis, dels sagens samlede omstaendigheder i
ovrigt.

Det vil 1 sidste ende vare retten som afger, hvilken bevismassig vaegt et bevis 1 form af teledata skal
tillegges 1 den enkelte sag, jf. princippet om den fri bevisbedemmelse.

Nedenfor gennemgés de vasentligste fejlkilder og usikkerheder.

2.5.1. Geografisk lokalisering af en telefon

En telefons forbindelse til master pavirkes af en raekke tekniske og fysiske forhold som f.eks. antennens
justering, hgjdemessige placering og den anvendte transmissionsteknologi og —frekvens samt vejrlig,
landskab og bygningsmasse. Disse forhold betyder bl.a., at en telefon kan koble pa andre master end
den, der er nermest. Tilsvarende gaelder, hvis den nermeste mast er overbelastet af trafik eller ramt af
driftsforstyrrelser.

Det er derfor heller ikke muligt ud fra masteoplysninger at stedfaeste en telefon med samme pracision,
som f.eks. en GPS. Pracisionen ved lokalitetsdata fra teledata spander fra ned til {4 hundrede kvadratme-
ter 1 tettere bymaessig bebyggelse til adskillige kvadratkilometer 1 landomréder.

Registreringsfejl kan herudover fore til, at en masts placering og celleretning ikke er korrekt angivet 1
teledata.

Betydningen af de usikkerheder, der gor sig geldende i1 forhold til at lokalisere en telefon eller til at
kortleegge bevegelsesmonstre pd baggrund af masteoplysninger, mindskes, hvis der er flere datapunkter,
som understotter samme billede (f.eks. et bevagelsesmonster). Der henvises desuden til det opdaterede
notat (bilag 1). Hvis teledata f.eks. viser, at en telefon succesivt er registreret pd telemaster langs
motorvejen fra Kebenhavn til Arhus og derefter fra Arhus til Kebenhavn, vil det alt andet lige veere en
steerk indikation p4, at telefonen har bevaget sig fra Kebenhavn og til Arhus og retur. Det gaelder uanset
de ovenfor omtalte usikkerheder.

2.5.1.1. En telefons geografiske lokalisering ved afsendelse af SMS

Hvis den geografiske lokalisering ved afsendelse af en SMS er af betydning for en straffesag, er det
vigtigt at kontrollere konverteret data op imod radata for bade startpositionen og slutpositionen, da der i
meget fa tilfelde kan foreckomme en difference mellem start- og slutcelle ved afsendelse af en SMS. Dette
kan eksempelvis skyldes, at telefonen er 1 bevaegelse under afsendelse af en laengere SMS og derfor
skifter celle eller telemast.

Hvis der er en slutmast angivet i radata (og dermed ogsa i konverteret data fra april 2020 og frem), sa er
det slutmasten, der kan anvendes som indikation pé telefonens geografiske lokalisering ved afsendelsen af
SMS-beskeden.
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2.5.1.2. Tidsregistrering af oplysninger om lokalisering

Der kan vare forskellig praksis for, hvordan teleselskaber tidsregistrerer lokaliseringsoplysninger. Et
teleselskab leverer af tekniske arsager pt. kun oplysninger om lokaliseringen af en taendt mobiltelefon
1 hele klokketimer, uanset pa hvilket minuttal registreringen er foretaget. Ved indhentning af kendelser
om udlevering af allerede registrerede teledata (tidligere benavnt signaliseringsdata) i medfer af rets-
plejelovens § 804, stk. 1, ber det fremgd, hvis udlevering af oplysninger f.eks. kun kan ske i hele
klokketimer. Det medferer, at anmodningsrapporten ber indeholde oplysninger om dels den relevante
periode ifht. efterforskningen, og dels hvilken periode teleselskabet vurderes i stand til at levere, saledes
at dette kan indga i rettens vurdering af, om editionsbetingelserne er opfyldt.

2.5.2. Manglende oplysninger om telekommunikation i radata

Det er et generelt opmarksomhedspunkt, at der kan mangle oplysninger om telekommunikation i radata.

Det kan bl.a. skyldes forskelligartet praksis hos teleudbyderne vedrerende registrering af ikke-lognings-
pligtig data. Anvendelse af nye internetbaserede samtaletjenester mv. kan desuden indebaere, at kommuni-
kation mellem enheder ikke registreres fuldstendigt, ligesom der kan vare forskel pd, hvilke oplysninger
teleudbyderne logger.

Det vil som udgangspunkt ikke veere muligt at afdekke, om der har varet telekommunikation pd en
telefon, som ikke fremgar af rddata, idet de pégaldende aktiviteter i givet fald ikke er lagret hos
teleudbyderen.

Der ber derfor generelt udvises forsigtighed med at tillegge manglende data om aktiviteter den betyd-
ning, at der ikke har veret telekommunikation pa en telefon, navnlig nr der er tale om ikke-logningsplig-
tige data.

2.5.3. Reekketab ved konvertering

I forbindelse med politiets konvertering af radata kan der forekomme sdkaldte “rekketab”, hvorved hele
raekker med aktiviteter fra radata ikke kommer med i den konverterede data.

Rakketab kan imedegas gennem politiets kvalitetskontrolrapport, der bl.a. kan indeholde de nedvendige
krydshenvisninger til radata, se pkt. 3.4.

2.5.4. Usikkerheder ved mobildata

Mobildata er generelt forbundet med betydelig usikkerhed. Det gaelder bade allerede registrerede oplys-
ninger om (historiske) mobildatasessioner, der er beskrevet under pkt. 2.5.2., og lgbende registreringer
om mobildatasessioner, herunder tidsstemplingen af mobildatasessionerne, og indholdet af mobildata, der
modtages som led i en telefonaflytning fra teleselskaberne.

Seerligt tidspunkter for angivelse af mobildatasessioner kan vere forbundet med vasentlig usikkerhed,
hvorfor disse ikke kan tillegges samme betydning, som nér en mobiltelefon anvendes til kommunikation,
som eksempelvis opkald og afsendelse af sms. Hertil kommer at tidsstemplingen af mobildata, som
politiet modtager fra tre ud af fire teleudbydere, forst sker ved modtagelsen i Rigspolitiets aflytningssy-
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stem. Det indeberer, at der under normale omstendigheder vil vare en tidsforskydning pé fa sekunder. I
helt sarlige situationer kan der imidlertid opstd sterre tidsforskydninger ved tidsstempling af mobildata 1
aflytningssystemet, navnlig i1 forbindelse med service eller ved nedbrud. I disse tilfelde bliver mobildata
forst tidsstemplet, nar service er overstdet eller ved genetablering efter nedbrud. Her vil alle de mobildata,
som er modtaget i bufferne under lukningen, fa et tidsstempel svarende til det tidspunkt, hvor systemet
abnes igen. Bufferen kan maksimalt indeholde data for 24 timer, men typisk vil et servicevindue vare 2-3
timer og dermed medfere en tilsvarende forskydning.

Herudover kan der vere et betydeligt datatab i indholdet af mobildata i forbindelse med transmissionen
mellem teleudbyderne og politiets systemer, nar mobildata modtages som led 1 aflytning af en telefon.

Et fravaer af registrerede mobildatasessioner og/eller fravaer af indhold kan derfor ikke anvendes til
at udelukke, at der har vearet anvendt mobildata pa den pagaldende telefon eksempelvis pd et givet
tidspunkt eller 1 en given anledning.

2.5.5. Manipulation af teledata

I forbindelse med opkald og SMS-beskeder er det ved brug af hjemmesider eller apps bl.a. muligt at
@ndre visningen af det anvendte telefonnummer (A-nummeret) til et andet telefonnummer, séledes at

det for modtageren (B-nummeret) fremstdr som et andet telefonnummer, der star bag opkaldet eller
SMS-beskeden.

Denne type af manipulation kan afdekkes ved at indhente teledata vedrerende A-nummeret, idet det heraf
vil fremga, at nummeret ikke har vaeret anvendt til den pagaldende aktivitet.

2.5.6. Allerede registrerede lokaliseringsdata

Allerede registrerede lokaliseringsdata (tidligere ogsa kaldet signaleringsdata) er forbundet med storre
usikkerhed end logningspligtige teledata, da registreringen ikke sker kontinuerligt. Der kan derfor mangle
data. Derudover indebarer allerede registrerede lokaliseringsdata den yderligere usikkerhed, at de pagel-
dende teledata ikke registreres pa samme made, som nar den mobile enhed er i1 aktiv brug. Endelig
konverteres allerede registrerede lokaliseringsdata fra to teleudbydere med anden software end de ovrige
teledata, ligesom det ikke er muligt at kontrollere data modtaget fra disse udbydere ved at sammenholde
radata og konverteret data, da radata ikke er tilgengelig uden serlige forudsetninger. Det indeberer, at
allerede registrerede lokaliseringsdata ikke har samme bevisvardi som gvrige teledata, og at oplysninger
fra allerede registrerede lokaliseringsdata generelt bar sages underbygget ved foretagelse af gvrige efter-
forskningsskridt.

2.5.7. Teleobservation

Teleobservation gennem lgbende indhentning af teledata har nogle af de samme usikkerheder som allere-
de registrerede lokaliseringsdata. Bl.a. er det ikke muligt at kontrollere teledata fra flere teleudbydere ved
at sammenholde radata og konverteret data. Det indebzrer, at teleobservation ikke har samme bevisverdi
som gvrige teledata, og at oplysninger fra teleobservation generelt ber seges underbygget ved foretagelse
af ovrige efterforskningsskridt.
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2.5.8. Udenlandsk teledata

Ved anvendelse af teledata indhentet i udlandet ber det ud fra et forsigtighedsprincip som udgangspunkt
legges til grund, at der kan vaere tilsvarende potentielle usikkerheder og fejlkilder.

3. Politiets efterforskning og sagsbehandling

3.1. Anvendelse af teledata under efterforskningen

Teledata anvendes af politiet som efterforskningsredskab. Det galder navnlig 1 sager om alvorlig og
organiseret kriminalitet samt i terrorsager.

I de indledende efterforskningsfaser anvendes teledata typisk til at malrette politiets efterforskning. Te-
ledata vil eksempelvis kunne lede politiet pa sporet af personer og adresser, som er af interesse for
efterforskningen, og teleobservation vil kunne anvendes til lebende at folge en persons ferden.

I senere efterforskningsfaser kan teledata eksempelvis bruges til at kortlegge mistenktes faerden og
kontakten til andre personer i sagen. Det kan f.eks. vere relevant at belyse, om en mistaenkts telefon har
varet 1 nerheden af gerningsstedet pa gerningstidspunktet.

Brugen af teledata under efterforskningen kan bade vare med til styrke og svaekke (eller helt udelukke)
politiets mistanke mod en bestemt person, og politiet skal pase, at alle relevante oplysninger bliver
tilvejebragt.

3.2. Indhentning af teledata

Politiets indhentning af teledata i forbindelse med efterforskning af kriminalitet reguleres af reglerne om
indgreb 1 meddelelseshemmeligheden i retsplejelovens kapitel 71 samt reglerne i kapitel 74 om edition.

Indgreb i meddelelseshemmeligheden og palaeg om edition kan alene ske efter indhentelse af en retsken-
delse, medmindre indgrebets gjemed ville forspildes, hvis retskendelse skulle afventes. I s fald skal
indgrebet forelaegges for retten senest 24 timer fra indgrebets iverksattelse.

Ved retsmoder under efterforskningen meder anklagemyndigheden, og der skal ved indhentelse af kendel-
se om indgreb 1 meddelelseshemmeligheden beskikkes en advokat for den, som indgrebet vedrorer, og
advokaten skal have lejlighed til at udtale sig.

Forud for indhentning af teledata skal politiet vurdere, om retsplejelovens betingelser er opfyldt.

Hvis politiet vurderer, at retsplejelovens betingelser er opfyldt for det pagaeldende indgreb, udferdiger
politiet en efterforskningsrapport, der nermere redegor for sagen, og for at betingelserne for indhentning
af den enskede kendelse er opfyldt. Politiet afleverer herefter sagen til anklagemyndigheden, der foretager
en selvstendig vurdering af, om betingelserne for indhentning af kendelsen er opfyldt. Hvis anklagemyn-
digheden ikke finder, at betingelserne for indhentning af kendelsen er opfyldt, tilbageleveres sagen til
politiet med anmodning om uddybning af materialet, hvis dette er muligt.
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Hvis anklagemyndigheden er enig i, at betingelserne for indhentning af den pagaldende kendelse er
opfyldt, fremsettes anmodningen om kendelse for en dommer, der herefter afsiger en kendelse.

Se ogsa Rigsadvokatmeddelelsesafsnit om anvendelse af trafik- og lokaliseringsdata i straffesager (log-
ning), pkt. 4.

3.3. Bestilling og levering af teledata

Teledata bestilles hos Rigspolitiets Telecenter. 1 praksis er det sagsbehandleren 1 politikredsen mv., der
handterer bestillingen.

Bestillingen indeholder bl.a. angivelse af, hvilke udbydere teledata skal indhentes hos, og hvilken periode
bestillingen vedrerer. Telecentret formidler herefter bestillingen til de relevante teleudbydere med anmod-
ning om levering af teledata.

Nar en teleudbyder har modtaget bestillingen fra Rigspolitiet, indhenter teleudbyderen de bestilte teledata
1 sit netvaerk og leverer herefter teledata som radata til telecentret.

Radata leveres af teleudbyderen i form af et eller flere regneark. Hvert regneark indeholder et antal
rekker, hvor hver rekke som udgangspunkt reprasenterer én aktivitet i form af en bestemt datatype. En
aktivitet i rddata er udtryk for én aktivitet pa en telefon eller en telemast, dvs. ét opkald, én sms mv.

Nér Telecentret efterfolgende stiller teledata til rddighed for rekvirenten, bestdr dette af en vejledning og
to dataset. Et datasaet med radata og ét datasat med konverteret teledata.

Konverteringen indeberer en ensretning af beskrivelsen af de datatyper, der er indeholdt i rddatasattet,
saledes at hver enkelt datatype bliver benavnt pa samme made, uathaengigt af hvilken teleudbyder data
kommer fra. Formalet med konverteringen er at sikre, at oplysningerne fremstar ensartede og genkendeli-
ge under efterforskningen og ved fremlaggelse i retten.

3.4. Kvalitetskontrolrapport mv.

Politiet skal udvise serlig opmarksomhed ved gennemgangen, kontrollen og brugen af teledata, herunder
1 forhold til de potentielle fejlkilder og usikkerheder, der kan vare i teledata, jf. Rigspolitiets retningslin-
jer for politiets brug af teledata under efterforskningen af 30. august 2019 (bilag 7) og Rigspolitiets
vejledning om héindtering og kvalitetskontrol af teledata under efterforskningen af 25. maj 2020 (bilag
7a). Vejledningen er tilgaengelig pa POLintra.

Inden sagen overdrages til anklagemyndigheden — herunder 1 forbindelse med retsmeder under efterforsk-
ningen — skal politiet udarbejde en rapport om hvilke teledata, der er indhentet 1 sagen, og om hvordan
kvaliteten af teledata er kontrolleret.

Kvalitetskontrolrapporten ber bl.a. beskrive:

— hvilke teledata der er rekvireret og leveret, herunder hvordan de eventuelt er blevet behandlet,
— hvilken kvalitetskontrol, der er foretaget af konverteret data (underseggelse for reekketab mv.),
— om der er usikkerheder og fejlkilder i teledata, som vurderes at vaere serligt relevante i sagen, og
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— hvilke efterforskningsmaessige tiltag mv. der eventuelt er foretaget for at imedegd mulige usikkerheder
og fejlkilder i teledata.

De nedvendige krydshenvisninger til radata skal endvidere fremga af sagen.

Hvis teledata er indhentet for den 31. december 2024, skal der ligeledes indhentes en valideringsrap-
port. Denne skal bilageres ind pd sagen. Hvis der ved indhentninger for den 31. december 2024 foreligger
en anmarkningsfri valideringsrapport, vil det vare tilstraekkeligt at henvise hertil for sdvidt angér de to
forste punkter, ligesom krydshenvisninger til rddata ikke skal fremga af sagen. Hvis der er foretaget en
lokal behandling af teledata skal denne fortsat beskrives. De to sidste punkter ber fortsat beskrives.

I de sager, hvor de konverterede data har veret efterprovet i forbindelse med Deloittes undersogelse, jf.
pkt. 2.4.1, skal politiet rekvirere datapakkerne gennem Rigspolitiets Telecenter, og datapakkerne skal sa
vidt muligt indga i1 sagen.

Rédata, konverterede data, kvalitetskontrolrapporten, herunder eventuelle nedvendige krydshenvisninger
til radata, Deloittes opdaterede notat (varedeklarationen), samt Rigspolitiets terminologiskemaer (bilag
2a-2e) skal som altovervejende udgangspunkt bilageres ind i sagen.

3.4.1. Seerligt om behandling af sager i en overgangsperiode

I sager, som er afleveret til anklagemyndigheden for udarbejdelsen af disse retningslinjer, skal anklageren
sikre, at dokumenterne omtalt under pkt. 3.4 hurtigst muligt — og senest inden hovedforhandlingen —
tilvejebringes og bilageres ind 1 sagen.

Hvis det undtagelsesvist ikke er muligt for politiet at udarbejde en kvalitetskontrolrapport eller de
nedvendige krydshenvisninger, for hovedforhandlingen pdbegyndes, kan anklageren overveje at indkalde
en efterforsker med indblik i sagen til at deltage 1 retsmodet og om nedvendigt at redegere for den
kvalitetskontrolrapport, der er udfert, samt for ssmmenhangen mellem konverteret data og radata i sagen.

Alternativt kan anklageren overveje at drefte fremgangsméaden for dokumentation af teledata med forsva-
reren og retten.

3.5. Retsmader under efterforskning

Anklageren skal forud for retsmedet sikre sig, at kvalitetskontrolrapporten indeholder de nedvendige
oplysninger, se pkt. 3.4.

Dokumentation af teledata kan ske direkte fra konverteret data, men anklageren skal kunne dokumentere
teledata direkte fra rddata eller pd baggrund af konverteret data som hjelpebilag via de nedvendige
krydshenvisninger til radata, se pkt. 3.4.

Hvis der helt undtagelsesvist pa grund af uopsettelige efterforskningsskridt, der skal indbringes for retten,
ikke kan indsattes krydshenvisninger til radata, skal en efterforsker med indblik i sagen, 1 stedet som
udgangspunkt deltage i retsmodet sammen med anklageren med henblik pd om nedvendigt at redegore for
sammenhangen mellem konverteret data og radata.
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Rigspolitiets terminologiskemaer (bilag 2a-2e) kan 1 fornedent omfang anvendes til at "oversatte” radata.

I de sager, hvor de konverterede data har veret efterprovet 1 forbindelse med Deloittes undersogelse, vil
anklageren kunne anvende Deloittes datapakke til dokumentation af teledata. De identificerede fejl skal 1
den forbindelse dokumenteres 1 relevant omfang, sé straffesagens akterer har mulighed for at forholde sig
til fejlene og den eventuelle betydning heraf.

I straffesager, hvor teledata er indhentet for den 31. december 2024, se pkt. 2.4.3., kan dokumentation
af teledata ske direkte fra konverteret data, hvis de konverterede data fra den pégaldende teleudbyder
er uden anmarkninger. Safremt der endnu ikke foreligger en valideringsrapport pa disse sager, skal doku-
mentation af teledata 1 vidt omfang basere sig pa radata. Det betyder, at der kan dokumenteres direkte
fra radata eller pa baggrund af konverteret data, som hjelpebilag via de nedvendige krydshenvisninger til
radata.

4. Tiltalerejsning og forberedelse af hovedforhandlingen

4.1. Anvendelse af teledata som grundlag for tiltalerejsning

Inden anklageren tager stilling til tiltalespergsmaélet, skal anklageren kontrollere, om politiet har udfaerdi-
get kvalitetskontrolrapporten med de nedvendige oplysninger om usikkerheder og fejlkilder i teledata,
som vurderes at vaere sa@rligt relevante i sagen.

Herefter kan anklageren tage stilling til tiltalespergsmalet. I den forbindelse skal anklageren forholde sig
til de relevante teledata og de opmaerksomhedspunkter, der er forbundet med anvendelse af teledata i
straffesager. Se neermere herom under pkt. 2.4 og 2.5.

I forbindelse med sin stillingtagen til tiltalespergsmaélet skal anklageren ogsa vurdere, om der er foretaget
de nedvendige efterforskningsskridt for at imedegé de usikkerheder, der er ved anvendelse af teledata i
den konkrete sag, eller om der skal iverksattes yderligere efterforskningsskridt.

Som omtalt under pkt. 2.5.1 vil den bevismessige vaerdi af teledata til geografisk lokalisering af en
telefon alt andet lige vare hojere, hvis der er flere datapunkter, der understotter samme billede. Behovet
for at foretage efterforskningsskridt vil i givet fald vaere tilsvarende mindre.

Hvis der alene er ét eller enkelte datapunkter, som understotter samme billede, vil der omvendt vare et
storre behov for at foretage yderligere efterforskningsmassige skridt. Det kan f.eks. ske ved at efterprove
den fysiske placering af én eller flere konkrete sendemaster, hvis masternes placering er af vesentlig be-
vismessig betydning. Det kan bl.a. ske ved indhentning af supplerende oplysninger om masters placering
fra offentlige myndigheders hjemmesider eller fra teleudbyderen eller gennem fysisk besigtigelse.

I de tilfzelde, hvor teledata er et helt centralt bevis, kan det bl.a. vere relevant at indkalde vidner, der kan
belyse, hvordan og med hvilken usikkerhed de centrale teledata kan tolkes 1 den konkrete sag.

Anklageren skal ved sin vurdering af tiltalespergsmaélet generelt vaere opmarksom pd, at teledata kan
vare mangelfulde. Hvis forklaringer eller andet giver anledning til det, ber der i relevant omfang ivaerk-
settes yderligere efterforskning for at afdekke, om teledata er mangelfulde.
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Seerligt 1 sager, hvor teledata udger et centralt bevis, skal anklageren i forbindelse med udferdigelse af
bevisfortegnelsen og eventuel tidsplan overveje — eventuelt efter forudgaende droftelse med forsvareren,
jf. pkt. 4.3 — om der skal afsettes yderligere tid til dokumentation af teledata og behandling af indsigelser
mv. 1 den forbindelse.

4.1.1 Fejlagtigt udleverede oplysninger

Retsplejelovens regler om tvangsindgreb indeholder ikke bestemmelser, der sarligt regulerer det tilfeelde,
hvor en teleudbyder fejlagtigt videregiver flere oplysninger til politiet, end en kendelse om eksempelvis
edition omfatter. Selvom reglerne om tilfeldighedsfund ikke finder direkte anvendelse, ber principperne i
retsplejelovens § 789 om tilfeldighedsfund imidlertid som udgangspunkt felges, herunder for at sikre fuld
transparens for rettens akterer.

Anklagemyndigheden ber 1 alle tilfelde sikre, at oplysningernes tilvejebringelse tydeligt fremgar af
sagen.

Hvis anklagemyndigheden ensker at anvende oplysningerne som bevis, skal det medtages 1 bevisforteg-
nelsen under udtrykkelig angivelse af, at der er tale om fejlagtigt udleverede oplysninger. Herefter har
forsvareren mulighed for at begzre sporgsmaélet forelagt for retten til afgerelse efter princippet 1 § 841,
stk. 1, inden hovedforhandlingen. Det vil i alle tilfelde vare op til retten at vurdere hvilken konkret
bevismassig betydning sddanne oplysninger kan tilleegges.

I det omfang fejlagtig udleverede oplysninger indgér i sagen, er de omfattet af de almindelige regler for
straffesagers behandling, herunder reglerne for arkivering, destruktion mv.

4.2. Analyseprodukter og visualiserende produkter

Anklageren skal som led i forberedelsen af hovedforhandlingen gere sig overvejelser om, hvorvidt der er
behov for yderligere analyseprodukter, og hvordan teledata bedst praesenteres for retten.

I de fleste sager vil det vare tilstraekkeligt at fremlaegge de analyser og andet materiale, der er udferdiget
pa baggrund af teledata i sagen, i den form, de foreligger.

I navnlig de sterre sager vil der kunne vare behov for udarbejdelse af yderligere analyser, herunder med
inddragelse af teleanalytikere og medarbejdere i EAE mv. Analyserne vil bl.a. kunne besté i1 konsolidering
af datafiler (rddata) fra forskellige teleudbydere samt supplering af data i en Excel-projektmappe, eller
1 analyser af bevagelsesmonstre eller en enheds placering, der kan visualiseres pd et mastekort, jf.
pkt. 4.2.2. Det vil typisk ogsa vare nedvendigt med vidneforsel af efterforskere eller teleanalytikere
vedrerende bearbejdningen af teledata i sagen, og i nogle sager vil der vere behov for at indhente
sagkyndige udtalelser om komplicerede tekniske forhold vedrerende teledata f.eks. fra en teletekniker fra
en teleudbyder.

Det kan ogsé vare relevant at visualisere analyser og kort ved hjelp af PowerPoint péd storskerm for
retten. Hvis preesentationen fremstiller oplysningerne pd anden made end bilagsmaterialet, ber anklageren
sende preesentationen til forsvarerne forud for hovedforhandlingen.
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I meget store sager vil teknisk support 1 forbindelse med prasentationen af teledata typisk vaere nedven-
dig.

4.2.1. Excel-projektmappe — overblik over alle kaldsdata (bilag 3 — 3b)

Alle kaldsdata, der er rekvireret vedrerende et bestemt fokusnummer eller for en hel sags fokusnumre,
kan samles 1 en Excel-projektmappe. Projektmappen udger datagrundlaget for alle efterfolgende analyser
og bestar af folgende:

— Pivot/Polta/Pol-tele (kaldenavn) (bilag 3) viser kaldsdata opstillet pa en brugervenlig made, hvor det
ved hjelp af funktionen autofilter” er muligt at filtrere sig frem til de enskede data.

— Telefontavle/telefonbog (bilag 3a) viser, hvem der anvender et bestemt telefonnummer i det samlede
kaldsmateriale. I telefontavlen angives, hvordan brugeren af et bestemt telefonnummer er identificeret,
f.eks. ved hjelp af 118, efterforskningsskridt eller andet.

— Dataoversigt (bilag 3b) viser fokusnummeret, rekvisitionsperioden, journalnummer, teleudbyder samt
pa hvilken made oplysningerne om fokusnummeret er tilvejebragt (aflytning, historiske teleoplysnin-
ger, samtykke).

— Kopi af kaldsdata indeholder de samlede kaldsdata for sagen, som politikredsen har modtaget fra
Rigspolitiets Telecenter, for der er foretaget bearbejdning af data til pivot/Polta/Pol-tele.

4.2.2. Mastekort vedrarende kaldsdata (bilag 4 — 4b)

Et mastekort vedrerende kaldsdata kan f.eks. bruges til at vise, om en telefon har befundet sig i neerheden
af et gerningssted pa gerningstidspunktet.

Ved brug af mastekortet i forbindelse med prasentation af teledata i retten udfaerdiges som regel tre bilag:

— Kortet (bilag 4) er selve den geografiske visualisering af masternes placering sammenholdt med
ovrige relevante lokationer som f.eks. gerningssted, bopal mv. Over kortet anferes typen af data
(f.eks. kaldsdata), fokusnummer og tidsrum. Overst 1 hojre side af kortet anfores det eller de pagel-
dende fokusnumre med hver deres farvebaggrund. Teledata og evrige informationer f.eks. vejnavne,
gerningssted mv. angives pa kortet. Tidspunkter for teledata anfores med samme farve som relevante
fokusnumre. Der ber anfores en mélestok pa kortet og oplysninger om, hvilken politikreds eller enhed
der har udferdiget kortet.

— Datagrundlaget (bilag 4a) indeholder data fra pivot/Polta/Pol-tele 1 bilag 3. Disse data udger selve
grundlaget for visualiseringen pa kortet (bilag 4). Gerningstidspunktet kan med fordel markeres, sddan
at brugeren nemt kan forholde sig til data i forhold til et gerningstidspunkt.

— Den forklarende rapport (bilag 4b) beskriver objektivt de resultater, som kortet visualiserer, og som
data danner grundlag for. Rapporten er som udgangspunkt struktureret med folgende indhold: dato for
udferdigelse af rapporten, sagens journalnummer, overskrift, beskrivelse af opgaven, oplysninger om
datagrundlaget for kortets udfaerdigelse, vejledning om, hvordan kortet skal leeses og en konklusion.

4.3. Dialog med forsvareren og retten

I sager, hvor teledata udger et centralt bevis, ber anklageren overveje — forud for sagens hovedforhand-
ling — skriftligt at here forsvareren om eventuelle indsigelser mod den patenkte anvendelse af teledata. Et
saddan brev vil bl.a. vaere med til at afklare behovet for bevisforelse om teledatas validitet og bidrage til
udfaerdigelsen tidsplanen.
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I sager med omfattende teledata og flere forsvarere ber anklageren overveje, om det vil vere mere
hensigtsmeessigt at anmode retten om et forberedende retsmede, med henblik pa at f afklaret om der er
indsigelser mod den patenkte anvendelse af teledata, ligesom sagens narmere tilretteleeggelse vil kunne
droftes mellem alle akterer.

Anklageren vil herefter pd den baggrund kunne tage stilling til, om der er behov for yderligere bevisforel-
se 1 sagen, herunder eksempelvis indkaldelse af efterforskeren, en teleanalytiker eller et sagkyndigt vidne
fra den relevante teleudbyder.

5. Hovedforhandlingen

5.1. Dokumentation af teledata under hovedforhandlingen

I alle straffesager, hvor teledata fremlaegges som bevis under sagen, vil de relevante dele af Deloittes
opdaterede notat (bilag 1) i fornedent omfang skulle dokumenteres.

Dokumentation af teledata under hovedforhandlingen kan ske direkte fra konverteret data, hvis der ikke
er bemearkninger herom 1 kvalitetskontrolrapporten. Hvis dette ikke er tilfeldet, skal dokumentationen
1 vidt omfang basere sig pa rddata. Det betyder, at der, hvis der er gjort bemarkninger herom i kvalitets-
kontrolrapporten, i det omfang det er muligt, ber dokumenteres direkte fra radata, eller pd baggrund af
konverteret data som hjelpebilag, nir sagen samtidig indeholder de nedvendige krydshenvisninger til
radata.

Rigspolitiets terminologiskemaer (bilag 2a-2e) kan i fornedent omfang anvendes af anklageren til at
“oversatte” rddata.

I de sager, hvor de konverterede data har veret efterpravet i forbindelse med Deloittes undersegelse, vil
anklageren kunne anvende Deloittes datapakke til dokumentation af teledata. De identificerede fejl skal i
den forbindelse dokumenteres i relevant omfang, sa straffesagens akterer har mulighed for at forholde sig
til fejlene og den eventuelle betydning heraf.

I straffesager, hvor teledata er indhentet for den 31. december 2024, se pkt. 2.4.3., kan dokumentation
af teledata ske direkte fra konverteret data, hvis de konverterede data fra den pagaeldende teleudbyder er
uden anmarkninger. Sifremt konverteringen fra en eller flere teleudbydere ikke er anmaerkningsfri, skal
dokumentation af teledata i vidt omfang basere sig pa radata. Det betyder, at der kan dokumenteres direk-
te fra rddata eller pd baggrund af konverteret data, som hjelpebilag via de nedvendige krydshenvisninger
til radata.

5.2. Supplerende bevisforelse

Hvor der er tale om komplicerede analyser af bevagelsesmenstre e.l., vil anklageren typisk athere den
efterforsker eller teleanalytiker, der har udarbejdet analysen, som vidne under hovedforhandlingen. An-
klageren skal endvidere — hvor det er relevant — athere andre relevante vidner og prasentere den
yderligere efterforskning, der kan understotte eller supplere den foreliggende teledata i sagen. Se 1 ovrigt
pkt. 4.3.
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Hvis der under hovedforhandlingen rejses begrundede spergsmal vedrerende validiteten af teledata, som
ikke tidligere har vaeret fremme, ma anklageren overveje, om der undtagelsesvist er behov for at begare
sagen udsat med henblik pa yderligere efterforskning eller indkaldelse af yderligere vidner, der neermere
kan belyse de rejste sporgsmal.

5.3. Anvendelse af PowerPoint mv.

Ved anvendelse af PowerPoint i forbindelse med prasentationen vil anklageren kunne indlede med en
dokumentation af de underliggende pivottabeller til den pagaeldende PowerPoint. I pivottabellen vil det
— udover hvor telefonen geografisk har befundet sig — tillige kunne ses, hvilke telefoner den har veret
1 kontakt med 1 et bestemt tidsrum. Dermed foreligger de relevante oplysninger i en enkel form med
henblik pd en efterfolgende athering af den tiltalte om dennes faerden. Det er vigtigt, at det samtidig
dokumenteres, hvor oplysningerne om brugerne af de ovrige telefoner stammer fra, herunder om oplys-
ningerne er hentet fra 118, efterforskning eller pd anden vis. Dette kan geres ved hjelp af telefontavlen i
bilag 3a.

Yderligere teledata, som skal dokumenteres, herunder eventuelt i1 forbindelse med atheringen, kan ske fra
den samlede pivottabel eller eventuelt udskilles 1 serskilte bilag pd samme made som datagrundlaget til
mastekort 1 bilag 4a.

PowerPoint-preesentationen kan herefter vises pé en storskaerm. I sager med mange PowerPoint-slides er
det hensigtsmassigt at udfaerdige og udlevere en mappe med hele PowerPoint-praesentationen til rettens
medlemmer. I sager med ferre PowerPoint-slides kan disse bilageres ind i sagen, sa rettens medlemmer
ligeledes har et eksemplar, som de kan genopfriske oplysningerne ud fra eller notere pa.

I storre sager vil anklageren typisk som illustration dokumentere udvalgte oplysninger fra pivottabellen,
hvorefter det 1 almindelighed vil vere tilstrekkeligt at vise PowerPoint-prasentationen og blot fremhave
de nedvendige oplysninger i de underliggende pivottabeller, som eventuel skal bruges 1 forbindelse med
den efterfolgende athering af den/de tiltalte.

I sager, hvor der praesenteres teledata som led 1 bevisforelsen, ma anklageren vare forberedt pd, at
der vil kunne blive rejst sporgsmal af straffeprocessuel karakter. Det kan f.eks. vare spergsmil om,
hvorvidt der under bevisfarelsen kan henvises til politiets kaldenavne for de anvendte telefoner, eller om
navne og benavnelser fra f.eks. ransagning af andre telefoner 1 sagen kan anvendes i forbindelse med
bevisfarelsen, herunder i pivottabeller og PowerPoint-prasentationer. Der kan 1 den forbindelse henvises
til Ostre Landsrets kendelse af 19. september 2011 (bilag 5) og Retten 1 Glostrups kendelse af 18. april
2012 (bilag 6).

6. Straf og andre retsfolger

7. Efter dom

8. Love og forarbejder
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Bilag

Bilag I - Notat vedrarende anvendelse af historiske teledata mv. i straffesager
(Varedeklarationen). Udarbejdet af Deloitte den 15. oktober 2019. Opdateret den 22. juni 2020 af
Rigspolitiet og Rigsadvokaten

CIR1H nr 10247 af 31/12/2024 20



RIGSPOLITIET ..

Notat vedrgrende anvendelse af
historiske teledata mv. i straffesager

Udarbejdet af Deloitte den 15. oktober 2019. Opdateret den 22. juni 2020 af
Rigspolitiet og Rigsadvokaten
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1  Notat om anvendelse af historiske teledata og mobildata i straffesager

Notatet omhandler anvendelse af historiske teledata (herefter teledata) og mobildata | straffiesager. Teledata er oplysninger,
som teleudbyder indsamler, registrerer og opbevarer (logger) samt bearbejder | forretningsajemed, bl.a. til brug for taksering
af ydelser, fakturering af kunder og fefiretning pa netvaerket. En del af disse data er omfattet 3 ‘bekendigerelse om udbyders
af elektroniske kommunikationsnets og elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger om
teletrafik’ (logningsbekendigerelsen). hvorefter teleudbydeme er forpligtet til at registrere og opbevare visse data i 1 ar.
Oplysningerne kan indhentes af politet til brug for efterforskning af strafbare forhold. ligesom en raskke data, der ikke er
omfattet af logningsbekendtgerelsen, kan indhentes efter retsplejelovens bestemmelser. Mobildata er mobilt dataforbrug i
forbindelse med en mobiltelefons aktviteter pd intemettet eksempelvis | forbindelse med e-mails, MMS, intemetsurfing,
afspilning (streaming) af musikivideoer, brug af sociale medier (feks. Facebook) og intemetbaserede
kommunikationstjenester som Skype., Whats App, Messenger mv.

Formalet med notatet er at bidrage til en forstaelse af. hvad teledata og mobildata er, herunder iboende usikkerheder og
fejlkilder, samt de heraf afledte opmasrksomhedspunkter f. anvendelse | straffesager. Notatet belyser de overordnede
anvendelsesmuligheder for teledata. der udleveres | medfer af retsplejeloven (§ 780, stk. 1, nr. 34 samt § BD4_stk_ 1)og td
dels er reguleret i logningsbekendigerelsen (§§ 4-6). De registreringspligtige oplysninger vedrerer kommunikation mellem
mobilenheder og tisvarende telekommunikationsenheder, information om teletrafik mellem mobilenheder i en given geografi
samt oplysninger om de anvendte telemaster. Notatet oplister | kke-tekniske termer en raekke opmeerksomhedspunkter for
anvendelse af teledata, herunder generelle opmaerksomhedspunkter, bl.a. som falge af den teknologiske udvikling.
datakonvertering samt specifikke anvendelsessituationer. Notatets bilag indeholder en kortfattet og generisk infroduktion til
teledata. herunder defintioner, typer af teledata og teledatas oprindelse.

Notatet er udarbejdet i forbindelse med Deloittes undersegelse af Rigspolitiets handtering af teledata og er efterfelgende
opdateret af Rigspoliiet og Rigsadvokaten efter hering af Domstolsstyrelsen, Danske Advokater, Advokatradet.
Landsforeningen af Forsvarsadvokater og Den uatheengige kontrol- og styregruppe | Teledata-sagen. Datagrundiag mv.
fremgar af bilagsmaterialet.

2  Anvendelsesscenarier for teledata i forbindelse med straffesager

Historiske teledata kan overordnet anvendes til at dokumentere, om en eller flere af de mobiltelefoner og andre
telekommunikationsenheder (herefter enheder), der er omfattet af politets konkrete indhentning af oplysninger fra den
enkelte teleudbyder, har vaeret sat | forbindelse med hinanden samt give indikation af en enheds placering og bevasgelse |
et geografisk omrade, som har relevans i en sag.

| straffesager kan teledata overordnet anvendes | felgende scenarer:

+  Kommunikation mellem enheder. Teledata kan anvendes til at belyse, om enhed A har kommunikeret med
enhed B i et givent tidsinterval. Teledata kan pa den anden side ikke udelukke. at enhed A og B har kommunikeret
| et givent tidsinterval, ligesom teledata ikke kan belyse hvem der har anvendt en given enhed til at kommunikere
med en anden. Teleoplysningsr vedrerende kommunikation mellem enheder bensevnes ‘teleoplysning’ og
tilvejebringes af politiet med hjemmel i retsplejelovens § 780, stk. 1, nr. 3.

« Lokalisering af enheder i et afgr®nset geografisk omrade. Teledata kan anvendes til at befyse, hvike enheder
der har anvendt hvilke telemaster. Det kan give en indikation af, hvilke enheder der har veeret i et givent omrade
paet givent tidspunkt eller i et givent tidsinterval. Dette kan opgeres med en vis preecision, men er forbundet med
en reekke usikkerheder, jf. afsnit 3. Teleoplysninger om lokalisering af enheder i et afgreenset geografisk omrade
har betegnelseme “udvidet teleoplysning” (mastesug), nar der er tale om mobilenheder i aktiv brug ti tale. sms og
mms, og nar det udleversde data omfatter oplysninger om modpartsnumre. Disse oplysninger kan indhentes med
hpemmel i retsplejelovens § 780, stk. 1, nr. 4. Betegnelsen "allerede registrerede lokaliseringsdata”™ anvendes, nar
der er tale om data fra en teendt mobiltelefon, uanset om enheden har vaeret i aktiv brug, nar det udleverede data
ikke omfatter oplysninger om modpartsnumre. Allerede registrerede lokaliseringsdata kan indhentes med hjemmel
i retsplejelovens § 804, stk. 1, uanset om oplysningeme helt eller delvist er omfattet af logningsbekendtgorelsen.
Alerede registrerede lokaliseringsdata der er genereret ved, at en t2ndt mobiltelefon (automatisk) har signaleret
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sin position tl mobilnetvaerket, er ikke omfattet af logningsbekendtgerelsen og er derfor forbundet med en reekke
seerlige usikkerheder, jf. afsnit 3.

« Bevagelsesmenstre for en specifik enhed. Allerede registrerede lokaliseringsdata kan anvendes ti at belyse
overgrdnede bevaegelsesmenstre for en given enhed i et givet tidsinterval. Bevaegelsesmenstre kan opgeres med
en vis preacision, men er forbundet med en raskke usikkerheder, jf. afsnit 3. Allerede registrerede lokaliseringsdata
er data fra en taendt mobiltelefon, uanset om enheden har vaeret i aktiv brug, nar det udleversde data ikke omfatter
oplysninger om modpartsnumre.  Allerede registrerede lokaliseringsdata kan inghentes med hjemmel |
retsplejelovens § 804, stk. 1, uanset om oplysningeme helt eller delvist er omfattet af logningsbekendtgorelsen.
Alerede registrerede lokaliserngsdata, der er genereret ved. at en tendt mobiltelefon (automatisk) har signalerst
sin position til mobilnetvaerket, er ikke omfattet af logningsbekendtgerelsen og er derfor forbundet med en raekke
sariige usikkerheder, f. afsnit 3.

3  Opmarksomhedspunkter for anvendelse af teledata og mobildata i straffesager

Teledata kan anvendes | straffesager | en raskke situationer, ff. afsnit 2. Vied anvendelsen af teledata bor en raskke
opmarksomhedspunkter iagttages. Opmeerksomhedspunkteme kan opdeles i (i) opmaerksomhedspunkter af genersl
karakter henset til beskafienhed af teledata, (i) opmeerksomhedspunkter | forbindelse med specifikke
anvendelsessituationer samt (i) opmeerksomhedspunkter | forbindelse med ndsamlingen, kenverteringen og behandlingen
af indsamlede teledata hos teleudbyderen og politiet. | forhold til nogle af opmaerksomhedspunkterne vil en adressering
forudsaette dels en hoj grad af indsigt hos den enkelte analytiker, der behandler de konkrete data, dels - efter
omstandighedems — at data underkastes naermere analyse eller behandling. der kan vasre tids- og ressourcekraavende.
Andre opmarksomhedspunkter udger boende usikkerheder ved teledata

Nar teledata anvendes t lokalisering og belysning af tilstedeveerelse og beveegelsesmenstre, kan flere teledataregistreringer
der understotter det samme billede (f.eks. et bevaegelsesmenster), kunne opveje betydningen af usikkerheder i data. Med
mange registrerede oplysninger vl enkelte afvigelser fra det forventede menster saledes ud fra en statistisk betragtning have

mindre betydning.

31 Generelle opmarksomhedspunkter ved anvendelse af historiske teledata og mobildata

311 Historiske teledatas generelle og geografiske praecision

Generelt er geeldende, at telekommunikatonens rejse mellem mobilenhed og antenne, som er placerst pa en given mast,
pivirkes af tekniske forhold, herunder antennens justering, hejdemaessige placering og den anvendte
transmissionsteknolog: og frekvens (se 32.2), samt en reekke eksteme forhold, bla. vejrig, landskab, wvegetation,
bymmgsmassemv Endmderenlderneﬂgebyggeﬂvarensinfar at mobilenheden kan koble pa andre master, end den
der er narmest, safremt der pa hejtiggende etager er frit udsyn over omkringliggende bygninger. Tilsvarende vil en enhed
typisk kunmopnafu'bmdelse med en mast over stomre distancer over vand, end det er tilfaldet over land. Belastningen pa
telenetvaerket har ogsa betydning for, hvilken antenne den mobile enhed knyttes til, idet den nameste mast kan vaere
overbelastet af trafik, igesom driftsforstyrrelser pa den enkefte mast kan betyde, at mobilenheden ikke knyttes til den
nameste mast. Derfor kan det over tid vanere, hvilken mast og antenne en enhed knyttes ti, uagtet at kommunikation
gennemfares fra den samme geografiske position.

Historiske teledata kan saledes ikke med samme preecision som for eksempel et GPS-system stedfeeste den enkelte enhed.

312 Manglende teledata eller mobidata

Det er et generelt opmeerksomhedspunkt, at der i forhold til den faktiske kommunikation mellem to enheder kan mangle data
| de dataudtreek, der modtages fra teleudbydemne og efterfelgende konvert=res hos politiet. Det skyldes en rakke
forskeligartede forhold. Bl.a. registreres kommunikation via nye data- og samtaleservices ikke pa samme made, som det er
tifealdet ved traditonel samtale- og beskedkommunikation (se 3.1.3). Hertil kan udveelgelse af master ved et mastesug
betyde, at forbindelse mellem enheder ikke fremgar af datatreek, da enhedeme kan have kommunikerst via andre master
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end de master, der omfattet af mastesuget (se 3.2.3). Endelig kan processen omkring dataudirsek ved teleudbydeme
indebgere en risiko for manglende data (se 3.3).

P3 den baggrund kan et fraveer af kommunikation mellem to enheder ikke anvendes ti entydigt at udelukke, at to enheder
har veeret | kontakt med hinanden.

313 Nye data- og samtaleservices samt uskkerheder ved mobildata | avrigt

Kommunikationsteknologi udvikler sig hastigt, ligesom nye dataservices kommer til, der erstatter traditionel telefoni. Aktuells
usikkerheder og fejlkilder ma forventes at sendre sig i takt med den teknologiske udvikling. Dette kan fremadrettet adresseres
i en lebende systematisk dialog mellem politi og teleudbyder pa bade strategisk og operationslt niveau.

Kommunikation faciiterss | stigende grad via nye data- og samtaleservices. Brugen af nye datasenvices kan medfore, at
kommunikation mellem enheder ikke registreres fuldsteendigt. Et fraveer af kommunikation mellem to enheder kan derfor
ikke anvendes til at udelukke kommunikation meflem enhedeme, idet de data. der er logget, [© logningsbekendtgersisen
ikke nodvendigvis afspejler kommunikationen mellem enheder fuldstaandigt, hvis nye dataserwces er anvendt.

Hertil kommer, at mobildata generelt er forbundet med betydelig usikkerhed. Seerfigt tidspunkter for angivelse af
mobildatasessioner kan vaere forbundet med veesentiig usikkerhed, hvorfor disse ikke kan tllaegges samme betydning som
nar mobilenheden anvendes til kommunikation, som eksempelvis opkald og afsendelse af sms. Herudover kan der veers et
betydeligt datatab i transmissionen mellem teleudbydeme og politiets systemer i forbindelse med modtagelse af mobildata
som led i ing af en telefon. Et fraveer af mobidata kan derfor ikke anvendes til at udelukke, at der har vaeret anvendt
mobildata pa den aflyttede telefon eksempelvis pa et givet tidspunkt eller i en given anledning.

314 lkke-logningspligtge data

Logningsbekendtgorelsen definerer de teleoplysninger, som teleudbydeme er forpligtet til at registrers og opbevars. Hertil
registreres i varierende omfang ydedigere oplysninger, som kan finde anvendelse | forbindelse med straffesager. Det gaslder
feks. allerede registrerede Ioluitselmsdaa, der er genereret ved. at en taandt mobiltelefon (automatisk) har kommunikeret
sin position il mobilnetvasrket (sakaldt idle mode). Ved anvendelse af ikke-logningspligige teledata er det ot
opmearksomhedspunkt, at disse data km vaere ufuldstaendige, da teleudbydeme ikke er forpligtiget &l at registrere dem,
hvorfor data kun registreres med henblik pa fefiretning i netveerket. Hertil kan driftsforhold medfere udfald. Endelig er allerede
registrerede lokaliseringsdata, der er genereret ved. at en taandt mobilielefon (automatisk) har signalerst sin position til
mobilnetveerket, forbundet med steme usikkerhed end de logningspligtige historiske teledata, da en mobd enheds placering
i idle mode kun registreres pa cellegruppeniveau, ikke pa niveau af den enkelte celle. En enhed kan i idle mode derfor skifte
celle intemt i en cellegruppe, uden at det registreres. Det selvom enheden har bevaeget sig over en distance, der vile have
medfert registrering af et celleski®t, hvis enheden havde veeret i aktiv anvendelse (se ogsa afsnit 4.4 for definitioner og
uadybning).

315 Bevidst manipulation af teledata og mobildata

Det er et opmeerksomhedspunkt, at der findes metoder, som kan anvendes til at manipulere teledata og mobildata med
henblik pa at skjule eller eendre en identitet eller aktivitet.

32  Specifikke anvendelsessituationer

Der kan anferes en rakke vigtige opmaerksomhedspunkter for anvendelse af teledata i s!rifesager i specifikke typer af
situationer. Der kan vaere anvendelsessituationer, der kombinerer fiere datatyper, hvorfor nedenstiende liste ikke kan
anskues som udtemmende.
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321 Etablerng af forbindelse mellem to enheder

Teledata kan, jf. afsnit 2, anvendes t1 at fastsi3, om to enheder har veeret i kontakt med hinanden. Specifikt kan data
anvendes tl at belyse, (i) hvornar enhedeme har vasret | kontakt med hinanden, (ii) hwilken enhed der har initieret kontakten
samt (W) hvilken transmissionscelle (og dermed hviken mast), der blev anvendt af begge enheder ved starten af opkaldet
og ved dets afshining (dog ikke for mms og internet). Safremt opkaldende og modtagende enhed benytter forskellige
udbyders, er registreringsr fra begge udbydere nedvendige for at belyse de anvendte celler for begge enheder. Hertil kan
anvendelse af visse internetservices eller apps medfore, at en besked eller et opkald fra et givent nummer registreres hos
modtageenhed, udmaopkaldetreeﬂerforﬂagelﬁadmangmopkaldaﬂeenhed Forekomsten af dette kan afdakkes
ved at afsoge, om opkaldet er registreret ved den opkaldende enhed (se ogs3 afenit 4 4 for definitioner og uddybning).

Som nawnt | afsnit 2.1 kan teledata givet de generelle opmaarksomhedspunkter ikke anvendes til entydigt at udelukke, at
brugeme af to enheder har vaeret | kontakt med hinanden.

322 Lokaltetsdata for enheder

Hvor teledata anvendes for at belyse en enheds lokalisening er det et npmnrksomhedspunkt if. 3.1.1. at lokalitetsdata alene
er indikativ. Logningsbekendtgareisen indebaerer ikke en reglst'enng af enheder pa specifikke koordinater eller lokaliteter.
men alene en registrenng af hvilke antenner ogmnnss:msoelletpa hvilke master, en enhed har vaeret | kontakt med. En
enhed kan derfor have bevaeget sig ind pa eller forladt et omrade. for hvilket der er anmodet om data, uden at det er
registreret. Der kan veere usikkerheder forbundet med lokalisering af master, masteregistreringen kan veere fejlagtig, og der
kan vaere usikkerheder forbundet med retning pa de enkelte celler.

Hertil pavirker landskab, driftsforstyrrelser og omskiftelige forhold som vejr og 3rstid, hviken mast en given enhed far
forbindelse med (mastespring). Herunder kan en reekke forhold fremhaves Grundet faarre hindringer i terreenet (og dermed
mindre dmrqug af signalet) wil en enhed typisk kunne opna forbindelse med en mast over sterre distancer over
vandomrader, end det er tilfasldet over land, eller hvis enheden er placerst hejt i landskabet. Ligeledes er der typisk faarme
master i landomrader ti deekning af et givent areal, hvilket indebasrer, at ‘mastespring’ kan ske over en steme geografi.

Praasaonen ved lokalitetsdata speender fra ned fil fa hundrede m? i taettere bymaessig bebyggelse til adskillige km? i

landomrader. oueﬂdmmanesmnsggeustwheduhndmmdadamedmmmmm.wm
Endelig kan bemaarkes, at de anvendte teknologier og frekvensband pa en mast samt det samlede netveerksdesign har
betydning for signalets reskkevidde. Saerfigt frekvensen pavirker deekningsomradet, hvor lavfrekvente band har et starre
deekningsomrade end hejfrekvente band. Forskellige teknologier anvender forskellige frekvenser, og disse oplysninger kan
inddrages ved anvendelse af teledata

Teledata kan, inden for ovenst3ende rammer, anvendes til at belyse enheders lokalisering og deres overordnede
bevaegelsesmenstre over tid. Omfanget af kommunikation mellem en given enhed og en mast kan i den forbindelse veere
betydende for fortolkningen af data.

323 Udvaelgelse af master

Ved lokalisering af enheder i en afgrasnset geografi baseres dataudtrask pa data fra de master og celler. som i
teleudbydemes modeller for dekningskort forventes at daekke den angivne geografi (deekningskort er teleudbydemes
opgorelser over den geografiske netvaerksdaskning givet teleinfrastruktur og netveerksdesign og giver en indikation om
signalstyrken pa et gwet sted). Disse modeller varierer fra manuelle ti automatiserede modeller. Det er et
opmaerksomhedspunkt, at daskningskort typisk tager afset i, at den mobile enhed befinder sig i en hejde pa 1.5 meter over
jorden. Afmgnelsenhqde fxvedfys:skplacenngafen enhed i et hajhus, kan derfor medfore forbindelse til master inden for
et steme geografisk omrade

Ved mastesug kan der tilmed vaere aktvitet. som ikke ndfanges, hvis en given enhed ha'vatetforbmdel til mast, der kke
var omfattet af teleud:yderens geografiske udvaslgelsesmodel. Omvendt kan der ogsa veere aktiviet fra enheder, der
befinder sig langt fra masten pa grund af muligheden for mastespring.
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33  Opmarksomhedspunkter ift. radata

Teleudbydere indsamler teledata i forretningsejemed, bl.a. ti brug for taksering af ydelser, falmrenng dtundaog
optimering af netvaarket Teleudbydemes netvaark opgraderes og vedligeholdes lobende med h-enbhk pa at levere s3 god
netveerksdeekning som muligt. Opdateringer til mastelister, herunder adresser, koordinater og retning pa celler, kan indebaare
en risiko for registrerings®ejl. Hertil bemaerkes, at masters adresser kan vasre forbundet med usikkerheder. Det gaelder feks |
hvis en mast er placeret pa en mark, der stader op il en beboelse. Her vil den angive adresse veere adressen for beboelsen.
Derfor ber koordinater pa celler alt andet lige foretraskkes i stedet for adresser, nar masters placering fastleegges i forbindelse
med straffesager.

Konsolideringen af teledata hos den enkelte udbyder er forbundet med en betydelig kompleksitet. idet data traskkes fra et
stort antal platforme og systemer, som er leveret af et stort antal underleveranderer. Alle platforme og systemer konfigureres
med et stort antal parametre. Disse processer er underiagt almindelige foretningsmaessige processer og procedurer hos
teleudbydeme. Udiraek fra systemer | forbindelse med rekwvisitioner fra politiet omfatter hos teleudbyderne i varierende grad
manuelie og automatiserede processer. Seerigt i forbindelse med manuelle processer kan der opstd menneskelige fejl.

Endelig kan driftsforhold medfare fejl og udfald i netvaerket. som kan betyde at mobile enheder pa et givent tidspunkt opnar
forbindelse ti andre master, end det ville vaere tifeldet | en situation uden driftsudfald.

34  Opmazrksomhedspunkter ift. konvertering af data

Te!edaamodtageshnsRngspolmet|fmmafradatahtelwdbydemeoghmforats¢tre, at teleoplysningerme
fremstdr ensartede og genkendelige under efterforskningen og ved eventuel efterfolgende anvendelse som bevismiddel i
retten. Be#melforMmogmMmafdahskyﬁes atpoite(modtagetdatafrateleudbydemeﬂuskelhge
formater, at sammenstilling af oplysninger og egentlig analyse pa tveers af teleudbydere er sveer at gennemfore pa baggrund
af radata i oprindelige formater — ogerfahlﬂetnndmngepohemeieusﬁerhederogfeﬂkider Behandingen af teledata
hosﬂngspolmetomfa'menunerendeg'ad bade manuelle og automatiserede processer. Seerligt i forbindelse med manuelle
processer kan der opsta menneskelige fejl.

Det er et opmeerksomhedspunkt at sikre, at der ikke er dataafvigelser. der er indtruffet fra Rigspolitiets modtagelse af data
fra he!eudsydeme (radata) til udsendelse af konverterede data ti politkredsenes efterforskere. Fejl i konverteringen kan bl.a.
imedegas under observation af beherig kvalitetskontrol. Det konverterede data vil tilige kunne valideres imod radata i
mistlfalde Der er ultimo april 2020 etableret en ekstemn kontrol af Rigspolitiets konvertering af historske teleoplysninger,
53 Telecenterets konvertering af teledata valideres af en ekstem tredjepart hver anden uge. Telecentret vil | den forbindelse
modtage valideringsrapporter pa alle udferte konverteringer af historske teledata, som herefter vil tilga sagen.

4  Tekniske begreber om historiske teledata (bilag)

41 Notatets baggrund

Notatet vedrerende anvendelse af historiske teledata i straffesager er udarbejdet pa baggrund af Deloittes uvildige
undersegelse af handteringen af teledata, herunder undersegelse af fejlkilder og usikkerheder ved anvendelsen af teledata
i straffesager, som politi og anklagemyndighed, forsvarere og domstole ber veere opmaerksomme pa. Undersegelsen er
udfert med afsaet | analyse af historiske teledata, gennemfersel af nterviews med Rigspolitet, politikredse, Teleindustren
og teleudbydere, PET og anklagemyndigheden samt bl.a. eksteme uvildige teleeksperter.

Notatet er ikke en udtemmende teknisk beskrivelse af teledata og er derfor ikke i sig selv fyldestgorende, ligesom der kan
veere teknske forskellie mellem de enkelte teleudbydere.
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4.2  Hvad er historiske teledata

Genstandsfeltet for notatet er historiske data (dvs. beskrvelser af haendelser, der har fundet sted, og kke haendelser der
finder sted) samt data, der er transporteret via mindst én mobilantenne. Dermed er samtaler mellem to fastnetenheder ikke
omfattet, hvorimod samtaler hvor &n part har anvendt en fastnetielefon og en anden part en mobid enhed er omfattet.

Notatet behandler anvendelse af teledata i straffesager. Notatet omhandler primaert logningspligtig data. dvs. afsluttet og
registreret teletrafik vedrerende tale, sms og mms. Logningen vedrersr kke indholdet af trafikken, herunder f.eks. optagne
samtaler, indholdet af sms og mms-beskeder. De historiske data omhandler alene tidspunktet, tienestetypen, anvendt
mast(er), forste og sidste celle | transmissionen og involverade mobide enheder. Historiske teledata kan derfor anvendes til
at belyse, om kommunikation har fundet sted, hvilke enheder der tog del | kommunikationen, og hvilken nfrastruktur der
registrerede den.

43  Teledatas formal og logning heraf

Teledata er data, der genereres af teleselskabeme i et forretningsejemed, herunder med henblik pa taksering af ydelser og
fakturering af kunder. Teledata fra teleselskabeme reguleres af logningsbekendtgorelsen’, der definerer de teledata, som
teleudbydeme har pligt til at registrere og opbevare. Logningsbekendtgerelsen forpligter teleudbydeme til at logge
oplysninger, der genereres eller behandles | udbyderens net. Oplysninger om teletrafik, der f.eks. af tekniske grunde ikke
genereres eller behandles | udbyderens net. skal derfor ikke logges. De specifikke typer 3f oplysninger, som udbydeme har
phigt tl at logge. reguleres | bekendtgerelsens §§ 4-8. Faelles for bestemmelseme er, at der er tale om trafikoplysninger, og
udbydeme skal derfor ikke registrere og opbevare selve indholdet af kommunikation, hverken i forbindelse med
telefonsamtaler mv., brug af internettet eller brug af udbyderens e-mailservices. Logningsbekendigerslsen definerer ikke
formatet for de logningspligtige data, hvorfor de leveres til politiet | et format definerst af den enkelte teleudbyder.

44  Introduktion til teleinfrastruktur og teledata

Kommunikation til og fra en enhed sker via sendemaster. Enheder finder selv’ master med afsaet i, hvor enheden finder, at
daskningen er bedst, hvilket ogsa athaenger af enhedens antenne. En enhed skifter derfor fra mast 6l mast, nar brugeren

bevaeger sig.

Der er to grundprincipper, der afger. hvomar der skiftes mast. | idle mode (dvs. nar en enhed ikke har en aktiv forbindelse)
veelger enheden selv den bedste mast, baseret pa instrukser fra mobilnettet | idie mode registreres det kun, nar enheden
skifter mellem en gruppe af celler. | connected mede (nar en enhed har en aktiv forbindelse ti tale eller intemet) bestemmer
mobilnettet suveraent baseret pa malinger fra enheden. | connected mode styres skift fra celle til celle (hand-over) suversant
af netvaerket, som derfor registrerer positionen pa celleniveau. | begge tilstande samles alle oplysninger om enhedeme
centralt i udbyderens core net. Enheder skifter mellem de to tilstande. Er en enhed feks_ | connected mode, men har vaaret
inaktiv i noget tid, vil den skifte til idle mode. Det afhaenger af netveerkskonfigurationen. hvor hurtigt dette sker (typisk efter
nogle hundrede milisekunder).

Hver sendemast har et antal transmissionsceller (typisk tre), som hver seer typisk deskker omkring 120 grader rundt om
sendemasten, jf. nedenstiaende figur. Der findes ligeledes omni-direktionelle antenner, der dsskker 360 grader rundt om
masten. Det praacise deskningsomrade for en celle afhaenger af en lang raskke faktorer. blandt andet antennens justering,

frekvensband og sendestyrke.

' Bekendtgerelse nr. 038 af 28/02/2008. Bekendtgerelse nr. 660 af 10/06/2014
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Et mobilkommunikationsnet holder styr p3, hvor telefoneme befinder sig, enten pa cellegruppe- eller cellenveau (en
cellegruppe udgeores af en raekke celler, der er grupperet | netvasrket) Det er nedvendigt for, at kommunikationen pa
netveerket kan fungere komekt Der sker en lebende registrerng af. hvilke transmissionsceller en enhed har anvendt i
forbindelse med start og afshutning pa kommunikation, samt registrering af hvilken sendemast kommunikationen anvender.
Registreringen konsolideres hos den enkelte udbyder med henblik p3 at understotte forretningsbehov, herunder taksering
af ydelser og fakturering af kunder. Den enkelte teleudbyder vedligeholder ligeledes labende en fortegnelse over master og
transmissionsceller (masteliste). der angiver hvor den enkelte mast er placeret (adresse og koordinat), hvilke celler og
teknologier der er placeret p3 den enkelte mast samt cellernes retning.

En bruger er identificeret via sit SIM-kort. Pa SIM-kortet er brugerens IMSI (International Mobile Subscriber Identification)
gemt. Telefonnummeret er dermed ikke gemt pa SIM-kortet. Teleudbydeme kobler telefonnummer og IMS! i deres databaser
med abonnenter | nettet (Home Subsnber Server (HHS)). IMSI! bruges til unikt at identificers brugeren i nettet Af
sikkerhedsmaessige grunde bliver telefonen tidelt en midlertidig identitet, sa snart den er registreret pa nettet. Dette kaldes
GUTI i 4GILTE. | tidhigere teknologier anvendtes TMSI. Selve telefonen har tilmed en identfikation, der kaldes IMEI. Denne
identifikation er uafheengig af SIM-kortet og kan blandt andet bruges ti at spaeme stjalne telefoner. Visse nyere apparater
(mobitelefoner og telenstforbundne ure o.l.) indeholder ikke et fysisk SIM-kort, men anvender denmod eSIM-teknologi.

Teledata udgeres saledes af information om enheders trafik mellem opkaldende enheder, master og modtagende enheder.
De registrerede data angar ikke indholdet af den kommunikation. der logges. men kun hvilke master, der har vaere involveret
og hvornar. Det bemaerkes, at det kraever mere omfattende analyse af teledata, hvis den ene af parterne bruger en enhed
hos en anden udbyder eller anvender en anden kommunikationsenhed end en mobi enhed (feks. en fastmeattelefon eller en
300).
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1  Notat om anvendelse af historiske teledata i straffesager

Notatet omhandler anvendelse af historiske teledata i straffesapger (herefter teledata). Teledata er oplysninger, som
teleudbyder indsamler, registrerer og opbevarer (logger) samt bearbejder i forretningsejemed, bl.a. til brug for taksering af
ydelser, fakturering af kunder og fejiretning p3 netveerket. En del af disse data er omfattet af 'bekendtgerelse om udbydere
af elekironiske kommunikationsnets og elekironiske kommunkationstjenesters registrenng og opbevaring a oplysninger
om teletrafik’ (logningsbekendtgeorelsen), hvorefter teleudbydeme er forpligtet til at registrere og opbevare visse data i 1 ar.
Oplysningerne kan indhentes af politiet ti brug for efterforskning af strafbare forhold. igesom en raekke data, der ikke er
omfattet logningsbekendtgarelsen, kan indhentes efter retsplejelovens bestemmelser.

Formalet med notatet er at bidrage t en forstaelse af, hvad teledata er, herunder dets iboende usikkerheder og fejlkilder,
samt de heraf afledte opmasrksomhedspunkter ift. anvendelse | straffesager. Notatet belyser de overordnede
anvendelsesmuligheder for teledata, der udleveres | medfer af retsplejeloven (§ 780, stk 1, nr. 34 samt § B04, stk 1) og
til dels er reguleret i logningsbekendtgoreisen (§§ 4-8). De registrenngspligtige oplysninger vedrerer kommunikation
mellem mobdenheder og tisvarende telekommunikatonsenheder, information om teletrafik mellem mobilenheder | en
given geografi samt oplysninger om de anvendte telemaster. Notatet oplister | ikke-tekniske termer en raakke
opmarksomhedspunkter for anvendelse af teledata, herunder generelle opmasrksomhedspunkter, bl.a. som felge af den
teknologiske udvikling, datakonvertering samt specifikke anvendelsessituationer. Notatets bdag ndeholder en kortfattet og
generisk introduktion tl teledata, herunder gefinfionsr, typer af teledata og teledatas opnndelse.

Notatet er udarbejdet i forbindelse med Deloittes undersegelse af Rigspalitiets handtering af teledata. Datagrundlag mv.
fremgar af bilagsmaterialet.

2  Anvendelsesscenarier for teledata i forbindelse med straffesager

Historiske teledata kan overordnet anvendes til at dokumentere, om en eller flere af de mobitelefoner og andre
telekommunikationsenheder (herefter enheder), der er omfatiet af politiets konkrete indhentning af oplysninger fra den
enkelte teleudbyder, har vaeret sat | forbindelse med hinanden samt give indikation af en enheds placering og bevaegelse |
et geografisk omrade, som har relevans | en sag.

| straffesager kan teledata overordnet anvendes | felgende scenarier:

+ Kommunikation mellem enheder. Teledata kan anvendes til at belyse, om enhed A har kemmunikeret med
enhed B et givent tidsinterval. Teledata kan pa den anden side ikke udelukke, at enhed A og B har
kommunikeret i et givent tidsinterval, ligesom teledata ikke kan belyse hvem der har anvendt en given enhed til at
kommunikere med en anden. Teleoplysninger vedrersnde kommunikation mellem enheder benasvnes
“telecplysning’ og tilvejebringes af politiet med hjemmel i retsplejelovens § 780, stk. 1, nr. 3.

« Lokalisering af enheder i et afgr®nset geografisk omrade. Teledata kan anvendes til at belyse hvilke
enheder, der har anvendt hvilke telemaster. Det kan give en indikation af, hvike enheder der har vasret | et givent
omrade pa et givent tidspunkt, eller i et givent tidsinterval (mastesug). Dette kan opgeres med en vis pracision,
men er forbundet med en raskke usikkerheder, . afsnit 3. Teleoplysninger om lokalisering af enheder | et
afgreenset geografisk omrade har betegnelseme 'udvidet teleoplysning’, nar der er tale om mobilenheder i aktiv
brug til take, sms og mms og indhentes med hjemmel | retsplejelovens § 780, stk_ 1, nr. 4_ henholdsvis
‘signaleringsdata’, nar der er tale om enheder, som ikke er i aktiv brug, og indhentes med hjemmel i
retsplejelovens § 804, stk. 1. 'Signalerngsdata’ er ikke er omfatiet 3f logningsbekendtgersisen.

« Bevagelsesmanstre for en specifik enhed. Teledata kan anvendes ti at belyse overordnede
bevaegeisesmenstre for en given enhed i et givet tidsinterval (‘historiske masteoplysninger’, herunder
“signaleringsdata’). Beveegelsesmenstre kan opgeres med en vis praecision, men er forbundet med en reekke
usikkerheder, jf. afsnit 3. ‘Historiske masteoplysninger’ omfatier bade |okaliseringsdata om mobilenheder i aktiv
brug til tale, sms og mms, og "signaleringsdata’ om mobidenheder, som ikke er i aktiv brug. Historiske
masteoplysninger’, herunder ‘signaleningsdata” kan mdhentes med hjemmel | retsplejelovens § 304, stk. 1.
“Signaleringsdata er ikke omfattet af logningsbekendtgorelsen.
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3  Opmarksomhedspunkter for anvendelse af teledata i straffesager

Teledata kan anvendes i straffesager i en raekke situationer, jf. afsnit 2. Ved anvendelsen af teledata ber en reekke
opmaerksomhedspunkter iagttages. Opmaerksomhedspunkterne kan opdeles i (i) opmaerksomhedspunkter af generel
karakter henset til beskaffenhed af teledata, (i) opmaerksomhbedspunkter | forbindelse med specikke
anvendelsessituationer samt (iii) opmaerksomhedspunkter | forbindelse med indsamiingen. konverteringen og
behandlingen af indsamlede teledata hos teleudbyderen og politiet. | forhold til nogle af opmeaerksomhedspunkteme. vil en
adressering forudseette dels en hej grad af indsigt hos den enkelte analytiker, der behandler de konkrete data, dels — efter
omstandighedems — at data underkastes narmere analyse eller behandling, der kan vaere tids- og ressourcekraavende.
Andre opmarksomhedspunkter udger iboende usikkerheder ved teledata.

Nar tefedata anvendes til lokalisering og belysning af tilstedeveerelse og bevaegelsesmenstre, kan flere
teledataregistreringer der understetter det samme bilede (feks. et bevaagelsesmanster), kunne opveje betydningen af
usikkerheder i data. Med mange registrerede oplysninger vl enkelte afvigelser fra det forventede manster saledes ud fra
en statistisk betragtning have mindre betydning.

31 Generelle opmarksomhedspunkter ved anvendelse af historiske teledata
3 Historske teledatas generelle og geografiske praecision

Generelt er galdende, at telekommunikationens rejse mellem mobdenhed og antenne, som er placeret pa en given mast,
pavirkes af tekniske forhold. herunder antennens justering. hajdemaessige placering og den anvendte
transmissionsteknologl og frekvens (se 3.2.2), samt en raskke ekstene forhold. bla vejrig. landskab, vegetation,
bygningsmasse m.v. Endvidere vl der i etagebyggeri vaere risiko for, at mobilenheden kan koble p3 andre master, end den
der er naermest, safremt der pa hejtliggende etager er frit udsyn over omkningliggende bygninger. Tilsvarende vil en enhed
typisk kunne opnd forbindelse med en mast over starre distancer over vand. end det er tilfasldet over land. Belastningen
pa telenatvaerket hxopsi betydning for, hvilken antenne den mobile enhed knyttes til, idet den narmeste mast kan veere
overbelastet af trafik, ligesom driftsforstyrrelser pa.den enkelte mast kan betyde, at mobilenheden ikke knyttes til den
nameste mast. Derfor kan det over tid variere, hwvilken mast og antenne en enhed knyttes £, uagtet at kommunikation
gennemfares fra den samme geografiske position.

Historiske teledata kan saledes ikke med samme praecision som for eksempel et GPS-system stedfaste den enkelte
enhed.

312 Manglende data

Det er et generelt opmeerksomhedspunkt, at der i forhold il den faktske kommunikation mellem to enheder kan mangle
data | de dataudtrask, der modtages fra teleudbydeme og efterfoigende konverteres hos politiet. Det skyldes en raskke
forskeligartede forhold. Bl.a. registreres kommunikation via nye data- og samtaleservices kke p3 samme made, som det
er tifssidet ved traditionel samtale- og beskedkommunikation (se 2.1.3). Hertd kan udvaeigelse af master ved &t mastesug
betyde, at forbindelse mellem enheder ikke fremgar af datatraek, da enhedemne kan have kommunikeret via andre master
end de master, der omfatiet af mastesuget (se 2.2.3). Endelig kan processen omkring dataudtreek ved teleudbydeme
indebeere en risiko for manglende data (se 3.3).

P3 den baggrund kan et fraveer af kommunikation mellem to enheder ikke anvendes i entydigt at udelukke, at to enheder
har veeret | kontakt med hinanden.

313 Nye data- og samtaleservices

Kommunikationsteknologi udwkler sig hastigt, ligesom nye dataservices kommer ti, der erstatter traditionel telefoni.
Aktuelle usikkerheder og fefikilder ma forventes at sendre sig i takt med den teknologiske udvikling. Dette kan fremadrettet
adresseres | en lebende systematisk dialog meliem politi og teleudbyder pa bade strategisk og operationelt niveau.
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Kommunikation faciliteres | stigende grad via nye data- og samtaleservices. Brugen af nye dataservices kan medfare. at
kommunikation mellem enheder ikke registreres fuldstsandigt. Et fraveer af kommunikation mellem to enheder kan derfor
ikke anvendes ti at udelukke kommunikation mellemn enhedeme, idet de data, der er logget, jf. logningsbekendtgerslsen
ikke nodvendigvis afspejler kommunikationen mellem enheder fuldstaendigt, hvis nye dataservices er anvendt.

34 Ikke-logningspligtges data

Logningsbekendtgorelsen definerer de teleoplysninger, som teleudbydeme er forphigtet til at registrere og opbevare. Hertd
registreres | varierende omfang yderligere oplysninger, som kan finde anvendelse i forbindelse med straffesager. Det
geelder f eks. signaleringsdata for mobile enheder, som har vaeret tasndt, men ikke aktivt har vaeret i anvendelse (sakaldt
idle mode). Ved anvendelse 3 kke-logningsplgtige teledata, er det et opmaerksomhedspunkt, at disse data kan veere
ufuldstsendige, da teleudbydeme ikke er forpligtiget ti at registrere dem, hvorfor data kun registreres af nogle udbydere
med henblik pa fejiretning i netveerket. Hertil kan driftsforhold medfare udfald. Endelig er signalenngsdata forbundet med
sterre usikkerhed end de logningspligtige historiske teledata, da en mobil enheds placering i idle mode kun registreres pa
cellegruppeniveau, ikke pa niveau af den enkelte celle. En enhed kan i idle mode derfor skifte celie internt i en cellegruppe.
uden at det registreres, Det selvom enheden har bevasget sig over en distance, der ville have medfort registrenng af et
celleskift, hvis enheden havde vaeret i aktiv anvendelse (se ogsa afsnit4 4 for definitioner og uddybning).

315 Bevidst manipulation af data

Det er et opmeerksomhedspunkt, at der findes metoder, som kan anvendes til at manipulere teledata med henblik paat
skjule eller sandre en dentitet eller aktivitet.

32  Specifikke anvendelsessituationer

Der kan anferes en raakke vigtige opmaerksomhedspunkter for awendelseafheledata:staﬁesao! specfikke typer 3
situationer. Der kan veere anvendelsessituationer, der kombinerer flere datatyper, hvorfor nedenstiende liste ikke kan
anskues som udtemmende.

321 Etablering af forbindelse mellem to enheder

Teledata kan, jf. afsnit 2, anvendes ti at fasts|3, om to enheder har vaeret | kontakt med hinanden. Specifikt kan data
anvendes ti at belyse (i) hvornir enhedeme har vaeret i kontakt med hinanden, (i) hvilken enhed der har initieret
kontakten samt (iii) hvilken transmissionscelle (og dermed hvilken mast), der blev anvendt af begge enheder ved starten af
opkaldet og ved dets afshutning (dog ikke for mms og internet). Safremt opkaldende og modtagende enhed benytter
forskelige udbydere, er registrennger fra begge udbydere nedvendige for at belyse de anvendte celler for begge enheder.
Hertil kan anvendelse af visse ntemetservices eller apps medfare, at en besked eller et opkald fra et gvent nummer
registreres hos modtageenhed, uden at opkaldet reelt er foretaget fra den angive opkaldende enhed. Forekomsten af dette
kan afdsskkes ved at afsege. om opkaldet er registreret ved den opkaldends enhed (se ogsa afsnit 4.4 for definitioner og
uddybning).

Som nzevnt i afsnit 3 kan teledata givet de generelle opmeerksomhedspunkter ikke anvendes ti entydigt at udelukke, at
brugeme af to enheder har vaeret | kontakt med hinanden.

322 Lokalitetsdata for enheder

Hvor teledata anvendes for at belyse en enheds lokalisering er det et opmaerksomhedspunkt. jf. 3.1.1, at lokaltetsdata
alene er indikativ. Logningsbekendtgereisen indebasrer ikke en registrering af enheder pa specifikke koordinater eller
lokaliteter, men alene en registrering af hvilke antenner og transmissionsceller pa hvilke master, en enhed har veeret i
kontakt med. En enhed kan derfor have bevaeget sig ind pa eller forladt et omrade, for hvilket der er anmodet om data,
uden at det er registreret. Der kan veere usikkerheder forbundet med lokalisering af master, masteregistrerngen kan vare
fejlagtig, og der kan veere usikkerheder forbundet med retning pa de enkelte celler.
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Hertil pavirker landskab, driftsforstymelser og omskiftelige forhold som vejr og arstid hvilken mast en given enhed far
forbindelse med (mastespring). Herunder kan en reekke forhold fremhssves. Grundet faarre hindringer i terraenet (og
dermed mindre deempning af signalet) vl en enhed typisk kunne opna forbindelse med en mast over sterre distancer over
vandomrader, end det er tifaldet over land, eller hvis enheden er placeret hejt i landskabet. Ligeledes er der typisk farre
master i landomrader ti deskning af et givent areal, hvilket indebaerer, at ‘mastespring’ kan ske over en sterre geografi.
Praacisionen ved lokalitstsdata speender fra ned til £3 hundrede m” i teettere bymeessig bebyggelse til adskillige km? i
landomrader. Ofte vil den lokalitetsmaessige usikkerhed i landomrader dermed veere betydeligt steme end i byomrader.
Endelig kan bemeerkes, at de anvendte teknologier og frekvensband ps en mast samt det samlede netvaerksdesign har
betydning for signalets raskkevidde. Seedigt frekvensen pavirker deskningsomradet, hvor lavfrekvente band har et stere
deekningsomrade end hejfrekvente band. Forskellige teknologier anvender forskellige frekvenser, og disse oplysninger kan
inddrages ved anvendelse af teledata.

Teledata kan, inden for ovenstaende rammer, anvendes til at belyse enheders lokalisering og deres overordnede
bevaegelsesmenstre over td. Omfanget af kommunikation mellem en given enhed og en mast kan i den forbindelse veare
betydende for fortolkningen af data.

323  Udveelgelse af master

Ved lokalisering af enheder i en afgreenset geografi baseres dataudtraek pa data fra de master og celler, som i
teleudbydemes modeller for deekningskort forventes at daskke den angivne geografi (deekningskort er televdbydemes
opgerelser over den geografiske netveerksdskning givet teleinfrastruktur og netveerksdesign og giver en indikation om
signalstyrken pa et givet sted). Disse modeller varierer fra manuelle 1 automatiserede modeller. Det er et
opmaerksomhedspunkt. at deekningskort typisk tager afszet i, at den mobile enhed befinder sig i en hejde pa 1.5 meter
over jorden. Afvigelser | hojde. fx ved fysisk placering af en enhed | et hajhus, kan derfor medfere forbindelse til master
inden for et starre geografisk omrade.

Ved mastesug kan der tiimed veere aktvitet. som ikke indfanges, hvis en given enhed har veeret forbundet til mast, der ikke
var omfattet af teleudbyderens geografiske udvasigelsesmodel. Omvendt kan der ogsa vaere aktivitet fra enheder, der
befinder sig langt fra masten pa grund af muligheden for mastespring.

33  Opmarksomhedspunkter ift. radata

Teleudbydere indsamier teledata | foretningsajemed, bla. til brug for taksering af ydelser, fakturering af kunder og
optimering af netvaerket. Teleudbydemes netvark opgraderes og vediigeholdes lebende med henblik pa at levere s3 god
netveerksdaekning som muligt. Opdateringer fil mastelister. herunder adresser, koordinater og retning pa celler, kan
indebaere en risko for registreringsfied . Hertil bemasrkes, at masters adresser kan vaere forbundet med usikkerheder. Det
geelder f.eks. hvis en mast erplaceret pa en mark, der steder op til en beboelse. Her vil den angive adresse vaere
adressen for beboslsen. Derfor ber koordinater pa celler alt andet lige foretraskkes i stedet for adresser. n3r masters

placering fastlaegges i forbindelse med straffesager.

Konsolideringen af teledata hos den enkelte udbyder forbundet med en betydelig kompleksitet, idet data treekkes fra et
stort antal platforme og systemer, som er leveret af et stort antal undedeveranderer. Alle platforme og systemer
konfigureres med et stort antal parametre. Disse processer er underiagt almindelige forretningsmaessige processer og
procedurer hos teleudbyderne. Udtraek fra systemer i forbindelse med rekvisitioner fra politiet omfatter hos teleudbydeme i
varierende grad manuelle og automatiserede processer. Saadigt i forbindelse med manuslie processer kan der opsta
menneskelige fejd.

Endelig kan driftsforhold medfere fefl og udfald | netvaerket, som kan betyde at mobile enheder p3 et gwent tidspunkt
opnar forbindelse til andre master, end det ville veere tilfzeldet i en situation uden driftsudtald.

34  Opmarksomhedspunkter ift. konvertering af data

Teledata modtages hos Rigspolitet | form af radata fra teleudbyderne og konverteres for at sikre, at teleoplysningerne
fremstar ensartede og genkendelige under efterforskningen og ved eventuel efterfolgende anvendelse som bevismiddel i
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retten. Behovet for konvertering og ensretning af data skyldes. at politiet modtager data fra teleudbydeme i forskellige
formater, at sammenstilling af oplysninger og egentlig analyse pa tvaers af teleudbydere er sveer at gennemfore p3
baggrund af radata | oprindelige formater — og er forbundet med mange potentislle usikkerheder og fejlkilder.
Behandlingen af teledata hos Rigspolitiet omfatter i varierende grad bade manuelle og automatiserede processer. Saedigt i
forbindelse med manuelle processer kan der opsta menneskelige fejl.

Det er et opmaerksomhedspunkt at sikre, at der ikke er dataafwgelser, der er indtruffet fra Rigspolitiets modtagelse af data
fra teleudbydeme (radata) til udsendelse af konverterede data til politikredsenes efterforskere. Fejl | konwerteringen kan
bl.a. imedegas under observation af beherig kvalitetskontrol. Det konverterede data vil sillige kunne valideres imod radata i
tvivistifaide.
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4  Tekniske begreber om historiske teledata (bilag)

4.1 Notatets baggrund

Notatet vedrerende anvendelse af historiske teledata i straffesager er udarbejdet pa baggrund af Deloittes uvildige
undersogelse af handteringen af teledata, herunder undersagelse af fefikilder og usikkerheder ved anvendelsen af
teledata i straffesager. som politi og anklagemyndighed, forsvarers og domstole bor vasre opmaerksomme pa.
Undersagelsen er udfert med afseet | analyse af historiske teledata, gennemforsel af interviews med Rigspolitiet,
politikredse, Teleindustrien og teleudbyders, PET og anklagemyndigheden samt bl a. eksterne uwidige telesksperter.

Notatet er ikke en udtemmende teknisk beskrivelse af teledata og er derfor ikke | sig selv fyldestperende. ligesom der kan
veere tekniske forskele mellem de enkelte teleudbydere.

42  Hvad er historiske teledata

Genstandsfeltet for notatet er historiske data (dvs. beskrvelser af haandelser, der har fundet sted, og ikke haendsiser der
finder sted) samt data, der er transparteret via mindst én mobilantenne. Dermed er samtaler mellem to fastnetenheder ikke
omfattet, hvorimod samtaler hvor &n part har anvendt en fasinettelefon og en anden part en mobil enhed er omfatiet.

Notatet behandler anvendelse af teledata | straffesager. Notatet omhandier prmaert logningsplighig data, dvs. afsiutiet og
registreret teletrafik vedrerende tale. sms og mms. Logningen vedrarer ikke indholdet af trafikken, herunder f eks. optagne
samtaler, indhokdet af sms og mms-beskeder. De historske data omhandler alene tidspunktet, ienestetypen. anvendt
mast{er), forste og sidste celle | transmissionen og involverede mobile enheder. Historiske teledata kan derfor anvendes il
at belyse, at om kommunikation har fundet sted, hvilke enheder der tog del | kemmunikationen og hvilken infrastruktur, der
registrerede den.

43  Teledatas formal og logning heraf

Teledata er data, der genereres af teleselskabeme i et forretningsejemed, herunder med henblik pa taksering af ydelser
og fakturenng af kunder. Teledata fra teleselskabeme reguleres af logningsbekendigerelsen’, der definersr de teledata,
som teleudbyderne har pligt til at registrere og opbevare. Logningsbekendtgerelsen forpligter teleudbydeme til at logge
oplysninger, der genereres eller behandles | udbyderens net. Oplysninger om teletrafik, der f.eks. af tekniske grunde ikke
genereres eller behandles | udbyderens net, skal derfor ikke logges. De specifikke typer af oplysninger, som udbyderne
har phigt t4 at logge, reguleres | bekendtgerelsens §§ 4-8. Faelies for bestemmelseme er, at der er tale om
trafikoplysninger, og udbyderne skal derfor ikke registrere og opbevare selve indholdet af kommunikation, hverken |
forbindelse med telefonsamtaler mv., brug af intemettet eller brug af udbyderens e-mailservices. Logningsbekendtgerelsen
definerer ikke formatet for de logningspligtige data, hvorfor de leveres til politet | et format defineret af den enkelte
teleudbyder.

44  Introduktion til teleinfrastruktur og teledata

Kommunikation til og fra en enhed sker via sendemaster. Enheder finder selv’ master med afsast i, hvor enheden finder at
daekningen er bedst, hwilket 0gsa afheenger af enhedens antenne. En enhed skifter derfor fra mast til mast, nar brugeren
bevaeger sig.

Der er to grundprincipper, der afger, hvornar der skiftes mast. | idle mode (dvs. nér en enhed ikke har en aktiv forbindelse)
veelger enheden selv den bedste mast, baseret pa instrukser fra mobinettet. | idle mode registreres det kun, nar enheden
skifter meflem en gruppe af celler. | connected mode (nar en enhed har en aktiv forbindelse ti tale efler internet)
bestemmer mobilnettet suveraent baseret pa malinger fra enheden | connected mode styres skift fra celle til celle (hand-
over) suversent af netvaerket. som derfor registrerer positionen pa celleniveau. | begge tilstande samles alle oplysninger
om enhedeme centralt | udbyderens core net. Enheder skifter mellem de to tistande. Er en enhed f.2ks. | connected mode,

* Bekendtgerelse nr. 883 af 28/09/2008, Bekendtgerelse nr. 680 af 18/06/2014
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men har veeret inaktiv i noget tid, vil den skifte & idle mode. Det afhsanger af netvearkskonfigurationen, hvor hurtigt dette
sker (typisk efter nogle hundrede millisekunder).

Hwer sendemast har et antal transmissionsceller (typisk tre), som hver isser typisk deekker omkring 120 grader rundt om
sendemasten, jf. nedenstiende figur. Der findes ligeledes omni-direktionelle antenner, der daskker 360 grader rundt om
masten. Det prescise deskningsomrade for en celle afhaenger af en lang raskke faktorer, blandt andet antennens justering.
frekvensband og sendestyrke.

(¢

Et mobilkommunikationsnet holder styr pa hvor telefoneme befinder sig, enten pa cellegruppe- eller celleniveau (en
cellegruppe udgeres af en reskke celler, der er grupperet | netvesrket). Det er nedvendigt for at kommunikationen pa
netveerket kan fungere korrekt. Der sker en lobende registrering af, hvike transmissionsceller en enhed har anvendt i
forbindeise med start og afslutning pa kommunikation, samt registrering af hvilken sendemast kemmunikationen anvender.
Registreringen konsolideres hos den enkelte udbyder med henblik pa at understette forretningsbehov, herunder taksering
af ydelser og fakturering af kunder. Den enkelte teleudbyder vedligeholder ligeledes labende en fortegnelse over master
og transmissionsceller (masteliste), der angiver hvor den enkelte mast er placeret (adresse og koordinat), hvilke celler og
teknologier der er placeret pa den enkelte mast samt cellernes retning.

En bruger er identificeret via sit SIM-kort. Pa SIM-kortet er brugerens IMS| (International Mobile Subscriber Identification)
gemt. Telefonnummeret er dermed ikke gemtpa SIM-kortet Teleudbydeme kobler telefonnummer og IMS| i deres databaser
med abonnenter i nettet (Home Subsnber Server (HHS)). IMS| bruges i unikt at identificere brugeren i nettet. Af
sikkerhedsmaessige grunde bliver telefonen tildelt en midlertidig identitet s3 snart den er registreret pa nettet. Dette kaldes
GUTI i 4GILTE. | tidiigere teknologier anvendtes TMSI. Selve telefonen har timed en identifikation, der kaldes IME|. Denne
identifikation er uafheengig af SIM-kortet og kan blandt andet bruges til at speme stiaine telefoner. Visse nyere apparater
{mcbitelefoner og telenetiorbundne ure o l.) indeholder ikke et fysisk SIM-kort, men anvender derimod eSIM-teknologi.

Teledata udgeres saledes af information om enheders rafik melem opkaldende enheder. master og modtagende
enheder. De registrerede data angar ikke indholdet af den kommunikation, der logges, men kun hvilke master, der har
veere involveret og hvomar. Det bemeerkes, at det krever mere omfattende analyse af teledata. hvis den ene af parteme
bruger en enhed hos en anden udbyder eller anvender en anden kommunikationsenhed end en mobil enhed (f.eks. en
fastnettelefon eller en app).
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Bilag 2 — Rigspolitiets terminologiskemaer
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Bilag 2a - TERMINOLOGISKEMA TIL LAESNING AF RADATA FRA Hi3G — HISTORISKE
TELEOPLYSNINGER —ANVENDES FRA 22. APRIL 2020
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Bilag 3a — Telefontavle/telefonbog
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Bilag 3b — Dataoversigt

Bilag 4 — Mastekort - Geografisk visualisering af masternes placering sammenholdt med ovrige relevante
lokationer
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Bilag 4b — Forklarende rapport
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Ksbenhawvns Vestegns Politl, Teknisk ERerforskning

Birkelundsve] 2, +45 4386 1448
T s r s r s r NN
P e n e e e e e e  a e e e e ey

Dato: 4, september 2012
Journalnummer: 0700-76317-000
Vedrarende: mastekort ad kaldsdata pd moblinummeret

Der er fra sagsbehandler modtaget anmodning om udferdigelse af mastekort pd mobinummeret
W for den 17, jull 2012 | et tidsrum hﬁnthldmcfwn hjemmergver| beghet ki,
18:23 ph adressen

/. der vediagges under bilag 1 regneork med historiske kaldsdata | tidsrummet ki. 17:48 t og med
kl. 15:28.

Der er med baggrund | bilag 1 udferdiget et mastekort visende hvilke master/celler
blev registreret pd | det anfarte tidsrum.

J. der vedizgges under bilog 2 et mastekort som onfgrt.

Mastekortet er udferdiget, siledes at omridet mellem pilene viser det dakningsomride den
pigaeldende celle pi masten dmkker. Eksempelvis kaldet ki. 17:48 pd cellen Vangedeve| 237, 120
grader. Det anfarte dmkningsomride er 53 fra ca. 60 grader til ca. 180 grader.

Konkiuglon;
Der er Intet telemaessigt til hinder for at brugeren af har vaeret pd gerningsstedet pd
gerningstidspunktet.

kriminalassistent
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Bilag 5 - Ostre Landsrets kendelse af 19. september 2011
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(sprar. -

(advokat Torben Brinch Bagge, besk )
og

| afd. N ne. 5-1309-11:

Kendelse

Undex benvisning ti) s anklageskrifie: fidke opfyider betingelseme | retsplejelovens § B34,
ste |, o0 3, jf st 2, e, 4, har de dialie phatbet byretiens dom ophesvet og sages afvist,
subsidien hjemvise

AnkJegemyndigheden bar hesoverfur nedlagt plstand om, m de tiltaltes pistand ikke tages
tl {olge.

Des e efier mkingesirifiet rejst tiltale for, ol alle de titalie | forening og efter forudglends
aftale ha: Vel bla rwveri of smelig grov beskafTrabed woder serdeles skarpende orm-
stendigheder efter straffelovecs § 208, stk. 2, jf. stk |, ar. |. Bom ogsl anfurt | byrettens
keadelse af & marts 7010 indeholder anklageskrifiet om prmeis og decaljere: besizivelae of
de forhold, der er rejst Hitale for, herender med angivelse af tid, sted, geastand og udlivel-
sexmide, sat en angivelse af de forberedelscabandiinges, som efier enkdagermyndighedens
opfantelse er ghet forud for reveriet, og som anklsgemynd: gheden agter ot fore bevis for.
Under disse omstendigheder findes bver af de tikalte ot bave tifstrekielsg molighae for et
tilrenelmgge 5t foryvar og vareinge sine interesser | sagen,
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Thi bestemmesn

De tiltaltes phstand om ophurvelse af byrettens dom tages Bke il falge.

Der afsagdes endviders shlydende
Kendelse

Anklegemyndigheden har anmodet om tilladelse £l doloumentaiion af nmrmere angivne
forstraffe for feve af de thlte.

Dedeste T QNN ¥ s | Nt proveser

berimod.

Under bensyn tl kacekaeren of den foreliggende tiltae for reveri efer straffeiovens § 288,
st 2, )f stk |, e ], og de constendigheder, hvorunder reveriet og de avripe overtrede lser
er beglet, findes der ot vizve sidanne ficilestek mellom den foreliggende tiltale og de ne-
denfor coregrede domme vedeovende T (EED ¥ HEEEDos L
@D = opiysioger oo disse domene kao have berydaing for afgarelsen af siyld-
- spevgawdlel

I'medfier of retsplejedovens § 871, stk 2, ar. 5, tages anklagers yndighadens anmodning
derfor til folge i det nedenfor nevate omfang og med den begreaming, ot der ikice pi det
nu foreliggends grundlag findes anledning K1 & imadekomme anklagemyndi ghedens ao-
riddning om dokamentatiop sf frifindende dele of en dom.

Thi bestemmen

Anklsgemyndghedens aunmodning oo dokumentation ef forstraffe forud for skyldvelzerin-
geo tages til falge shledes
o For o vidt anghetilmite T [ sdes dokumentation af @stre Laods-
rets dom af 21. sugust | 993 og @stre Landsrets dom af 19. seplember 1997,
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e

o Forsbvidianghrcilatie M /(D scceruue Tingscatts doen of 25. juki
1996 og Sves Hovritas dom af 9. juzi 2001

o Porslvidianghr L [HEID i1tedes dolcumentation af Lindsrenen i
Vestsveriges dom af 14, maj 2005 og Landsretten | Vestrveriges dom of 2. februar
2006, idetommng L TG dor.

Endelig alsagdes sl ydende
Kendelse:

Ackdagemyndigheden har anmedet om tilladelse til (1) at freclegge teleoplysninger og
andre bevises | powes polnl presentationer, (2) under bevislrelsen at benvise £ politlets
kaldensvne, som ogsll er benytiet | byretiens dom- og retsbog, vedrerende servicetalefo-
asrme (FOR-, DVH-, OPR- og BCA-tzlefaner), (3) et nevoe og bensvaelser fra telefoo-
tavier fundet i forbindelse med rasagning af audse telefoner kao envendes | forbladelse
med bevislovelsen, herunder i pivot-tabel og powes point slides, og (4) at der kas benvises
&l navne i det omfang, de thalis cller medgemingsmend har crkendt ot have brugt ea tele-
fon, eller byretian ved endelig dem har lagt til grond, ot den phgeidende har brugt en lale-
fon.

De tiltalte har protesteret mod fremimggelss af telooplysniager | power polot przsentation i
den form og med det (ndhold, som anidsgemyndighaden har skitserst, og har nedlagt ph-
stand om, &t kaldenavnens FOR-, DVH-, OPR- og SCA- vedmrende serviceteleioner udghe
OR ervtaties af telefoanumrese, subsidiert af kaldenavaepe erstartes af newtrale ounre.

De titalte har endvidere protesteret mod, st navae og bensevaelser fra telefontevier fundet |
5fbindelS¥ Fed ransagning of andre telefoner systematisk kananvendesi forbindelss med
power point preientstionen.

De tiltalie har endelig protestzret mod, st der kan heavises til navae, | dot omfang de tiltale
eller medgerningsmand har erkendt a1 have brugt en telefon, eller byretten ved endeliy
dom har lagt Gl grund, ot den phgeideade har brugt eo welefoa,
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-S;

Den skitserede power polal prasentation af objektive teleaplysainges og ancre beviser,
2om ogad fandt sted for byretten, mi anscs for | bebarlg grad st tage bensyn U] et rimclig
forrvar. Ankisgemyndighedens snmodaing (1) tages dedfor 4l falge.

Inddelingen af kaldmavoene | kategorierne FOR-, DVH-, OPR- og SCA- beror p snkls-
peroyndighedens antageise o brugen af telefoneme, byvilket klant fremghr of anklagemyn-
dighedens redegarelse for kaldenavacre. PA den baggrund finder landaretien, ot brugen of
kaldenavnene | fornaden grad tager bensyn til et rimeligt forsver, o anklsgernyndighedens
samodning (2) tages derfor 6l folge.

Nevne og beaevnelser fra telefontavier furdet | forbindelse med ransagning af andre tele-
foner indghr | bevisfirelsen og kan anvendes | pivot-isbel og power point slides, uden st
hensynet il et rimeligt forsvar derved tilsidessttes, Ankingemyndighedess samodning (3)
tages derfor ) falge.

PA sameme vis kas der henvises tfl navoe, | d=t omfang de tiitalts aller medgerningsenead
hexr exkendt ot bave brugt en telefon. Landsretien finder derimod (icke, ot der kan heavises
Uil navpe, hivor detie alene beror pd, st byretten ved endelig dom har lagt il grund, et den
pAgeidends har brugt co telefon. | defis omfang tiges anklagem)ymdighed=na anmodring
() vl folge

Thi bestcmmen:

Det tillades ankdsgemyndigheden at fremlmgge taleoplysainger og andre beviser i powsr
point presentaticrer,

Der kan under bevisferelsen beavises til politiets kaldenavne; som ogsh er bemytiet i by-
rettens dom- of retsbog, vedrevende servicetelefoserne (FOR-, DVH-, OPR- o SCA-tele-
foner).

Navoe og ben@vnalser fra telefontavier fundet | forbindsise med ansagning af endre tele-

foner kan mavesdes i forbindelse med bevisfarolsen, herunder i pivor-tabel og power point
slides.
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Der kan begvises til nsvne i det omfang, de tiltalie eller medgemingsmeend bar ercend! st
have brugt ea telefon,

Der loun (ke henvises til navee i det omfang, dette aleas beror ph, st byretien ved endelig
dom bar lsgt tl grund, st den pigaidesde har brugt en telefon.

Segee udsat

Retien hevet,

(Sign.)

UdshriRess rigiighed behrmhes, Ostre Landaret, s (9 9.

&
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Bilag 6 - Retten i Glostrups kendelse af 18. april 2012

Retlen | Glostrup

Ehstraktwdskriflt af retsbogen.

Den 18, april 2012 kL. 09.00 blev retten sa1 af Jommerncestd

R s (ormand), eumi— SRR e 0 vnin-
ne
'

b

« W —

oy som suppleanier
N
§. Le————

Som protwokeliursr medvirkede Alice Mogensen

per
I
J‘ L]
3
4
5
6

Retsmoder var olfentligt.

Rewens nr. 13-3547/2012
lolitiets nr.

Anklagemyndigheden

mod
S

cpe-nummer it
N

cpe nurnme sl
1%

cpr-nurnmer SR
o

cpr-nummer YN

Der bBlev vedrorende det den |5 apn! 20131 peocederede sporgsmil om
anonymisering af udskn fter af rumallytringer afsagt

KENDELSE:

| de loreliggende oversante udskrifter al rumallytninger er de wlende
betegnet med bogstaver.

1 hver udsknift er indledningsvist anfort anklagemy ndighedens opfatelse e,
livem Jet er, der taler undler de enkelie bogstavbetegnelser
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side 2

Efter relspleyelovens § 865, sti. 2, er en part berettipat til, inden bevis fores,
at angive, hvad parten vil godigore ved det pdg=idende bevis,

Anklagemyndigheden har derfor ret til inden aflspilning of aflytning o
dokumentation of oversat udskrift ol oplyse retten om, hvem der efter
anklagemyndighedens opfanelse taler,

Det lorhold. ot anklagemyndighedens oplottelse er anfort | stanten af
udskrifien, hvilket i ovrigt mi formodes under efterforskningen at have
veret relevant og loyal information for forsvarerne, ses ikke egnet til m
pivirke nevninger eller dommere pd ubehorig vis, og der lindes ikke
grundlag for ai forlange, ot anklagemyndigheden nu fjermer disse oplysnin-
per.

Thi bestemmes:
Anmodningen om, ot den indlecende oplysning | rumallymingsudskrifier om

anklagemyndighedens opfaticlse af, hvem det er, der taler under de
clerfolgends bogsinvabetegnelser, fiemes, tages ikke 1il felge,

Ekstroktudskrifiens rigtighed bekreltes.
Retten | Glostrup, den 18 april 2012
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Bilag 7 - Rigspolitiets retningslinjer for politiets brug af teledata under efterforskningen af 30. august
2019
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Cato  30-08-201%
Til alle polmkredse o 2

Dok o 280670

Remingslinjer for politiets anvendelse af teledata under efterforskning

Ragsadvokaten besluttede den 1§ august 2019 at mdfore et mudlerndagt stop for anklageres
anvendelse af teledats under hovedforhandlinger eller retsmoder vedrorende opretholdelse

af anholdelse og varetegrsfengsling

Der kan fortat anvendes teledata | efterforskningen Politiet skal inmudlernd pd efterforsk-
mngsstadiet udvise forugtghed ved anvendelsen af teledata

Sagsbebhandlere skal derfor udvise serlig opmarksombed ved gennemgangen. kontrollen
og brugen af teledata, og herunder vaere serhgt opmerksomme pd de fe)l. fejlkilder og
usikkerbeder, der forelobugt er konstateret, )f balag A

Ved retsmoder under efterforskningen. bvor der fremsattes anmodning om tvangsmdgreb.
skal anmodmnger fremover basere ug pd ridata Det betyder, ot anmodmnger kan frem-
stes dwekte pa baggrund af radata eller pd baggrund af koaverteret data som byeipebulag.
nir der samtdig er anfort krydshenvismunger tl ridata

Som folge heraf tkal der fremover ved udfrdigelse af eferforsknmgsrapporter, hvor der
refereres fra konverteret teledata, anfores en krydshesvisnmg tl ridata Ridata skal ved-
legges som hlag sammen med termmnologiskemaet beskrevet nedenfor Det forudsattes 1
den forbindelse, at den relevante konverterede data er kontrolleret og fundet | overensstem.
melse med ridata Krydshenvisningerne mellem konverteret data og ridata skal indsattes.

mnden efterforiknmgsrapporten underskrives og afleveres tl anklagemyndigheden

Hwvis der helt unduagelsesvist pd grnd af uopsanielige efterforskmngsskndt. der skal md-
brmnges for retten. tkke kan mndsaties de ovenfor n@vate krydshenvismnger, skal en efter-
forsker med indblk 1 sagen 1 stedet som udgangspunkt deltage | retsmodet sammen med
anklageren med henbldk pd om nodvendigt at redegore for sammenhangen mellem koa-
verteret data og ridata

Tul brug for Lesmngen og forsthelsen af ridata vil Rigspolitiet udfmrdige et bymipebulag.
der kan anvendes nl at forklare opbygnmgen af ridata hos de forskellige teleudbydere.
herunder 1 forhold til mndhold og termunclop mv

1 forhold tl allerede udferdigede efterforskmungsrapporter skal der indsattes krydshenvas-
mnger ul ridata ved anvendelsen af konverteret data 1 det omfang. oplysningeme er rele-
vante for sagen Herudover skal ridata vedlaegges sagen som bilag Behovet for indumttelse
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af krydshenvismunger - der kan vanere bla. athweagig af efterforsknngens stadie og rets- Side 2
modemnes karakter - skal afklares konkret mellem efterforskeren og anklageren, der er ul-

knyttet sagen. herunder eventuelt med inddragelse af mdgrebsadvokat og forsvarer
Ragspolitiet val snarest muligt udsende uddybende vejledning til polittkredsene mv herom.

Med venlig hulsen

Lene Frank
polihdirektor

S
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Bilag A - Forelobigt konstaterede fejl. fejlkilder og usikker heder | teledata Sce 3

Der e1: forbindelse med teledatasapen fremkommet oplysmager om feyl fejlkilder og usk-
kerheder, som har sat sporgsmilstegn ved kvaliteten af de teledata, som anvendes 1 straffe-

ager
Det dreser g for det forste om fe)l ) polinets kogvertenng af ridata som polinet modtager
fra teleselskaberne

De komstaterede komvertenngsfe)l indebmrer dels, at der | den konverterede data kan
mangle oplysunger om eksempelvis telefonopkald eller SMS er. som mdgmlk 1 ridata dels
at peografiske koordinater for telemasters placenng fejlagtgt kan vaere blev andret 1 for-
bindelse med polinets konvertenng

Omfanget, rsagen og betydmngen af disse konvertermgsfeyl er ikke endou ikke afdwkket

Det dreyer sug for det andet om usikherheder og feylkulder 1 radata som kan indebare nsiko
for fejlfortolknung af teledata

Som eksempel kan navnes. at telekomumunikation. der er foregiet ved brug af nyere sam-
taletyenester mv , i nogle ulfeide kke er fremgiet af ridata, og | andre tlfwide er indghende

opkald fremgiet som udgiende opkald Andre eksempler ez at udenlandske telefomnumse
1 nogle tlfide har fremstiet som danske telefonnumre, og at udenlandske telefoner. der
befinder sig | Danmark, 1 nogle tilfeide har vaeret remstreret samtidig pd 1o master med
meget stor mdbyrdes afstand Endvidere er det kommet frem. at SMS er i nogle nlfmide
kan fremsti : ridata som verende afsendt af en bestemt telefon. selvom de reelt er afsendt
via internetiet eller en app

Omfanget og betydningen af de koastaterede usikkerheder og fejlkulder 1 ridata og andre
mulige usikherheder og feylkilder 1 ridats er endnu ikke afdekket

Som det fremgix af Rigspolitiets og Rigsadvokatens brev af 30 august 2019 ul Justitsmi-
mstenet. har Rigspolitiet beslumet at 1gangsaette en ekstern undersogelse af politets brug
og behandling af teledata med benblk pd burtigst mubigt at afklare den usikkerhed. der er

opsthet om anvendelse af teledata 1 smaffesager Undersogelsen forventes pennemfort inden
udlobet af september 2019

s
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Bilag 7a - Rigspolitiets vejledning om handtering og kvalitetskontrol af teledata under efterforskningen
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POLITI

VEJLEDNING OM POLITIETS HANDTERING OG KVALITETSKONTROL AF TE-
LEDATA UNDER EFTERFORSKNINGEN

Denne vejledning fastscetter de ncermere krav til politiets handtering og kva-
litetskontrol af teledata samt dokumentation for sammenhcengen mellem ra-
data og konverteret data i de filfcelde, hvor teledata enten skal anvendes i
retsmoder under efterforskningen eller fremleegges som bevis under hoved-
forhandlingen.

Vejledningen er udarbejdet pa baggrund af Rigsadvokatmeddelelsen, afsnit-
tet om Anvendelse of teledata i straffesager.

Vejledningen geelder for teledata i form af:

¢ Teleoplysninger, jf. retsplejelovens § 780, stk. 1, nr. 3,

e Historiske teleoplysninger, if. retsplejelovens § 780, stk. 1, nr. 3, jf. §
804,
Udvidet teleoplysninger, jf. retsplejelovens § 780, stk. 1, nr. 4,
Histeriske masteoplysninger og allerede registrerede lokgliseringsda-
ta', if. retsplejelovens § 804, og

¢ Telecbservationsoplysninger, if. retsplejelovens § 791 q, stk. 5, nr. 1

Vejledningen beskriver den kontrol, som efterforskeren mv. skal foretage med
henblik pa at sikre, dels at teledata, som indgdr i en straffesag, har den for-
nedne kvalitet, dels at politiet forholder sig til eventuelle usikkerheder mv.
forbundet med anvendelse af teledata i efterforskningen.

Vejledningen redeger for, hvordan den skriftlige dokumentation for den kon-
trol med teledata, som politiet har foretaget, skal udfeerdiges. Dokumentati-
onen skal for det ferste ske ved, at der udfeerdiges en sakaldt kvalitetskon-
trolrapport, som giver et samlet overblik over de teledata, der er rekvireret i
sagen, og de forskellige kontroller, politiet har foretaget (afsnit 2). Derud-
over skal den udferte kontrol mv. beskrives i scerskilte efterforskningsrappor-
ter, der vedrerer de indhentede teledata (afsnit 3-9).

| afsnit 3 er det beskrevet, hvordan politiet skal fere kontrol ved modtagelsen
af det rekvirerede teledata. | afsnit 4 er det beskrevet, hvorledes politiet
skal forholde sig, hvis man arbejder med teledata i form of radata. | afsnit 5
er der en tilsvarende beskrivelse, hvis politiet anvender konverterede teleda-
ta. | afsnit 6-9 er det beskrevet, hvorledes politiet scerligt skal forhelde sig
ved kvalitetskontrollen af mastekoordinater, allerede registrerede lokalise-
ringsdata, telecbservationsoplysninger og teleoplysninger (fremadrettet).

Ultimo april 2020 er der etableret en ekstern kontrol af Telecenirets konver-
tering af historiske teleoplysninger. Konverteringen af teledata bliver heref-

! Tidligere bencevnt signaleringsdata.
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ter valideret aof en ekstern tredjepart hver anden uge. Telecentret vil i den
forbindelse modtage valideringsrapporter pa alle udferte konverteringer af
historiske teledata, hvorefter de geres filgeengelige via download-siden.

Valideringsrapporterne viser pa udbyderniveau, om der er identificeret
voverensstemmelser mellem radata og konverterede data i form af reekketab
og/eller feltafvigelser (afvigelser mellem felter i radata og felter i konverte-
ret data).

Valideringsrapporterne indgar som en del af politiets kvalitetskontrol, og er
beskrevet yderligere nedenfor. Der henvises i evrigt til Vejledning til valide-
ringsrapport vedr. historiske teledata.

1. BESTILLING AF TELEDATA

Mar politikredsen mv. bestiller teledata hos Rigspolitiets Telecenter, skal de
blanketter mv. om bestilling of teledata, som er tilgeengelige pa POlintra,
anvendes (Klik her).

Ved bestillingen kan rekvirenten anfere yderligere en mailadresse, hvortil
der skal ske underretning, nar det rekvirerede teledata er tilgeengelig.

Underretning vil i alle tilfeelde ske til politikredsens kentaktpunkt for teledata,
nar data er tilgeengelig.

2. KVALITETSKONTROLRAPPORT

CIR1H nr 10247 af 31/12/2024

| alle sager, hvor der er indhentet teleoplysninger, skal der vdarbejdes en
kvalitetskontrolrapport, inden sogen overdrages fil anklagemyndigheden,
herunder ogsa i forbindelse med retsmeder under efterforskningen. Rappor-
ten skal give et samlet overblik over bade hvilke teledata, der er indhentet i
sagen, og den kontrol af teledata, pelitiet har foretaget i sagen, herunder de
efterforskningsmecessige skridt, som teledata har givet anledning ftil i kontrol-
meessig henseende.

Kvalitetskontrolrappeorten skal indeholde felgende oplysninger:

1. Overblik over hvilke teledata der er rekvireret og leveret, herunder
hvordan de eventuelt er blevet behandlet.

2. Oplysninger om den kontrol der er foretaget ved modtagelsen af te-
ledata, jf. afsnit 3 og eventuel validering op med radata, jf. afsnit 5.

3. Owerblik over den kvalitetskontrol der i evrigt er foretaget, jf. afsnit
6-9. Oplysninger herom skal som anfert nedenfor alene veere af
overordnet karakter og kan i vidt omfang ske ved henvisninger fil
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scerskilte efterforskningsrapport, hvis den konkrete kvalitetskontrol er
beskrevet heri.

Skabelon til kvalitetskontrelrappeort vedleegges som bilag 1.

Hvis der foreligger en anmcerkningsfri valideringsrapport, er det filstreekke-
ligt at henvise hertil for savidt angar punkt 1 og 2. Hvis politikredsen har
foretaget behandling af teledata jf. nedenfor, skal denne behandling dog
fortsat beskrives.

Rapporten skal saledes indeholde oplysninger om, hvordan politikredsen har
behandlet teledata, f.eks. hvis al kaldsdata, der er rekvireret vedrerende et
bestemt fokusnummer, samles i en fil, eller hvis der er filfsjet suppleren-
de/forklarende oplysninger til teledata.

Rapporten skal endvidere indeholde en overordnet beskrivelse af den efter-
forskning /kvalitetskontrol, der er iveerksat som felge af de opmeerksomheds-
punkter af generel og specifik karakter, der er beskrevet i Deloittes uvildige
notat af 15. oktober 2019 vedrerende anvendelse aof historiske teledata i
straffesager. (Bemcerk, ot nye opmeerksomhedspunkter vedrerende teledata
kan fere fil justeringer of notatet). Motatet er tilgeengeligt pa POLintra (Klik

her).

Som eksempel pa et opmcerksomhedspunkt — lokalitetsdata for enheder —
kan fremheeves filfeelde, hvor teleoplysninger anvendes til lokalisering og
belysning of tilstedeveerelse og beveegelsesmenstre, og hvor flere teleregi-
streringer, der understetter det samme billede (f.eks. et beveegelsesmenster),
kan opveje betydningen af usikkerheder i data.

Modsat kan enkelte eller fa teleregistreringer, der indikerer en tilstedeveerel-
se inden for et sncevert geografisk omrade, medfere behov for iveerkscettelse
af kvalitetssikringstiltag, der kan be- eller afkreefte den pageeldende indika-
tion om filstedevcerelse.

Ligeledes kan enkelte afvigelser — eks. mastespring — medfere behov for
yderligere efterforskning /afklaring af afvigelsen.

Samlet set skal oplysningerne i kvalitetskontrolrapporten have en sadan ka-
rakter, at det er muligt for anklagemyndigheden at efterse, hvordan teleda-
ta er blevet behandlet og kontrolleret af politikredsen mv,, ligesom det skal
veere muligt for straffesagens evrige akterer ot efterprove denne behand-
ling, f.eks. ved at kontrollere op imod radata eller anmode om yderligere
kvalitetskontrol aof teleoplysningeme.
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Rapporten skal oprettes pa sagen i Polsas. | sterre sager, hvor der indhentes
teleoplysninger ad flere omgange, vil der enten skulle udarbejdes flere kvali-
tetsrapporter, eller ske ajourfering af eksisterende kvalitetsrapporter, der
inden sagens endelige oflevering til anklagemyndigheden kan sammenfattes
i en afsluttede rapport. Safremt flere journalnumre er inddraget i et kom-
pleks, skal rapporten oprettes pa hovedjournalnummeret.

Valideringsrappert, Vejledning til valideringsrappeort og Deloittes notat skal
vedlegges sagens akfer.

3. MODTAGELSE AF TELEDATA FRA RIGSPOLITIETS TELECENTER

MNar peolitikredsen mv. modtager det rekvirerede teledata, dog ikke fsva.
teleobservationsoplysninger, allerede registrerede lokaliseringsdata og tele-
oplysninger (fremadrettet), og safremt der ikke foreligger en anmeerkningsfri
valideringsrapport, skal rekvirenten altid som det ferste kontrollere, at antal-
let af aktiviteter i rGdata svarer til antallet af aktiviteter i konverteret data.

Denne kontrol skal
¢ foretages inden materialet anvendes i den konkrete straffesag
¢ dokumenteres i kvalitetskontrolrapporten og vedleegges sagens akter,
if. afsnit 2.

Safremt der ikke er overensstemmelse mellem antallet of aktiviteter i radata
og antallet af akfiviteter i konverteret data, skal Rigspolitiets Telecenter kon-
taktes via mail med henblik pa indhentelse of et nyt datascet.

| de sager, hvor de konverterede data har veeret efterprevet i forbindelse
med Deloittes undersegelse, vil datapakkermne fremgd af politikredsens
kredsdata-mappe. Datapakkeme vedrerer perioden fra 3. januar 2011 il
27. august 2019, og skal sa vidt muligt indgd i sagen.

Vejledning til lcesning af datapakkerne fremgar ligeledes af politikredsens
kredsdata-mappe.

4. GENERELT VEDR@RENDE ANVENDELSE AF RADATA

CIR1H nr 10247 af 31/12/2024

Hvis politikredsen mv. anvender radata som grundlag for udarbejdelse af en
efterforskningsrapport, skal det fremga af rapporten, at den er udarbejdet
pa baggrund of radata.

Efterforskningsrapporten skal endvidere indeholde:
a) enten et uddrag af det radata (alle de relevante akfiviteter), der be-
handles i rapporten
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b) eller henvisninger fil alle relevante aktiviteter i radata, der vedleg-
ges som bilag til rapporten.

Terminologiskema (overscettelsesguide) om leesning of rédata for den eller
de relevante udbyder(e) skal ligeledes vedleegges straffesagens akter.

Der skal foretages kvalitetskontrol af det relevante radata, jf. afsnit 6-9, hvis
oplysningerne i sagen giver anledning hertil, herunder som felge af Deloittes
notat, og de deri anferte opmeerksomhedspunkter af generel og specifik ka-
rakter.

5. GENERELT VEDR@RENDE ANVENDELSE AF KONVERTERET DATA

CIR1H nr 10247 af 31/12/2024

Anvender politikredsen mv. konverteret data som grundlag for udarbejdelse
af en efterforskningsrapport, skal det fremgd af rapporten, at den er udar-
bejdet pa baggrund af konverteret data.

Efterforskningsrapporten skal endvidere indeholde oplysninger om, hvorvidt
konverteret data er kontrolleret pa én of felgende mader:
a) ved modtagelse af en anmcerkningsfri valideringsrapport
b} ved at anvende datapakken fil at identificere fejl, jf. dog afsnit 3.
¢) ved krydshenvisninger til radata, hvis der (endnu) ikke foreligger en
anmecerkningsfri valideringsrapport.

Krydshenvisningen skal bestd af en henvisning til den/de relevante linjer i
radata. Hvis der vedleegges flere radatascet som bilag, eller hvis radata
vedleegges i elekironisk form, skal krydshenvisningen endvidere indeholde en
henvisning fil det relevante radatascet eller til filhavnet. Radata skal ved-
lecegges rapporten som bilag.

Valideringsrappert, Vejledning til valideringsrapport og eventuelt Terminclo-
giskema (overscettelsesguide) om lesning of radata for den eller de relevan-
te udbyder(e) skal ligeledes vedleegges sagens akter.

Der skal derudover foretages kvalitetskontrol af det relevante konverterede
data, jf. afsnit 6-9, hvis oplysningeme i sagen giver anledning hertil, herunder
som felge af Deloittes notat, og de deri anferte opmeerksomhedspunkter af
generel og specifik karakter.

Hvis der helt undtagelsesvist pa grund of vopscettelige efterforskningsskridt,
der under efterforskningen skal indbringes for retten, ikke kan foretages den
beskrevne kontrol, skal efterforskeren eller anden med relevant indblik i ef-
terforskningen og de anvendte teledata deltage i retsmedet og redegere for
sammenhcengen mellem konverteret data og radata.
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6. KVALITETSKONTROL SARLIGT VEDRDRENDE MASTEPLACERINGER

CIR1H nr 10247 af 31/12/2024

Der er en reekke forhold, som pelitikredsen mv. skal veere opmeerksom pa i
forhold til anvendelse af masteplaceringer, herunder ved uvdarbejdelse af
mastekort. Det drejer sig navnlig om,
® at det ikke er muligt at foretage en direkte sammenligning af koordi-
naterne i radata og i konverteret data.
® at koordinater i radata — p.g.a. formatet — ikke kan anvendes direkte
til at vdarbejde mastekort i politiets systemer.
¢ at oplysninger om mastens adresse ikke ber lcegges til grund ved ud-
arbejdelse af mastekort.
® at oplysninger i radata om mastens fysiske placering kan veere be-
heeftet med usikkerhed.

Mastekort kan udarbejdes pa baggrund af koordinater i konverteret data.

Safremt det samlede billede aof eksempelvis den geografiske lokalisering of
en telefon stettes af flere datapunkter, vil betydningen aof den generelle usik-
kerhed mindskes, hvorfor behovet for at foretage yderligere efterforsknings-
skridt tilsvarende vil veere mindre.

Hvis der derimod alene er ét eller enkelte datapunkter, som understetter det

samlede billede, vil der veere et sterre behov for at foretage yderligere ef-
terforskningsskridt.

Der skal saledes foretages kvalitetskontrol aof de relevante konverterede
mastekoerdinater, hvis oplysningerne i sagen giver scerlig anledning hertil,
herunder som felge af Deloittes notat, og de deri anferte opmecerksomheds-
punkter af generel og specifik karakter.

Kvalitetskontrollen foretages af den fysiske placering of masten, og kan do-
kumenteres via observation, overvagningsmateriale, luft- eller satellitfotos,
afhering aof relevant teknisk personale hos teleudbyderne eller lignende. Sa-
fremt kvalitetskontrollen foretages ved brug aof luft- eller satellitfotos, skal
optagelsestidspunktet for det anvendte luft- eller satellitfote anferes.

Det skal fremgd aof mastekortet, alternativt of en efterforskningsrapport, at
mastekortet er udarbejdet pa baggrund af konverteret data, ligesom antal-
let aof masteplaceringer, der er kvalitetskontrolleret, herunder hvilke, skal
angives. Dokumentationen for kvalitetskontrollen skal ligeledes fremgd af
rapporten. Konverteret data og radata skal vedlcegges sagens akter.

Konstaterer politikredsen mv. voverensstemmelser mellem de konverterede

mastekoordinater og mastens fysiske placering, skal Rigspolitiets Telecenter
underrettes via mail.
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7. KVALITETSKONTROL SARLIGT VEDRZRENDE ALLEREDE REGISTREREDE
LOKALISERINGSDATA

Allerede registrerede lokaliseringsdata kan bade indeholde oplysninger om
brugergenererede akfiviteter (opkald, sms mv.), og data som genereres, nar
en (teendt) mobiltelefon kommunikerer med mobilnetveerket, uden at brugeren
aktivt anvender telefonen.

Allerede registrerede lckaliseringsdata, der kan anvendes i det format, som
data modtages i fra teleudbyderen, kan betegnes som radata, og kan sdle-
des anvendes jf. afsnit 4.

Allerede registrerede Ickaliseringsdata, der skal behandles i eksempelvis en
dekoder eller i et andet program, fer det kan anvendes, skal sidestilles med
konverteret teledata, jf. afsnit 5. Det er ikke altid muligt i disse tilfeelde at
foretage en krydshenvisning fra konverteret data til radata, idet radata i
nogle tilfcelde modtages i et format, der ikke er direkte leesbart.

Der skal foretages kvalitetskontrol af allerede registrerede lokaliseringsdata,
hvis oplysningerne i sagen giver scerlig anledning hertil, herunder som felge
af Deloittes notat, og de deri anferte opmeerksomhedspunkter af generel og
specifik karakter.

Kvalitetskontrollen af de relevante mastekoordinafer i allerede registrerede
lokaliseringsdata foretages i overensstemmelse med anvisningerne i afsnit 4.

Kvalitetskontrollen af de relevante brugergenererede okiiviteter, der ikke er
lesbare i radata, kan foretages ved at sammenholde oplysningeme i allere-
de registrerede lokaliseringsdata med de tilsvarende akfiviteter i radata for
enten historiske teleoplysninger, udvidet teleoplysninger eller historiske ma-
steoplysninger.

Det skal fremga af efterforskningsrapporten, hvilke oplysninger der er kvali-
tetskontrolleret, herunder om kvalitetskontrollen vedrerer mastekoordinater
eller brugergenererede aktiviteter.

8. KVALITETSKONTROL SARLIGT VEDRGRENDE TELEOBSERVATION TIL
LOKALISERING AF EN MOBILTELEFON

CIR1H nr 10247 af 31/12/2024

Teleobservationsoplysninger, der anvendes fil at lokalisere en mobiltelefon,
moedtages fra tre teleudbydere i et forud aftalt format, der indleeses direkte
i Rigspelitiets analysesystem.

En fierde teleudbyder leverer telecbservationsoplysninger i et andet leesbart

format, der af telecentret konverteres til det ovenfor neevnte format, hvoref-
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ter det indlceses i analysesystemet.

Safremt det samlede billede af teleobservation til lokalisering af en telefon
stettes af flere datapunkter, eller af andre informationskilder, vil betydnin-
gen af den generelle usikkerhed mindskes, hvorfor behovet for at foretage
yderligere efterforskningsskridt tilsvarende vil veere mindre.

Hvis der derimod alene er ét eller enkelte datapunkter, som understetter
samme billede, der ikke i evrigt stettes aof andre informationskilder, vil der
veere et sterre behov for at foretage yderligere efterforskningsmeessige
skridt.

Der skal saledes foretages kvalitetskontrol af teleobservationsoplysninger,
hvis oplysningemne i sagen giver scerlig anledning hertil, herunder som felge
af Deloittes notat, og de deri anferte opmeerksomhedspunkter af generel og
specifik karakter.

Kvalitetskontrollen aof de relevante masteplaceringer i telecbservationsoplys-
ninger foretages i overensstemmelse med anvisningerne i afsnit 6.

| forhold til tre teleudbydere kan kvalitetskontrollen foretages ud fra de op-
lysninger — masteplaceringer — der vises i analyseveerktejet, i det omfang
masteplaceringsoplysningeme er tilgeengelige i analysevcerktojet.

| forhold fil den sidste teleudbyder, kan kvalitetskontrollen ligeledes foreta-
ges ud fra de oplysninger — masteplaceringer — der vises i analyseveerktejet
if. ovenfor. Kvalitetskontrollen kan dog ogsa foretages som anfert i afsnit 5,
idet politikredsen mv. kan rette henvendelse til Rigspolitiets Telecenter og fa
tilsendt de oprindelige telecbhservationsoplysninger, der er modtaget fra te-
leudbyderen.

Det skal fremgd af efterforskningsrapporten, hvilke oplysninger der er kvali-
tetskontrolleret, herunder om kvalitetskonfrollen er foretaget i henhold fil an-
visningerne i afsnit 5 eller .

9. KVALITETSKONTROL SARLIGT VEDRZRENDE TELEOPLYSNINGER (FREM-

ADRETTET)

CIR1H nr 10247 af 31/12/2024

Teleoplysninger (fremadrettet) indhentes typisk som led i en aflyining, og
modtages fra alle teleudbydere i et forud aftalt format, der indlceses direkte
i Rigspolitiets analysesystem. Teleoplysninger kan potentielt veere berert aof
de samme fejlkilder og usikkerheder som evrige teledata.

Eventuelle fejl vil dog som udgangspunkt veere identificeret allerede ved
gennemgangen af lydfilen.
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Hvis oplysninger om masteplaceringer fra teleoplysningerne anvendes, skal
der imidlertid udvises samme opmecerksomhed anfert i afsnit 6.

Det skal fremga of efterforskningsrapporten, safremt der er foretaget kvali-
tetskontrol af masteplaceringer.

10. KOMPETENCE OG ASSISTANCE

Anvendelse aof radata, kontrol af konverteret data og vdarbejdelse of kort-
materiale skal foretages af medarbejdere med relevant indsigt i efterforsk-
ningen og de anvendte teleoplysninger, f.eks. en efterforsker, en IT-ingenier
(NC3 forpost), en IT-koordinator, en teleanalytiker eller lignende.

Politikredsen mv. skal som udgangspunkt anvende eget personale, men kan
anmode om analysestette fra Scerlig Efterforskningsfeellesskab Vest (SEV) og
Scerlig Efterforskningsfcellesskab @st (SE@) i henhold til Rigspolitiets ramme-
beskrivelse af 1. maj 2018.

11. IKRAFTTRADELSE

CIR1H nr 10247 af 31/12/2024

Vejledningen treeder i kraft straks og er geeldende indtil videre.

Rigspolitiets vejledning af 25. maj 2020 om politiets handtering og kvalitets-
kontrol of teledata under efterforskningen ophceves.

Vejledningen finder ogsd anvendelse pa allerede udfeerdigede efterforsk-
ningsrapporter, hvis disse skal anvendes i retsmeder under efterforskningen
eller under hovedforhandlingen efter vejledningens ikraftireedelse.

Terminologiskemaer om leesning af radata fra teleudbydeme (TDC, Telig,

Telenor og Hi3G) samt vejledninger og blanketter mv. om rekvisition af tele-
oplysninger hos Rigspolitiets Telecenter er forfsat geeldende.
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Bilag 1
Kvalitetskontrolrapport — kvalitetskontrol af teledata under efterforskningen

Denne rapport er udarbejdet 1 henhold til Rigsadvokatmeddelelsen. afsnittet om Anvendelse af
teledata 1 straffesager og Rigspolitiets vejledning om politiets handtering og kvalitetskontrol af
teledata under efterforskmingen.

De teledata, der er indhentet 1 sagen. er vurderet af politiet 1 forhold til de opmarksomhedspunkter
af generel og specifik karalter, som fremgar af Deloittes uvildige notat af 15. oktober 2019 ved-
rorende anvendelse af historiske teledata i straffesager.

Valideringsrapport, Vejledning til valideringsrapport, Deloittes notat og det eller de relevante
terminologiskema(er) (oversettelsesguide) er vedlagt sagens akter.

[VELGA.B.ELLER C)]

A [VELG AFSNITTET. HVIS DER ER MODTAGET EN ANMARKNINGSFRI
VALIDERINGSRAPPORT)]
Der er modtaget en anm@riningsfri valideringsrapport.

B. [VELG AFSNITTET. HVIS DER ER IKKE MODTAGET EN VALIDERINGSRAPPORT]
Der er ikke modtaget en valideringsrapport.

C.[VELG AFSNITTET, HVIS DER IKKE ER MODTAGET EN ANMAERKNINGSFRI
VALIDERINGSRAPPORT]
Der er modtaget en valideringsrapport med anmarkninger.

[VZELG 1. ELLER 2]

1. [VELG AFSNITTET HVIS VURDERINGEN IKKE HAR FORT TIL YDERLIGERE
EFTERFORSKNING]

Der er ikke foretaget vderligere efterforskning 1 relation til de n®vnte opm=rksomhedspunkter, idet
(eks.):

- "sigtede har erkendt at have veret pa gerningsstedet pa gemingstidspunkctet”,

- "teledata er ikke bestridt™,

- “det samlede billede understottes af flere datapunkter”,

- “det samlede billede understottes af den samlede mengde data 1 sagen”,

- “det samlede billede understottes af flere forskellige data- eller informationskilder™,

- mv.
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[VELG AFSNITTET HVIS DER IKKE ER MODTAGET EN VALIDERINGSRAPPORT

ELLER HVIS VALIDERINGSRAPPORTEN HAR ANMLERKENINGER]
Folgende indgreb er ivaerksat i sagen.

Fokusnummer/mastesug: [INDSET FOKUSNRE. (TELEFON- OG/ELLER IMEI-NUMMER)/
LOKATIONSBESKRIVELSE]

Indgrebstvpe.

[INDSET INDGREBSTYPE — VELG DET RELEVANTE] [Teleoplysninger / Historiske
teleoplysninger / Udvidet teleoplysninger / Historiske masteoplysmnger / Allerede registrerede
lokaliseringsdata / Teleobservationsoplysninger]

Resultat af kontrol. der er foretaget ved modtagelsen af teleoplysningerne. jf vejledningens afsnit 3.
Rekvisitions or.: [INDSZET NUMMER]

Antal linjer i radata: [INDSZET ANTAL]

Antal linjer 1 konverteret data: [INDSZET ANTAL]

[VELG AFSNITTET HVIS KRYDSHENVISNINGER TIL RADATA HAR VERET
ANVENDT TIL KONTROL AF KONVERTERET DATA]
Konverteret data er kontrolleret ved krydshenvisninger til radata.

[HVIS FLERE FOKUSNUMREMASTESUG INDSZETTES OPLYSNINGER HEROM PA
SAMME MADE SOM OVENFOR]

1. [VELG AFSNITTET HVIS VURDERINGEN HAR FORT TIL YDERLIGERE
EFTERFORSKNING]

I den forbindelse er der iverksat yderligere efterforskning i relation til [VELG DET RELEVANTE]
[Manglende oplysninger om telekommunikation / Nye data- og samtaleservices / Ikke logningspligtig
data / Manipulation af data / Forbindelse mellem to enheder / Lokaliseringsdata for enheder /
Udvalgelse af master].

Hvert konkrete kontrolmassige efterforskmingstiltag. der er foretaget 1 relation til det relevante
indgreb, er beskrevet 1 en s@rskilt efterforskningsrapport vedrorende indgrebet.

[VELG AFSNITTET HVIS DER IKKE ER MODTAGET EN VALIDERINGSRAPPORT
ELLER HVIS VALIDERINGSRAPPORTEN HAR ANMERENINGER]
Folgende indgreb er ivaerksat 1 sagen.

Fokusnummer/mastesug: [INDSET FOKUSNR. (TELEFON- OG/ELLER IMEI-NUMMER)
LOKATIONSBESKRIVELSE]

Indgrebstvpe.
[INDSET INDGREBSTYPE — VELG DET RELEVANTE] [Teleoplysninger / Historiske

teleoplysninger / Udvidet teleoplysninger / Historiske masteoplysninger / Allerede registrerede
lokaliseringsdata / Teleobservationsoplysninger]
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Resultat af kontrol. der er foretaget ved modtagelsen af teleoplysningerne. jf vejledningens afsnit 3.
Rekvisitions or.: [INDSET NUMMER]

Antal linjer 1 radata: [INDSET ANTAL]

Antal linjer i konverteret data: [INDSZET ANTAL]

[VELG AFSNITTET HVIS KRYDSHENVISNINGER TIL RADATA HAR VERET
ANVENDT TIL KONTROL]
Konverteret data er kontrolleret ved krydshenvisninger til radata.

Kvalitetskontrol der er foretaget. jf. vejledningens afsmt 4.9
(Alene overordnet beskrivelse, hvis den konkrete kwvalitetskontrol er beskrevet i en s@rskilt
efterforskningsrapport 1 forbindelse med "brugen™ af teleoplysningeme).

[HVIS FLERE FOKUSNUMREMASTESUG INDSETTES OPLYSNINGER HEROM PA
SAMME MADE SOM OVENFOR]
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Bilag 8 - Deloittes eksterne undersogelse af politiets brug og behandling af historiske teledata i
straffesager

https://www.ft.dk/samling/20191/almdel/REU/bilag/9/2084910/index.htm

Deloittes ajourfering af undersegelsen, 13. januar 2020

https://www.ft.dk/samling/20191/almdel/REU/bilag/192/2135870.pdf
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Bilag 9 - Eksempel pd valideringsrapport vedr. historisk teledata

Valideringsrapport vedrgrende historiske teledata

Lip* 56
Dato: 17-04-2020 11:58:28
Kgreelsnummer: 1B

Udbyder
TOC Mobil
HI3G

Telia
Telenor

ﬂ&&‘sg
ﬂ(k(%

Felt

Type
StartDatoTid
Varighed

IMEI
Anummer
Bnummer
Cnummer
CellldFirst
XFirst

YFirst
CellldLast
XlLast

Ylast
FokusABC
Graderfirstcell
GraderLastcell

0 000 00 000 000 o006 o

* Et givent LIID (Lawfull interception identification) r unikt pd baggrund af fokusnummer og journalnummer.
Under &t LID kan der vare Niere indgreb, som dog altid vil have samme fokusnummer og journainummer

For yderligere information herwises til:
Vejledning til rapportering vedraverende ekstern teknisk kontrol af Rigspolitiets konvertering af hisroviske reledara
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Bilag 9a - Vejledningen til valideringsrapporten

Page | 1

Vejledning til valideringsrapport vedr.
historiske teledata

Version 1.0. Opdateret d. 27-04-2020.

Indhold
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1. Formdl med valideringen
Formalet med den eksterne validering er at foretage en uafhangig validering af Rigspolitiets
konvertering af historiske teledata.

Valideringen af Rigspolitiets konvertering foretages af et eksternt valideringssystem, der er udviklet
og supporteres af en ekstern leverandpr.

2. Valideringens metode
Den uafhengige validering af Rigspolitiets konvertering af historiske teledata sker i tre trin.

De to fprste valideringstrin er begge stopprpver. Det betyder, at safremt valideringen af det
pageeldende trin fejler, vil valideringen af det efterfglgende trin ikke gennemfgres. De tre
valideringstrin er fglgende:

Integritetskontrol

Integritetskontrollen indeb=rer kontrol af om de ridata, der er modtaget fra teleudbyderne, og de
konverterede data, der er modtaget fra Rigspolitiet, kan dbnes og indl=ses i det eksterne
valideringssystem,

Integritetskontrollen har til formal at sikre, at der ikke indl=ses beskadigede filer |
valideringssystemet.

Inddatakontrol
Inddatakontrollen indebaerer kontrol af, om felterne | de radata, der er modtaget fra teleudbyderne,
og de konverterede data, der er modtaget fra Rigspolitiet, har det forventede indhold.

Inddatakontrollen har til formal at sikre, at data ikke kvalitetskontrolleres (jf. naeste afsnit), hvis der
ikke er det forventede indhold i felterne, der skal valideres. Det kontrolleres eksempelvis om
starttidspunkter for de enkelte teleoplysninger er angivet i et validt tids- og datoformat. Herudover
vil inddatakontrollen opfange, hvis en teleudbyder leverer data i et nyt format, der ikke hidtil er
kendt af valideringssystemet.

Dertil indebarer inddatakontrollen en kontrol af om raskkeintegriteten er intakt, det vil sige, om der
er sket et rekketab (datatab) som et led i Rigspolitiets konvertering.

Kvalitetskontrol
Kvalitetskontrollen indebarer kontrol af, om der er overensstemmelse mellem de radata, der er
modtaget fra teleudbyderne, og de af Rigspolitiets konverterede data.

Kvalitetskontrollen har til formal af sikre, at feltintegriteten er intake, hvilket betyder, at indholdet af
radata er korrekt medtaget og behandlet i de af Rigspolitiet konverterede data.

Et eksempel pa at feltintegritet er intakt er, at et IMEl-nummer, angivet for en given teleaktivitet i
radata, er det samme IMEl-nummer, der er angivet for samme teleaktivitet i de af Rigspolitiet
konverterede data.

Rigspolitiets konvertering af historiske teledata foretages for en rakke teleoplysninger med afs=ti
en r=kke forretningsregler, der er defineret af Rigspolitiet, og som angiver, hvordan ridata fra de
enkelte teleudbydere skal konverteres og fremstilles i de af Rigspolitiet konverterede data.
Rigspolitiets forretningsregler finder alene anvendelse | forhold til de telecplysninger, der leveres |
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forskellige formater fra teleudbydemne, mens andre teleoplysninger fra teleudbyderne fremstilles i
de af Rigspolitiets konvertererede data, praecis som de er fremstillet i radata.

Rigspolitiets forretningsregler har til formal at omsatte forskellige formater fra teleudbyderne til &t
faelles format, der gor det muligt at sammenstille data pa tvaers af teleudbyderne, til gavn for
efterforskningen. Eksempelvis omregnes forskellige angivelser af starttidspunktet for en teleaktivitet
i radata fra de forskellige teleudbydere, f.eks. dato-maned-ar-tid, dr-dato-maned-tid mv., til et fzlles
format, der sikrer, at alle starttidspunkter for teleaktiviteter er angivet pa samme made i de af
Rigspolitiets konverterede data.

Det eksterne valideringssystem kontrollerer, hvorvidt Rigspolitiets forretningsregler for konvertering
overholdes i forbindelse med Rigspolitiets konvertering af historiske teledata. Dette gores konkret
ved at den eksterne leverander foretager en tilsvarende uafhaengig konvertering af ridata i det
eksterne valideringssystem med analoge forretningsregler, hvorefter resultaterne sammenlignes op
imod Rigspolitiets konvertering.

Safremt forretningsreglerne andrer sig, f.eks. hvis en teleudbyder @ndrer udvalgte formater, vil
dette lpbende blive tilpasset i Rigspolitiets program, der anvendes til at konvertere historiske
teledata, og | det eksterne valideringssystem | henhold til aftalte procedurer mellem Rigspolitiet og
den eksterne leverander af valideringssystemet.

Der henvises til bilag 1 for en liste over de teleoplysninger, der kvalitetskontrolleres for
uvoverensstemmelser i henhold til feltintegriteten, herunder hvilke teleoplysninger der kontrolleres

pa baggrund af forretningsregler.

3. Om valideringsrapporten vedr. historiske teledata
Der udarbejdes en valideringsrapport vedr. historiske teledata med resultatet af den eksternt
udfgrte validering af Rigspolitiets konvertering af historiske teledata. Valideringsrapporten bestar af
falgende to elementer:

i En teledata valideringsrapport, der indeholder resultaterne af den ekstemnt udfarte
validering af Rigspolitiets konvertering af historiske teledata. Der er udarbejdet en
valideringsrapport vedr. historiske teledata pr. LiiD (Lawful Interception ID)*.

ii.  Enteknisk valideringsrapport vedr. historiske teledata, der indeholder en detaljeret
gennemgang af de eventuelt identificerede afvigelser, til brug for Rigspolitiets interne
fejlretning af det program, der anvendes til at konvertere historiske teledata.

Valideringsrapporterne er genereret pa baggrund af de ridata og konverterede data, der er leveret
af Rigspolitiet til den eksterne leverander til brug for valideringskarslerne. De radata, der leveres til
den eksterne leverandgr fra Rigspolitiet, har Rigspolitiet modtaget fra teleudbyderne.

Safremt der har varet identificeret afvigelser i en valideringskersel, vil valideringskarslen altid
gentages, nar Rigspolitiet og leverandgren har haft anledning til at foretage den forngdne
fejlretning, der har vist sig behov for, pa baggrund af valideringskarslen. Kgrselsnummeret, der
fremglr af valideringsrapporten vedr. historiske teledata, er fortlobende og viser, om der har veeret
behov for flere valideringskersler for det pagaeldende LiiD, som valideringsrapporten vedr. historiske

! LiiD (Lawful Interception ID) er den overordnede identifikation for en rekvisition. Et givent LiD er unikt for
anmodninger pa baggrund af fokusnummer og journalnummer. Under &t LiiD kan der vare flere indgreb, men
indgrebene vil altid have samme fokusnummer og journalnummer.
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teledata vedrgrer. Dertil fremgar dato og tidspunkt for hvornar den opg=ldende valideringskersel er

foretaget. Se figur 1.
Liid*: D000O0000012345
Dato: 12-03-2020 13:37
K@rslesnummer: 2

Figur 1 Eksempel pd metadato | vakderingsrapporten vedr. historiske teledata.

Sadan lzeses teledata valideringsrapporten

For den eller de teleudbydere, som valideringsrapporten vedr. historiske teledata for et givent Liid
refererer til, fremgar en tabel, der angiver, hvorvidt der som et led i valideringskarslen er
identificeret uoverensstemmelser mellem radata og konverterede data i form af raekketab og/eller
feltafvigelser. Se figur 2.

Rakkeintegritet (ra=kketab) og feltintegritet (feltafvigelser) kan indtage en af felgende verdier:

x Redt kryds, som angiver, at der er identificeret en eller flere uoverensstemmelser i forhold
til reekkeintegriteten eller feltintegriteten.

v Grant flueben, som angiver, at der ikke er identificeret uoverensstemmelser i forhold til

rzkkeintegriteten eller feltintegriteten.
TDC Fastnet v x
Hi3G v v
Tela v v |
Telenar x v

Figur 2 Eksempel pd volideringsresultat fordelt pd teleudbyder,

Ud over tabellen, der angiver om rakkeintegriteten og feltintegriteten for et givent Liid er intakt,
fremgar der af valideringsrapporten vedr. historiske teledata ogs3 en tabel, der opsummerer antallet
af eventuelle feltafvigelser, herunder hvilke oplysninger der er bergrt af afvigelserne. Se figur 3.

Tabellen fremgar ogsa i de tilf=lde, hvor der ikke er identificeret afvigelser i feltintegriteten,

Felt

Type
StartDatoTid
Varighed
IMEI
Anummer
Brummen
Cnummer
CoblidFirst
XFirst
YFirst
CallidLast
Xlast
Tlast
FokusABC

,0,00QOOOO&&OQOO\E

Figur 3 Eksempel pd tabel med op ing af antaiiet of feitafvigelser
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Det bemaerkes, at mindre voverensstemmelser ikke altid registreres som egentlige afvigelser, idet
disse vurderes at vaere acceptable uoverensstemmelser. Der henvises til bilag 2 for en beskrivelse
heraf.
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Bilag 1 —Seerligt om validering af feltintegriteten
Der foretages kvalitetskontrol, der indebasrer kontrol af om feltintegriteten er korrekt, for felgende
felter:

Felt Hvad valideres

Der foretages 1-1 validering af B nummer.

Varighed

Det kontrolleres, at konverteringen af FokusABC er | overensstemmelse
med R iets forretni .

Request id. Det valideres om rekvisitionsnummeret, der fremgar af filnavnet, er det
samme rekvisitionsnummer som det nummer, der er angivet | felterne.

Masteposition, start mast * | Det kontrolleres, at konverteringen af mastepositioner til et flles
format er foretaget korrekt. Der valideres med en pracision pa 1
meter. Afvigelser under 1 meter fremgdr ikke af valideringsrapporterne.

Der foretages 1-1 validering af celleretningen pa startmasten.

Oplysninger markeret med * leveres ikke i radata fra TDC fastnet, hvorfor der ikke foretages en
validering af feltintegriteten for disse teleoplysninger, nar radats er modtaget fra TDC fastnet.

Der henvises i gvrigt til de gaeldende terminologiskemaer for beskrivelser af de radata, der modtages
fra de enkelte teleudbyders.
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Bilag 2 — Acceptable uoverensstemmelser

Der kan ud over afvigelserne, der fremgar af valideringsrapporten vedr, historiske teledata, ogsa
vere identificeret acceptable voverensstemmelser mellem radata og konverterede data, som et led
i den uafhangige validering af Rigspolitiets konvertering af historiske teledata.

Acceptable uoverensstemmelser fremgar ikke af valideringsrapporten vedr. historiske teledata. De

fremgar imidlertid af den tekniske valideringsrapport vedr. historiske teledata, der udfzerdiges til
intern brug | Rigspolitiet.

Felgende uoverensstemmelser anskues som varende acceptable:

Uoversnsstemmelsar pa 15, 16, 17. ciffer og herover, nar et MSISDN? er leveret i Scientific
Notation fra teleudbyderen®. Uoverensstemmelsen foranlediges af at Excel foretager en
form for afrunding af cifferet. Det vil i de tilfzelde, hvor uoverensstemmelsen forekommer,
vaere muligt at fremfinde vaerdien foruden afrundingen i data.

De acceptable uoverensstemmelser vil blive ajourfert | vejledningen, safremt nye formater
fremadrettet foranlediger et behov for at opliste flere.

2 MSISDN er et nummer, der unikt identificerer et telefonabonnement, nummeret bestar i Danmark af en
landekode (45) og et telefonnummer (10 10 10 10). Internationalt kan eret desuden indeholde andre
informationer, f eks. regionskode mv.

#yardien 10690677010529599000 vil i Excel vre angivet som 1,06907E+13 (10690677010529600000).
Cifrene 15-20 er markeret med Fed, vaerdien vil, hvis radata dbnes med Excel, ikke vare identisk med den
konverterede vardi, der findes i de konverterede data. Det er den konverterede vaerdi, der er den korrekte.
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