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Rigsadvokatmeddelelsen, afsnittet: Anvendelse af trafik- og lokaliseringsdata i
straffesager (logning)

1. Indledning og overblik
1.1. Vigtige begreber

— Hvad er logning?

Logning er registrering og opbevaring af oplysninger, som udbydere er forpligtet til eller
blevet palagt at registrere og opbevare (logge). Hjemlen til logning er i retsplejelovens §
786 a-f og i de palaeg og regler, som er udstedt i medfer af disse bestemmelser. Nér der i
meddelelsesafsnittet anvendes begrebet logning” dekker det saledes over registrering og
opbevaring af oplysninger.

— Hvad er trafik- og lokaliseringsdata?

Begrebet "trafikdata” omfatter bl.a. oplysninger om fastnet- og mobiltelefoni, SMS-, EMS-
og MMS-kommunikation, oplysninger om udbydernes egne e-mailtjenester og oplysninger
om udbydernes egne internettelefonitjenester (IP-telefoni). Det gaelder lige meget, om oplys-
ningerne er logningspligtige eller ¢j. Se pkt. 2 om logningsligtige oplysninger.

Begrebet "lokaliseringsdata” omfatter oplysninger om, hvor et kommunikationsapparat bef-
inder sig eller har befundet sig i forbindelse med aktiv brug, eller hvor apparatet har
befundet sig ved signalering til mobilnetvarket, selvom apparatet ikke aktivt har veret
anvendt. Det vil bl.a. veere oplysningstyperne mobildata og allerede registrerede lokalise-
ringsdata (signaleringsdata).

Trafik- og lokaliseringsdata er en delmangde af begrebet “teledata”. Se Rigsadvokatmedde-
lelsens afsnit om anvendelse af teledata i straffesager for mere viden om teledata.
— Hvad er en udbyder”?

”Udbyder” forstds som den, som med et kommercielt formél stiller produkter, elektroniske
kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for andre. Enhver,
der markedsferer og selger produkter og elektroniske kommunikationsnet eller -tjenester
omfattet af teleloven til andre, anses for at vaere udbyder. Se ogsé pkt. 2 om udbydere.

— Hvad forstas ved ”grov kriminalitet”?

Grov kriminalitet er ifolge forarbejderne til lov nr. 291 af 8. marts 2022 (L 93 af 18.
november 2021) afgraenset til de overtraedelser, som er anfort i retsplejelovens § 786 a, §
786 b, stk. 1, nr. 1, § 786 c, stk. 1, § 786 d, stk. 1, og § 804 a. Grov kriminalitet omfatter
saledes:

— Lovovertradelser, som efter loven kan straffes med faengsel i 3 ar eller derover.

— Forsatlig overtradelser af straffelovens kapitel 12 om landsforraderi og andre forbr-
ydelser mod statens selvsteendighed og sikkerhed og kapitel 13 om forbrydelser mod
statsforfatningen og de everste statsmyndigheder, terrorisme mv.
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— Overtredelse af straffelovens
— § 124, stk. 2, om befrielse af en anholdt, feengslet mv.,
— § 125 om at skjule eller hjelpe pa flugt fra strafforfelgning mv.,
— § 127, stk. 1, om unddragelse fra krigstjeneste,
— § 235 om bernepornografi,
— § 266 om trusler eller
— § 281 om afpresning.
— Opvertraedelse af udlendingelovens § 59, stk. 8, nr. 1-5, om bistand til en udlendings
ulovlig indrejse, ophold mv.
— En kreenkelse af eller overtredelse som er omfattet af retsplejelovens § 781, stk. 2 eller 3.
— Lovovertraedelser, som kan medfore strafforhgjelse efter straffelovens § 81 a.

1.2. Nye regler om logning og adgang til loggede oplysninger

- Hvorfor bliver reglerne om udbyderes registrerings- og opbevaringspligt (logning) og
myndighedernes adgang til oplysningerne @ndret?

EU-Domstolen har i en reekke afgorelser, bl.a. ved dom af 6. oktober 2020 i de forenede
sager C-511/18 og C-512/18, La Quadrature du Net m.fl. og C-520/18, Ordre des barreaux
francophones et germanopho-ne m.fl. (La Quadrature du Net-dommen) og dom af 5. april
2022 i sag C-140/20 (Commissioner of An Garda Siochédna), taget stilling til spergsmélet
om medlemsstaternes pdleeg om registrering, opbevaring og adgang. Afgerelserne fra
EU-Domstolen medferte et behov for at @ndre de geldende danske regler om registrering
og opbevaring af teletrafik (logning) mv. og adgangen til disse oplysninger.

- Hvordan kan udbyderne pilaegges, at der registreres oplysninger?

Udbyderne kan enten blive palagt at foretage mélrettet personbestemt logning, se pkt.
2.1.1., mélrettet geografisk registrering og opbevaring, se pkt. 2.1.2., eller generel og
udifferentieret registrering og opbevaring, se pkt. 2.1.3.

- Hvem bestemmer, om udbyderne skal pilaegges registrerings- og opbevaringspligt?

Paleg om malrettet logning udstedes af Rigspolitiet efter retsplejelovens §§ 786 b, ¢ eller
d. Paleeg om generel og udifferentieret logning og om en slutbrugers adgang til internettet
udstedes 1 bekendtgerelsesform efter retsplejelovens §§ 786 e eller f.

— Hvor leenge opbevarer udbyderne oplysninger?

Retsplejeloven regulerer bade i1 hvilken periode udbyderne skal registrere oplysninger,

og hvor leenge oplysningerne skal opbevares efter registreringstidspunktet. Hvis der er

tale om logningsplgtige oplysninger, skal udbyderne opbevare oplysningerne i et r fra
logningstidspunktet. Hvis der er tale om ikke-logningspligtige oplysninger, er der ikke
noget krav til, hvor leenge udbyderne opbevarer oplysninger. I praksis opbevarer udbyderne
typisk disse oplysninger i 10-14 dage.
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1.3. Overblik

Paleeg om Hastesikring, se Politiets adgang Indhentning af Brug af

logning, se pkt. pkt. 2.2. til oplysninger oplysninger ved logningspligtige
2. uden kendelse, kendelse, se oplysninger som
se pkt. 3. pkt. 4. bevis, se pkt. 5.

I l

v

2. Pialaeg om logning
Logningspligtige oplysninger

Udbydere foretager registrering og opbevaring af teledata, dels i forretningsgjemed, bl.a. til brug for
taksering af ydelser, fakturering af kunder og fejlretning pd netvarket, og dels hvis der er en lovpligtig
registrering- og opbevaringspligt.

Udbydere kan efter retsplejelovens §§ 786 a-f blive pdlagt at foretage logning af trafikdata og oplysninger
om en slutbrugers adgang til internettet.

Logningspligtig trafikdata kan inddeles i tre kategorier:

1) Oplysninger om fastnet- og mobiltelefoni, SMS-, EMS- og MMS-kommunikation
2) Oplysninger om udbydernes egne e-mailtjenester
3) Oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni)

Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.4.).

Logningspligtige oplysninger

Oplysninger om fastnet' - og [Oplysninger om udbydernes (Oplysninger om udbydernes

mobiltelefoni, SMS-, EMS- og [egne e-mailtjenester egne internettelefonitjenester
MMS-kommunikation (IP-telefoni)!
Opkaldende nummer (A-num- |Afsendende e-mail-adresse Den tildelte brugeridentitet

mer) samt navn og adresse pa
abonnenten eller den registrere-

de bruger

Opkaldte nummer (B-nummer) [Modtagende e-mail-adresse Den brugeridentitet og det tele-
samt navn og adresse pa abon- fonnummer, som er tildelt kom-
nenten eller den registrerede munikationer, der indgér i et of-
bruger fentligt elektronisk kommunika-

tionsnet
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Andring af opkaldte nummer
(C-nummer) samt navn og
adresse pa abonnenten eller den
registrerede bruger

[Navn og adresse pa den abon-
nent eller registrerede bruger, til
hvem en internetprotokoladres-
se, en brugeridentitet eller et te-
lefonnummer var tildelt pa kom-
munikationstidspunktet

Kvittering for modtagelse af
meddelelser

Tidspunktet for kommunikatio-
nens start og afslutning

[dentiteten pa det benyttede
kommunikationsudstyr (f.eks.
IMSI- og IMEI-numre)

Den eller de celler en mobilte-
lefon er forbundet til ved kom-
munikationens start og afslut-
ning, samt de tilherende masters
praecise geografiske eller fysi-
ske placering pa tidspunktet for
kommunikationen

Tidspunktet for kommunikatio-
nens start og afslutning

1 Ved malrettet geografisk logning efter retsplejelovens § 786 ¢, stk. 1, og 2, og § 786 d, stk. 1, kan udbydere ikke blive pélagt at logge oplysninger om
fastnetstelefoni, herunder IP-fastnetstelefoni.

Du kan lase mere om tekniske begreber og fagudtryk og de forskellige typer teledata i Rigsadvokatmed-
delelsens afsnit om Anvendelse af teledata 1 straffesager pkt. 2.2. og pkt. 2.3.

Udbydere

2.

Det fremgér af retsplejelovens §§ 786 a-f, at det er “udbydere”, som kan blive palagt at foretage
registrering og opbevaring. “Udbyder” forstas som den, som med et kommercielt formal stiller produkter,
elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til radighed for andre. Enhver,
der markedsforer og s@lger produkter og elektroniske kommunikationsnet eller -tjenester omfattet af
teleloven til andre, anses for at vaere udbyder.

Det betyder, at alle virksomheder, som pa kommercielt grundlag betjener andre slutbrugere eller udbydere
af elektroniske kommunikationsnet eller -tjenester med henblik pa at formidle dele af disses teletrafik,
er omfattet af begrebet. Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester
der bliver stillet til radighed. Derfor betyder det ikke noget for, om udbyderen er omfattet af begrebet,
at udbyderen stiller fastnet-, mobil- og internetforbindelser eller tradlese forbindelser via hot spots til
radighed. Det har heller ikke nogen betydning, om udbyderen selv har anlagt eller lejer sig ind pa
infrastruktur.

Det afgerende er saledes, om tjenesten stilles til radighed med et kommercielt formdl. Det kommercielle
formal er f.eks. til stede, hvis en virksomhed salger eller markedsforer et produkt for at opné en direkte
eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjeneste.
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Det betyder, at et hotel, der stiller et hot spot til radighed i lobbyen eller internet/telefoni til radighed pa
varelserne, uden at der opkraves sarskilt betaling for det, vil blive anset som udbyder. P4 samme made
vil en kommune, som udlejer lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed
for lejere, blive omfattet af udbyderbegrebet, da udlejen foregar pd markedsmeessige vilkar og udbud af
internetadgang 1 erhvervslokaler typisk sker for at gore lejemélet mere attraktivt.

Det betyder samtidig, at biblioteker, hospitaler, universiteter og folkeskoler, der pa ikke-kommercielt
grundlag stiller net eller tjenester til radighed for eksterne parter (l&nere, patienter, studerende m.v.), ikke
er omfattet af begrebet. Begrebet omfatter heller ikke andelsforeninger, ejerforeninger, antenneforeninger
og lignende foreninger eller sammenslutninger heraf, der inden for foreningen eller sammenslutningen
udbyder elektroniske kommunikationsnet eller -tjenester til feerre end 100 lejemal.

2.1. Forskellige former for pdleg om logning

Lovpligtig logning af trafikdata kan enten ske malrettet personbestemt, se pkt. 2.1.1., mélrettet geogra-
fisk, se pkt. 2.1.2., eller generelt og udifferentieret, se pkt. 2.1.3.

Det kan illustreres pa folgende made:

Palaeg om logning

Malrettet efter §§ 786 b-d Generel og udifferentieret efter

§§ 786 e-f, jf. pkt. 2.1.3.

Personbestemt efter §§ 786 b Geografisk efter §§ 786 c og d, jf. pkt.
og d, jf. pkt. 2.1.1., hvis 2.1.2,, hvis
» tidligere dgmt for visse « forhgjet risiko for grov
forbrydelser, se pkt. kriminalitet, se pkt. 2.1.2.1.,
2.1.1.1,, « szerligt sikringskritiske
- tidligere genstand for omrader, se pkt. 2.1.2.2, eller
visse indgreb, se pkt. *  konkret begrundet, se pkt.
2.1.1.2. eller 2.1.2.3.
« konkret begrundet, se
pkt. 2.1.1.3.

2.1.1. Malrettet personbestemt logning af trafikdata

Det folger af retsplejelovens § 786 b, at udbydere kan blive pélagt at foretage personbestemt malrettet
logning af trafikdata pa baggrund af nogle objektive kriterier, som fremgér af bestemmelsen. Paleeg om
personbestemt malrettet logning kan enten ske pd grundlag af en persons tidligere domme (pkt. 2.1.1.1.),
eller pd baggrund af, at en person tidligere har varet genstand for indgreb 1 meddelelseshemmeligheden
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mv. (pkt. 2.1.1.2.). Derudover folger det af retsplejelovens § 786 d, at udbydere kan blive palagt at
foretage malrettet personbestemt logning péd baggrund af en konkret vurdering (pkt. 2.1.1.3.).

Milrettet personbestemt logning vil bade skulle ske af kommunikationsmidler, som den pégeldende er
registreret som abonnent af, og som den pagaldende er bruger af.

2.1.1.1. Malrettet personbestemt logning af trafikdata pa baggrund af tidligere domme

Milrettet personbestemt logning kan alene pélagges, hvis der tale om grov kriminalitet. Se definition af
”grov kriminalitet” under pkt. 1.

Det betyder, at hvis en person tidligere er straffet for grov kriminalitet, vil Rigspolitiet efter retspleje-
lovens § 786 b, stk. 1 og 3, kunne pédlegge udbyderne at iverksatte malrettet logning af personens
trafikdata.

Det er karakteren af lovovertredelsen, der afger leengden af den periode, hvor der skal foretages logning.

Udbyderne skal registrere oplysningerne i

— 3 ar, hvis personen er demt for grov kriminalitet,

— 5 éar, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med fengsel 1 6 ar
eller derover eller

— 10 &r, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med fengsel 1 8 ar
eller derover.

Hvis en person er demt for flere lovovertreedelser ved samme dom, skal der ved fastsattelse af registre-
ringsperioden tages udgangspunkt i den hejeste strafferamme. Hvis en person er demt for en lovovertra-
delse, der er dekket af flere kategorier (f.eks. bade er oplistet som specifik kriminalitetstype og har en
strafferamme over 8 ar), vil perioden skulle fastsattes efter den laengste registreringsperiode. Det betyder,
at hvis en person f.eks. er domt for en lovovertradelse 1 straffelovens kapitel 12, som har en strafferamme
pa mindst 8 ar, skal trafikdata registreres i 10 ar.

Udbydere skal opbevare registererede trafikdata i 1 &r fra registreringstidspunktet, jf. retsplejelovens §
786 b, stk. 5.

Der henvises i gvrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.1.1. og de specielle bemarkninger til § 786 b.)

2.1.1.2. Malrettet personbestemt logning af trafikdata, ndar der tidligere har veeret iveerksat indgreb i
meddelelseshemmeligheden mv.

Hvis en person eller et kommunikationsapparat tidligere har veret genstand for visse indgreb i meddelel-
seshemmeligheden, kan Rigspolitiet efter retsplejelovens § 786 b, stk. 1 og 4, pélegge udbyderne at
iverksatte mélrettet logning af personens tafikdata.
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Pélaegget kan omhandle trafikdata fra:

— kommunikationsapparater, hvor der tidligere pd baggrund af en kendelse har veret ivaerksat indgreb
1 meddelelseshemmeligheden i1 form af telefonaflytning efter retsplejelovens § 780, stk. 1, nr. 1, eller
teleoplysning efter retsplejelovens § 780, stk. 1, nr. 3,

— personer, der tidligere har veret genstand for indgreb i meddelelseshemmeligheden i form af telefonaf-
lytning efter retsplejelovens § 780, stk. 1, nr. 1, eller teleoplysning efter retsplejelovens § 780, stk. 1,
nr. 3,

— personer, der er indhavere af et kommunikationsapparat, der tidligere har varet genstand for indgreb 1
meddelelseshemmeligheden i form af af telefonaflytning efter retsplejelovens § 780, stk. 1, nr. 1, eller
teleoplysning efter retsplejelovens § 780, stk. 1, nr. 3, og

— kommunikationsapparater, hvor indehaveren har givet samtykke til, at udbydere oplyser, hvilke andre
apparater der har veret sat i forbindelse med det pidgaldende apparat efter retsplejelovens § 786, stk.
2.

”Indehaver” skal forstas som den, der ville skulle underrettes om indgrebet efter retsplejelovens § 788.

Oplysningerne skal registreres 1 1 &r fra tidspunktet for indgrebets afslutning, jf. retsplejelovens § 786 b,
stk. 4.

Udbydere skal opbevare registererede trafikdata i 1 &r fra registreringstidspunktet, jf. retsplejelovens §
786 b, stk. 5.

Der henvises i gvrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.1.2. og de specielle bemarkninger til § 786 b).

2.1.1.3. Malrettet personbestemt logning af trafikdata pd baggrund af konkrete omsteendigheder

Hvis der er grund til at antage, at en person eller et kommunikationsapparat har forbindelse til grov
kriminalitet, kan udbydere efter retsplejelovens § 786 d, stk. 1, blive pélagt at iverksatte malrettet
logning af personers trafikdata.

Det vil bero pd en konkret vurdering, om der er grund til at antage, at en person har forbindelse til
grov kriminalitet. Det vil 1 denne vurdering bl.a. kunne indgd, om personen har forbindelse til grov
kriminalitet, uden at der dog har vearet tilstreekkeligt grundlag for, at den pagaeldende er blevet domt
for grov kriminalitet, eller uden at der har vearet tilstraekkeligt grundlag for at ivaerksette indgreb i
meddelelseshemmeligheden mod pégaeldende, sa der allerede logges efter § 786 b.

Personer eller kommunikationsapparater, der tidligere har vaeret genstand for mélrettet logning pa bag-
rund af de objektive kriterier i retsplejelovens § 786 b, vil efter endt registreringsperiode kunne vere
genstand for maélrettet logning efter en konkret vurdering, jf. § 786 d, hvis betingelserne i evrigt er
opfyldt.

Der vil f.eks. kunne gives péleeg om malrettet logning fra:
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— kommunikationsapparater, som politiet har grund til at antage benyttes eller har varet benyttet i
forbindelse med kriminelle aktiviteter, uanset at brugeren af apparatet ikke konkret kan identificeres,

— mistenkte personer, der er eller har varet, genstand for tvangsindgreb i retsplejelovens kapitel 70-75
pa baggrund af grov kriminalitet, og som ikke er omfattet af muligheden for at registrere og opbevare
trafikdata fra personer, der har veret genstand for indgreb efter retsplejelovens § 780, stk. 1, nr. 1 eller
3,

— personer, der er undergivet systematisk, politimaessig monitering, eksempelvis inden for rocker- og
bandeomradet, herunder randpersoner fra rocker-/bandemiljoet,

— personer, der har varet 1 kontakt med personer, der er eller har veret genstand for et tvangsindgreb i
retsplejelovens kapitel 70-75 pé baggrund af grov kriminalitet,

— afsonere,

— forurettede og

— personer med nare relationer til personer, der har forbindelse til grov kriminalitet, som f.eks. egtefel-
ler eller samlevere.

Nar politiet vurderer, at der er grundlag for at ivaerksatte malrettet personbestemt logning pa baggrund
af konkrete omstendigheder, vil anklagemyndigheden skulle indbringe speorgsmalet for retten. Retten kan
ved kendelse treffe afgerelse om paleg. Der skal fastszttes et tidsrum 1 kendelsen, hvor logning kan
foretages. Dette tidsrum kan vere pa op til 6 maneder med mulighed for forleengelse med hojst 6 maneder
ad gangen, jf. retsplejelovens § 786 d, stk. 2. Se 1 ovrigt pkt. 2.1.1.4. om domstolspravelse.

Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.2. og de specielle bemarkninger til § 786 d).

2.1.1.4. Domstolsprovelse af malrettet personbestemt logning af trafikdata

Domstolsprevelse af mélrettet personbestemt logning pa baggrund af objektive kriterier

Domstolsprevelse af mélrettet personbestemt logning af trafikdata pa baggrund af objektive og klare
kriterier fastsat i retsplejelovens § 786 b vil skulle ske efter den almindelige adgang til domstolsprevelse
efter grundlovens § 63. Der vil normalt vare tale om et civilt segsmal, der skal anleegges mod Justitsmi-
nisteriet. Det vil vare athange af de almindelige civilprocessuelle regler, om et segsmal kan anlegges,
herunder bl.a. reglerne om partshabilitet og retlig interesse.

Det betyder, at paleg om malrettet personbestemt logning pd baggrund af tidligere kriminalitet eller
tidligere ivaerksatte indgreb i meddelelseshemmeligheden mv. ikke skal indbringes for domstolene af
anklagemyndigheden.

Der henvises i gvrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.6.3.1.)

Domstolsprovelse af mélrettet personbestemt logning pa baggerund af konkrete omstaendigheder

Den malrettede logning af trafikdata pa grundlag af konkret begrundede pélag efter § 786 d er undergivet
en forudgdende domstolskontrol. Det betyder, at anklagemyndigheden skal indhente en kendelse om
meddelelse af pdbud om logning.
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Hvis gjemeddet forspildes, kan politiet meddele paleg om logning uden forudgdende retskendelse, jf.
retsplejelovens § 783, stk. 4, 1. pkt. Politiet vil herefter skulle indbringe spergsmaélet for retten snarest
muligt og senest inden 24 timer fra indgrebets iverksattelse.

Ved rettens kendelse om péleg om logning skal der fastsettes et tidsrum, hvor indgrebet kan foreta-
ges. Tidsrummet skal vare sd kort som muligt og mé ikke overstige 6 méneder ad gangen. Tidsrummet
vil kunne forleenges med hejst 6 méneder ad gangen. Forlengelsen sker ogsa ved kendelse. Der skal
foretages en konkret vurdering af den strengt nedvendige tidsmassige udstrekning af pélegget. Det
betyder f.eks., at hvis politiet har en rimelig formodning om forestdende kriminelle handlinger, som vil
blive begéet af bestemte personer inden for et kortere tidsrum, vil dette skulle afspejles i1 tidsrummet for
palaegget om logning. Et pdleeg om logning i op til 6 maneder vil f.eks. kunne vare relevant, hvis der er
grund til at antage, at en person har en forbindelse til et storre netvaerk, der forseges optrevlet.

Der skal beskikkes en indgrebsadvokat for den eller de personer, som kendelsen om péleg om logning
vedrorer, jf. retsplejelovens § 786 d, stk. 4, jf. §§ 784 og 785.

Reglerne om underretning i retsplejelovens § 788, stk. 1-4, finder ikke anvendelse ved kendelse om
palaeg. Det betyder, at de personer, som er genstand for den maélrettede logning, ikke skal underrettes
i forbindelse med kendelse om péleg om logning. Hvis anklagemyndigheden indhenter kendelse om
adgang til de loggede oplysninger, og indgrebet er afsluttet, finder retsplejelovens regler om underretning,
herunder reglerne om udsattelse og undladelse af underretning, anvendelse, jf. § 788, stk. 4.

Udbydere skal ikke orienteres om retsmoder vedrerende pdleg om logning. Der er desuden ikke adgang
til, at en udbyderne foretager en retlig efterprovelse af, om betingelserne konkret er opfyldt.

Der henvises i gvrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.6.3.2.)

2.1.2. Malrettet geografisk logning af trafikdata

Det folger af retsplejelovens § 786 c, at Rigspolitiet kan palaegge udbydere at foretage geografisk malret-
tet logning af trafikdata pd baggrund af nogle objektive kriterier. Herudover folger det af retsplejelovens
§ 786 d, at udbyderne kan blive palagt at foretage mélrettet geografisk logning pé baggrund af en konkret
vurdering.

2.1.2.1. Malrettet geografisk logning af trafikdata pd baggrund af forhajet risiko for begdelse eller
planlegning af kriminalitet

Hvis der 1 et geografisk omrade er forhejet risiko for begéelse eller planlegning af grov kriminalitet, kan
Rigspolitiet efter retsplejelovens § 786 c, stk. 1, paleegge udbyderne at ivaerksatte malrettet logning af det
geografiske omréde.

Rigspolitiet kan efter retsplejelovens § 786 c, stk. 1, pdlegge udbydere at iverksatte geografisk malrettet
logning i n&ermere bestemte omrader. Et omrade, hvor der sker geografisk malrettet logning, skal afgren-
ses pa 3 km gange 3 km.
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Der vil kunne pélegges geografisk mélrettet logning 1 omrader, hvor

— antallet af anmeldelser om grov kriminalitet begaet 1 omrddet udger mindst 1,5 gange landsgennem-
snittet opgjort som et gennemsnit over de seneste 3 ar, eller

— antallet af beboere, der er domt for grov kriminalitet, udger mindst 1,5 gange landsgennemsnittet
opgjort som et gennemsnit over de seneste 3 ar.

Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.2.1. og de specielle bemarkninger til § 786 c).

2.1.2.2. Malrettet geografisk logning pd scerligt sikringskritiske omrader

Hvis et omrade er sarligt sikringskritisk, kan Rigspolitiet efter retsplejelovens § 786 c, stk. 2, palegge
udbydere at iverksatte geografisk malrettet logning i omradet.

Serligt sikringskritiske omrader kan f.eks. vaere kongehusets residenser, Christiansborg Slot, Marienborg,
ambassader, politiets ejendomme, kriminalforsorgens institutioner, bro-, tunnel- og fargeforbindelser,
trafikknudepunkter og sterre indfaldsveje, greenseovergange, busterminaler, fjernbanestationer, stationer
pa bybaner, militere omrader, kolonne 3-virksomheder og offentligt godkendte flyvepladser.

Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.2.2. og de specielle bemarkninger til § 786 c).

2.1.2.3. Malrettet geografisk logning af trafikdata pa baggrund af konkrete omsteendigheder
Hvis der er grund til at antage, at et geografisk omrdde har forbindelse til grov kriminalitet, kan udbydere

efter retsplejelovens § 786 d, stk. 1, blive palagt at ivaerksette malrettet logning 1 omradet.

Der vil efter en konkret vurdering f.eks. kunne gives pdlaeg om logning af trafikdata 1 bestemte omréder,
hvor der midlertidigt er grund til at antage, at der er en forhgjet risiko for, at grov kriminalitet begds eller
planlagges 1 forbindelse med storre forsamlinger, omrider for statsbesog, festivaler.

Pélegget iverksattes pad baggrund af kendelse med en frist pa op til 6 méneder. Der vil vaere mulighed
for forlengelse af perioden med hgjst 6 mineder ad gangen, se nedenstdende pkt. 2.1.2.4. om domstolspr-
ovelse.

Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.1.3.3. og de specielle bemarkninger til § 786 d).

2.1.2.4. Domstolspraovelse af malrettet geografisk logning af trafikdata

Domstolsprevelse af mélrettet geografisk logning pa baggrund af objektive kriterier
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Domstolsprevelse af malrettet logning af trafikdata, der sker pd baggrund af objektive og klare kriterier
fastsat 1 retsplejelovens § 786 c vil skulle ske efter den almindelige adgang til domstolsprovelse efter
grundlovens § 63. Det vil normalt vare et et civilt sogsmal, der skal anlegges mod Justitsministeriet. Det
vil vaere athaenge af de almindelige civilprocessuelle regler, om et sggsmal kan anlegges, herunder bl.a.
reglerne om partshabilitet og retlig interesse.

Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.6.3.1.)

Domstolsprevelse af mélrettet geografisk logning pa baggrund af konkrete omstendigheder

Den mélrettede logning af trafikdata pa grundlag af konkret begrundede palaeg efter § 786 d er undergivet
en forudgdende domstolskontrol. Det betyder, at der skal indhentes en kendelse forud for pdbud om
logning.

Hvis gjemeddet forspildes, kan politiet meddele paleg om logning uden forudgdende retskendelse, jf.
retsplejelovens § 783, stk. 4, 1. pkt. Politiet vil herefter skulle indbringe spergsmaélet for retten snarest
muligt og senest inden 24 timer fra indgrebets iverksattelse.

Ved rettens kendelse skal det fastsattes, inden for hvilket tidsrum indgrebet kan foretages. Tidsrummet
skal vere sa kort som muligt og md ikke overstige 6 méineder ad gangen. Tidsrummet vil kunne
forlenges, men hejst med 6 maneder ad gangen. Forlengelsen vil ogséd skulle ske ved kendelse. Ved
vurderingen af, hvor lenge et péleg skal udstraekkes, skal der ses pd de konkrete omstendigheder. Det
betyder f.eks., at hvis der i forbindelse med et tidsbegranset arrangement (f.eks. en fodboldkamp eller en
festival) anmodes om logning af trafikdata i et nermere bestemt omrade, vil tidsrummet skulle fastsattes,
s det indsnavres til det strengt nedvendige i relation til det pdgeldende arrangement. Omvendt vil det
vare mere n&rliggende at fastsatte tidsrummet op til 6 mineder, hvis der er tale om et konkret begrundet
palag, hvor politiet med henblik pa bekaempelse af grov kriminalitet har interesse i at folge omrédet i en
leengere periode, fordi der er grund til at antage, at omréadet har en forbindelse til grov kriminalitet.

Der vil i forbindelse med anklagemyndighedens indhentelse af kendelse skulle beskikkes en indgrebsad-
vokat, men det vil vere tilstreekkeligt at beskikke én advokat, der varetager interesserne for de personer,
der vil blive berert af den mélrettede geografiske logning.

Reglerne om underretning i retsplejelovens § 788, stk. 1-4, finder ikke anvendelse ved kendelse om
paleg, men de finder anvendelse i forbindelse med, at politiet far adgang til oplysningerne. Det betyder,
at de personer, som er genstand for den maélrettede logning, ikke vil skulle underrettes i forbindelse
med kendelse om paleg om logning. Nér der hentes kendelse om adgang til de loggede oplysninger, og
indgrebet er afsluttet, finder retsplejelovens regler om underretning, herunder reglerne om udsattelse og
undladelse af underretning, jf. § 788, stk. 4, anvendelse.

Udbydere skal ikke orienteres om retsmoder vedrerende pdleg om logning. Der er desuden ikke adgang
til, at en udbyder, som er pligtsubjekt for paleeg om maélrettet logning pd baggrund af konkrete omstaen-
digheder, foretager en retlig efterprovelse af, om betingelserne konkret er opfyldt.

CIR1H nr 9553 af 01/07/2024 11



Der henvises 1 ovrigt til forarbejderne til lov nr. nr. 291 af 8. marts 2022 om @ndring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.6.3.2.)

2.1.3. Generel og udifferentieret logning
Trafikdata

Det folger af retsplejelovens § 786 e, stk. 1, at udbydere kan blive palagt at foretage generel og udifferen-
tieret logning af trafikdata, nar der foreligger tilstraekkelig konkrete omstendigheder, der giver anledning
til at antage, at Danmark stér over for en alvorlig trussel mod den nationale sikkerhed, som mé anses for
at vere reel og aktuel eller forusigelig. Det kan f.eks. vere en terrortrussel. Se pkt. 2.1.3.1. for, hvilke
betingelser der skal vaere opfyldt for, at den alvorlige trussel mod den nationale sikkerhed er reel og
aktuel eller forudsigelig. Se pkt. 2 for definitionen af logningspligtig trafikdata.

Péleg om generel og udifferentieret logning af trafikdata kan fastsattes for en periode péd hejst 1 &r ad
gangen, jf. retsplejelovens § 786 e, stk. 2.

Det er justitsministeren efter forhandling med erhvervsministeren, som palegger udbyderne den generelle
og udifferentierede logning. Det betyder, at logning af trafikdata forst kan iverksattes, nar der er udstedt
bekendtgerelse herom.

Teleudbyderne skal opbevare de registrerede oplysninger i 1 ar fra registreringstidspunktet, jf. retsplejelo-
vens § 786 e, stk. 3.

IP-adresser

Efter retsplejelovens § 786 f, stk. 1, pahviler det udbydere at foretage generel og udifferentieret logning
af oplysninger om en slutbrugers adgang til internettet. Det betyder, at der skal foretages logning af
[P-adresser og portnummer eller andre identificerende oplysninger, samt tidspunktet for, hvornar en slut-
bruger blev tildelt en given IP-adresse, portnummer eller andre identificerende oplysninger ved adgang til
internettet.

Det er justitsministeren efter forhandling med erhvervsministeren, som palegger udbyderne den generelle
og udifferentierede logning. Det betyder, at logning af slutbrugeres adgang til internettet forst kan iverk-
settes, ndr der er udstedt bekendtgerelse herom. Se bekendtgerelse nr. 380 af 29. marts 2022 om generel
og udifferentieret registrering og opbevaring af oplysninger om en slutbrugers adgang til internettet.

Teleudbyderne skal opbevare de registrerede oplysninger 1 1 ar fra registreringstidspunktet, jf. retsplejelo-
vens § 786 f, stk. 2.

2.1.3.1. Betingelser for pdleeg om generel og udifferentieret logning af trafikdata

Det er en betingelse for, at udbyderne kan blive palagt at foretage generel og udifferentieret logning af
trafikdata, at

— der er en alvorlig trussel mod Danmarks nationale sikkerhed,
— som er tilstreekkelig konkret, og
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— ma anses for at vere reel og aktuel eller forudsigelig.
Det kan f.eks. vare en terrortrussel.

Der er flere momenter, som kan indgéd i1 vurderingen af, om der foreligger en alvorlig trussel mod den
nationale sikkerhed, der er reel og aktuel eller forudsigelig. Det vil indgé som et vasentligt moment ved
vurderingen, om der er foretaget sigtelser, sket varetaegtsfengsling, rejst tiltale eller sket domfaldelser
for forhold omfattet af straffelovens kapitel 12 om landsforraederi og andre forbrydelser mod statens
selvstendighed og sikkerhed og kapitel 13 om forbrydelser mod statsforfatningen og de gverste statsmyn-
digheder, terrorisme mv.

Herudover kan ”Vurderingen af Terrortruslen mod Danmark™ (VTD), som érligt udarbejdes af Center for
Terroranalyse (CTA) under Politiets Efterretningstjeneste, indga 1 vurderingen.

Endelig kan en raekke andre uklassificerede analyseprodukter udgivet af Politiets Efterretningstjeneste,
Forsvarets Efterretningstjeneste eller Center for Cybersikkerhed ogsd indga 1 vurderingen af, om der
foreligger en alvorlig trussel mod den nationale sikkerhed.

Det er justitsministeren, der vurderer, om betingelserne for generel og udifferentieret logning af trafikdata
er opfyldt.

2.1.3.2. Domstolsprovelse af pdleeg om generel og udifferentieret logning af trafikdata

Det folger af praksis fra EU-Domstolen (f.eks. La Quadrature du Net-dommens premis 139), at der skal
vaere mulighed for effektiv provelse af pidleg om generel og udiferentieret logning.

Provese af pdleg om generel og udifferentieret logning af trafikdata vil skulle ske efter den almindelige
adgang til domstolsprovelse efter grundlovens § 63. Det vil normalt vare et civilt segsméal anlagt mod
Justitsministeriet. Det vil vaere athaenge af de almindelige civilprocessuelle regler, om et sogsmal kan
anlaegges, herunder bl.a. reglerne om partshabilitet og retlig interesse.

Det fremgér af de almindelige bemarkningers pkt. 3.6.3.1. til lov nr. 291 af 8. marts 2022 om revision
af reglerne om logning af oplysninger om teletrafik (logning) m.v. (lovforslag nr. L93 af 18. november
2021), at det ikke vil veere 1 strid med artikel 47 i EU’s Charter for grundleggende rettigheder eller artikel
6 1 Den Europeiske Menneskerettighedskonvention, at oplysninger registreret og opbevaret generel og
udifferentieret efter § 786 e fortsat anvendes i straffesager og under efterforskning 1 perioden mellem
en eventuel indbringelse af sogsmal om reglernes overensstemmelse med EU-retten m.v., og indtil
EU-Domstolen har besvaret et eventuelt prajudicielt spergsmal herom.

Selv om retten under en sag matte komme frem til, at betingelserne for en generel og udifferentieret
logning af trafikdata ikke er opfyldt, vil dette ikke vaere til hinder for, at mdlrettet logning af trafikdata
ivaerksettes, se pkt. 2.1.1. og pkt. 2.1.2.

Du kan laese mere i forarbejderne til lov nr. 291 af 8. marts 2022 om revision af reglerne om logning af
oplysninger om teletrafik (logning) m.v. (L 93 af 18. november 2021, de almindelige bemaerkningers pkt.
3.6.3.1.)
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2.2. Hastesikring

Efter retsplejelovens § 786 a, stk. 1, kan politiet uden retskendelse som led i en efterforskning, hvor
elektronisk bevismateriale kan vare af betydning, meddele udbydere palaeg om at foretage hastesikring af
elektroniske data, hvis efterforskningen angar grov kriminalitet.

Det betyder, at der er et kriminalitetskrav for paleg om hastesikring. Du kan i pkt. 1 se, hvilken
kriminalitet, der er omfattet af begrebet ”grov kriminalitet”.

Det er ikke et krav for paleg om hastesikring, at oplysningerne vedrerer personer, der konkret er
mistenkt for at have begaet grov kriminalitet, men oplysningerne skal pé grundlag af objektive og
ikke-diskriminerende forhold kunne bidrage til opklaringen af grov kriminalitet eller et angreb mod den
nationale sikkerhed. Det betyder f.eks., at elektroniske oplysninger om offeret for en strafbar handling vil
kunne hastesikres.

Det folger af retsplejelovens § 786 a, stk. 1, 3. pkt., , at politiet ikke ma hastesikre eller indhente trafikda-
ta, der er registreret og opbevaret generelt og udifferentieret med henblik pa beskyttelse af den nationale
sikkerhed, hvis formélet med hastesikringen eller indhentningen er at bekeempe grov kriminalitet, der ikke
angdr den nationale sikkerhed. Trafikdata, der er registreret og opbevaret generelt og udifferentieret med
henblik pé beskyttelse af den nationale sikkerhed i medfer af regler udstedt efter retsplejelovens § 786 e,
m4 saledes kun hastesikres, hvis efterforskningen angér en forsatlig overtraedelse af straffelovens kapitel
12 eller 13.

Det fremgér af forarbejderne til lov nr. 664 af 11. juni 2024 om @ndring af retsplejeloven (L 148 af
2. april 2024, pkt. 2.3), , at politiet imidlertid kan hastesikre trafikdata, som udbyderne har registreret
og opbevaret pad et andet grundlag end en registrerings- og opbevaringspligt, og som er opbevaret pa
en made, sd de kan skelnes fra trafikdata registreret og opbevaret pa grundlag af en registrerings- og
opbevaringspligt, 1 sager om grov kriminalitet.

2.2.1. Vurdering af om kriminalitetskravet er opfyldt

Péleg om hastesikring efter retsplejelovens § 786 a kan meddeles, nar der er en rimelig formodning om,
at der er begaet eller vil blive begéet grov kriminalitet.

Ved péleg om hastesikring stilles der ikke strenge krav til, i hvor hej grad oplysningerne efterfolgende
kan antages at bidrage til opklaringen. F.eks. vil det forhold, at der pa et bestemt geografisk omrade
er konstateret grov kriminalitet i sig selv vaere nok til, at der kan palegges hastesikring af data med
tilknytning til omradet. Nér politiet ensker at hastesikre oplysninger, skal det forst vurderes, om den
pageldende sag konkret udger grov kriminalitet, herunder forseg pd grov kriminalitet. Det er forudsat i
forarbejderne til lov nr. 291 af 8. marts 2022, at der i den forbindelse er en vis skensmargin. Det kan
f.eks. ikke afvises, at der vil vare tilfelde, hvor det ikke gjeblikkeligt star klart, om der er tale om grov
kriminalitet, f.eks. ved sterre ulykkestilfelde eller storre uvarslede handelser.

Et paleg om hastesikring skal begranses til det strengt nedvendige, men kan opretholdes i 90 dage og
kan forleenges 1 90 dage ad gangen, nér det er begrundet i omstendighederne og det formél, der forfolges.
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Der henvises 1 gvrigt til forarbejderne til lov nr. 291 af 8. marts 2022 om andring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.5.3. og de specielle bemarkninger til lovforslagets § 1. nr. 7-9) og forarbejderne
til lov nr. 664 af 11. juni 2024 om @ndring af retsplejeloven (L 148 af 2. april 2024, de almindelige
bemarkninger pkt. 2.3. og de specielle bemerkninger til lovforslagets § 1, nr. 6).

3. Politiets adgang til oplysninger uden kendelse

Efter retsplejelovens § 804 b skal udbydere pa politiets begaring som led i1 efterforskningen af en
lovovertraedelse, der er undergivet offentlig patale, eller en kraenkelse som naevnt 1 § 2, stk. 1, nr. 1, 1 lov
om tilhold, opholdsforbud og bortvisning, udlevere oplysninger, der identificerer en slutbrugers adgang til
elektroniske kommunikationsnet eller -tjenester. Det kan f.eks. vere oplysninger om statiske IMEI- eller
IMSI-numre.

Det betyder, at udbydere uden retskendelse skal give politiet adgang til oplysninger om en slutbrugers
adgang til kommunikationsnet og -tjenester, der ikke er indeholdt i 118-databasen, og som udbyderen er
i besiddelse af. Den udbyder, der har slutbrugerforholdet, vil séledes vare forpligtet til at udlevere oplys-
ninger om en slutbrugers adgang til kommunikationsnet og -tjenester til politiet, herunder oplysninger om
slutbrugerens adgang til internettet (IP-adresser og e-mailadresser), uden at betingelserne for edition skal
vaere opfyldt.

Bestemmelsen omfatter alene oplysninger om adresser eller numre, som udbyderen har tildelt slutbru-
geren som led i en konkret tjeneste, og som sdledes kan benyttes til at identificere den pagaldende
slutbruger. Oplysningerne omfatter ogsd IMEI- og IMSI-nummer, forudsat at oplysningerne er stati-
ske. Det betyder f.eks. et IMEI-nummer, der er registreret i forbindelse med, at en slutbruger tegner et
abonnement. Hvis slutbrugeren skifter kommunikationsapparat, vil det nye IMEI-nummer kun vare et
statisk IMEI-nummer, hvis det af udbyderen registreres i tilknytning til abonnementsforholdet. Statiske
IMEI-numre vil derfor vaere de IMEI-numre, som udbyderne registrerer ved oprettelsen af abonnementet
eller ved et eventuelt salg af en telefon til abonnenten.

Udbyderen skal altsa oplyse, hvilke telefonnumre der f.eks. har vaeret knyttet til et konkret IMEI-nummer
og omvendt, forudsat at udbyderen er i besiddelse af oplysningen, og at oplysningen er statisk. Der ligger
heri, at der bade er tale om, at navn tilknyttet et bestemt nummer skal oplyses, og omvendt at nummer
tilknyttet et bestemt navn skal oplyses.

Udbyderen, der har slutbrugerforholdet, skal udlevere de padgaldende oplysninger hurtigst muligt og uden
ugrundet ophold efter, at politiet har fremsat skriftlig begaring om udlevering.

Efter retsplejelovens § 804 b, stk. 2, vil bestemmelsen ikke finde anvendelse, hvis oplysningerne er trafik-
og lokaliseringsdata.

Bestemmelsen om adgang uden kendelse omfatter sdledes ikke IMEI- og IMSI-numre, der alene er
indhentet som trafik- og lokaliseringsdata opsamlet i mobilnettet. I de tilfeelde vil oplysningerne kun
kunne udleveres pa baggrund af en editionskendelse efter retsplejelovens § 804 a, hvis betingelserne er
opfyldt. Se pkt. 4.3. Den type oplysninger betegnes som dynamiske oplysninger.
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Der henvises 1 gvrigt til forarbejderne til lov nr. 291 af 8. marts 2022 om andring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.7.4.2. og de specielle bemarkninger til § 804 b).

4. Indhentning af oplysninger (kendelser)

Nar der skal indhentes oplysninger efter retsplejelovens §§ 781 a eller 804 a, vil det kun kunne ske efter
forudgiende retskendelse, medmindre gjemedet ellers ville forspildes, jf. henholdsvis retsplejelovens §
783 og § 806. Derudover vil retten pd begering fra politiet kunne treffe afgerelse om udlevering af
oplysninger, hvis der er givet samtykke, jf. retsplejelovens § 786, stk. 2.

Det folger af retsplejelovens § 804 a, 2. pkt., at politiet ikke mé indhente trafik- og lokaliseringsdata,
der er registreret og opbevaret generelt og udifferentieret med henblik pé beskyttelse af den nationale
sikkerhed, hvis formalet med adgangen er at bekempe grov kriminalitet, der ikke angar den nationale
sikkerhed. Derimod ma politiet indhente sdidanne oplysninger, hvis efterforskningen angér beskyttelse af
den nationale sikkerhed i form af forseatlige overtraedelser af straffelovens kapitel 12 og 13.

Det fremgar af Justitsministeriets notat af 25. maj 2022 om betydningen af EU-Domstolens dom af 5.
april 2022 i sagen C-140/20, Commissioner of An Garda Siochdna m.fl. for de danske logningsregler
samt for de retshandhavende myndigheders indhentning og anvendelse af loggede oplysninger, og forar-
bejderne til lov nr. 664 af 11. juni 2024 om a@ndring af retsplejeloven (L 148 af 2. april 2024, de alminde-
lige bemarkninger pkt. 2.3) at politiet og anklagemyndigheden imidlertid kan indhente trafikdata, som
udbyderne har registreret og opbevaret pa et andet grundlag end en registrerings- og opbevaringspligt, og
som er opbevaret pa en made, sa de kan skelnes fra trafikdata registreret og opbevaret pa grundlag af en
registrerings- og opbevaringspligt, i sager om grov kriminalitet.

4.1. Overblik — forholdet mellem retsplejelovens §§ 781 og 781 a og §§ 804, stk. 1, og 804 a

Nar anklagemyndigheden indhenter kendelse om indgreb 1 meddelelseshemmeligheden eller kendelse om
edition, skal dette ske efter forskellige bestemmelser i retsplejeloven athangig af, om der er tale om
trafik- og lokaliseringsdata, og afthangig af lovovertraedelsens strafferamme. Se pkt. 1 for beskrivelse af
trafik- og lokaliseringsdata.

Flowchartet nedenfor viser en oversigt over, hvilke bestemmelser i retsplejeloven anklagemyndigheden
skal anvende, nar der indhentes kendelser om indgreb i meddelelseshemmeligheden eller edition i relation
til teledata:
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4.2. Indgreb i meddelelseshemmeligheden efter retsplejelovens § 781 a

Efter retsplejelovens § 781 a, stk. 1, kan der indhentes teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet
teleoplysning, jf. § 780, stk. 1, nr. 4, hvis efterforskningen angér en lovovertraedelse, som efter loven
kan straffes med fangsel 1 3 ar eller derover eller en lovovertredelse, som kan medfere strafforhgjelse
efter straffelovens § 81 a, séafremt retsplejelovens § 781 a, stk. 2, ikke finder anvendelse. Er der tale om
trafik- og lokaliseringsdata, som er registereret og opbevaret generelt og udifferentieret 1 medfor af regler
udstedt efter retsplejelovens § 786 e, kan der sdledes kun foretages indgreb 1 meddelelseshemmeligheden
1 form af teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplysning, jf. § 780, stk. 1, nr. 4, hvis
efterforskningen angér en forsatlig overtraedelse af straffelovens kapitel 12 eller 13, jf. retsplejelovens §
781 a, stk. 2.

Det betyder, at hvis hensynet til udbydernes paleeg om logning er bekaeempelse af grov kriminaitet, kan der
indhentes trafik- og lokaliseringsdata til sager vedrerende grov kriminalitet eller en forsatlig overtreedelse
af straffelovens kapitel 12 eller 13. Hvis hensynet til udbydernes paleg derimod er beskyttelse af den
nationale sikkerhed, kan der kun indhentes trafik- og lokaliseringsdata til sager vedrerende forsetlig
overtredelse af straffelovens kapitel 12 eller 13. Se pkt. 4.

Trafikdata omfattet af bestemmelsen er defineret i forarbejderne til lov nr. 291 af 8. marts 2022.
Trafikdata kan inddeles i tre kategorier:

1) Oplysninger om fastnet- og mobiltelefoni, SMS-, EMS- og MMS-kommunikation
2) Oplysninger om udbydernes egne e-mailtjenester
3) Oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni)

Du kan se mere om de specifikke oplysningstyper under hver kategori i pkt. 2.
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Lokaliseringsdata omfatter oplysninger om, hvor et kommunikationsapparat befinder sig eller har befun-
det sig 1 forbindelse med aktiv brug, eller hvor apparatet har befundet sig ved signalering til mobilnetveer-
ket, selvom apparatet ikke aktivt har veret anvendt. Det vil bl.a. vere oplysningstyperne mobildata og
allerede registrerede lokaliseringsdata (signaleringsdata).

Retsplejelovens § 781 a medferer, at der er et lempeligere kriminalitetskrav ved teleoplysning og udvidet
teleoplysninger end ved andre indgreb 1 meddelelseshemmeligheden, nar der er tale om trafik- og lokali-
seringsdata.

Retsplejelovens § 781 a anvendes kun ved teleoplysning og udvidet teleoplysning, hvis der er tale om
trafik- og lokaliseringsdata, og hvis betingelserne 1 § 781 ikke er opfyldt. Det betyder, at hvis f.eks.
efterforskningen angar en lovovertredelse, som kan straffes med faengsel 1 6 ar eller derover, skal
anklageren anvende retsplejelovens § 781, selv om der er tale om trafik- og lokaliseringsdata. Se ogsé
oversigten under pkt. 4.1.

De almindelige betingelser, herunder proportionalitets-, indikations- og mistankekrav, for at kunne fore-
tage indgreb 1 meddelelseshemmeligheden galder ogsa for indgreb efter § 781 a, ligesom paleg om
udlevering af udvidet teleoplysning efter § 781 a ogsd forudsetter, at mistanken vedrerer en forbrydelse,
som har medfort eller kan medfere fare for menneskers liv eller velferd eller for betydelige samfundsveer-
dier, jf. § retsplejelovens 781, stk. 5, 1. pkt.

Der skal 1 forbindelse med retsmadet beskikkes en indgrebsadvokat, og der skal gives underretning efter
reglerne 1 retsplejelovens § 788, nar der anklageren indhenter en kendelse efter § 781 a.

Der henvises 1 ovrigt til forarbejderne til lov nr. 291 af 8. marts 2022 om andring af retsplejeloven
og lov om elektroniske kommunikationsnet og —tjenester (L 93 af 18. november 2021, de almindelige
bemarkninger pkt. 3.7.4.1.)

4.3. Edition efter retsplejelovens § 804 a

Retsplejelovens § 804 a regulererer paleeg om edition af trafik- og lokaliseringsdata. I praksis vil det bl.a.
betyde

— historiske masteoplysninger,

— mobildata,

— allerede registrerede lokaliseringsdata og

— oplysninger om IMEI- og IMSI-numre, som alene logges som en del af trafik- og lokaliseringsdata.

Se Rigsadvokatmeddelelsens afsnit om Anvendelse af teledata i straffesager pkt. 2.3.4.-2.3-6. om forskel-
lige typer af teledata. Se ogsd ovenstdende pkt. 1 for beskrivelse af vigtige begreber.

Efter retsplejelovens § 804 a, 1. pkt., kan der meddeles pdleg om edition af trafik- og lokaliseringsda-
ta, som ikke er registreret og opbevaret generelt og udifferentieret, hvis efterforskningen angéir grov
kriminalitet. Péleeg om edition af oplysninger, der udelukkende er registreret og opbevaret generelt og
udifferentieret i medfer af regler udstedt efter § 786 e, kan dog kun meddeles, hvis efterforskningen angér
en forsatlig overtraedelse af straffelovens kapitel 12 eller 13, jf. retsplejelovens § 804 a, 2. pkt.
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Adgang til trafik- og lokaliseringsdata, som udbyderne opbevarer som folge af en pdlagt logningsforplig-
telse, kan séledes kun begrundes med det formal, som udbyderne er blevet palagt at foretage lagringen. Se
pkt. 4.

Det betyder, at derer et skaerpet kriminalitetskrav ved edition, nér der er tale om indhentning af trafik- og
lokaliseringsdata. Der skal saledes vare tale om kriminalitet med en strafferamme pa 3 ar eller derover
eller de specifikke kriminalitetstyper oplistet 1 retsplejelovens § 804 a, 1. pkt. Du kan laese mere om
definitionen af ”grov kriminalitet” i pkt. 1.1.

Péleeg om udlevering af andre oplysninger, som udbydere er i besiddelse af, skal behandles efter de
almindelige regler om edition efter retsplejelovens § 804, stk. 1. Hvis der skal indhentes bade trafik- og
lokaliseringsdata og andre oplysninger, skal der derfor indhentes kendelse efter bade § 804, stk. 1, og §
804 a. Se ogsa oversigten under pkt. 4.1.

De almindelige betingelser, herunder indikations- og proportionalitetskrav, for at kunne meddele péleg
om edition gelder ogsa ved anvendelse af § 804 a.

Den, som pélagget retter sig mod (udbyderen), vil ligesom ved edition efter retsplejelovens § 804, stk.
1, f4 mulighed for at udtale sig, inden retten treeffer afgerelse, hvis ikke der er truffet afgerelse efter §
748, stk. 5 og 6, jf. retsplejelovens § 806, stk. 9. Det betyder, at en eventuel forsvarer i sagen vil skulle
indkaldes til retsmodet, hvor der tages stilling til editionsspergsmél efter retsplejelovens § 804 a, jf. §
748, stk. 2. Retsplejelovens § 804, stk. 1, 2. pkt., og henvisningen til retsplejelovens § 189 finder ogsa
anvendelse péd editionspédlaeg, der er omfattet af § 804 a. Det betyder, at der ogsd vil kunne meddeles
tavshedspligt efter retsplejelovens § 189 ved edition efter § 804 a.

4.3.1. Indgrebsadvokat og underretning

Ved edition efter retsplejelovens § 804 a finder reglerne i retsplejelovens §§ 784-785 og § 788 anvendel-
se, jf. 806, stk. 10.

Det betyder, at der skal beskikkes en indgrebsadvokat for den, som oplysninger angér, inden retten tretfer
afgerelse, jf. §§ 784-785, ligesom der efter afslutning af indgrebet skal gives underretning efter reglerne 1
§ 788, medmindre der er grundlag for at undlade det efter stk. 4.

Dog skal der ikke gives underretning efter § 788 ved meddelelse af palaeg om edition, der angér trafik- og
lokaliseringsdata inden for et nermere angivet omride. Det fremgar af retsplejelovens § 806, stk. 10, 2.
pkt. Det betyder, at palaeg om edition, der angéar trafik- og lokaliseringsdata inden for et nermere angivet
omrade praktisk skal hdndteres pd samme made som efter retsplejelovens § 788, stk. 5. Der henvises til
forarbejderne til lov nr. 664 af 11. juni 2024 om @ndring af retsplejeloven (L 148 af 2. april 2024, de
specielle bemarkninger til § 1, nr. 9).

5. Brug af trafik- og lokaliseringsdata som bevis

Oplysninger, som er indhentet efter retsplejelovens §§ 781, 781 a, 804, stk. 1, eller 804 a, vil kunne
benyttes som bevis i straffesager efter de almindelige regler herom, ligesom det efter principperne om fri
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bevisbedommelse 1 sidste ende vil vare retten, som afger, hvilken bevismassig vagt et bevis 1 form af
trafik- og lokaliseringsdata skal tilleegges 1 den enkelte sag.

Der kan 1 den forbindelse henvises til afsnit 4.3. 1 Justitsministeriets notat af 25. maj 2022 om betydnin-
gen af EU-Domstolens dom af 5. april 2022 i1 sagen C-140/20, Commissioner of An Garda Siochdna m.fl.
for de danske logningsregler samt for de retshandhavende myndigheders indhentning og anvendelse af
loggede oplysninger.

Teledata, som er indhentet generelt og udifferentieret i1 strid med EU-retten, vil efter omsteendighederne
kunne anvendes som bevis i en straffesag, jf. Hojesterets afgorelse af 4. oktober 2023 (UfR 2024.50).

6. Love og forarbejder

Andring af retsplejeloven (Revision af reglerne om registrering og opbevaring af oplysninger om
teletrafik (logning) m.v.)

— Lovnr. 664 af 11. juni 2024

— Lovnr. 291 af 8. marts 2022

Relevante forarbejder

— Lovforslag nr. L 148 af 2. april 2024 til lov om @ndring af retsplejeloven. (Endring af reglerne om
hastesikring og udlevering af oplysninger om teletrafik, reglerne om genoptagelse af straffesager m.v.).

— Lovforslag nr. L 93 af 18. november 2021 til lov om @ndring af retsplejeloven og lov om elektroniske
kommunikationsnet og —tjenester som fremsat

— Andringsforslag af 14. februar 2022 til 2. behandling

— Andringsforslag af 2. marts 2022 til 3. behandling

— Betenkning nr. 93 af 10. februar 2022 over forslag til lov om @ndring af retsplejeloven og lov om
elektroniske kommunikationsnet og -tjenester

— Tillegsbeteenkning nr. 93 af 1. marts 2022 over forslag til lov om @&ndring af retsplejeloven og lov om
elektroniske kommunikationsnet og -tjenester

— Lovforslag til lov om @ndring af retsplejeloven og lov om elektroniske kommunikationsnet og —tjene-
ster som vedtaget

Domme fra EU-Domstolen

— EU-Domstolens dom C-140/20 af 5. april 2022 (Commissioner of An Garda Siochana)

— EU-Domstolens dom C-511/18 og C-512/18 af 6. oktober 2020 (La Quadrature du Net-dommen)
— EU-Domstolens dom C-746/18 af 2. marts 2021 (H. K. -dommen)

— EU-Domstolens dom C-207/16 af 2. oktober 2018 (Ministerio Fiscal)

Rigsadvokaten, den 1. juli 2024
RIGSADVOKATEN

/ Rigsadvokaten
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